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Introduccion

Desde que se definié el protocolo TCP en 1981 [12] se han hecho muchos
cambios debido a que se han encontrado algunos problemas, asi como algu-
nas propuestas para incrementar el desempeiio. Entre las propuestas mas
destacadas estan los algoritmos de control de congestién (Congestion Avoid-
ance), inicio lento (Slow Start), retransmisién y recuperacién rapida (Fast
Retransmit and Fast Recovery) explicados en [10] [9] [14], las implementa-
ciones actuales de TCP deben de tener estos algoritmos como se menciona
en [1].

En la actualidad se sigue trabajando en mejoras al protocolo, en parte
debido a que las tecnologias en los sistemas de comunicacién han evoluciona-
do, ahora se tienen dispositivos mas rapidos y anchos de banda mayores, ha
sido necesario ir adaptando los protocolos para hacer un mejor uso de los
recursos.

El propésito de este trabajo de tesis, es el de evaluar el comportamiento
del protocolo TCP haciendo uso de la opcién de acuse de recibo selectivo
(SACK), dicha extensi6n se describe en el RFC2018 [13].

SACK es una extension de TCP que hace uso del espacio reservado
para opciones en el encabezado de TCP, esta extensién tiene como finalidad el
evitar retransmisiones innecesarias, y como consecuencia tener un incremento
en el trafico cursado o capacidad.

La evaluacién de esta extension se hizo sobre el nicleo 2.0.30 de Linux
y un canal simulado de 2048 kbps, con un retardo de 10 ms y 200 ms, y una
probabilidad de pérdida que varia entre 0 y 5%.
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Capitulo 1

Introduccion a TCP

1.1 Un Protocolo de Entrega Confiable

En los niveles mas bajos, los protocolos de comunicacién no proveen una
entrega de paquetes confiable, esto es, algunos paquetes pueden perderse,
ya sea porque ocurre un error en la transmisién , o cuando los buffers de
los dispositivos se llenan, simplemente tiran los paquetes que van llegando.
Ademais las redes que tienen ruteo dindmico, pueden entregar los paquetes en
un orden diferente al que se enviaron o con retardo, ya que estos protocolos,
como por ejemplo IP [11] se dice que realizan su mejor esfuerzo, pero no
garantizan la entrega.

Las aplicaciones de niveles mds altos requieren con frecuencia de en-
viar grandes cantidades de informacién, y si no se cuenta con un protocolo
de transporte que nos garantice esta entrega, el chequeo de errores se puede
convertir en algo tedioso y dificil de implementar en la aplicacién. Un pro-
tocolo que quita este problema de las aplicaciones y utiliza un protocolo de
entrega de datagramas (IP), es el protocolo llamado TCP (Transport Con-
trol Protocol Protocolo de Control de Transporte) pertenece al conjunto de
protocolos conocidos como TCP/IP

TCP es un protocolo orientado a conexién, esto significa que se tiene
un enlace virtual punto a punto por el cual se transfiere un flujo de bytes.
Se puede hacer una analogia con una llamada telefénica, en la cual antes de
que se comience a transferir informacidn se realiza una peticién de uno de los

1



9 CAPITULO 1. INTRODUCCION A TCP

extremos al otro, una vez que ambos extremos estan de acuerdo, se comienza
la comunicacién, viéndolo desde el punto de vista del protocolo TCP, antes
de transmitir datos, se hace una llamada al sistema operativo indicandole
que se quiere hacer conexién con una maquina remota, este envia la peticién
utilizando como fuente su direccién y un nimero de puerto (a esta dupla de
direccién IP y nimero de puerto se le conoce como socket [5] [14]) y como
destino la direccién IP de la maquina destino y un puerto.

1.1.1 Confiabilidad

Para poder proporcionar confiabilidad, se debe de contar con un mecanismo
con el cual el receptor informe al transmisor que paquetes llegaron con éxito.
Para lograr esto, el mecanismo que se utiliza es el de acuse de recibo.

La gréfica en la Figura 1.1 muestra la idea basica de este mecanismo, el
transmisor envia un paquete, cuando en el otro extremo se recibe, éste envia
un paquete informando que se recibié correctamente,! y se envia el siguiente
paquete. En el caso en que el paquete se pierda (como se muestra en la
Figura 1.2), después de un tiempo, un temporizador expira y el paquete se
retransmite.?

1.1.2 La Ventana Deslizante

Como se vio anteriormente el enviar un paquete y esperar a recibir el acuse
de recibo para poder transmitir el siguiente, muestra claramente que se des-
perdicia ancho de banda, pues hay intervalos de tiempo en los cuales no se
transmite, y el canal esta ocioso, por lo tanto el desempeno del protocolo es
pobre.

Para combatir el problema mencionado, TCP utiliza una forma en la
cual se envia un cierto nimero de paquetes, y conforme se van recibiendo
los acuses de recibo, se van enviando otros paquetes, a este mecanismo se le
conoce como ventana deslizante. Para clarificar un poco esta idea, considere-
mos una ventana de 8 paquetes. El transmisor puede enviar hasta 8 paquetes

1Realmente se informa el niimero del paquete que se espera recibir
2Este tiempo se calcula en base a una estimacién que se hace del retardo existente en
la red.
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Transmisor

Envia Paquete 1

Recibe ACK 1

Envia paquete 2

Recibe ACK 2

Receptor

Recibe paquete 1
Envia ACK 1

Recibe paquete 2
Envia ACK 2

Figura 1.1: Transmisién con ACK simple

Transmisor

Envia Paquete 1

ACK 1 deberia
llegar aqui

Expira el tiempo

retransmite
paquete 1

Recibe ACK 1

Receptor

Recibe paquete 1
Debia enviar ACK 1

Recibe paquete 1
Envia ACK 1

Figura 1.2: Pérdida de paquete
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en rapida sucesion y luego espera a recibir un acuse de recibo, cuando envia
el octavo paquete, el primero podria ya haber llegado a su destino, y éste
haber sido acusado por el receptor,® el transmisor al recibir la informacién
mueve la ventana hacia la derecha, dicho de otra manera los paquetes que se
encuentran dentro de la ventana pueden ser enviados sin retardo, mientras
que los paquetes del extremo derecho fuera de la ventana, no pueden ser en-
viados hasta que se reciba el acuse del paquete de més a la izquierda dentro
de la ventana, al recibir este acuse provoca que se deslice la ventana hacia la
derecha y asi poder transmitir el paquete que ahora pasa a estar dentro de
la ventana.

1.1.3 Acuse Acumulativo

Muchas implementaciones para reducir procesamiento y trafico, retardan el
envio del acuse de recibo. TCP soporta el acuse acumulativo, esto es, el
transmisor puede no recibir un acuse por cada paquete que envia, sino que
se puede recibir un acuse de un paquete y de los paquetes anteriores que no
hayan sido acusados explicitamente, cuando esto ocurre se asume que los pa-
quetes que preceden al que provocé el acuse de recibo llegaron exitosamente,
y recorre su ventana tantos paquetes como el nimero de paquetes que se
interpreta que han llegado bien. La Figura 1.3 ilustra el concepto de acuse
de recibo acumulativo.

3Si el receptor tiene datos que enviar, estos datos son enviados en el mismo paquete
que lleva el acuse de recibo, a esto se le conoce como piggybacking o montado de acuse de
recibo sobre datos
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Transmisor Receptor

t

I:I|2|3l4l$16]718:]9|10|11|12|13 -]
t

Ventana de transmisién antes del
acuse de recibo.

L1[2|3|415[6|7|8|9]10|11]12|13J -]

ts

Ventana de transmisién después del
acuse de recibo.

Figura 1.3: Acuse Acumulativo



CAPITULO 1. INTRODUCCION A TCP



Capitulo 2

Una Extension a TCP

2.1 SACK, Una Extensiéon de TCP

Debido a que TCP utiliza acuse de recibo acumulativo [12], en el cual, si
el paquete no corresponde al de mas a la izquierda de la ventana, no sera
acusado. Provocando que el transmisor tenga que esperar un tiempo de ida
y vuelta (roundtrip-time) para saber de cada paquete que fue perdido, o
hacer una retransmision innecesaria de segmentos que ya han sido recibidos
correctamente.

Con la estrategia de acuse selectivo (Selective Acknowlegdement SACK)
[13] se soluciona este problema cuando se presenta una pérdida de multiples
segmento. Utilizando este esquema de SACK el receptor puede informar
al transmisor de los paquetes que ha recibido satisfactoriamente, y de esta
manera el transmisor inicamente reenviard los paquetes que realmente se
han perdido.

Algunos protocolos de transporte, como, NETBLT [4], XTP [15],
RDP [16], NADIR [6], VMTP [3]. han utilizado acuse de recibo selec-
tivo. Algunos experimentos hechos con RDP mostraron que deshabilitando
el acuse selectivo incrementa bastante el nimero de retransmisiones en un
canal con pérdidas y un retardo alto.

El esquema SACK fue inicialmente descrito en el RFC 1072 [7] pero
nunca fue implementado en Internet por el desacuerdo de que si la opcién
SACK debia ser implementada en conjunto con el escalamiento de ventana

7
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[8]. Algunas modificaciones se han hecho a este esquema como se describe
en RFC 2018.

Esta extension a TCP utiliza 2 opciones, una que es con la cual ambos
extremos se acuerdan el uso de SACK (SACK-Permitted). Esta opcién es
enviada en los segmentos SYN. La otra opcién es la opcién SACK propia-
mente dicha, Esta segunda opcién debe de enviarse inicamente si en la etapa
de establecimiento de conexién se acordé su uso por ambos extremos.

La segunda opcién que se presenta es enviada desde un extremo TCP
que recibié datos no contiguos hacia el transmisor para mostrarle el estado
de su buffer.

2.1.1 Opciones en TCP

Las opciones en TCP ocupan el espacio al final del encabezado y deben ser
de longitud en multiplos de 8 bits, existen 2 casos para el formato de una
opcion.

1. Un simple octeto que indica el tipo de opcién.

2. Un octeto de tipo de opcién, longitud de la opcién y los datos propios
de la opcioén.

La longitud de la opcién debe incluir los dos octetos correspondientes
a el tipo de opcién y longitud, asi como los datos de la opcidn.

El uso de las opciones se explica en [12].

2.1.2 Opcién SACK Permitido

Esta opcién esta compuesta de 2 bytes que seran enviados en un segmento
SYN por el extremo TCP que esta capacitado para recibir y procesar esta
extensién, cabe remarcar que esta opcién no debe ser enviada en segmentos
NO-SYN.

La opciéon SACK permitido como se mencioné anteriormente, es de 2
bytes como se muestra en la figura 2.1. El tipo utilizado es el 4.
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Kind =4 longitud = 2

Figura 2.1: Opcion que permite el uso de SACK

Esta opcién tnicamente nos sirve para que ambos extremos acuerden
el uso de la opcién SACK en los segmentos subsecuentes y que no lleven la
bandera SYN encendida.

2.1.3 Opcion SACK Propiamente Dicha

Esta opcidn es utilizada para llevar la informacién del estado del buffer del
receptor hacia el transmisor, la longitud puede ser variable, el tipo utilizado
es el 5, como se muestra en la figura 2.2.

Kind =5 longitud

Limite izquierdo del ler bloque

Limite derecho del ler bloque

Limite izquierdo del n-simo bloque

Limite derecho del n-simo bloque

Figura 2.2: Opcién SACK

La opcién SACK debe ser enviada de el receptor al transmisor, cuando
se han recibido y encolado bloques de datos no contiguos, el receptor espera
recibir estos bloques de datos retardados o por retransmisién para llenar los



10 CAPITULO 2. UNA EXTENSION A TCP

huecos. Cuando estos datos son recibidos, el receptor acusa normalmente
los datos avanzando el limite izquierdo de la ventana de secuencia de acuse
de recibo y mandando el acuse de recibo en el campo correspondiente en el
encabezado TCP.

Cada bloque contiguo que es avisado por la opcién SACK es definido
por dos enteros sin signo de 32 bits con el orden de byte de red.

e Limite izquierdo del bloque
Este indica el primer nimero de secuencia de este bloque.
e Limite derecho del bloque

Indica el nimero de secuencia que sigue al tltimo ndmero de
secuencia de este bloque.

Cada bloque representa los datos recibidos que estdn contiguos pero
aislados, esto es que los bytes anteriores al limite izquierdo y los posteriores
al limite derecho, no han sido recibidos.

La opcién SACK que especifica n bloques, tiene una longitud de 8 xn+2
bytes, considerando que se puede tener un maximo de 40 bytes en las opciones
y asumiendo que esta opcién puede ser utilizada junto con la opcién definida
en [7], inicamente es posible avisar como méximo 3 bloques no contiguos.

Generacion de la opciéon SACK en el receptor

Se debié haber acordado al inicio de la conexién el uso de la opcién SACK
por medio del intercambio de la opcién SACK permitido, cabe remarcar que
si no se hizo este acuerdo no debe ser utilizada la opcién SACK por ningin
motivo durante la conexién.

Una vez acordado el uso de la opcidn, la opciéon SACK debe ser incluida
en todos los acuses de recibo, los cuales no acusen el nimero de secuencia
més alta en la cola de los datos recibidos. El receptor debe de enviar un
acuse por cada segmento valido que le llega y que contiene datos nuevos y
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que ademds pertenecen a un bloque no contiguo, cada uno de estos acuses
”duplicados” deberd llevar la opcién SACK.

Cuando se va a utilizar la opcion SACK se deben de seguir las siguientes
reglas:

o El primer Bloque SACK especifica el bloque de datos contiguos
que incluye el segmento que genero este acuse, a menos que el
bloque avance el nimero de acuse de recibo en el campo designado
para esto en el encabezado.

e El receptor deberd incluir tantos bloques SACK como le sea
posible.

e La opcién SACK debe de ser llenada, repitiendo los bloques
SACK reportados més recientemente que no sean un subconjunto
de un bloque SACK ya incluido en la opcién SACK que se estd
construyendo.

Interpretacién de la Opcién SACK

Cuando se recibe un acuse de recibo que contiene la opcién SACK, esta debe
de ser guardada para futura referencia. Se debe de guardar la referencia mas
nueva.

Se asume que el transmisor tiene una cola ordenada de retransmisién
con los datos que ha transmitido, pero que aun no han sido acusados

En futuras retransmisiones se debe evitar retransmitir bloques que han
sido avisados en la opciéon SACK, Los bloques no debe de ser removidos hasta
que el limite izquierdo de la ventana haya avanzado sobre ellos.

Los algoritmos existente para retransmisién rapida (fast-retransmition)
y los utilizados para evitar congestién, permanecen sin ningin cambio, esta
opcién no altera el funcionamiento de éstos.
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Capitulo 3

Implementacién y Ambiente de
Pruebas

3.1 Implementacién

El sistema operativo en el que se implement6 la extensiéon de TCP es Linux,
principalmente por ser un sistema operativo abierto, de el cual es posible
obtener el cédigo fuente. La versién del nicleo en la cual se hizo la imple-
mentacién es la versién 2.0.30, se seleccioné esta versién por ser la que en el
momento que se inicio este trabajo de tesis era la version estable mas reciente.
Otro punto que se consider6 fue el que no existia ningin resultado reportado
de el comportamiento del protocolo TCP utilizando la opcién SACK en este
sistema operativo.

Los datos reportados de analisis que se encontraron eran los hechos en
FreeBSD con SACK [2], la implementacién del protocolo TCP en este sistema
operativo estd basado en una implementacién conocida como TCP-Reno, de
aqui que la comparacién que se hace es basicamente entre TCP-Reno vs TCP-
Sack, también existen referencias de otras implementaciones experimentales
las cuales comparan TCP-Sack con TCP-Reno y TCP-Tahoe, hechas princi-
palmente en PSC' y en LBNL?, una cosa que hacia interesante con Linux,

1Pittsburgh Supercomputing Center
http://www.psc.edu/networking/index.html

2Lawrence Berkeley National Laboratory
http://www-nrg.ee.lbl.gov/nrg.html

13
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era ver el comportamiento que este sistema operativo podia tener, debido a
que la implementacién de TCP no esta basada ni en la implementacién de
Reno ni en la de Tahoe.

En Linux no habia nada hecho, y una de las cosas que hace diferente a
Linux de los demés Unix es que este no tom¢ las implementaciones de Reno
o Tahoe si no que se desarrollé desde cero, por tal razén era interesante ver
el comportamiento que tendria en esta implementacién, ademés de que el
manejo de los buffers es totalmente distinto a los demés sistemas.

3.2 Buffers para Sockets

Uno de los problemas que se presentan cuando se tienen varias capas de pro-
tocolos, y en donde unos utilizan servicios de los otros, es que cada protocolo
debe agregar encabezados o informacién al final de los datos que quieren ser
transmitidos, y removidos cuando los datos son recibidos. Esto hace dificil el
paso de los buffers de datos entre las capas de protocolos, ya que cada capa
necesita saber en donde se encuentra la informacién de su encabezado o cola.

En Linux para solucionar este problema se utiliza algo que se llama
buffer de sockets (socket buffers) o sk_buffs, para pasar los datos entre las
capas de protocolos y los dispositivos de red. Los sk_buffs contiene apun-
tadores y campos que indican longitudes, para permitir que cada capa de
protocolos manipule los datos y la informacién correspondiente al protocolo
por medio de funciones estdndar, la figura 3.1 muestra la estructura de datos
sk_buff. Cada sk_buff tiene un bloque de datos asociado, el sk_buff tiene
cuatro punteros que sirven para manejar la estructura.

head Apunta al comienzo del drea de datos en memoria, este se fija cuando
se reserva el espacio en memoria.

data Apunta al actual comienzo de los datos del protocolo, este varia de
acuerdo a la capa de protocolo en la que se encuentra.

tail Apunta la final de los datos del protocolo, este también varia dependi-
endo de a que capa de protocolo pertenece actualmente.

end Apunta al final del espacio de datos en memoria, este al igual que le
primero se fija cuando se reserva el espacio en memoria.
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sk_buff

next
prev
dev

head —
data
tail
end

; 1 Informacién
truesize len a ser

‘ transmitida

Figura 3.1: Estructura sk_buff

Como se ve en la figura 3.1 hay dos campos de longitud, len y truesize,
los cuales contienen la longitud del paquete del protocolo actual, y el tamaio
total del buffer asociado al sk_buff respectivamente. Para el manejo de los
sk_buffs existen mecanismos estandar para agregar y remover encabezados y
colas de los protocolos, estas funciones manipulan los punteros data, tail y
la variable len en sk_buff.

Estas funciones son:

sk_push Esta funcién mueve el puntero data hacia el principio del drea de
datos e incrementa el valor de len. Es utilizada para agregar datos
o encabezado del protocolo al principio de los datos que se quieren
transmitir.

sk_pull Esta mueve el puntero data del comienzo hacia el final del area de
datos y decrementa el valor de len. Es usada cuando se extraen datos
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o el encabezado del protocolo de los datos que se han recibido.

sk_put Mueve el puntero tail hacia el final del drea de datos e incrementa
el valor de len. Se usa cuando se desea agregar datos o informacién del
protocolo al final de los datos a ser transmitidos.

sk_trim Mueve le puntero de el final hacia el comienzo del drea de datos, y
decrementa el valor de len. Es utilizada cuando se desean extraer datos
del protocolo del final del paquete recibido.

La estructura sk_buff tiene también punteros que le permiten ser alma-
cenados en listas circulares doblemente ligadas.

3.3 Organizacién del Nucleo

Dentro de la organizaciéon de los fuentes del nicleo, existe una estructura de
directorios en donde se encuentra el cddigo referente a los protocolos de red.

TCP se encuentra organizada principalmente en 4 grupos de funciones.
Un grupo contiene las funciones utilizadas para la inicializacién de conexidn,
de estructuras de control de conexién y funciones comunes a los otros grupos,
los tres grupos restantes abarcan las funciones de entrada, salida y manejo de
los temporizadores. Aunque en este directorio se encuentran las funciones que
implementan el protocolo TCP, también se hace uso de funciones generales a
los protocolos como las funciones de manejo de memoria, como se mencionan
en 3.2.

3.4 Implementacion de SACK

Para la implementacién de SACK fue necesario hacer modificaciones tanto
en las funciones de inicializacién, como en funciones de entrada y salida, fue
necesario incluir, al inicio de una conexién (paquete con la bandera SYN
activada) se agregara la peticion del uso de SACK, esto es, enviar la opcién
SACK-permitted, y por consiguiente que al recibir el paquete, la maquina de
estados que analiza el encabezado entendiera esta opcién, para que al generar
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la respuesta (paquete con la bandera SYN y ACK activadas) también se envié
esta opcion.

Una vez acordado el uso de la opcién SACK, se debe de mantener la
informacion mds actual del estado del buffer de recepcién , para lograr esto
se agregaron variables a la estructura que mantiene la informacién de la
conexién (estructura sock), la informacién es actualizada cada que se recibe
un paquete, por ejemplo, si el paquete que llega pertenece a un bloque no
contiguo de datos, este se almacena en el buffer de recepcién, después de
esto se analiza el buffer de recepcién a partir del bloque no contiguo para
determinar el nimero de bloques, asi como el nimero de secuencia del inicio
y final del o de los bloques. Los nimeros de secuencia de los bloques no
contiguos son utilizados por la funcién que envia informacién junto con el
acuse de recibo, o por la funcién que envia dnicamente el acuse de recibo,
para formar la opcién SACK.

Por otra parte, es necesario también verificar si el paquete que llega
lleva la opciéon SACK con la informacién del buffer del receptor en el otro
extremo, si es asi, es necesario extraer esta informacién y guardarla para
ser usada en futuras retransmisiones, esta informacién se actualiza por cada
paquete que llega con la opciéon SACK, de esta manera se tiene la imagen lo
mas recientemente posible del buffer de recepcién del otro extremo.

Para generar un nicleo que pueda ser utilizable y que incluya la exten-
sién SACK, y también tener otro que no incluya esta extensién, debido a que
se necesitan ambos para hacer las simulaciones y las comparaciones, se hizo
necesario hacer uso de las instrucciones para hacer compilacion condicional.
Ademads se agregaron las opciones necesarias a los archivos que generan el
menu de configuracién de las opciones del nicleo

3.5 Modelo de Canal Deseado

Se requiere tener un canal en el cual se pueda controlar la pérdida, este tipo de
canal es necesario debido a que la extensién SACK que se desea probar, es util
cuando el canal en el que se mantiene la comunicacion, presenta pérdidas. Un
objetivo de este trabajo de tesis, es ver el comportamiento del protocolo TCP
haciendo uso de la extensiéon SACK en un canal con diferente probabilidad
de pérdida y diferente retardo.
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El modelo deseado es el que se presenta en la figura 3.2

@ Canal con Pérdida @

Figura 3.2: Canal Deseado

3.6 Modelo del Canal Usado

El canal que se utilizé para los experimentos, fue un canal que se simulé

mediante un par de programas y un esquema como el que se muestra en la
figura 3.3

Espacio ) f Espacio
de de
L Ususario J L Ususario )
Kernel Kernel
TCP UDP Servidor UDP TCP
IP
L LT [eee]

——{ SLIP Ethernet Ethernet SLIP |-
10.1.1.1 148.247.21.3 10.1.1.2
148.247.21.30 148.247.21.7

UDP UDP

Figura 3.3: Simulacién del canal

Se utilizaron 2 computadoras personales, ambas corriendo Linux, y una
estacién de trabajo Sparc 10 corriendo SunOs como sistema operativo. Las
computadoras personales eran las uinicas que tenian la implementacién de la
opcién SACK, la estacién de trabajo inicamente se utilizé para producir el
retardo y controlar el ancho de banda.
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Control de Pérdidas y Retardo

En las computadoras personales se corre un programa, que desde el nicleo
es visto como una interfaz SLIP y en el espacio de usuario se ve como una
pseudo-terminal (pty), esta interfaz SLIP es realmente un pseudo-dispositivo.
Asi cuando hay paquetes que son enviados desde una aplicacién y que deben
ir a través de la interfaz SLIP, los paquetes enviados son interceptados por
el nicleo y encolados en dicho pseudo-dispositivo, la pty es utilizada por
este mismo programa como un descriptor por el cual desencola los paquetes
que el nicleo encol6 previamente, este descriptor también se usa en sentido
contrario, cuando se encolan paquetes desde la pseudo-terminal, son desen-
colados por el nicleo y pasados a la capa IP.

El programa que hace lo antes mencionado corre en espacio de usuario, y
por medio de la funcién de control de dispositivos (ioctl) crea la interfaz SLIP
Dentro de este programa se utiliza una funcién de generacién de nimeros
pseudo-aleatorios con una funcién de distribucién uniforme, la salida del
generador se utiliza para decidir si el paquete se transmite hacia el programa
servidor que se encuentra en la Sparc, o se desecha, creando asi las pérdidas.

La funcién de generacién de ntimeros pseudo-aleatorios entrega valores
entre [0.0 y 1.0), en donde los valores que estan ente 0.0 y 0.5 tienen una
probabilidad de ocurrencia de 50%, asi como los valores entre 0.0 - 0.1 y 0.0

0.01 tienen una probabilidad de ocurrencia de 10% y 1% respectivamente,
esta probabilidad de ocurrencia es la que se utiliza para decidir si el paquete
es enviado o simplemente se tira.

si (valor_aleatorio > pérdida)
transmite

Este programa cliente también escucha en un puerto UDP, todos los
paquetes que recibe por este puerto son escritos o encolados hacia el pseudo-
dispositivo para que sean tomados por el nicleo y pasados a la capa IP.

En la Sparc corre un programa, que llamaremos servidor, el cual genera
2 procesos, cada uno de ellos escucha en un puerto UDP definido (debido a
que el protocolo que se esta probando es TCP, se utiliza UDP para emular
el canal y no tenga ninguna influencia sobre los experimentos), los paquetes
recibidos son metidos en una cola, existe una cola para cada direccién de la
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transmision, los paquetes se van desencolando de acuerdo al tiempo especifi-
cado para el retardo, después es transmitido hacia el otro cliente (no al que
envia el paquete que se esta tratando) a un puerto UDP definido. También
se utiliza el algoritmo de leaky-bucket® para limitar el ancho de banda.

Ejemplo

Si se quiere tener una comunicacién entre 10.1.1.1 y 10.1.1.2, los paque-
tes transmitidos desde la maquina con direccién 10.1.1.1 son capturados por
el nicleo y encolados en la interfaz SLIP, de aqui son extraidos y enviados
por la interfaz Ethernet (en este caso con direccién 148.247.21.30) encapsu-
lado en UDP hacia la méquina con direccién 148.247.21.3 que es donde se
encuentra el programa servidor, aqui son metidos en una FIFO y desencola-
dos como se explicé anteriormente y enviados por la conexién Ethernet hacia
la otra maquina cliente (en este caso con direccién 148.247.21.7) también por
medio de UDP. En esta maquina, como se mencioné anteriormente hay un
programa cliente igual al de la maquina que gener6 el paquete, que escucha
en un puerto UDP, al cual transmitié el servidor, este programa encola los
paquetes en la interfaz SLIP con direccién 10.1.1.2, para que sean extraidos
por el nicleo y pasados a la capa IP, creando de esta manera un tinel. Se
puede ver de una manera maés clara en la Figura.3.3.

3Este algoritmo es utilizado para mantener un flujo de salida constante, independien-
temente del flujo de entrada



Capitulo 4

Analisis de Resultados

4.1 Caracteristicas del Canal y Herramientas
de Analisis

Las caracteristicas utilizadas en el canal para la realizacién de las pruebas,
son las de un canal E1!, con un retardo de 10ms, variando la probabilidad
de pérdida entre 0, 1, 3, y 5%.

Para comprobar las caracteristicas del canal se utiliz6 el programa
pathchar.? obteniendo como resultado las siguientes caracteristicas.

1 hops, rtt 31.5 ms (37.5 ms). bottleneck 2.0 Mb/s, pipe 9395
bytes

Aqui se observa que tenemos tinicamente un salto entre fuente y destino
con un tiempo de ida y vuelta de 31.5 ms, un ancho de banda méaximo de 2
Mb/s y un buffer en el canal de aproximadamente 10 000 bytes.

Para la generacién de tréfico se hizo uso del programa ttcp, este pro-
grama fue originalmente escrito por Mike Muuss en el Laboratorio de investi-
gacién en balistica con la finalidad de probar el desempefio de los protocolos

1En el canal se considera que se usan las 32 ranuras del E1, teniendo entonces 2048
Mbps
2http:/ /www-nrg.ee.lbl.gov/nrg.html

21
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TCP y UDP. En un extremo de la conexién se ejecuta en modo de recepcién,
en el otro extremo se ejecuta en modo transmision y es posible indicarle el
nimero de paquetes a transmitir. Se utiliza el programa tcpdump?® para la
captura de paquetes que circulan por la interfaz y para monitorear el puerto,
a este programa fue necesario hacer unas pequenas modificaciones a el cédigo
fuente para que mostrara la informacién correspondiente a la opcién SACK.
Tcpdump genera un archivo con la captura de los paquetes que cursan por
esta interfaz. Los datos obtenidos son analizados por medio de un programa
escrito en Perl generando el archivo de entrada necesario para ser grafica-
do, mostrando en el eje de las z’s el tiempo y en el de las y’s el nimero
de secuencia. Otro anélisis se hace con el programa tcptrace* de el cual se
obtiene la capacidad asi como el archivo necesario para mostrar la grafica de
la capacidad. Para visualizar las graficas se hace uso del programa xplot®

|| % Perdida | TCP s-SACK | TCP ¢-SACK || TCP ¢-SACK/TCP s-SACK "
1% 175418 Kbps | 181239 Kbps 1.03
3% 76489 Kbps 87298 Kbps 1.14
5% 35525 Kbps | 43528 Kbps 1,22

Tabla 4.1: TCP con SACK vs TCP sin SACK

4.2 Analisis de Resultados

Como se mencioné anteriormente, lo que se varié en el canal fue la probabili-
dad de pérdida, se observé que con un 0% de pérdida el comportamiento con
la implementacién SACK no disminuia la capacidad debido a el procesamien-
to que esto implicaba, de tal manera que la capacidad de trafico cursado era la
misma, por lo tanto los resultados obtenidos no se considero para el andlisis,
dnicamente se consideraron los resultados obtenidos con 1%, 3% y 5% de
pérdida. Se dividi6 el nimero de Kbytes por segundo obtenidos de la prueba

3http://www-nrg.ee.lbl.gov/nrg.html
4http:/ /jarok.cs.ohiou.edu/software/tcptrace/tcptrace. html
Sftp:/ /mercury.lcs.mit.edu/pub/shep
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10.1.1.1-->10.1.1.2.

4 TCPe-SACK

3000000

TCPs-SACK

2000000

1000000

18:00:00 18:00:05 18:00:10 18:00:15 18:00:20

Figura 4.1: Comparacién con pérdida de 1%

haciendo uso de la opcién SACK, entre los Kbytes por segundo de los exper-
imentos hechos sin la opciéon SACK, para tener como resultado el porcentaje
de la ganancia obtenida, Los resultados arrojados son mostrados en la tabla
4.1.

Como se observa en la tabla 4.1 se ve claramente que cuando se tiene
una pérdida es de 1% la ganancia que se obtiene es muy poca, de apenas un
3%. Cuando existe una pérdida de 3% la ganancia que se obtiene es de un
14% que ya se podria considerar importante. Pero cuando la pérdida que se
tiene en el canal es de un 5%, se puede apreciar que la ganancia que se tiene
es de un 22% lo cual ya es considerable. Lo anterior es representado de una
forma grafica para que pueda ser apreciado més claramente.

La figura 4.1 muestra la comparacién cuando la probabilidad de pérdida
es de 1%, el eje de las z’s se presenta el tiempo, y el eje de las 3’s representa
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Figura 4.2: Capacidad con 1% de pérdida

en nimero de secuencia®, en este tipo de gréficas si la pendiente es més
pronunciada significa que nuestra transmisién es mejor pues nos indica que
el tiempo requerido es menor, de lo anterior obtenemos que la ganancia que se
obtiene en este caso no es muy significativa, como se menciono anteriormente.
En la gréfica 4.2 se presenta una comparacién de la capacidad con la misma
probabilidad de pérdida.

Analizando los resultados obtenidos con un 3% de pérdida, de la tabla
4.1 vemos el incremento en la capacidad, esto expresado de una manera
gréafica como se observa en la figura 4.3, en esta grafica se ve claramente
que la ganancia obtenida en mds significativa en comparacién a la obteni-

el nimero de secuencia se genera aleatoriamente en el inicio de la conexién, y se
incrementa de acuerdo al nimero de bytes transmitidos
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v

10.1.1.17-->10.1.1.2
4000000 FCPe-SACK

S

TCPs-SACK

2000000

1000000

0
18:00:00 18:00:10 18:00:20 18:00:30 18:00:40 18:00:50
Figura 4.3: Comparacién con 3% de pérdida

da con un 1% de pérdida, se puede apreciar como la grifica que muestra
el comportamiento que utiliza la opcién SACK presenta una pendiente mas
pronunciada, y como se menciono anteriormente esto indica un mejor de-
sempeino.

En la figura 4.4 se muestra la comparacién de la capacidad, en esta
grafica se puede observar que la linea que representa la conexién utilizando
SACK termina un poco antes que no hace uso de esta opcidn, esto significa
que para un mismo nimero de paquetes a transmitir correctamente (esto es
sin contar los retransmitidos) se requirié de un menor tiempo.

Al igual que en los dos casos anteriores, se compara los resultados con
un 5% de pérdida, en la figura 4.5 se muestra esta comparacién, aqui también
se observa claramente el comportamiento cuando se utiliza SACK.

La grafica 4.6 muestra la comparacion de la capacidad, en esta grifica
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Figura 4.4: Capacidad con 3% de pérdida



4.2. ANALISIS DE RESULTADOS 27

10.1.1.1-->10.1.1.2 J
00000 TCPc-SACK o
A=
4 [ E— —
/ ,f

x!‘! '.'/'-"" PO —-
d
*r/ TCPs-SACK

300000 S

200000

100000

0
18:00:00 18:00:02 18:00:04 18:00:06 18:00:08 18:00:10

Figura 4.5: Comparacién con 5% de pérdida
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Figura 4.6: Capacidad con 5% de pérdida

se observa que el tiempo requerido para la transmisién de los paquetes fue
significativamente menor.

4.3 Canal con Mayor Retardo

Se realizaron experimentos simulando un canal E1 con un retardo de 200 ms,
este canal podriamos considerarlo como un canal E1 satelital, en este caso
también se realizaron las pruebas con un 1,3 y 5% de pérdidas. para obtener
el porcentaje de ganancia entre ambas implementaciones se realiz6 el mismo
procedimiento utilizado para la comparacién el la simulacién mencionada
anteriormente, teniendo como resultado los valores mostrados en la tabla

4.2.
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% Perdida | TCP s-SACK | TCP ¢-SACK || TCP ¢-SACK/TCP s-SACK
1% 25373 Kbps | 31023 Kbps 1.22
3% 9548 Kbps 11750 Kbps 1.23
5% 6058 Kbps 7601 Kbps 1.25

Tabla 4.2: TCP con SACK vs TCP sin SACK

Analizando los resultados con las 3 probabilidades de pérdida vemos
que la ganancia obtenida cuando se hace uso de la opcién SACK es aproxi-
madamente la misma en los 3 casos.

En las Figuras 4.7 y 4.8 vemos la grafica de la comparacién cuando se
tiene un 1% de pérdida y la grafica de la capacidad con la misma probabilidad
de pérdida.

Con una probabilidad de pérdida de 3% se tienen los resultados mostra-
dos en la gréafica 4.9 y en la gréfica 4.10 que muestran el comportamiento en
el tiempo contra nimero de secuencia y la capacidad, respectivamente.

Por 1ltimo se muestran graficamente los datos obtenidos en las simu-
laciones cuando se tiene un 5% de pérdidas

4.4 Conclusiones

Considerando los resultados anteriormente mostrados, se puede concluir que
cuando el retardo es pequeiio, 10 ms, si la probabilidad de pérdida del canal es
muy pequefia, aproximadamente un 1%, el uso de TCP con SACK no significa
una ganancia considerable, sin embargo cuando la probabilidad de pérdida
es mayor, arriba del 3%, el uso de la opcién SACK nos da una ganancia
significativa en la capacidad de bytes de datos efectivos por segundo que
pueden ser transferidos.

Cuando el retardo es grande, en este caso considerado de 200 ms, los
resultados nos muestran que el uso de la opcién SACK nos presenta una
ganancia, no importando la probabilidad de pérdida.
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