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Resumen

En este trabajo se expone la comunicacion segura de datos por medio de sincronizacion de
sistemas caoticos. La sincronizacion es vista desde la perspectiva del esquema maestro-esclavo,
donde el maestro es el transmisor de datos y el esclavo el receptor. La seguridad de los
datos es dada por encriptamiento atreves de enmascaramiento cadtico, para esto se emplean
osciladores electronicos con dinamica caodtica de tipo diferencialmente plano, diferencialmente
no plano y Liouvilliano, el disenno de cada transmisor y receptor hace uso de las propiedades

unicas de cada de sistema.



Abstract

In this work secure communication of data via chaotic system synchronization is presented.
Synchronization is made as a master-slave scheme, where the master is the data transmitter
and the slave the receiver. Data security is provided by encryption through chaotic mask-
ing using differentially flat, non-differentially flat and Liouvillian electronic oscillators with
chaotic dynamic, The design of each transmitter and receiver makes extensive use of the

unique properties of each system.
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Capitulo 1

Introduccioén

El estudio de la sincronizacion de sistemas no lineales comienza con los trabajos de Fu-
jisaka y Yamada [17], Pikovsky [16], Afraimovich [15] y Pecora y Caroll [14]. A partir de
estas publicaciones se ha descubierto un gran numero de aplicaciones a la sincronizacion
de sistemas cadticos en biologia, medicina, comunicaciones seguras, entre otros. En general
la sincronizaciéon de sistemas se realiza, ya sea, mediante la aplicacion de observadores de
estados o bien, usando leyes de control que permiten la sincronizaciéon entre sistemas con
dindamica completamente diferente [3, 22, 23, 25].

Las comunicaciones seguras vistas desde la perspectiva de de sincronizacion de sistemas
[24, 29, 30| se basan en el esquema de maestro-esclavo, en el cual el sistema maestro es el
transmisor de datos que enmascara el mensaje y emite la senal que transporta dicho mensaje,
entonces, el sistema esclavo seré el receptor que reconstruye el mensaje enmascarado y debe
sincronizarse al maestro. En este tipo de encriptamiento de datos existen numerosos trabajos
en los cuales el receptor es un observador de estados [3, 4, 5, 6, 7, 9, 10, 18| y otros en los que
es una reconstruccion del sistema maestro [13], en todos estos el transmisor es un oscilador
electronico con dinamica caotica.

Los osciladores electrénicos con dindmica cadtica son muy sensibles a variaciones en sus
condiciones iniciales, un pequeno cambio en estas hara que los estados del oscilador sigan
trayectorias completamente distintas esto anadido a su comportamiento similar a ruido son
caracteristicas deseables para encriptamiento de datos. El enmascaramiento cadtico de datos
es el método mas efectivo y predominante para cifrar datos, sin embargo existen otros métodos

de encriptamiento como son modulacién y modulacion por desplazamiento [3, 8, 11, 12].
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Una clase de sistemas caoticos de particular interés son los denominados sistemas de
Liouville [1, 2, 5, 6, 7|, las propiedad principal de estos sistemas permite reconstruir estados
sin recurrir a observadores, es por esto que pueden ser sincronizados con gran facilidad [1, 2],
ademas, existen muchos osciladores electrénicos con dinamica cadtica que son sistemas de
Liouville por lo tanto su aplicacién a comunicaciones seguras es factible y permiten disenar
transmisores y receptores de diversos tipos (observadores y reconstrucciones del transmisor)

al tomar ventaja de sus propiedades tnicas.

1.1. Motivacion del tema de tesis

Una de las aplicaciones con mayor relevancia de la sincronizacion de sistemas caoticos
son las comunicaciones seguras, en los ultimos anos se han presentado numerosos trabajos
sobre comunicaciones seguras desde la perspectiva de sincronizacion en los cuales se recurre
a observadores de varios tipos [3] y reconstrucciones de la dindmica del transmisor [13], sin
embargo en el material bibliografico revisado para la elaboracién de la tesis no se reportan
resultados que impliquen el uso de las propiedades de los sistemas de Liouville para en-
criptamiento de datos, es por esto que se plantea utilizar las propiedades de estos sistemas
para encriptamiento de datos y analizar las ventajas que presentan en comparacion con los

métodos de encriptamiento mas representativos encontrados en la bibliografia.

1.2. Objetivo de la tesis

El objetivo principal de esta tesis es construir transmisores y receptores de datos para su
uso en comunicaciones seguras, se desea que los transmisores sean sistemas de Liouville para
que los receptores puedan disenarse a partir de las propiedades de dichos sistemas, posterior-
mente, se analizaran las ventajas y desventajas de los receptores disenados en comparacion

con otros métodos de encriptamiento que no hacen uso de estas propiedades.
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1.3. Organizaciéon de la tesis

Este trabajo de tesis esta organizado de la siguiente forma: en el capitulo 2 se presentan
conceptos basicos sobre el dlgebra diferencial y sistemas diferencialmente planos, sistemas di-
ferencialmente no planos y sistemas de Liouville; En el capitulo 3 se expone el encriptamiento
de datos mediante enmascaramiento cadtico usando un sistema diferencialmente plano como
transmisor, a partir de este transmisor se disenan dos receptores basados en las propiedades
de los sistemas diferencialmente planos; En el capitulo 4 se muestra un encriptamiento de
datos mediante enmascaramiento caético usando un sistema diferencialmente no plano como
transmisor, a partir de este transmisor se disenan dos receptores basados en las propiedades
de los sistemas diferencialmente no planos; En el capitulo 5 se expone el encriptamiento de
datos mediante enmascaramiento cadtico usando un sistema de Liouville como transmisor, a
partir de este transmisor se disenan dos receptores basados en las propiedades de los sistemas
de Liouville y para finalizar en el Capitulo 6 se dan conclusiones y un el analisis comparativo

de los esquemas de comunicaciones seguras desarrollados en capitulos anteriores.



Capitulo 2

Notaciones y definiciones basicas

En este capitulo se introducen algunas definiciones basicas sobre el algebra diferencial

que seran utiles para el desarrollo de este trabajo y para entender algunos de los resultados

obtenidos.

Definicion 2.1 Sean K y L campos, se dice que un elemento x € L es algebraico sobre

K si y solamente si x satisface un polinomio con coeficientes en K.

Definicion 2.2 Sea K un campo y 0 : K — K un mapeo tal que Vx,y € K se cumple:

d(xz+y) = ox)+d(y)
o(zy) = 6(x)y + xd(y)

Tal mapeo d recibe el nombre de derivacion sobre K.

Definicion 2.3 El par (K, ), donde K es n campo y 0 una derivacion sobre el campo
K, recibe el nombre de campo diferencial. Si ademas el operador derivada es tinico se dice

que es un campo diferencial ordinario.

Definiciéon 2.4 Sea (K, ) un campo diferencial, el subconjunto Cx = {c € K : 6(c) = 0}

de K se le da el nombre de campo de constantes de K.
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Definiciéon 2.5 Sean Ky k dos campos diferenciales tales que £ C K y la derivacion sobre
K a k coincide con la derivacion definida sobre k, entonces se dice que Kes una extension

del campo diferencial k y se denota por K/k.

Definicion 2.6 Sea K /k una extension de campos diferenciales y S un subconjunto de
K. Al sub campo diferencial mas pequeno de K que contiene a k y a S se le denota por K (S)
y se dice que es el campo diferencial generado por los elementos de S y de las derivadas de

sus elementos sobre K.

Definicion 2.7 Sea K /k una extension de campos diferenciales. Dado un elemento x € K
se dice que es diferencialmente algebraico sobre K si x es raiz de un polinomio diferencial no

cero con coeficientes en K.

Definicion 2.8 Sea K/k una extension de campos diferenciales, si todo elemento de K
es diferencialmente algebraico sobre k, entonces se dice que K/k es una extension diferen-

cialmente algebraica sobre k.

Definicion 2.9 Sea K/k una extension de campos diferenciales, dado un elemento z € K,

si x no es diferencialmente algebraico sobre k, entonces se dice que x es trascendental sobre

k.

Definicion 2.10 Sea K/k una extension de campos diferenciales, si al menos un elemento
r € K es diferencialmente trascendental sobre k, entonces K es una extension diferencial

trascendental sobre k.

Definicion 2.11 Sea K /k una extension de campos diferenciales, entonces se dice que un
conjunto {¢; : i € I, I esun conjuntoindice} de elementos de K es diferencialmente K-algebraico
dependiente si y solo si el conjunto de derivadas de cualquier orden {C W) . jelvi=0,1,2, }

es k-algebraicamente dependiente.
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Definiciéon 2.12 Un conjunto no diferencialmente k-algebraico dependiente se le dice

diferencialmente k-algebraico independiente.

Definicion 2.13 Sea K/k una extension diferencial de campos, a toda familia diferen-
cialmente k-algebraico independiente que es maximal con respecto a la inclusion de conjuntos

se dice una base de trascendencia diferencial de K/k.

Definicion 2.14 La cardinalidad de la base de trascendencia diferencial de K /k es co-
nocida como grado de trascendencia diferencial de K/k y se le denota por trddif (K /k), y la
extension K/k es diferencialmente algebraica si y solo si trddif (K/k) = 0.

Definicion 2.15 El grado de trascendencia no diferencial es el numero de condiciones

iniciales necesarias para calcular las soluciones de las ecuaciones algebraicas.

Definicion 2.16 Sea K/k una extension de campos diferenciales, se dice que K/k es una
extension puramente trascendental diferencial si y solo si existe una base de trascendencia
diferencial £ = {&; : i € I, I esun conjuntodeindices} de K/k tal que K = k (§).

Definicion 2.17 Se define un sistema H/k como una extension de campos diferenciales

finitamente generada.

Definiciéon 2.18 Sea K/k un sistema, se dice que K/k es un sistema diferencial puramente

trascendental si la extension K /k lo es.

Definicién 2.19 Dados dos sistemas K/k y K /k, se dice que son sistemas equivalentes
o equivalentes por una reglamentacion endoégena si y solamente si cualquier elemento de K

es algebraico sobre K.

Definiciéon 2.20 Una dinamica es una extension diferencialmente algebraica y finitamente
generada H/k (u), dado un elemento H que es soluciéon de un polinomio diferencial no cero

sobre k (u) en la componente u y un numero finito de derivadas de u.
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Definicion 2.21 Condicion de observabilidad algebraica: Sean {u,y} un subconjunto de
un campo diferencial H y la dindmica dada por H/k (u), se dice que un elemento x € H es
observable respecto de {u,y} si este es diferencialmente algebraico sobre k (u, y), entonces se
dice que un estado x es observable si y solo si es observable sobre {u, y}, en otras palabras, el
elemento z satisface una ecuacion polinomial en termino de {u,y} y algunas de sus derivadas

con respecto al tiempo:

P (x,u,t,....,y,9,...) =0

Con coeficientes en k (u, y).

Definicion 2.22 Sea K/k (u) una dinamica con salida y, se dice que la dindmica es

observable si todos sus estados son observables.

Definicion 2.23 Sea el sistema H/k con salida y = {y1, y2, ..., Ym } que es un subconjunto
de H tal que yes una base de trascendencia diferencial de H/k, al entero que hace minimo el

grado de trascendencia diferencial se le denomina defecto algebraico.

Definicion 2.24 Si existe una base de trascendencia diferencial y = {y1, 99, ..., ym} de
H/k tal que H = k (y), entonces a esta base de trascendencia diferencial yse le denomina

salida linealizante o salida plana del sistema H/k.

Definicion 2.25 Un sistema H/k es diferencialmente plano si y solamente si su defecto
algebraico es cero, es decir, el sistema es diferencialmente plano si todas sus variables (estados
y entradas) pueden ser escritos como funciones diferenciales en términos de la salida plana y

un numero finito de sus derivadas en el tiempo.

Definicién 2.26 Un sistema H/k es diferencialmente no plano si el defecto algebraico es

distinto de cero, lo que implica, que no todos sus estados y entradas pueden ser escritos como
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funciones diferenciales en términos de la salida plana y un numero finito de sus derivadas en

el tiempo.

Definicidon 2.27 Sea el sistema H/k y el campo M tal que & € M C H de modo
que M/E es el sub sistema plano de H/k. Se dice que H/k es Liouvilliano si los elementos
H — M pueden ser obtenidos por una adjuncion de integrales o exponenciales de integrales

de elementos de M y algunas de sus derivadas en el tiempo.



Capitulo 3

Comunicaciones seguras en sistemas

diferencialmente planos

3.1. Sistemas diferencialmente planos y comunicaciones seguras

El concepto de planitud diferencial fue introducido en [26], un sistema no lineal se de-
nomina diferencialmente plano si existe una funciéon diferencial del estado llamada salida
plana, tal que todas las variables de estado del sistema, sus entradas y salidas pueden ser
expresadas como funciones diferenciales de la salida plana [20]. Considerando que la salida
disponible del sistema y la salida plana son las mismas, y ademas, si las funciones de la salida
plana con las que se describen los estados son algebraicas, el sistema cumple con la condicién
de observabilidad algebraica, en consecuencia sus estados pueden ser reconstruidos con un
observador [2|, aunque, también es posible reconstruir los estados del sistema y sus entradas
por medio de la funcion diferencial de la salida plana con la cual son expresados.

Las dos caracteristicas de los sistemas diferencialmente planos mencionadas anteriormente
pueden ser aprovechadas para comunicaciones seguras [5], en este capitulo se proponen dos
métodos para recuperar mensajes basados en estas propiedades. En estos métodos el encrip-
tamiento se hace por medio de enmascaramiento cadtico al esconder el mensaje dentro de la
dindmica de un sistema diferencialmente plano y caodtico, el primer método de recuperacion de
datos es mediante un observador de estados por modos deslizantes y como segundo método de
recuperacion se hace uso de la propiedad principal de los sistemas diferencialmente planos, es
decir, el mensaje se recupera aplicando las ecuaciones diferenciales que describen los estados
del sistema.

El oscilador de Van der Pol que es un sistema diferencialmente plano, cadtico y que cumple

la condicion de observabilidad algebraica, también su estructura facilitara el disefio de los



Capitulo 3. Comunicaciones sequras en sistemas diferencialmente planos 20

receptores por eso se escoge como transmisor de datos para este capitulo, no obstante existen
muchos otros osciladores que son diferencialmente planos, cadticos y observables que pueden

ser aplicados a comunicaciones seguras de la manera que se muestra a continuacion.

3.2. Sistema diferencialmente plano como transmisor de datos

Un sistema no lineal y diferencialmente plano puede ser representado de la siguiente forma
[26]:

i = f(z,u)
y = h(m,u,u,...,u(“’))

Los estados y entradas pueden ser descritos de la siguiente manera:

r = A (y7y7 '”7y(o¢))

u = B(y,y,...,y(ﬁ)) (3.1)

Si A es una ecuacion diferencial algebraica, los estados x cumplen la condicion de obser-
vabilidad algebraica. El oscilador de Van der Pol posee amortiguamiento lineal, por esto se
requiere de una entrada para que se mantenga oscilando, ademés, esta entrada hace que el
oscilador exhiba un comportamiento cadtico, con lo que resulta ideal para enmascaramiento.

Su dindmica es descrita por las siguientes ecuaciones diferenciales:

3.31 = X2
iy = p(l—af)z—z+u (3.2)
y = I

Donde 1+ > 0 es una constante positiva que pondera el amortiguamiento no lineal. Dada la



Capitulo 3. Comunicaciones sequras en sistemas diferencialmente planos 21

salida y = x; el sistema es diferencialmente plano, los estados y la entrada se pueden escribir

CO1mo:

rn =y

uo=G-p(l-y)y+y

Ya que los estados x1 y x5 se expresan como un polinomio en términos de la salida y
algunas de sus derivadas, el sistema es algebraicamente observable. El mensaje s sera la

entrada del oscilador, de modo que la dindmica del transmisor es:

y = h(:v,u,u,...,u(”’))

Donde:

i‘l = X2

L 2

Ty = u (1 — ZL’l) To — 1+ 8 (3.4)
y =

De este modo el mensaje se encuentra oculto dentro de la dindmica del estado z5. Como
el oscilador es un sistema diferencialmente plano, el mensaje puede ser recuperado por medio
de la salida plana, que el mensaje y la entrada coincidan es una casualidad asignada por
la estructura del oscilador, el método de enmascaramiento no requiere forzosamente que el
mensaje sea la entrada, este puede sumarse a la dinamica de cualquier otro estado que no

contenga la entrada.
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3.3. Receptor-Observador por modos deslizantes basado en el

modelo del transmisor

Como el transmisor cumple la condicién de observabilidad algebraica, sus estados pueden
reconstruirse con un observador, entonces, se propone tratar el mensaje como una dinamica
no modelada dentro del estado x5. Los observadores por modos deslizantes son robustos ante
este tipo de incertidumbre [19], asi que, al hacer uso de un observador de este tipo se pueden
estimar los estados del transmisor a partir de la salida plana sin que la incertidumbre afecte
la sincronizacién, una vez que se dispone de un estimado de los estados y la salida plana,
el mensaje puede reconstruirse a partir de la ecuaciéon dindmica del estado que contiene al

mensaje. La dindmica del observador es la siguiente:

Ty = o+ ksign(Ce)
gy = p(l—a})dy— i (3.5)

VAR
I

Donde el error de sincronizacion e se define como:

€1 T — I
e = = R
€2 To — T2

El vector C proviene de la salida del transmisor que puede ser escrita como:

y:Cx:[l O} -

T2

A continuacién tenemos la dindmica del error:

é1 = x9— To — ksign(Ce)

€y = ,u(l—x%)xg—ﬁ%—s—,u(l—ﬁ):%g%—il
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Definiendo

20 e
e) =
p(l—a)wy+s—pu(l—23) iy — e

La dinamica del error esta dada por la ecuacion:

¢ = d(e) — kC sign(Ce)

El transmisor debera cumplir las siguientes condiciones para que el receptor sea estable:

H3.1 La norma de la dindmica del transmisor incluyendo al mensaje es acotada por una

constante real positiva 0 > 0:

[ f(z,u)|| <6
Y en consecuencia:
Ty — To
U = | 2y oy s (L= 22)de + 4,
ole) = [flz,u)— f(2,u)
o)l = [If(z,u) — f (2, v
lo(e)] < ¢

H3.2

3.3.1. Prueba de estabilidad

Para demostrar la estabilidad del observador se propone la siguiente funciéon candidata

de Lyapunov:

1
V="
266
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Derivando la funcién y teniendo en cuenta la condiciéon H3.1 :

V = elée=eTp(e) — ke' O sign(Ce)
0 lef — K lel
V < —(k=9)]e

Lo
IA

Al elegir k > 6:

V<0 (3.6)

Asi los estados estimados seran muy similares a los estados del transmisor. El error en la

recuperacion del mensaje se define como:

es = s—§
es = s—iy+p(1—47) iy — &y
A partir de (3.3)
es:s—[u(l—xf)xg—xl—i—s]+u(1—:2‘%):i‘2—£1 (3.7)

(3.6) implica que el error de sincronizaciéon se mantiene acotado y en consecuencia (3.7)
indica que el error de recuperacion del mensaje también se mantiene acotado, si los estados
estimados cumplen: 1 — x1 y Z9 — x5 el error de estimacion del mensaje también tiende a

Cero:

e; — 0

De este modo se prueba que este transmisor es capaz de recuperar mensajes ya que el

error en la recuperacion del mensaje se mantiene acotado.
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3.3.2. Resultados numéricos
Para comprobar la eficacia de este receptor se hace una simulacién numeérica, el mensaje
seréd dado por la funcién del tiempo:
s = sin(507t)

El elegir esta funciéon como mensaje facilitara detectar visualmente errores en amplitud o

fase. Los parametros del transmisor y receptor son los siguientes:

Pardmetro | Valor

P 8.53
x1(0) 0
x5(0) 0
k 10
21(0) 1
21(0) 2

Con estos valores se obtienen los siguientes resultados:

Después de que el receptor se ha sincronizado al transmisor el mensaje estimado y el real
son muy parecidos:

Menzajs
— | ersaje estimado

Tiempo

Figura 3.1. Mensaje y mensaje recuperado
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Producir el mensaje recuperado toma menos de 2 segundos:

26

200

150

100

e b BB

Mensaje estimado

-1on

5 i \ I i i

0s 1 15 2 25
Tiewmpo

Figura 3.2. Convergencia del mensaje estimado al mensaje transmitido.

El error de recuperacion del mensaje es el siguiente:

Tiempo

Figura 3.3. Error de recuperacion del mensaje
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Los estados del transmisor y receptor también convergen:

e 3 |
— X1 estimado

3 | | | | | | | | |
[ 20 30 40 ] (] 70 ] 90 100

Tiempo

Figura 3.4. Estados 1 y 21

—_—l
—¥1 estimado

- i \ I i i
0.5 1 I8 & 2.5
Tiempa

Figura 3.5. Convergencia de los estados x1 y 21
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—_—k2
K2 gstimado

- i i i i \ i i il i
m 20 30 40 a0 [ o [ 40 100
Tiempa

Figura 3.6. Estados x2 v &9

IR S —
: X2 estimado

[ 1 1.5 2 2.5
Tiempo

Figura 3.7. Convergencia de los estados x5 y o
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El error de sincronizacion entre el transmisor y receptor es:

_ | | | | | | | | |
1 1 2 3 4 5 5 7 3 9 0

Tiewmpo

Figura 3.8. Diferencia entre los estados x1 y 21

Tiempo

Figura 3.9. Diferencia entre los estados zo y 2o
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La salida que transporta el mensaje es:

Figura 3.10. Salida y

El receptor puede recuperar exitosamente el mensaje, a pesar de que se deben esperar
2 segundos a que la sincronizaciéon ocurra, de lo contrario el mensaje estimado presentara

errores en la reconstruccion de la parte inicial del mensaje.

3.4. Receptor basado en la propiedad de planitud diferencial

El mensaje oculto dentro de la dinamica del sistema puede ser reconstruido tnicamente
usando la propiedad de planitud, al incluir el mensaje en la derivada de alguno de los estados
serd necesario disponer de esta derivada, lo que implica derivar la salida plana para acceder
a ella. En el caso especifico del oscilador de Van der Pol el mensaje coincide con la salida y
puede ser reconstruido por (3.3), sin embargo, se tratara al mensaje como si fuera un termino
desconocido de la dindmica del estado en el que se enmascara el mensaje, con la intencion
de que este método sea general para sistemas diferencialmente planos, aun si la entrada no
coincide con el mensaje. El receptor requiere estimar los estados que forman la dinamica
del estado en el cual esta inmerso el mensaje (x2 en este ejemplo), después el mensaje se
reconstruye despejandolo de la dindmica del estado que lo contiene, para el oscilador de Van

der Pol el receptor es dado por las siguientes ecuaciones:
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ry =Yy
§ = @p—p(1—3%) o+

A diferencia del método anterior no hay tiempo de espera para que los estados del receptor
converjan a los del transmisor, esto significa que el error de reconstrucciéon del mensaje
siempre es cero y que los datos pueden transmitirse inmediatamente, el error de recuperacion

del mensaje es definido como:

s =8—35§

Y en vista de (3.3) y (3.8):

es =0

Un inconveniente mayor de este método de reconstruccion del mensaje es que se requiere
derivar la senal de la salida varias veces, Los canales de transmision en general tienen ruido
que no siempre es diferenciable, entonces, este ruido sera amplificado tras cada derivada
aumentando el error [21], también, la senial de salida debe ser continuamente diferenciable y

suave, de lo contrario las partes no diferenciales causaran que el error sea diferente de cero.

3.4.1. Resultados numeéricos

En las simulaciones numéricas se utiliza el siguiente mensaje:

s = sin(0.57t)

Los parametros del transmisor y receptor son los siguientes:
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Parametro | Valor
14 8.53
x1(0) 0
x9(0) 0

Con estos valores se obtienen los siguientes resultados:

A diferencia del receptor anterior, en este no hay tiempo de espera para que se sincronicen

el receptor y el transmisor:

Mensae
Mensae reconstruido

| | | | | | | | |
B ) B B 0 iz % 3 18 El
Tiempo

Figura 3.11. Mensaje y mensaje recuperado

El mensaje no es reconstruido correctamente en los puntos en los que los estados no son
suaves, en este caso los cambios abruptos de amplitud en x5 coinciden con estas inexactitudes.

El error de recuperacion del mensaje es el siguiente:
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20 30 0 50 50 0 B0 a0
Tiempo

Figura 3.12. Error de recuperacion del mensaje

Los estados del transmisor y receptor son:

i i | | i | 1 i

20 30 ETy 50 &0 70 a0 a0 T
Tiempo

Figura 3.13. Estados x1 y 21

33
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La senal producida por el segundo estado no es lo suficientemente suave:

T T ! —2
: i ) ——¥2 estimado

1 I | i I i i | i |
10 20 30 40 50 [ T a0 an B!
Tiempo

Figura 3.14. Estados z2 y 22

El error de sincronizacion entre el transmisor y receptor es:

4 \ i \ i i i i i i
10 20 30 B ] &0 70 £l El]
Tierpo

Figura 3.15. Diferencia entre los estados x1 y &1
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004

: \ i \ i i i i i i
L) 10 20 0 0 50 50 0 B0 a0 0
Tiempo

Figura 3.16. Diferencia entre los estados xo y Zo

Los cambios abruptos en la amplitud del segundo estado generan inexactitudes en la
reconstruccion del mensaje y del segundo estado. El mensaje no es visible en la salida que

transporta lo transporta:

10 ] 30 0 50 50 70 E 90 T00
Tiempo

Figura 3.17. Salida y

El receptor recupera el mensaje sin tiempo de espera, a cambio de esto, el mensaje re-
construido presenta errores a causa de los cambios abruptos en el estado x5, es por esto que
los estados del transmisor deben ser suaves y continuamente diferenciables, la reconstruccion
del estado x; es muy precisa causando que no pueda verse ninguna diferencia entre el estado

estimado y el real.
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3.5. Comentarios finales

Ambos receptores tienen caracteristicas positivas y negativas, el observador produce un
estimado aceptable después de que se sincroniza al transmisor, en cambio debe esperarse a
que la sincronizaciéon ocurra para transmitir el mensaje. El segundo transmisor se sincroniza
inmediatamente y no es necesario esperar para enviar el mensaje, pero el estimado del mensaje
presentara diferencias con el mensaje real en ciertos puntos, ademas de que es necesario que
los estados del transmisor sean una senal suave y continuamente diferenciable para reducir
este fenébmeno.

La mayor ventaja de este esquema de comunicacién es que el mensaje no se encuentra
presente en la salida, pues esta oculto dentro de la dindmica de otro estado del cual la salida es
independiente. Un problema presente en ambos receptores es la dificultad para producir una
llave de encriptamiento, en el observador aun si se varian las condiciones iniciales el mensaje
convergera y en el segundo receptor las condiciones iniciales no influyen. Otro inconveniente
es que el operador del receptor posee una copia de la dinamica del transmisor, por lo tanto

toda la informacion sobre el enmascaramiento se encuentra disponible al publico.



Capitulo 4

Comunicaciones seguras en sistemas

diferencialmente no planos

4.1. Sistemas diferencialmente no planos y comunicaciones seguras

Numerosos sistemas no poseen la propiedad de planitud diferencial, se dice que un sistema
es diferencialmente no plano, si existe al menos una variable del sistema, la cual no puede
ser expresada en términos de una funcion de la salida y un ntmero finito de sus derivadas
en el tiempo. Por otra parte al ntmero de variables del sistema, tales que no puedan ser
representadas en términos de la salida plana y sus derivadas, se le define como el defecto
del sistema [26], por lo tanto los sistemas diferencialmente no planos estan algebraicamente
caracterizados por un nimero entero positivo llamado el defecto del sistema, y se dice que
un sistema es diferencialmente no plano si su defecto es diferente de cero. En un sistema los
estados que no poseen la caracteristica de planitud diferencial no pueden ser escritos como
una funcion de la salida y sus derivadas, en consecuencia tampoco cumplen con la condicion
de observabilidad algebraica. Algunos osciladores cadticos diferencialmente no planos tienen
caracteristicas deseables para comunicaciones seguras por medio de enmascaramiento, pero,
dado que no cumplen con la condiciéon de observabilidad algebraica es dificil disenar un
receptor con los métodos mostrados en el capitulo anterior. En este capitulo también se
presenta un enmascaramiento caético de datos, pero a diferencia del capitulo anterior, el
mensaje es ocultado dentro de la salida del sistema. La senal que transporta el mensaje
se trata de manera similar a una perturbaciéon acotada a la salida, debido a que algunos
observadores basados en modos deslizantes son robustos ante este tipo de perturbaciones [3],

se presentan dos disenos de receptor con este enfoque, el primero hace uso del algoritmo de
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Super-Twisting mientras que el segundo usa la combinaciéon de un filtro por modos deslizantes

(similar a un Delta-modulador) y un observador polinomial exponencial.

4.2. Sistema diferencialmente no plano como transmisor de datos

El transmisor sera un sistema no lineal y diferencialmente no plano descrito por las ecua-

ciones dindmicas:

i = flz,u)
y = Cxr+s

Donde x € R" | y es la salida y s el mensaje, para el desarrollo primer receptor, el trans-
misor debe poder escribirse como una cadena de integradores mediante una transformacion,

de modo que sea equivalente al sistema:

n="y(n,u)
Con:
’I;L1 = N9
hg = N3

Yy = MNp_1+S

Es necesario que el transmisor también sea un sistema cadtico, para que el enmascara-
miento de datos sea més efectivo por los cambios abruptos en su dinamica y su sensibilidad a
condiciones iniciales dificultara la estimacion del mensaje mediante criptoanalisis. El oscilador

de Colpitts es un sistema que llena los requisitos mencionados y es 1til como fuente de ondas
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periddicas, ademas gracias a su comportamiento cadtico a frecuencias fundamentales altas y

bajas su uso en comunicaciones seguras es més practico, su dinamica es dada por:

T = mp— f(x3)
Tog = y—x1 —bry — a3 (4.1)
Tz = X93—d

Yy = T2

Con:

—a(zs+1)  wx3<-—1
0 xs3 Z -1

flxs) =

Al seleccionar y = x5 como salida dos estados del oscilador seran diferencialmente no

planos y tampoco cumpliran la condicién de observabilidad algebraica:

T = y—y—by—x3
To = Yy (4.2)
i?g = Yy— d

Para el desarrollo del primer receptor el transmisor debe estar en forma de cadena de
integradores, o bien, debe ser escrito de esa manera mediante una transformacion, el siguiente

cambio de coordenadas hace que el sistema tome la forma deseada:

ny = I3
Ng = .fL'Q—d

ng = v—x; —bry—x3



Capitulo 4. Comunicaciones sequras en sistemas diferencialmente no planos 40

Al derivar, la dindmica del sistema transformado equivale a una cadena de integradores:

’fll = N9
ﬁg = N3
’f”Lg = —2%2 +d+ f(nl) — b’l”Lg

Donde la salida es y = no, el mensaje s es enmascarado anadiéndolo a la salida:

y=ny+s

Asi el mensaje puede ser transmitido de manera segura para que el receptor tenga acceso

a el y pueda recuperarlo.

4.3. Receptor-observador basado en el algoritmo de Super-Twisting

El primer receptor es un observador de estados por modos deslizantes basado en el al-
goritmo de Super-twisting que tiene las caracteristicas de ser robusto ante perturbaciones
a la salida e incertidumbre. Este observador resulta practico para el tipo de encriptamiento
de datos que se emplea en este trabajo, pues que el mensaje puede ser visto como una
perturbacion acotada a la salida. El usar el algoritmo de Super-Twisting produce un efecto
de castaneo mucho menor al encontrado en modos deslizantes de primer orden, con esto se
mejora el desempeno del receptor y permite el uso de mensajes de menor amplitud causando
que el mensaje sea menos visible en la senal con la que es encriptado. Otro beneficio de
tener un castaneo reducido es que el mensaje reconstruido es mucho mas parecido al mensaje
original, es decir se tiene una reconstruccion mas precisa del mensaje. Ya que la dindmica del
transmisor es una cadena de integradores solo es necesario sincronizar los tltimos dos estados
del receptor, pues, los demas estados pueden ser obtenidos al integrar el estado siguiente, por

lo tanto la parte de la dindmica del transmisor a la que el receptor debe sincronizarse es:
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Np—1 = 11 = Ny
hn = nng(n,u)

v = [1o]|m

+ s

Y la dinamica del receptor es:

“ “ _ NES ~
o= g+ ke (y—9) +m7 'y —gI2 sign (y — 9)
hy = ky(y—0)+m2r 2sign (y — 9) (4.3)

<
I
3
S

(VN
I
<
|
<

Donde k, > 0, ky, > 0, m > 0y 0 < 7 < 1 son constantes positivas y 5 es el mensaje

reconstruido. Teniendo en cuenta que la salida del transmisor es escrita como:
x
y:Cx:[l 0}[ 1]
o)
El mensaje reconstruido es:

Cn+s—0Cn

3

Conforme el estado estimado n converge al estado del transmisor n, el mensaje recons-

truido § se aproxima al mensaje original s. El error de recuperacién del mensaje es:

es=s—5=s5s—(Cn+s—Cn)=—-Cn+Cn (4.4)

Si la diferencia entre el estado real y el estimado se acerca a cero también lo hace la
diferencia entre el mensaje real y el estimado. Las siguientes hipotesis son necesarias para la

demostracion de estabilidad del receptor:
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H4.1 Existe constantes no negativas Loy y L1 5 tales que la siguiente condicion quasi-Lipschitz
se mantiene:
1A£ < Log + llell (Lag + 1ALl

H4.2 La senal de informacion esta acotada de la siguiente manera:

Is]|% = s 4s < (3+)2 < 00,0 < A= A"

H4.3 Existe una matriz definida positiva 0 < Q = Q7 tal que la ecuacioén de Riccati:

PA,+A/P+PRP+Q=0 (4.5)

Tiene solucién 0 < P = PT con:

R = AJ:1—|—2HAJ£HL1fI,0</1f:A?
Q = Qo+2(Liy+[|14,)° 1

Y se elige:

Ap =M1 Lyp=p R=(X"+2xp) 1

4.6
Qo=qol Q= (qo+8u*) I 48

e+ 5|2

-1

H4.4 Existe K = m7r! (
mT

) P~1CT > 0 en el que no todas las componentes de

K son cero.

4.3.1. Prueba de estabilidad

Se define el error de sincronizaciéon como:

o [ez]:[m—m]
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Derivando el error de sincronizacion:

e = ni— iy
1 ~
= ny— o — ke (y —9) —m7r |y — g2 sign(y — 9)

La derivada de la componente es es:

€y =

(-5

[B(n1,n2) — ky (y — §) — m*T 2sign(y — 7))

S=3~

Se agrega un parametro de regularizacion p > 0:

el
[ €2 ] B Ld(ny,ng) — % (e+s) —m27 2sign (e + 8) + pes — pes

es —ka(e+8)—mr~le+ s|% sign(e + s) + pey — pey ]

P - 1 €1 . ka e
0 —u €9 ky
3
_m71<‘6+S’1 )sign([l 0} [el
mT €9

la derivada del error es reescrita como:

pep — kgs
+S> + ( q)(n;jm) + ey —kbs >

e = Aue — koe — kysign(Ce+s) + Af (4.7)
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Donde:

1
2 ka — k,
om0 e () e g 2
mr ! ki, %—i—ueg—kbs

La ganancia ks > 0 puede escogerse de modo que reduzca los efectos del mensaje dentro
de la incertidumbre. El receptor permite que el error de recuperacion del mensaje e; = s — §

se mantenga acotado y converge al conjunto residual:

D. = {eg| llesllp < a(k)}

Donde P es la solucion de las ecuaciones de Riccati (4.5) y

p(K)
V(Ea,)? + p(K)ag + Ko

juk) =

Con:

pK) = 2| Al L5, + dkos™y /nAf!
Ko, = K (A (PT2CTCP7Y?))
ag = )\mzn (P—I/ZQTQP—1/2)

Para demostrar este resultado se usa la siguiente funcién candidata de Lyapunov:

Vie)=|le||3 =e"Pe,0 < P=PT

Derivando:

Vie) = 2e"Pé=2e"P(Aue — kye — kysign(Ce + s) + Af)
Vie) = 2e"PA,e — 2" Pkoe — 2" Pkysign(Ce + s) 4 2" PAf
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Las ganancias se seleccionan de modo que k; > 0y ko > 0 y usando H4.4:

Vie) <2e"PAye —2Ke O sign(Ce + s) + 2¢T PAF

Usando la desigualdad X7Y +YTX < XTA; X + YT/IjilY para 0 < Ay = A7

Vie) <el(PA, + AZP)@ —2Ke"CTsign(Ce + s) + e PA™' Pe + A?AfAf

Considerando H4.1:

<.
S
VAN

¢"(PA,+ AP+ PRP +Q)e—e" Qe+ L,

+2 (1 A5l [llell® (Zay + [|AL]%)] — 2¢"CT K sign(Ce + s)
¢"(PA,+ AP+ PRP + Q)e —¢' Qe

+2||Af|| Lg; — 2" CT K sign(Ce + s)

<.
=
A

Teniendo en cuenta que:

olsign(z +2) = (v+2) sign(z + 2) — 2" sign(z + 2)

n n n n n
= Z (x4 2)i — Z |2 > Z || — Z |2i| — Z 2]
=1 =1 =1 1=1 i=1
n n n
> Z || — 22 |2i| > Z || = 2¢/n||zi]]
i=1 =1 i=1

El error y el mensaje contenidos en la funciona signo son separados y por medio de H4.3:



Capitulo 4. Comunicaciones sequras en sistemas diferencialmente no planos 46

Vie) < —eTQe+2]Ay L3; —2¢"CT Ksign(Ce + s)

Vie) < —e"Qe+2| 4 Lf; — 2K (ZI(CG)Z-I —2||8||\/5>
=1

Vie) £ —e"Qe—2K Y |(Ce)l+ plh) (4.8)

Con p(k) = 2| Ay|| L, + 4k5, /nAJIl, entonces:
Vie) < = llellg = 2Kap llell, + p(k)

Donde:

n 2 n
<Z |(C€)i|) > " |(Ce)f = ||Ce|* = HCP*WP*W@HQ > ape’ Qe
i1 i1
Con ap = Muin (P_l/QCTC'P_l/Q), después:

. d
Vie) =~ lell, < —llellg — 2Ka|lel|p + p(k)

A partir de (4.6):

Vie) = —agV(e) =9/ V(e) + 3 (4.9)
Donde ag = Apin (P72QTQP7?) > 0, ¥ = 2Ka, y # = p(k). El punto de equilibrio

V* de esta ecuacion cumple:

—aQV—ﬁ\/V+6=O

Entonces:
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2

Definiendo A = (V — V*)? y derivando:

A = 2(V-V)V <2V = V) (—agV = 9VV +5)
= 2(V=V") [~aqV = WV + B+ (agV* + oWV - B)]
) [~av v -0 (VV =i
= 20V -V -2 (VV +VV7) (\/V—\/W)2§o

A=2(V-V)V <2(V = V") (~agV = 9V + 5)
Esto implica que para cualquier V # V* lim; ., V — V*. Para:

G, =2[V — > = V? [1—§L

La funcion [e]  se define como:

+

Derivando G:

47
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: . ol .
G, = Q[V—u]+V:2V{1—V1+V

< 2V {1 - é} (—aQV—ﬁ\/VJrB)

_ _2v{1—§} [a(V—v*)w(\/V—W)] <0

La ultima desigualdad implica que G converge a su punto fijo:

Gt—>G*<OO

Integrando desde 0 a t:

Gt—GoS—2/tV[1—§] @ (V=V)+ 0 (VV = V)| dr

Los que lleva a la siguiente desigualdad:

2/tv[1—§] a(V=V) 0 (VV = V) | dr <Gy - G < Gy

Dividiendo entre t y tomando los limites superiores de ambos lados se tiene:
t

lim v{1—3] [a(V—v*)+q9(\/V—¢W)]dT§o

t—oo t Vv

Existe una sub secuencia t; tal que:

Vig {“%L[Q(V—V*HMW—W)] 0

Cuando k£ — oo:

Gtk_>0
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Teniendo en cuenta que G* = 0:

-4~

Esto implica que V' (e) < fi(k), entonces:

Vie) = lell,= el Pe > el Pe,
ep = Cn—Cn=—e,
el'Pe, = (—esT) P(—e,) = el Pe, = lesll p

El error de estimacion del mensaje converge al subconjunto D, pues:

lesllp = llexllp < 72 (k)

De esta manera se prueba que el error de recuperaciéon del mensaje también converge a
i (k):

lesllp < 72 (k)

A pesar de tener el mensaje aniadido a la salida y la incertidumbre A el error de sincro-
nizacion se mantiene acotado, de la misma forma lo hace el error de recuperacién del mensaje
mostrando asi las caracteristicas principales de este observador, en la secciéon de resultados

numéricos se mostraran los beneficios al tener un castaneo de amplitud pequena.

4.3.2. Resultados numéricos
El mensaje es dado por la siguiente funcién del tiempo:

s = sin(507t)

Los parametros del transmisor y receptor son los siguientes:
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Pardmetro Valor
ol 0
b 0.8
d 0.6
a 30
z1(0)
22(0)
z3(0)
- T
k1 10 25
= T
ko 15 20
71 (0)
712(0)
n3(0)

Los valores anteriores producen los siguientes resultados:

Mensaje estimado y el mensaje real después de la sincronizacion:

——
— 5 estimado

- _ __ I ] | _| | |
2505 75061 75062 75063 064 065 75066 5067 75068
Tigtnpo

Figura 4.1. Mensaje y mensaje estimado

2507

50
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Convergencia del mensaje estimado al real:

—=
5 estimado

Figura 4.2. Convergencia del mensaje estimado al mensaje transmitido

El error de recuperacion del mensaje:

PSP YOO YAy YU (PR AT UL NN WA YUY SOIT N RN NPT TP Wa A A W N P PN W W 1 WY U YO T T W T Y e
.l

5 | i 1 i

a
e o o W W iy i ey

b o g bt e |

L
50 100 150 0 750
Tigtpo

Figura 4.3. Error de recuperacion del mensaje

3

o1
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Estados del transmisor y receptor:

|
50 100 150 200 250

nt
N1 estimado

Tiempo

Figura 4.4. Estados n1 y nq

nt
n1 estimado

(] 0.2 0.3 [E] [ 0.8 0.7 0.8 0.9
Tiempo

Figura 4.5. Convergencia de los estados ny y ng
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n2

n2 estimado

o 50 100 150 200 250 300

Figura 4.6. Estados ny y Mo

n2

n2 estimado

Tiempo

Figura 4.7. Convergencia de los estados ns y 7o
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n3
n3 estimado

—

Figura 4.8.

|
150 00
Tiempo

Estados n3 y ng

250

n3
n3 estimado

15 2
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Figura 4.9. Convergencia de los estados n3 y 73
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Error de sincronizacion entre el transmisor y receptor:

|
50 100 150 0 750
Tiempo

Figura 4.10. Diferencia entre los estados ny y 71
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Figura 4.11. Diferencia entre los estados no y g
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|
Hi 100 150 00 750
Tiempo

Figura 4.12. Diferencia entre los estados ng y 73

Salida que transporta el mensaje:

]
Tismpo

Figura 4.13. Salida y

56
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i i i i i
10 10.01 10.02 1003 10.04 10.05 10.06 10,07 1005 10.09 101
Tiempo

Figura 4.14. Acercamiento a la salida y

La sincronizacion entre el receptor y el transmisor toma menos de 1 segundo, es mas
rapido que el observador mostrado en el capitulo anterior y su error de recuperacion del

mensaje es menor.

4.4. Receptor-observador exponencial polinomial con filtro por

modos deslizantes

El observador polinomial exponencial es un tipo de observador de Luenberger extendido,
su caracteristica principal es hacer que el error de sincronizaciéon decrezca mas rapido que
una cota exponencial, este observador no requiere que el transmisor este en alguna forma
canonica, por eso sera representado como un sistema no lineal en el que se puede separar la

parte lineal y no lineal del sistema:

T = f(z,u) = Az +Y(z,u)
y = Cxr+s

Donde zeR™ Son los estados del observador, A es la parte lineal del sistema, 1(z,u) la
parte no lineal, y es la salida. Este observador por si solo no es robusto ante perturbaciones

a la salida (como el mensaje que se utiliza en este capitulo). Una manera practica para
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sobrevenir esta limitante es filtrar la senal que el observador recibe, la intencién de aplicar
un filtro previo es reducir los efectos del mensaje sobre la salida del transmisor, una vez que
el filtro proporciona un estimado del estado que enmascara al mensaje, la salida filtrada es
enviada al observador, el cual se encarga de reconstruir los estados del transmisor y finalmente
reconstruir el mensaje. Las ecuaciones diferenciales que describen al observador y su filtro

Son:

Bo= Ad o (Eu)+ Y Ki(y - Ca)
=1
yr = kgsign(y —yy)

Donde zeR™ Son los estados del observador, y es la salida del transmisor, y; es la salida
del filtro por modos deslizantes, 1) (Z) es la parte no lineal del transmisor, K;eR", 1 <7 <m
son los vectores de ganancias del receptor. Para demostrar la estabilidad del receptor las

siguientes hipotesis son necesarias:

H4.5 La dindmica del transmisor es estable en el sentido de Lyapunov y es acotada de

la siguiente forma:

|z]| < 9,6 >0

H4.6 Para una ¢ > 0 y AeR™" existe una matriz P = PT > 0, PeR" que es solucion de

la ecuacion:

ATP 4+ PA+L*P? +(1+¢)I=0
H4.7 La parte no lineal del transmisor v (Z, u) satisface la condicion:
287 P (2,u) < L*2TP?2 4 274

H4.8 El mensaje es una senal acotada:
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0<|s|<y<o0o

En la demostracion de la estabilidad primero se prueba que el error entre la salida del
transmisor sin mensaje y = Cx y el estado estimado por el filtro zy se mantiene acotada,
después se demuestra la estabilidad del observador y que el error de recuperacion del mensaje

también se mantiene acotado y decrece mas rapido que una cota exponencial.

4.4.1. Prueba de estabilidad

El filtro produce un aproximado del la salida del transmisor usada para enmascarar el

mensaje, por facilidad se hace un cambio de variable a la salida del transmisor:

Cx =z,

Yr=12r

Se define el error de filtrado como:

€f =To — Ty

Donde z, es el estado usado para enmascarar la senal (en el oscilador de Colpitts x3) y

x5 es el estimado del estado. Se deriva el error:

éf = io — l"f = l"o — kfsign(ef + 8)

Considere un nimero real positivo a:

ér = &, — kysign(es + s) + aep — aey
ér = —aey—kysign(er +s) + 4, + aey

Definiendo el termino de incertidumbre Ay = i, + aey y re escribiendo la derivada del

error:
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ér = —aey — kysign(es + s) + Ay

Se Usa la siguiente funciéon de Lyapunov:

Derivando Vi:

"/1 = eféf:ef(—aef—kfsz'gn(ef—i-s)—i-Af)
Vv, = —ae} — kregsign(es + s) + epAg

En vista de:

asign(a +b) = (a+b—"b)sign(a+b)

= (a+0b)sign(a+ b) — bsign(a + b)

= |a+ b| — bsign(a +b) > |a+ b| — |b|
asign(a +b) > |a| —2|b|

Usando la desigualdad anterior: essign (ef +s) > |e,| — 2|s| y de H4.5:

Vi < —ael —ky(leg] —2s]) + epA;

Vi < —ael —kyle| + 2ky |s| +e;Ay

Vi < —aeq — kyleg| + 2kg [s| + ¢ (i + aey)
Vi < —ae —kyleg| + 2Ky |s| + 8¢ + ae}
Vi < —aet —kyleg| + 2kg |s| + 0 es| + aley]
Vi < —aet— (kr—0—a)les| + 2ky |s|
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Con H4.8 se define:

p(k) = 2ks|s| =0
p(k) = 2kpy >0

1

Dado que |a|’ = a2 , teniendo en cuenta que V; = s€? y escogiendo ky > § + a:

Vi < —2aV; —2(ky — 6 — o) /Vi + p(ky)

El resto de la demostracion es similar a la del observador por Super-Twisting, la desigual-

dad anterior implica que:

k
{1 o ( f)} 0
‘/l(ef) +
Con:
pk
py(ky) = - /)
k'f + 2p(k:f)a + k?f
Por lo cual:

Viles) < pg (ky)

Implica que la norma del error de filtrado satisface la desigualdad:

lesllp < pg (Ky)

Esto significa que la diferencia entre el estado zy y el estimado z; permanece acotada y
tiende a pf (ky), después de que el estado del filtro ha alcanzado a la salida del transmisor
puede considerarse que xy = Cz, asi, es posible utilizar esta senal como entrada para el

observador polinomial exponencial y que el observador no sea afectado por el mensaje sumado
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a la salida. Ahora el observador puede reconstruir los demas estados del transmisor y de este

modo recuperar el mensaje inmerso en la salida. Se define el error de sincronizacion:

eo=af—Ct=Cx—-Ct
Derivando el error de sincronizacion:

A

6o =T — T

éo == ACB + ”(/) (l’,U) — (Ai + ¢ (;i‘yu) + ZKZ (y _ Ci)?zl)

Se agrupan términos:

Donde:

¢(eo) = ¢ (x,u) = (2, u)

Teniendo en cuenta H4.7 la parte no lineal ¢(e,) satisface:

2l Pp(e,) < L*el PPe, 4 ele,

Se usa la siguiente funciéon candidata de Lyapunov:

V = el Pe,

Derivando:
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V = é'Pe,+elPe,
T

VvV o= Ale,) + ¢(e,) X:KCGZZ L Pe,+elP|Ale,) + ¢ (e,) ZKC’@QZ !

V = elATPe,+ el PAe, 4 2¢T Po(e,) — 2¢L'P Z K;Ce??
=1
V < elATPe, + el PAe, + L?el P%e, + ele, — 2T P Z K;Ce2 1
i=1

V < el (A"P+PA+LP*+1)e,— 2Py K, Cel™!

i=1

Considerando que se desea construir observadores de tercer orden o mayores (m > 2):

2e0P Yy KiCey™ = 2e0P [K\Ceo+ ... + K Ceg™ ']

=1

2¢' P Z K0t = 2¢TPK\Ce, + (Ce,)* 2T PK,Ce, + (Ce,)*™ 2L PK,,Ce,

i=1

Se define M, = PK,C, My = PK,C, ..., M,, = PK,,C > 0, como el M,,e, son ntimeros

T
escalares el M,,e, = |el' M,,e,| ., entonces:
o o Y

(Ce)o el Mye, + (C’eo)0 (eZMleO)T (060)2 el Mye, + (060)2 ( TMleo)T +

+ (Ceo)mf2 el Me, + (Ceo)2m 2 TMmeo Z (Ce,) 22 el M +MT)

=1

Después:
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V < el (A"P+PA+L*P*+1)e,— Y (Ce)* el (Mi+ M) e,
=1
V < el (ATP+PA+LP*+1)e,
A partir de H4.6:

ATP+ PA+ L’P?+ 1< —¢I

V < — el
Como V' = ||e,||* a partir de la desigualdad de Rayleigh-Ritz : a ||e || <V < v |leo|/ 5,

a = Apin(P), ¥ = A\naz(P), entonces:

- <
i lleol < =5 leo

leolt)l < @ JeaOep ()

Haciendo & = /T [le,(0)]| y A =

leo(B)]] < Eexp (=At)

En vista de [|e,(t)]| = |les(t)]| el error de recuperacion del mensaje también decrece més

rapido que la cota exponencial:

les (D) < Sexp (—=At)

De este modo el mensaje es recuperado y la norma del error de la estimacion el mensaje
se reduce conforme el tiempo pasa (la norma del error sera tan pequenia como el castaneo

inherente al filtro lo permita). Se ha demostrado que el filtro hace que el observador se
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mantenga estable ante perturbaciones acotadas a la salida haciendo que puedan reconstruirse

todos los estados y el mensaje.

4.4.2. Resultados numéricos

El mensaje es dado por la siguiente funciéon del tiempo:

s = sin(507t)

Los parametros del transmisor y receptor son los siguientes:

Pardmetro Valor
v 2
b 0.8
d 0.6
a 30
x1(0) -2
x2(0) 0.5
x3(0) 0.5
ky 10
- T
ky 0.16 16 0.8
ko 091 215 0 '
Z1(0) 0
Z9(0) -4
23(0) 0.8

Los valores anteriores producen los siguientes resultados:
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Mensaje estimado y el mensaje real después de la sincronizacion:

—s
5 eslirnado

o | | | | | | | | |
355 250.01 0.0z 250.03 25004 250.05 250.06 250,07 25005 250.09 0.1

Tiemps

Figura 4.15. Mensaje y mensaje estimado

Convergencia del mensaje estimado al real:

0 05 1 5 H 75 3 55 + 15 5
Tiempo

Figura 4.16. Convergencia del mensaje estimado al mensaje transmitido
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El error de recuperacion del mensaje es:

s I | | | |
E 100 150 200 250 3

Tiempo

Figura 4.17. Error de recuperaciéon del mensaje

Estados del transmisor y receptor:

! —_—31
O S OO SO e i Ll

5 i | i | |
50 100 150 200 250 300

Tismpo

Figura 4.18. Estados =1 y 21
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—x2
|z estimado

| |
50 T00 750 700 50 300
Tismpo

Figura 4.19. Estados x2 y 2o

50 100 150
Tiempo

Figura 4.20. Estados z3 y 23
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Error de sincronizacion entre el transmisor y receptor:

5 i | i | |

50 100 150 200 250
Tiempo
Figura 4.21. Diferencia entre los estados x1 y 1
1.8 T
16— 5
14l

= | | | |
ek 50 700 150 200 250

Tismpo

Figura 4.22. Diferencia entre los estados xo y T2
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ik i | i | |

50 T00 750 700 50
Tismpo

Figura 4.23. Diferencia entre los estados x3 y T3

Salida que transporta el mensaje:

]
Tismpo

Figura 4.24. Salida y

70



Capitulo 4. Comunicaciones sequras en sistemas diferencialmente no planos 71

i i i i i i i i i
DS s0.01 5002 5003 50.04 50.05 50.06 50.07 5005 50.08 50.1
Tismpo

Figura 4.25. Acercamiento a la salida y

La sincronizacion entre el receptor y el transmisor tarda mas que los observadores ante-
riores (mas de 50 segundos). Un efecto secundario del filtro por modos deslizantes es que el
error de estimacion del mensaje se mantiene oscilando alrededor de cero y es monotono y
acotado, podria concluirse que al hacer que el observador sea robusto ante perturbaciones a

la salida, se pierde la reduccion constante del error que caracteriza a este observador.

4.5. Comentarios finales

Ambos observadores reconstruyeron exitosamente los estados del transmisor y el mensaje,
aunque el transmisor no cumple la condicién de observabilidad algebraica. El primer receptor
se sincroniza mucho mas rapido que el observador del capitulo tres e incluso méas rapido que
la combinacion del observador polinomial exponencial y el filtro. Una ventaja méas de este
observador es que no necesita de una reconstruccion de la dindmica del transmisor, por
lo tanto la estructura del transmisor permanece oculta de los usuarios. La desventaja del
receptor basado en el algoritmo de Super-Twisting es que la reconstrucciéon del mensaje y los
estados no es tan precisa a comparacion de los otros observadores.

La combinaciéon del observador polinomial exponencial y el filtro por modos deslizantes
tiene un tiempo de sincronizacién mucho mayor a los deméas observadores, pero las estimacio-
nes de los estados y del mensaje son mucho mas precisas, una contribuciéon importante de este

observador es el observador polinomial exponencial se mantiene estable ante perturbaciones



Capitulo 4. Comunicaciones sequras en sistemas diferencialmente no planos 72

acotadas a la salida, si fuese utilizado por si solo no se mantendria estable y los estados
estimados explotarian.

El mayor inconveniente de usar estos observadores como receptores es que el mensaje debe
ser enmascarado con la salida, también la amplitud del mensaje debe ser mayor al castaneo
propio de los modos deslizantes, pues de lo contrario no sera posible separar el mensaje
del castaneo y por ende no podré ser recuperado, para comunicaciones seguras esto no es
apropiado, pues al enmascarar un mensaje con amplitud similar a la de la senal usada para
enmascararlo, hace que el mensaje sea visible dentro de esta senal, incluso a simple vista

como es el caso de los resultados numéricos en este capitulo.



Capitulo 5

Comunicaciones seguras en sistemas

Liouvillianos

5.1. Sistemas Liouvillianos

Los sistemas Liouvillianos son una clase de sistemas diferencialmente no planos que cons-
tituyen una extension natural de los sistemas diferencialmente planos, un sistema diferencial-
mente no plano se dice Liouvilliano si los estados que no pueden ser escritos como una funcion
en términos de la salida y sus derivadas en el tiempo, en cambio, pueden ser descritos como
integrales de la salida o exponenciales de integrales de la salida y algunas de sus derivadas
en el tiempo |1, 28].

Un sistema de Liouville es diferencialmente no plano y por lo tanto los estados que lo
hacen ser Liouvilliano no cumpliran la condicién de observabilidad algebraica [27], no obs-
tante, estos estados pueden ser reconstruidos a través la ecuacién formada por integrales de
la salida y algunas derivadas en el tiempo, esta caracteristica permite reconstruir estados
sin la necesidad de un observador, incluso si no cumplen con la condicién de observabili-
dad algebraica. Aplicar estos sistemas a comunicaciones seguras resulta ventajoso, ya que
no es necesario implementar un observador de estados, también fortalece la seguridad del
encriptamiento, pues en algunos casos no es necesario reconstruir la dindmica completa del
transmisor haciendo que sea desconocida para los usuarios, por otra parte permiten reducir
considerablemente los efectos del mensaje dentro de la senal que se usa para enmascararlos

causando que sea dificil acceder al mensaje sin el receptor adecuado.
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5.2. Sistemas Liouvillianos como transmisores de datos

En este capitulo se muestran dos métodos de encriptamiento y recuperacion de mensajes
totalmente distintos entre si, por lo mismo, también se presentan dos osciladores caodticos
que cumplen las condiciones de ser Liouvillianos y cada uno corresponderd a un esquema
de comunicaciones seguras. El primero es el oscilador de Colpitts del capitulo anterior, pero
a diferencia del método de encriptamiento de ese capitulo, aqui el receptor necesita que el
sistema tenga dos salidas; una con la que se sincroniza el receptor y otra que transporta el
mensaje enmascarado. El segundo es el oscilador de Chua y su método de encriptamiento
permite ocultar el mensaje dentro de la dinamica del oscilador, Ambos esquemas de comu-
nicaciones hacen uso de las propiedades de los sistemas Liouvillianos para la reconstruccion
del mensaje. para el primer método de enmascaramiento el transmisor es descrito por las

siguientes ecuaciones dinamicas:

= f(r,u)
y = Cx
Yys = xr+ As

La salida y es usada para la sincronizacion del receptor y la salida y, transporta y enmas-
cara al mensaje s, xy, es un estado que hace al sistema ser de Liouville, A > 0 es una constante
que reduce la amplitud del mensaje con la finalidad de que sea menos visible. El oscilador de
Colpitts usado en el capitulo anterior puede ser usado para este método de encriptamiento

ya que es un sistema Liouvilliano, si dinamica es la siguiente:

= x9— f(w3)
ZtQ = ¥ —T1 — bl’g — X3 (51)
l"3 = T2 — d

y = X2
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Donde:

—a(zs+1) wx3<-—1
0 T3 Z -1

flz3) =

El oscilador de Colpitts es un sistema de Liouville, las variables de estado que no cum-
plen con la condicién de observabilidad algebraica pueden escribirse como una ecuacién en

términos de integrales de la salida, la entrada y algunas de sus derivadas:

T = v—y—by—/(y—d)dt
Ty = Y (5.2)
T3 = /(y —d)dt

Para enmascarar el mensaje se elige el estado z3, de modo que la salida que transporta

el mensaje es:

Ys = w3 + As

Las ecuaciones dinamicas que describen el transmisor son:

& = wy— f(w3)

To = vy —x1—bry — 23

Ty = Xo—d

y = o (5.3)

Yys = w3+ As
—a(rs+1)  x3< -1

0 1'32—1

flzs) =

Finalmente las senales y y vy, son transmitidas. El segundo método de encriptamiento es
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similar al del capitulo 3, ya que. las propiedades de los sistemas de Liouville permiten ocultar
mensajes dentro de la dinamica del sistema, pero a diferencia de los sistemas planos no sera
necesario derivar la senal de salida, otra ventaja, es que al igual que en el transmisor anterior
la amplitud del mensaje puede ser reducida considerablemente haciendo que el mensaje sea
menos visible dentro de la senal que lo transporta, el transmisor puede ser descrito por las

siguientes ecuaciones dinamicas:

T = f(z,u)+ CAs
y = Crzx

A diferencia del capitulo 3 el transmisor debe enviar la derivada de la salida y = C'z para
evitar la necesidad de derivar la senal. Para este esquema de comunicaciones propone que el

transmisor sea un oscilador de Chua descrito por las siguientes ecuaciones diferenciales:

= Cyloy— 21— g(21)]
l"g = Cg (l’l — T + 1‘3) (54)
T3 = —C329
Yy = X2
Con:
My — M
g(x) = Myx + <%) (|le+1] — |z —1])

Los estados x1 y o del oscilador pueden escribirse de la siguiente manera:

1
= — - C dt
T C’2y+y 3/y

r3 = —Og/ydt
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Por lo tanto el oscilador de Chua es Liouvilliano. El mensaje se enmascara anadiéndolo a

la dindmica del transmisor:

i = Cilze —z1— g (1)
.I"Q = CQ(I’1—1E2+173)+AS

T3 = —C329

Donde A es una ganancia que hace la amplitud del mensaje s muy pequena, al escoger A
mucho menor a la amplitud maxima de los estados del transmisor, la amplitud del mensaje es
reducida, la seguridad del mensaje se beneficia de esto, pues discernir cambios tan pequenos

dentro de la senal de salida es muy dificil. El transmisor emitira la derivada de la salida:

y:CQ(xl—x2+x3)+As

Asi el mensaje con amplitud reducida por A es enmascarado por los tres estados del

transmisor.

5.3. Receptor usando la propiedad de los sistemas de Liouville

Este receptor se disena para el primer transmisor (oscilador de Colpitts) y se basa en las
propiedad que hace al sistema ser Liouvilliano, como el mensaje se encuentra inmerso en la
salida y, y el estado que enmascara el mensaje x; hace que el sistema sea Liouvilliano, el
estado x, puede ser reconstruido y el mensaje recuperado mediante las siguientes ecuaciones

dependientes de las salidas y y y, del oscilador:

By = /(y — d)dt
. 1 .
s = Z (ys - x3>

El estado 3 es el estimado de x;, = x3 y § es el estimado del mensaje s. Si el estado
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estimado Z, es igual al estado del transmisor x;, el mensaje recuperado s es igual al mensaje

transmitido s. teniendo en cuenta (5) el estado x, puede ser expresado de la siguiente manera:

xL:xgz/(y—d)dt

El estado reconstruido Zj, es:

iL:afzg,:/(y—d)dt

Considerando que el mensaje se encuentra inmerso en la salida y,:

Yys = xp + As = x3 + As

Sustituyendo la salida y, en el mensaje recuperado:

{mL + As— /(y - d)dt}

(xp + As —zp)

W>
I

A
5

VA
I

El mensaje recuperado es igual al mensaje transmitido y el error en la recuperacion del

mensaje se define como:

es=s5—5=0

Este receptor es muy sensible a las condiciones iniciales, estas deben ser iguales tanto
en el transmisor como en el receptor, de otro modo el error en la recuperacion del mensaje
sera distinto de cero. La sensibilidad a condiciones iniciales es una ventaja ya que la llave de
encriptamiento se forma a partir de estas, los valores que puede tomar la llave comprenden

todas las condiciones iniciales que generen comportamiento cadtico en el oscilador.
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5.3.1. Resultados numeéricos

El mensaje es la siguiente funcion del tiempo:

s = sin(507t)

Los parametros del transmisor y receptor son los siguientes:

Parametro | Valor
ol 2
b 0.8
d 0.6
a 30
z1(0) -2
x9(0) 0.5
z3(0) 0.5
z3(0) 0.5

A 1012

Se obtienen los siguientes resultados:

El mensaje transmitido y el recuperado son idénticos en todo momento

| | 1 1 |
1 007 0.02 10.08 10.04 10.08 10,08 007 10.08
Tietnpa

Figura 5.1. Mensaje y mensaje recuperado

10.08
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El error

de recuperacion del mensaje es cero:

5 70 is 20 25 30 35 an E
Tiempo

Figura 5.2. Error de recuperacion del mensaje

Estado estimado:

5 10 15 20 25 30 35 an as
Tiempo

Figura 5.3. Estados x1 y 2
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25
Tiempo

Figura 5.4. Estados x2 y &9

g T T
b o A S R A R A A B e B B o o S ] e o R W B W 8 e bl i M R R R B R R B R R WA S B S s N B A SR MR AR WA —
R R R B S A SRR S S SRR TR o
Fihommcr-vvsns o v poassrev Bk poassre cncaos poamsrvcncaos o vcnsars poassreocars o dE TR e it e RER e mooumaidiasen sooser vosaen soosn ot e Bt o B e ol wesre wenci o pcaspe wimcaon G r_cncom pepepe S RS v il B ol S wrasi pcosmr wonaics poosmer wig
0 g
e s T .o s B E B e B B _
sl AR LR T MR _
Y — TR P U | W | B | e, S B | S—— 4
4 | | I | | | | I |

B m 15 20 25 30 35 40 L3 o

Figura 5.5. Estados z3 y 23
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El error

de sincronizaciéon entre el transmisor y receptor es:

Tiempo

Figura 5.6. Diferencia entre los estados x1 y 21

5 10 15 20 25 30 35 an
Tiempo

Figura 5.7. Diferencia entre los estados x9 y T2
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Tiempo

Figura 5.8. Diferencia entre los estados x3 y T3

Salida que transporta el mensaje:

2 | | | | | | | | |
5 i 15 20 25 30 35 ) [ H
Tismpo

Figura 5.9. Salida y

El mensaje y el estado del transmisor x, son reconstruidos sin error, dado que el valor A

reduce la amplitud del mensaje, este permanece oculto dentro de la senal que lo transporta.

5.4. Receptor que usa la derivada de la salida

Este receptor corresponde al segundo transmisor (oscilador de Chua). La principal carac-
teristica de los sistemas Liouvillianos permite que algunos de sus estados sean reconstruidos

a partir de su salida y sin necesidad de usar observadores de estados, los receptores de datos



Capitulo 5. Comunicaciones sequras en sistemas Liouvillianos 84

pueden disenarse para tomar ventaja de esto para que las ecuaciones que los describen sean
méas pequenas y simples que un observador. Teniendo en cuenta (5.5) es posible reconstruir
los estados del transmisor sin recurrir a observadores de estados. El diseno del receptor toma
ventaja de esta caracteristica para simplificar su dinamica, basar el receptor tinicamente (5.5)

hace necesario conocer el mensaje pues:

1
T = —(y—AS)+y—Cg/ydt
C,

o = Y

Zi‘g = —Cg/ydt

Para evitar la restriccién mencionada el estado del receptor Z; se obtiene a partir de (5.4):

A A

T = O} [@2 —T1—g (551)]
T2 =y (5.6)

i’g = —Cg/ydt

y— Cy (T — o + T3)

- (5.7)

VAP
I

Donde § es el mensaje reconstruido. Una de las propiedades mas importantes de este tipo
de receptor es que no existe un periodo de espera para que el mensaje estimado converja al
mensaje transmitido, es decir, el mensaje estimado siempre es igual al mensaje transmitido
lo que implica que el error de recuperaciéon del mensaje es cero en todo momento. El error

en la recuperacion del mensaje se define como:

Sustituyendo (5.7)
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Y tendiendo en cuenta:

.ﬁtg :CQ([IZ'l —.’132—|—$3)+A8
Despejando la igualdad anterior:

Si?Q — 02 (ZUl — T +ZB3)

A

S =
Sustituyendo en el error:

e :jIQ—CQ(Z‘l—ZEQ—F(L’g) _y—CQ(Zi‘l—JAIQ—i‘Z)ASg)
B A A

Ya que las condiciones iniciales del receptor y transmisor son las mismas

= Cy(m—y—Cs [ydt) §—Cy(r1—y—Cs [ydt)
B A B A

€s

e, =0

El error de recuperacion del mensaje es cero en todo momento. Al igual que el receptor
anterior, este es muy sensible a las condiciones iniciales, un pequeno cambio en estas hace
que el estimado del mensaje sea totalmente distinto al mensaje oculto en la dinamica del
transmisor, la llave de encriptamiento puede construirse en base a estas condiciones iniciales

mejorando la seguridad del encriptamiento.

5.4.1. Resultados numeéricos

El mensaje es dado por la ecuacion:

s = sin(507t)

Los parametros del transmisor y receptor son los siguientes:
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Parametro | Valor
Ch 15.6
Co 1
Cs 28
My -1.143
M, -0.714

x1(0) 0
x2(0) 0
x3(0) 0
21(0) 0
Z9(0) 0
z3(0) 0
A 1012

Con estos valores se consiguen los siguientes resultados:

El mensaje transmitido y el recuperado son muy parecidos:

1 | I
T0.06 T0.07 10.08

|
001 .02 10.03

Figura 5.10

. Mensaje y mensaje recuperado
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El error de recuperacion del mensaje es cero:

Tiempo

Figura 5.11. Error de recuperaciéon del mensaje

Los estados estimados por el receptor y los estados del transmisor son:

Figura 5.12. Estados 1 y 21
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El error de sincronizacion entre los estados del transmisor y los del receptor es:

Tiempo

Figura 5.13. Diferencia entre los estados 1 y 21

Salida que transporta el mensaje:

5 10 15 20 25 30 35 an as 5

Figura 5.14. Salida y

5.5. Comentarios finales

Los métodos de encriptamiento presentados en este capitulo requieren que las condiciones
iniciales del transmisor y receptor sean idénticas, de no serlo el error en la estimacion del
mensaje sera distinto de cero y a causa del valor A la diferencia entre el mensaje estimado

y el real serd muy grande incluso si las condiciones iniciales son muy cercanas, sin embargo,
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el estimado de los estados no es afectado de la misma forma, pues si las condiciones iniciales
son cercanas, el error de sincronizacion entre los estados sera pequeinio por que no es afectado
por A. Estas caracteristica son de gran utilidad para aumentar la seguridad del mensaje al
emplearlas como llave de encriptamiento en conjunto con el valor A.

Es importante mencionar que la sincronizaciéon entre el receptor y el transmisor ocurre
inmediatamente, por lo tanto se puede transmitir el mensaje en el momento que se desee,
también, el receptor no es una reconstrucciéon completa de la dindmica del transmisor, con
lo cual, el usuario del receptor no necesita conocer la dindmica completa del transmisor
para recuperar el mensaje, entonces, tanto la llave de encriptamiento como la dindmica del
transmisor permanecen fuera del conocimiento del usuario. Los esquemas de comunicaciones
seguras de este capitulo son un encriptamiento completo, debido a que poseen una llave
de encriptamiento y a diferencia de los esquemas anteriores que solo eran enmascaramiento
de datos, presentan ventaja en cuanto a la seguridad del mensaje, puesto que si el usuario
desconoce la llave o no tiene el valor exacto de las condiciones iniciales la recuperacion del
mensaje no sera exitosa.

Cabe remarcar que construir este tipo de receptores solo es posible si el transmisor es un
sistema de Liouville y a diferencial de los observadores del capitulo cuatro, estos receptores
pueden transmitir mensajes de amplitud muy pequena, teoricamente el valor A puede ser tan
pequeno como se desee, pero, en la realidad estara limitado por el ruido propio del canal de

transmision, es por esto que debe ser mayor al ruido para que el mensaje no se pierda.
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Conclusiones y trabajo futuro

6.1. Conclusiones

En esta tesis se expusieron diversos esquemas de comunicaciéon segura de datos utilizando
sistemas diferencialmente planos, sistemas diferencialmente no planos y sistemas Liouvillianos
como transmisores. En el capitulo tres se presentan los sistemas diferencialmente planos
como transmisores de datos y se disenan dos receptores a partir de sus caracteristicas, el
desempeno de ambos receptores es diferente ya que son totalmente distintos, el primero es un
observador y el segundo una reconstruccion de la dindmica del transmisor, ambos produjeron
reconstrucciones del mensaje, sin embargo la seguridad que estos esquemas de comunicacion
brindan a los datos no es la ideal, pues no es posible generar una llave de encriptamiento
causando que la seguridad del mensaje dependa tinicamente del enmascaramiento cadtico.

En el capitulo cuatro se trabaja con sistemas diferencialmente no planos, estos sistemas
representan un reto, ya que no cumplen con la condicién de observabilidad algebraica y sus
estados no pueden ser reconstruidos en base a derivadas o integrales de su salida (considerando
que el sistema no sea de Liouville), estas restricciones impuestas por la naturaleza de los
sistemas diferencialmente no planos nos obligan a ocultar el mensaje dentro de la salida del
sistema y a tratarlo como una perturbacién acotada a la salida, por lo mismo, los receptores
son diseniados como observadores robustos ante este tipo de perturbacién. Ambos receptores
produjeron estimados del mensaje, pero, de manera similar al observador del capitulo tres la
seguridad tnicamente depende del enmascaramiento cadtico, pues no es posible formar una

llave de encriptamiento con las condiciones iniciales o ganancias. Cabe mencionar que una
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aportacion interesante en este capitulo es haber hecho al observador polinomial exponencial
robusto ante perturbaciones acotadas a la salida (con el uso del filtro por modos deslizantes).

Finalmente en el capitulo cinco se presentan los sistemas de Liouville, que a pesar de
ser diferencialmente no planos, permiten reconstruir algunos estados a partir de integrales
de la salida, esta caracteristica resulta 1til y permite hacer un encriptamiento completo
consistente de enmascaramiento cadtico y llave de encriptamiento, ademas, el mensaje no es
visible en la salida que lo transporta y el receptor no es una reconstruccién completa o igual
del transmisor, todas estas propiedades resultan benéficas para la seguridad de los datos y
se puede concluir que desde la perspectiva de comunicaciones seguras que los conjuntos de
transmisor y receptor de este capitulo proporcionan mayor seguridad a los datos transmitidos
que los mostrados en capitulos anteriores.

El utilizar observadores de estados para enmascaramiento caotico afecta la seguridad
del mensaje, pues, los observadores estan disenados para que el error de sincronizacion al
menos permanezca acotado y de preferencia tienda a cero sin importar la diferencia entre
las condiciones iniciales del transmisor y receptor, usualmente la llave de encriptamiento se
forma a partir de las condiciones iniciales del receptor y emplear un observador como receptor
causa que una pequena variacion en la llave no tenga ningun efecto sobre la convergencia del
mensaje estimado al mensaje real, incluso si la llave es incorrecta. Este inconveniente no se
encuentra presente en los receptores desarrollados en el capitulo cinco, por esto proporcionan
mucha mayor seguridad para los datos transmitidos a pesar de que su desarrollo es mucho

mas sencillo.

6.2. Trabajo futuro

Durante la revisiéon bibliografica para la elaboraciéon de esta tesis se encontraron pocos
articulos en los que se haga encriptamiento con sistemas en tiempo discreto [31, 32, 33|, se
encontré un menor numero de trabajos sobre sistemas de Liouville con salidas muestreadas
[20] o sistemas de orden fraccional en tiempo discreto y no se encontré ninguna aplicacion
de estos a comunicaciones seguras, es por esto que se desea explorar las posibles aplicaciones

de estos sistemas a las comunicaciones seguras.
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= Juan J. Montesinos-Garcia, Rafael Martinez-Guerra, Sergio M. Delfin prieto, Sistemas
caodticos Liouvillianos en comunicaciones seguras, Congreso nacional de control automé-
tico 2015 (Sometido).

= Juan J. Montesinos-Garcia, Juan C. Cruz-Victoria, Rafael Martinez-Guerra, Sobre las
ventajas de los sistemas de Liouville en las comunicaciones seguras, Congreso nacional de
control automatico 2015 (Sometido).

= Juan J. Montesinos-Garcia, Juan C. Cruz-Victoria, Rafael Martinez-Guerra, Synchro-
nization of Julia and Mandelbrot sets via geometric convergence feedback, International
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