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Resumen

Un problema se considera difícil de resolver si no se conoce ningún algoritmo que lo
solucione concomplejidadpolinomial en tiempo.Por ejemplo, dadoungrupocíclico con
orden suficientemente grande, la exponenciación es un cálculo sencillo, mientras que su
operación inversa, el logaritmo discreto, se cree que es un cálculo difícil. Una función de
un solo sentido (one-way function en inglés) es una función fácil de calcular pero difícil de
invertir, y el logaritmo discreto se clasifica como una función de este tipo. Las funciones
de un solo sentido se utilizan en criptografía de llave pública; el protocoloDiffie-Hellman
de intercambio de llaves y el criptosistema ElGamal, son ejemplos del uso del logaritmo
discreto.

Actualmente, el algoritmo estándar para calcular el logaritmo discreto, es el algorit-
mode cálculo de índices. La complejidadde este algoritmoes sub-exponencial en tiempo
y consta de cuatro fases: (i) base de factores, (ii) generación de relaciones, (iii) álgebra
lineal y (iv) descenso.Desde queLeonardAdlemanpropuso la primer versión del algorit-
mo en 1979, se han presentado diversas mejoras en las fases para reducir su complejidad
total. La fase de descenso se ejecuta por pasos, y la operación más costosa en cada paso
es determinar si un polinomio es suave respecto a un grado establecido. Para lo anterior,
se tiene la opción de factorizar al polinomio en cuestión, o la de calcular una prueba de
suavidad. La segunda estrategia resulta ser más eficiente en términos computacionales.

Este trabajo está enfocado en la prueba de suavidad para polinomios, con el obejtivo
principal de realizar una implementación eficiente de dicha prueba. Para ello, se esco-
gió un campo finito que contiene un subgrupo multiplicativo de interés criptográfico, y
se calculó el logaritmo discreto en este grupo. Específicamente, la implementación de la
prueba de suavidad se utilizó en los pasos de descenso por fracciones continuas y descen-
so clásico. Actualmente, no se han reportado resultados del cálculo del logaritmodiscreto
en el campo elegido, y nuestro propósito es establecer una referencia en tiempo del es-
fuerzo requerido para este cálculo.
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Abstract

A problem is considered to be difficult if there is no known algorithm that solves it
with polynomial time complexity. For example, given a cyclic group whose order is suf-
ficiently large, exponentiation is a rather simple computation, whereas its inverse ope-
ration, i.e. the discrete logarithm, is believed to be a difficult one. A one-way function is
a function that is easy to compute, but difficult to invert, and the discrete logarithm is
classified as a function of this kind. One-way functions are widely used within public key
cryptography; theDiffie-Hellman key exchange protocol and theElGamal cryptosystem,
are examples of the usage of the discrete logarithm.

Nowadays, the standard algorithm to compute the discrete logarithm is the index-
calculus algorithm.This algorithm has sub-exponential time complexity and consists of
four phases: (i) factor base, (ii) generation of relations, (iii) linear algebra and (iv) des-
cent. Since Leonard Adleman proposed the first version of this algorithm in 1979, there
have beenmany improvements in its phases, aiming to reduce the total complexity of the
whole algorithm.The descent phase is performed in steps, and the most complex opera-
tion in these steps is to determine whether a polynomial is smoothwith respect to a given
degree. For this, one can either factorize the polynomial or perform a smoothness test on
it.The latter approach is more efficient from a computational perspective.

This work focuses on the smoothness test for polynomials, and the main objective is
to develop an efficient implementation of this test. We chose a finite field that contains
a multiplicative subgroup of cryptographic interest, and we computed the discrete loga-
rithm in that group. Specifically, the smoothness test implementation was used in the
continued-fraction and classical steps of the descent phase. At the time of writing this
manuscript, there are no reported results on the computation of the discrete logarithm
for the chosen field, and our purpose is to establish a time reference of the effort required
for this computation.

vii





Índice general

Índice general ix

Índice de figuras xi

Índice de tablas xiii

Índice de algoritmos xv

1. Introducción 1

2. Problema del logaritmo discreto 5
2.1. Contexto teórico . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.1.1. Grupos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.1.2. Anillos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.1.3. Campos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.1.4. Anillo de polinomios . . . . . . . . . . . . . . . . . . . . . 10

2.2. Definición del problema del logaritmo discreto . . . . . . . . . . . . 12
2.3. Uso en Criptografía . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.4. Algoritmo de cálculo de índices . . . . . . . . . . . . . . . . . . . . 15

3. De la aritmética de polinomios 19
3.1. Aritmética en anillos de polinomios . . . . . . . . . . . . . . . . . . 20

3.1.1. Aritmética básica . . . . . . . . . . . . . . . . . . . . . . . 20
3.1.2. Máximo común divisor . . . . . . . . . . . . . . . . . . . . 25
3.1.3. Aritmética en el anillo cociente . . . . . . . . . . . . . . . . 29

3.2. Aritmética en campos finitos . . . . . . . . . . . . . . . . . . . . . . 32
3.2.1. Representación polinomial . . . . . . . . . . . . . . . . . . 34

ix



x Índice general

3.2.2. Representación exponencial . . . . . . . . . . . . . . . . . . 34
3.2.3. Pre-cómputo . . . . . . . . . . . . . . . . . . . . . . . . . . 36
3.2.4. Logaritmo de Zech . . . . . . . . . . . . . . . . . . . . . . 37

4. De la suavidad de polinomios 39
4.1. Preliminares . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
4.2. Factorización . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

4.2.1. Eliminación de factores repetidos . . . . . . . . . . . . . . . 43
4.2.2. Factorización de grado distinto . . . . . . . . . . . . . . . . 43
4.2.3. Factorización de grado igual . . . . . . . . . . . . . . . . . . 44
4.2.4. Estado del arte . . . . . . . . . . . . . . . . . . . . . . . . . 46

4.3. Prueba de suavidad . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

5. Cálculo del logaritmo discreto 51
5.1. Vista general del algoritmo . . . . . . . . . . . . . . . . . . . . . . . 52
5.2. Descenso por fracciones continuas . . . . . . . . . . . . . . . . . . . 53
5.3. Descenso clásico . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
5.4. Configuración para el cálculo en F36·509 . . . . . . . . . . . . . . . . 57

6. Implementación y resultados 63
6.1. Medición del tiempo de ejecución . . . . . . . . . . . . . . . . . . . 64
6.2. Aritmética en el campo base . . . . . . . . . . . . . . . . . . . . . . 64
6.3. Aritmética en el anillo de polinomios . . . . . . . . . . . . . . . . . 66
6.4. Prueba de suavidad . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
6.5. Resultados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

7. Conclusiones y trabajo futuro 81

A. Script deMagma para calcular el reto h 85

Bibliografía 87



Índice de figuras

2.1. Protocolo Diffie-Hellman de intercambio de llaves . . . . . . . . . . . 14
2.2. Criptosistema ElGamal . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.1. Extensiones para generar un campo finito. . . . . . . . . . . . . . . . 33

5.1. Pasos de la fase de descenso para el cálculo del logaritmo discreto en
F36·509 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

6.1. Polinomios obtenidos de ejecutar los descensos por fracciones conti-
nuas y clásico . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

xi





Índice de tablas

5.1. Valores para el primer paso del descenso clásico . . . . . . . . . . . . 61
5.2. Valores para el segundo paso del descenso clásico . . . . . . . . . . . 62

6.1. Tiempos de ejecución de las operaciones aritméticas en F36 . . . . . . 66
6.2. Análisis de las alternativas para multiplicar polinomios con 256 coefi-

cientes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68
6.3. Tiempos de ejecución de las alternativas para multiplicar polinomios

con 256 coeficientes . . . . . . . . . . . . . . . . . . . . . . . . . . 69
6.4. Tiempos de ejecución de las operaciones aritméticas en F36 [X] . . . . 72
6.5. Tiempos de ejecución de las pruebas de suavidad requeridas en el des-

censo por fracciones continuas y descenso clásico . . . . . . . . . . . 73
6.6. Comparación de los tiempos de ejecución de la prueba de suavidad y la

factorización deMagma . . . . . . . . . . . . . . . . . . . . . . . . 74
6.7. Tiempos de ejecución esperados del descenso por fracciones continuas

y descenso clásico . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
6.8. Núcleos de procesamiento utilizados en el descensopor fracciones con-

tinuas y descenso clásico . . . . . . . . . . . . . . . . . . . . . . . . 76
6.9. Número de factores irreducibles obtenidos del descenso por fracciones

continuas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77
6.10. Número de factores irreducibles obtenidos del primer descenso clásico 79

xiii





Índice de algoritmos

3.1. Suma polinomial . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
3.2. Multiplicación polinomial - Método de la escuela . . . . . . . . . . . 22
3.3. Multiplicación polinomial - Método de Karatsuba . . . . . . . . . . . 23
3.4. División polinomial . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.5. Algoritmo de Euclides para polinomios . . . . . . . . . . . . . . . . 26
3.6. Algoritmo extendido de Euclides para polinomios . . . . . . . . . . . 28
3.7. Reducción polinomial . . . . . . . . . . . . . . . . . . . . . . . . . 30
3.8. Exponenciación binaria . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.1. Factorización de polinomios . . . . . . . . . . . . . . . . . . . . . . 43
4.2. Eliminación de factores repetidos (EFR) . . . . . . . . . . . . . . . . 44
4.3. Factorización de grado distinto (FGD) . . . . . . . . . . . . . . . . . 45
4.4. Factorización de grado igual (FGI) . . . . . . . . . . . . . . . . . . . 45

6.1. Multiplicación polinomial - Implementación . . . . . . . . . . . . . . 70
6.2. Algoritmo extendido de Euclides para polinomios - Implementación . 70

xv





C
A
PÍ
T
U
LO 1

Introducción

Desde hace muchos años ha existido la necesidad de intercambiar información, en algu-
nas ocasiones esta información es muy importante para quienes la envían y reciben, y es
de suma importancia garantizar que nadie más tenga acceso a ella. Un problema sustan-
cial es que los canales de comunicación ymedios de almacenamiento son, en sumayoría,
inseguros, ya que un adversario (una entidad distinta al remitente y destinatario) pue-
de de alguna manera acceder a la información, y en algunos casos incluso modificarla o
destruirla.

La seguridad es un concepto que no tiene una definición concreta. Esto se debe a que
las características que hacen segura a una aplicación, no necesariamente son las mismas
características que hacen segura a otra. Por ejemplo, en una aplicación A, la seguridad
puede significar que la información solo sea accesible para ciertos usuarios, mientras que
para una aplicación B, la seguridad significa garantizar que un usuario es realmente quien
dice ser. Sin embargo, la seguridad se puede definir en términos de los siguientes servicios
de seguridad:

Confidencialidad. Garantizar que la información solo puede ser accedida y mani-
pulada por las entidades autorizadas.

1



2 1. Introducción

Integridad. Asegurar que la información no sea modificada por alguna entidad no
autorizada.

Autenticación. Garantizar que una entidad es quien dice ser.

NoRepudio. Evitar queunaentidadniegue alguna acciónocompromisoefectuado.

Disponibilidad. Asegurar que la información este disponible en todo momento a
un nivel adecuado de desempeño.

La criptografíaproveeherramientas para proporcionar seguridad cuando se transmite
información a través de un canal de comunicación inseguro. Inicialmente, la criptografía
fue empleada en el contextomilitar y diplomático.Actualmente, debido al grandesarrollo
tecnológico en los últimos años, existe un gran número de aplicaciones que hacen uso de
la criptografía. Entre las aplicaciones más importanes se puedenmencionar el cifrado de
datos, firmas digitales, dinero electrónico y voto electrónico.

En sus inicios, la criptografía se utilizaba con el propósito de establecer comunicación
confidencial. Para esto, las entidades que se comunican establecen un secreto comparti-
do, denominado llave. La información que se desea enviar se denominamensaje en claro,
el cual se cifra con la llave, es decir, se obtiene unmensaje cifrado que contiene de manera
incomprensible la misma información que el mensaje en claro. El mensaje cifrado es en-
viado a través del canal inseguro, por lo tanto un adversario no es capaz de comprender
su contenido. El destinatario utiliza la llave para descifrar el mensaje y obtener el mensa-
je en claro. El esquema anterior se denomina criptografía simétrica o criptografía de llave
secreta. Un inconveniente de la criptografía simétrica, es que las entidades deben acordar
la llave antes de intercambiar mensajes, y en la práctica esto puede ser complicado.

En 1976, Whitfield Diffie yMartin Hellman [13] presentan la criptografía asimétrica
o criptografía de llave pública. En este esquema, cada entidad cuenta con un par de llaves,
una llave privada y una llave pública. La idea principal es que las llaves públicas de cada
entidad sean, como su nombre lo indica, públicas para todos, pero cada entidad debe
mantener en secreto su llave privada. Para establecer comunicación, el remitente cifra el
mensaje utilizando la llave pública del destinatario, y éste descifra el mensaje utilizando
su llave privada. Con este esquema, no hay necesidad de acordar un secreto compartido
para comenzar a intercambiar información.

Un problema se considera difícil de resolver, si no se conoce ningún algoritmo que
lo solucione con complejidad polinomial en tiempo [12]. La seguridad de los sistemas
criptográficos actuales, está basada en la dificultad de resolver algún problemamatemáti-
co. Por ejemplo, el criptosistemaRSA [36] basa su seguridad en la dificultad de factorizar
números enteros grandes. El criptosistema ElGamal [14] y el protocolo Diffie-Hellman
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de intercambio de llaves [13], basan su seguridad en la dificultad de calcular el logaritmo
discreto.

Particularmente, Diffie y Hellman mencionan que la seguridad de su protocolo de
intercambio de llaves, depende directamente de la dificultad de calcular logaritmos dis-
cretos en estructuras matemáticas denominadas campos finitos. Tambiénmencionan que
su protocolo se volvería inseguro si se llegara a encontrar un algoritmo que solucione
este problema con complejidad logarítmica respecto al tamaño del campo [13]. A par-
tir de esto, se han propuesto diversas técnicas y algoritmos para resolver el problema del
logaritmo discreto.

Actualmente, el algoritmo de cálculo de índices es el algoritmo más eficiente para re-
solver el logaritmo discreto en campos finitos. Este algoritmo tiene complejidad sub-
exponencial en tiempo y consta de cuatro fases: (i) base de factores, (ii) generación de
relaciones, (iii) álgebra lineal y (iv) descenso. En 1979, Leonard Adleman presentó la
primera versión del algoritmo [3], y desde entonces se han propuesto diversas modifica-
ciones en sus fases, con el objetivo de disminuir la complejidad total.

Particularmente, la fase de descenso se ejecuta por pasos, y la operación más costo-
sa en cada paso es determinar si un polinomio es suave respecto a un grado establecido.
Para lo anterior, se tiene la opción de factorizar al polinomio en cuestión, o la de calcu-
lar una prueba de suavidad. La segunda estrategia resulta ser más eficiente en términos
computacionales.

Objetivos
El objetivo principal de este trabajo es realizar una implementación eficiente de la prueba
de suavidad para polinomios. Se desea calcular el logaritmo discreto en un campo finito
de interés criptográfico, donde no haya resultados reportados de dicho cálculo, ya que se
busca establecer una referencia en tiempo del esfuerzo requerido. Para realizar el cálculo
anterior, la implementaciónde la pruebade suavidad seutilizará en la fase dedescensodel
algoritmo de cálculo de índices. Los objetivos particulares semencionan a continuación:

Analizar distintas estrategias para realizar aritmética en campos finitos y anillos de
polinomios.

Implementar la aritmética en el campo finito de interés y su respectivo anillo de
polinomios, para establecer una referencia del tiempo de ejecución de dicha arit-
mética.

Implementar la prueba de suavidad para polinomios, y establecer una referencia
del tiempo de ejecución para polinomios sobre el campo de interés.
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Implementar los primeros pasos de la fase de descenso del algoritmo de cálculo de
índices, y establecer una referencia del tiempo requerido para el campo de interés.

Organización del documento
En el capítulo 2, se presenta el problema del logaritmo discreto y los conceptos matemá-
ticos básicos para estudiarlo y comprenderlo. Asimismo, se presenta demanera general el
algoritmo de cálculo de índices. El material de este capítulo está basado principalmente
de [38], [33], [32] y [31].

Los polinomios definidos sobre campos finitos son los objetos matemáticos centra-
les en este trabajo. Realizar aritmética con estos polinomios implica realizar aritmética
con sus coeficientes, es decir, elementos del campo finito sobre el cual se definen. En el
capítulo 3, primero se presenta la aritmética polinomial, y posteriormente se presenta la
aritmética para campos finitos. El contenido de este capítulo se basa principalmente de
[40], [38] y [33].

La prueba de suavidad se utiliza en el algoritmode cálculo de índices para determinar
si un polinomio es suave con respecto a un grado establecido. La factorización es otra
opción para determinar la suavidad de unpolinomio, sin embargo, resulta sermás costosa
en términos computacionales. En el capítulo 4 se presenta un breve análisis del costo
computacional de ambas alternativas.

El campoF36·509 es un campode interés criptográfico [2]del cual no sehan reportado
resultados del cálculo del logaritmo discreto. En el capítulo 5, se muestra la versión del
algoritmo de cálculo de índices, el análisis y los parámetros de diseño para calcular el
logaritmo discreto en F36·509 .

Los detalles de la implementación de la prueba de suavidad se presentan en el capítu-
lo 6. Esta implementación se utiliza para calcular el logaritmodiscreto en el campoF36·509

y se realizó en el lenguaje de programación C. En este capítulo se detalla la aritmética en
el campo base, anillo de polinomios y los pasos de la fase de descenso. Finalmente, en el
capítulo 7 se presentan las conclusiones y el trabajo futuro.
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Problema del logaritmo discreto

En teoría elemental de números existe una colección de problemas que se cree que son
difíciles de resolver demanera eficiente, es decir, no se conoce ningún algoritmo de tiem-
po polinomial que los solucione, y son estos los problemas en los que la criptografía des-
cansa para definir primitivas y protocolos encargados de ofrecer seguridad en diversas
aplicaciones. Ejemplos de dichos problemas son la factorización entera1 y el cálculo del
logaritmo discreto en grupos cíclicos; este último problema es el tema a tratar a lo largo
de este capítulo.

Para estudiar y comprender el problema del logaritmo discreto, primero se presentan
las definiciones y características de estructuras matemáticas tales como grupo, campo
finito y anillo de polinomios, lo cual se realiza en la sección 2.1. En la sección 2.2 se define
formalmente el problema del logaritmo discreto, y la explicación de por qué es usado en
criptografía de llave pública se presenta en la sección 2.3. Finalmente, en la sección 2.4 se
presenta el algoritmo de cálculo de índices, que es el algoritmo estándar para resolver el
problema del logaritmo discreto.

1El problema de la factorización entera es aquel que dado un número entero n, se determinen sus fac-
tores primos. Por ejemplo, 2015 = 5× 13× 31.

5



6 2. Problema del logaritmo discreto

2.1. Contexto teórico
En esta sección se presentan los conceptosmatemáticos básicos para estudiar y compren-
der el problema del logaritmo discreto. Referencias generales para esta sección son [38],
[33] y [32].

2.1.1. Grupos
Definición 2.1.1 (Operación binaria). Una operación binaria ⋆ sobre un conjuntoG es
una función ⋆ : G × G → G. Se dice que una operación binaria es asociativa si para
cualesquieraa, b, c ∈ G se cumple quea⋆(b⋆c) = (a⋆b)⋆c. Se dice que una operación
binaria es conmutativa si para cualesquiera a, b ∈ G se cumple que a ⋆ b = b ⋆ a.

Ejemplo 2.1.1. Dado el conjuntoZ de los números enteros:

La suma aritmética es una operación binaria asociativa y conmutativa.

La resta aritmética es una operación binaria no asociativa y no conmutativa. ♢

Definición 2.1.2 (Grupo). Un grupo es una estructuramatemática formada por un con-
junto no vacío G, denominado conjunto subyacente, y una operación binaria ⋆ sobre G,
denominada ley de grupo. La tupla (G, ⋆) debe satisfacer:

Cerradura. Para todos elementos a, b ∈ G, a ⋆ b ∈ G (ésto se cumple por la
definición de operación binaria).

Asociatividad. Para todos elementos a, b, c ∈ G, (a ⋆ b) ⋆ c = a ⋆ (b ⋆ c).

Existencia deunelementoneutro.Existe un único elemento e ∈ G, tal que para
todo elemento a ∈ G, se tiene que a ⋆ e = e ⋆ a = a.

Existencia de inversos. Para cada elemento a ∈ G, existe un elemento a′ ∈ G,
tal que a ⋆ a′ = a′ ⋆ a = e.

Definición 2.1.3 (Grupo abeliano). Un grupo (G, ⋆) se denomina grupo abeliano si su
operaciónbinaria⋆ es conmutativa, es decir, para todos elementosa, b ∈ G, a⋆b = b⋆a.

Ejemplo 2.1.2. El conjuntoZ de los números enteros con la suma aritmética forman un
grupo, ya que:

La suma de dos números enteros genera otro número entero.

Para cualesquiera números enteros a, b, c se tiene que a+(b+ c) = (a+ b)+ c.
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Para cualquier número entero a se tiene que a + 0 = 0 + a = a, por lo tanto 0
es el elemento neutro.

Para cualquier número entero a existe un entero b tal que a+ b = b+ a = 0.

Además, debido a que la suma aritmética es conmutativa, el anterior es un grupo
abeliano. ♢

Definición 2.1.4 (Orden del grupo). El orden de un grupo (G, ⋆) es el número de ele-
mentos en el conjuntoG. Los grupos pueden tener orden finito o infinito.

Definición 2.1.5 (Subgrupo). Sean (G, ⋆) un grupo yH un subconjunto no vacío de
G, se dice que (H, ⋆) es un subgrupo de (G, ⋆), siH con la operación ⋆ es a su vez un
grupo, es decir, siH es cerrado y asociativo bajo ⋆, existe un elemento neutro y existen
inversos.

Ejemplo 2.1.3. El conjuntoG = {1,−1, i,−i} de números complejos con la multi-
plicación forman el grupo (G, ∗) de orden 4. El subconjuntoG′ = {1,−1} deG forma
el subgrupo (G′, ∗) de orden 2. ♢

Definición 2.1.6 (Subgrupo generado). Sean (G, ⋆) un grupo y S un subconjunto de
G, el subgrupo generado por S, denotado como ⟨S⟩, es el mínimo subgrupo de (G, ⋆)
que contiene a S.

Notación. Dado que un grupo es una tupla (G, ⋆), esta notación se abreviará diciendo
simplemente queG es un grupo.

Definición2.1.7 (Orden de un elemento). El orden de un elementoa ∈ G es el orden del
subgrupo ⟨{a}⟩, el cual será escrito sólamente como ⟨a⟩. También se puededefinir como
elmenor entero positivom, tal que el elemento neutro se obtiene aplicando la operación
⋆ am copias del elemento a. Un elemento puede tener orden finito o infinito.

Definición 2.1.8 (Grupo cíclico). Se dice que un grupoG es un grupo cíclico si existe un
elemento g ∈ G tal queG = ⟨g⟩. El elemento g se denomina generador.

Ejemplo 2.1.4. El grupoG = ({1,−1, i,−i} , ∗) es un grupo cíclico con generador i,
debido a queG = ⟨i⟩. ♢

Se puede llamar grupo aditivo a un grupo donde la ley de grupo se denomina adición
(o suma) y se denota como +, el elemento neutro se denota como 0, el inverso de un
elemento a es −a, y la aplicación de la operación + a m copias de un elemento a se
denota comoma.
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Se puede llamar grupo multiplicativo a un grupo donde la ley de grupo se denomina
multiplicación (o producto) y se denota como · o en ocasiones se omite, por ejemplo
a · b o ab, el elemento neutro se denota como 1, el inverso de un elemento a es a−1, y la
aplicación de la operación · am copias de un elemento a se denota como am.

2.1.2. Anillos
Definición 2.1.9 (Anillo). Un anillo es una estructura matemática formada por un con-
juntoR, y dos operaciones binarias+ y ·. La tupla (R,+, ·) debe satisfacer:

(R,+) es un grupo abeliano, siendo 0 el elemento neutro.

(R \ {0}, ·) es un monoide (es decir, es cerrado y asociativo bajo ·, y existe un
elemento neutro), siendo 1 el elemento neutro.

Distribución de la multiplicación sobre la suma, es decir, para todos elementos
a, b, c ∈ R, se tiene que a · (b+ c) = a · b+ a · c y (a+ b) · c = a · c+ b · c.

Un anillo se denomina conmutativo si la multiplicación es conmutativa. Nótese que
la suma es conmutativa por definición.

Ejemplo 2.1.5. El conjunto Z de los números enteros con la suma y multiplicación,
forman un anillo, siendo 0 y 1 los elementos neutro aditivo y neutro multiplicativo, res-
pectivamente. ♢

Definición 2.1.10 (Sub-anillo). Sean (R,+, ·) un anillo y J un subconjunto no vacío
deR, se dice que (J,+, ·) es un sub-anillo de (R,+, ·), si J con las operaciones+ y · es
a su vez un anillo.

Notación. Dadoqueun anillo es una tupla (R,+, ·), esta notación se abreviará diciendo
simplemente queR es un anillo.

Definición 2.1.11 (Ideal). SeanR un anillo y J un sub-anillo deR, J es un ideal deR
si para todos a ∈ J y r ∈ R se tiene que ar ∈ J y ra ∈ J .

Definición 2.1.12 (Ideal principal). SeaR un anillo conmutativo, el ideal más pequeño
que contien a un elemento a ∈ R es el ideal (a) = {ba : b ∈ R}. Sea J un ideal deR,
J es un ideal principal si existe un elemento a ∈ R tal que J = (a) y J se denomina el
ideal principal generado por a.
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Ejemplo 2.1.6. El subconjunto P = {. . . ,−4,−2, 0, 2, 4, . . . } de los números en-
teros es un sub-anillo de Z y es un ideal, ya que cualquier número entero multiplicado
por un número par, es a su vez un número par. Además, P es un ideal principal, ya que
P = (2). ♢

Definición 2.1.13 (Clase de residuos). Sea R un anillo y J un ideal de R, la clase de
residuos de un elemento a ∈ R módulo J , denotada como [a], consiste de todos los
elementos deR que tiene la formaa+cpara algún elemento c ∈ J . Dados los elementos
a, b ∈ R, se dice que a y b son congruentesmódulo J , denotado como a ≡ b (mód J),
si ambos están en la misma clase de residuos módulo J .

2.1.3. Campos
Definición 2.1.14 (Campo). Un campo es una estructura matemática formada por un
conjunto F, y dos operaciones binarias+ y ·. La tupla (F,+, ·) debe satisfacer:

(F,+) es un grupo abeliano, siendo 0 el elemento neutro.

(F \ {0}, ·) es un grupo abeliano, siendo 1 el elemento neutro.

Distribución de la multiplicación sobre la suma, es decir, para todos elementos
a, b, c ∈ F, se tiene que a · (b+ c) = a · b+ a · c y (a+ b) · c = a · c+ b · c.

Ejemplo 2.1.7. El conjuntoQ de los números racionales con la suma y multiplicación,
forman un campo, siendo 0 y 1 los elementos neutro aditivo y neutro multiplicativo, res-
pectivamente. ♢

Nótese que un campo es un caso particular de un anillo, en donde todos los elemen-
tos del conjunto subyacente, excepto el 0, tienen inversos multiplicativos y la multiplica-
ción es conmutativa. En el resto de la sección se presentan definiciones en el contexto de
campos, sin embargo, éstas pueden generalizarse para anillos (por ejemplo, ver capítulo
1 sección 2 de [33]).

Notación. Dado que un campo es una tupla (F,+, ·), esta notación se abreviará dicien-
do simplemente queF es un campo. Para referirse al grupo abeliano aditivo de un campo
F, se utilizará F+, y para referirse al grupo abeliano multiplicativo, se utilizará F∗.

Definición 2.1.15 (Característica de un campo). Dado un campo F, su característica,
denotada como char(F), es el mínimo número n, tal que el elemento neutro aditivo se
obtiene tras aplicar la suma a n copias del elemento neutro multiplicativo. El campo tie-
ne característica cero si nunca se obtiene el elemento neutro aditivo. Si char(F) ̸= 0,
entonces existe un número primo p tal que char(F) = p.
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Un campo F es infinito si char(F) = 0. Un campo F es finito si char(F) = p, con
p ̸= 0, y por lo tanto tiene un número finito de elementos; en general, un campo finito
contiene q = pm elementos,m ≥ 1, y se denota como Fq .

Ejemplo 2.1.8. Dado el conjunto F5 = {0, 1, 2, 3, 4}, se tiene que:

F5 con la suma módulo 5 es un grupo abeliano.

F∗
5 = F5 \ {0} con la multiplicación módulo 5 es un grupo abeliano.

La multiplicación se distribuye sobre la suma.

Entonces, F5 con la suma y multiplicación módulo 5 forman un campo finito y su carac-
terísitca es 5. ♢
Definición 2.1.16 (Extensión de campo). SeaL un campo, un subcampoK deL es un
subconjunto del conjunto subyacente deL, el cual también forma un campo con respec-
to a las operaciones binarias deL. El campoL se denomina extensión de campo deK , y se
denota comoL/K (leyéndoseL sobreK). Dada una extensión de campoL/K ,L pue-
de ser visto como un espacio vectorial sobreK; la dimensión de dicho espacio vectorial
se denomina grado de la extensión y se denota como [L : K].

Una manera de generar extensiones de campo, es “añadiendo” nuevos elementos al
campo baseK , por ejemplo, L = K(α), es decir, L es el campo que contiene todas las
expresiones racionales formadas usando un nuevo elemento α y los elementos deK .

Ejemplo2.1.9. El campoC de los números complejos es una extensión del campoR de
los números reales. Se tiene que C = R(i), es decir, un número complejo c se expresa
como a+ bi, donde a y b son números reales y el elemento i es la unidad imaginaria que
satisface i2 = −1, claramente i /∈ R. En este caso se tiene que [C : R] = 2. ♢

2.1.4. Anillo de polinomios
En esta sección, la definición de anillo de polinomios se hará sobre campos finitos, sin
embargo, un anillo de polinomios se pueden definir de manera general sobre un anillo
(por ejemplo, ver capítulo 1 sección 3 de [33]).

Definición 2.1.17 (Anillo de polinomios). El anillo de polinomios en la variableX sobre
un campo finitoF, denotado comoF[X], es el conjunto cuyos elementos, denominados
polinomios, son sumas finitas de potencias de la variableX , es decir:

n∑
i=0

aiX
i = a0 + a1X + a2X

2 + · · ·+ an−1X
n−1 + anX

n
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donde los coeficientes ai son elementos de F. El coeficiente an se denomina coeficiente
principal y a0 se denomina término constante.

El polinomio cero, denotado como 0, es aquel cuyos coeficientes son todos cero. Los
polinomios constantes son aquellos cuyos coeficientes son todos cero excepto el término
constante.

El anillo de polinomios F[X] con la suma y multiplicación de polinomios forman un
anillo conmutativo; en el capítulo 3 se definen estas operaciones. El polinomio 0 y el
polinomio constante 1 son los elementos neutro aditivo y neutromultiplicativo deF[X],
respectivamente.

Definición 2.1.18 (Polinomio mónico). Un polinomio p ∈ F[X] se denominamónico
cuando su coeficiente principal es 1. Si p no es mónico, éste puede expresarse como el
producto de un polinomio mónico y una unidad, es decir, un elemento de F.

Definición 2.1.19 (Grado de un polinomio). El grado de un polinomio p ∈ F[X], deno-
tado como grad(p), es la máxima potencia de la variableX cuyo coeficiente es distinto
de cero. Si p = 0, entonces grad(p) = −∞.

Dados los polinomios f, g ∈ F[X], si existe algún polinomio h ∈ F[X] tal que
f = gh, se dice que g divide a f y se denota como g | f . También se puede decir que g
es un divisor de f , que f es divisible por g, o que f es unmúltiplo de g. En caso contrario,
se dice que g no divide a f y se denota como g ∤ f .

Ejemplo 2.1.10. Dado el campo F5, algunos elementos de F5[X] son:

a = 2X5 + 4X4 + 4X3 +X2 + 4X + 2,

b = X3 + 2X2 + 4X + 2,

c = 2X2 + 1,

con grad(a) = 5, grad(b) = 3 y grad(c) = 2. El polinomio b es mónico, mientras que a
y c no lo son, pero pueden expresarse como:

a = 2 · (X5 + 2X4 + 2X3 + 3X2 + 2X + 1),

c = 2 · (X2 + 3).

Finalmente, a es divisible por b y c, ya que a = bc. ♢

Definición 2.1.20 (Polinomio irreducible). Un polinomio no constante p ∈ F[X] es
un polinomio irreducible si éste no es divisible por ningún otro polinomio a ∈ F[X] tal
que grad(p) > grad(a) ≥ 1.
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Ejemplo 2.1.11. Los polinomios a, b, c ∈ F5[X], con:

a = X2 + 4X + 2, b = X3 + 3X + 3, c = X4 + 4X2 + 4X + 2,

son irreducibles, ya que no son divisibles por ningún polinomio no constante de grado
menor a ellos. ♢
Definición 2.1.21 (Anillo cociente). Dado un anillo de polinomios F[X] y un polino-
mio P ∈ F[X], el anillo cociente F[X]/(P ) se define como el conjunto que contiene a
las clases de residuos módulo P .

Si Fq es un campo finito con q elementos y P es un polinomio irreducible de grado
n en Fq[X], entonces Fq[X]/(P ) forma un campo finito con qn elementos. Dado lo
anterior, el campo Fqn es isomorfo a Fq[X]/(P ) para cualquier polinomio irreducible
P de grado n en Fq[X], y suele escribirse como:

Fqn
∼= F[X]/(P ).

Ejemplo 2.1.12. Dado el campo F5 y el polinomio irreducible P = X2 + 4X + 2, se
tiene que:

F52
∼= F5[X]/(X2 + 4X + 2),

y entonces F52 es el campo finito de orden 52 = 25 conformado por los polinomios de
F5[X]móduloX2 + 4X + 2, es decir:

F52 =



0, 1, 2, 3, 4,

X, X+1, X+2, X+3, X+4,

2X, 2X+1, 2X+2, 2X+3, 2X+4,

3X, 3X+1, 3X+2, 3X+3, 3X+4,

4X, 4X+1, 4X+2, 4X+3, 4X+4


El campo F52 es una extensión de grado 2 del campo F5. ♢

2.2. Definición del problema del logaritmo discreto
Cuando se trabaja con números reales, la dificultad de realizar una exponenciación, por
ejemplo a = bx, no es significativamente menor a la de calcular su función inversa, es
decir, el cálculo del logaritmo x = logb a. Sin embargo, cuando se trabaja en campos
finitos, una exponenciación a = bx es un cálculo relativamente sencillo, pero surge la
pregunta de cómo calcular el logaritmo x de un elemento a. La pregunta anterior se de-
nomina problema del logaritmo discreto. La palabra discreto se utiliza para diferenciar el
contexto de un grupo cíclico del contexto continuo (como los número reales).
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Definición 2.2.1 (Problema del logaritmo discreto). SeanG un grupo cíclico de orden
primo r y a, b ∈ G, donde a es una potencia de b, el problema del logaritmo discreto es
determinar el número entero x ∈ [1, r − 1] tal que a = bx.

Ejemplo 2.2.1. Dado el campo finito F11 = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10} y seleccio-
nando el generador b = 2, el logaritmo discreto de los elementos de F∗

11 es:

log2 1 = 10 log2 6 = 9

log2 2 = 1 log2 7 = 7

log2 3 = 8 log2 8 = 3

log2 4 = 2 log2 9 = 6

log2 5 = 4 log2 10 = 5 ♢

2.3. Uso en Criptografía
Pueden existir distintas maneras de resolver un problema dado, algunas soluciones pue-
den ser sencillas, mientras que otras pueden ser complejas. Si se conoce una solución
sencilla, se puede decir que el problema es fácil de resolver, sin embargo, si la o las solu-
ciones conocidas son complejas, el problema suele categorizarse como difícil de resolver.
Se definirá a un algoritmo como una serie de pasos finitos para dar solución a un proble-
ma. Por lo tanto, un problema es fácil de resolver si se conoce algún algoritmo sencillo
que lo solucione, y por sencillo se entenderá a un algoritmo con complejidad polinomial
[12] en su tiempo de ejecución2. Asimismo, un problema es difícil de resolver si no se
conoce ningún algoritmo que lo resuelva con complejidad polinomial en su tiempo de
ejecución.

Las funciones de un solo sentido, funciones unidireccionales o one-way functions (en in-
glés) son funciones fáciles de calcular pero difíciles de invertir. Actualmente no hay una
demostración de la existencia de este tipo de funciones, solamente se conjetura sobre su
existencia. Este tipo de funciones son utilizadas en criptografía de llave pública o asimé-
trica.

Una exponenciación en un grupo cíclico es una operación fácil de realizar, mientras
que su operación inversa, calcular el logaritmo discreto, se cree que es difícil de resol-
ver. Debido a lo anterior, el problema del logaritmo discreto es considerado como una
función de un solo sentido, y por lo tanto, es utilizado en criptografía de llave pública.

2También se puede considerar la complejidad en espacio, sin embargo, aquí solamente se considerará
el tiempo de ejecución.
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Alicia Beto

a
$← [1, q − 1]

A = ga

b
$← [1, q − 1]

B = gb

A

B

Ba = (gb)a

K = gab

Ab = (ga)b

K = gab

Figura 2.1: Protocolo Diffie-Hellman de intercambio de llaves. El valor q, el campo finito
Fq y un generador g de F∗

q son información pública.

ProtocoloDiffie-Hellman de intercambio de llaves
Uno de los problemas principales en la criptografía de llave privada o simétrica, es acor-
dar la llave con la que se realizarán las operaciones de cifrado y descifrado. En su famoso
artículo de 1976, Whitfield Diffie yMartin Hellman [13] fueron los primeros en propo-
ner una solución para el problema anterior, cuya seguridad descansa en el problema del
logaritmo discreto. Este protocolo permite a dos entidades establecer un secreto compar-
tidoutilizandoun canal inseguro; este secreto se puedeutilizar como llave para establecer
comunicación segura en un sistema criptográfico de llave secreta.

Supongamos que dos usuarios Alicia y Beto desean acordar una llave utilizando el
protocoloDiffie-Hellman. Para poder llevar a cabo lo anterior, se establece un valor q, un
campo finitoFq y un generador g deF∗

q . En elmodelo de seguridad se considera que esta
información es conocida por todas las partes, incluso para su adversario Eva.

En la figura 2.1 se ilustra el funcionamiento del protocolo Diffie-Hellman de inter-
cambio de llaves. Primero, Alicia selecciona un número aleatorioa entre 1 y q−1, calcula
A = ga y envía A a Beto . Asimismo, Beto selecciona un número aleatorio b entre 1 y
q−1, calculaB = gb, y envíaB a Alicia. Finalmente, la llave seráK = gab, ya que Alicia
puede calcularK = Ba = (gb)a = gab, y Beto puede calcularK = Ab = (ga)b = gab.

Mientras se realiza el proceso anterior, Eva monitorea el canal inseguro de comuni-
cación y conoce los valores A = ga y B = gb, sin embargo no puede calcular el valor
K = gab, ya que debería calcularAlogg B oBlogg A, lo cual es difícil de realizar.
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Lo anterior se denomina suposición Diffie-Hellman, es decir, la hipótesis de que co-
nociendo solamente los valores ga y gb, es computacionalmente infactible calcular gab.
Es claro que si es posible calcular logaritmos discretos, entonces la suposición Diffie-
Hellman no sería cierta y el protocolo Diffie-Hellman no sería seguro.

Criptosistema ElGamal
El criptosistema ElGamal es un criptosistema de llave pública, basado en el protocolo
Diffie-Hellman, propuesto por Taher Elgamal in 1985 [14]. La seguridad de este cripto-
sistema descansa en la dificultad del cálculo del logaritmo discreto.

Supongamos que dos usuarios Alicia y Beto desean comunicarse de manera segura
utilizando el criptosistema ElGamal. Para poder llevar a cabo lo anterior, se establece un
valor q, un campo finito Fq y un generador g de F∗

q . En el modelo de seguridad se con-
sidera que esta información es conocida por todas las partes, incluso para su adversario
Eva.

En la figura 2.2 se ilustra el funcionamiento del criptosistema ElGamal. Inicialmente,
Alicia selecciona un número aleatorio a entre 1 y q− 1, y ejecuta el algoritmo de genera-
ción de llaves, obteniendo PrvA = a como su llave privada y PubA = ga como su llave
pública. Para enviar unmensaje a Alicia, Beto selecciona un número aleatorio b entre 1 y
q − 1, calcula gb, cifra el mensajemmediantem(PubA)b = m(ga)b = mgab, y envía
(gb,mgab) a Alicia. Para descifrar lo que recibió de Beto, Alicia calcula (gb)−a = g−ab,
y el mensaje original se obtiene mediantem = mgabg−ab.

Mientras se realiza el proceso anterior, Eva monitorea el canal inseguro de comuni-
cación y conoce los valores gb,mgab y la llave pública ga de Alicia, sin embargo no puede
calcular el valor gab, ya que al igual que el protocolo Diffie-Hellman, existe la suposición
de que conociendo solamente los valores ga y gb, es computacionalmente infactible cal-
cular gab, a menos de que exista una manera eficiente de calcular el logaritmo discreto.

2.4. Algoritmo de cálculo de índices
Dado un problema, el tiempo requerido para que el mejor algoritmo encuentre una so-
lución, depende de la instancia del problema. Regularmente mientras mas grande es la
instancia, mayor será el tiempo que tomará encontrar una solución. Por ejemplo, dado
el problema de factorización entera, el tiempo de ejecución para calcular los factores pri-
mos de un número de 128 bits, es menor al tiempo requerido para calcular los factores
primos de un número de 2048 bits. Debido a lo anterior, cuando se analiza un algoritmo,
su tiempo de ejecución está determinado en función del tamaño de la entrada.
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Alicia Beto

a
$← [1, q − 1]

GenLlaves(a)

PrvA = a
PubA = ga

Generación de llavesGeneración de llaves

Cifrar(m, PubA)

b
$← [1, q − 1]

(gb,mgab)

CifradoCifrado

gb,mgab

Descifrar(PrvA, gb,mgab)

m = mgab(gb)−a = mgabg−ab

DescifradoDescifrado

Figura 2.2: Criptosistema ElGamal. El valor q, el campo finitoFq y un generador g deF∗
q

son información pública.
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Para el problema del logaritmo discreto en un campoFq , el tamaño de la entrada está
dado por O(log q) bits. Un algoritmo de complejidad polinomial es aquel cuyo tiempo
de ejecución está acotado por un polinomio sobre el tamaño de la entrada (log q)c, don-
de c es una constante. Un algoritmo de complejidad exponencial es aquel cuyo tiempo
de ejecución es de la forma qc, donde c es una constante. Finalmente, un algoritmo de
complejidad subexponencial es aquel cuyo tiempo de ejecución es de la forma:

Lq[α, c] = ec(log q)
α(log log q)1−α

donde 0 < α < 1 y c es una constante. Nótese que si α = 0 el algoritmo tiene comple-
jidad polinomial, y si α = 1 el algoritmo tiene complejidad exponencial.

El algoritmo de cálculo de índices es actualmente el algoritmo más eficiente para cal-
cular logaritmos discretos. El algoritmo se ejecuta por fases, las cuales se explican breve-
mente a continuación:

Base de factores. Se selecciona, de acuerdo a algún criterio, un conjunto de b ele-
mentos del campo de interés, los cuales se denominarán base de factores; la base de
factores está conformada regularmente por un conjunto de elementos pequeños
del campo, es decir, polinomios de grado chico, tales como el conjunto de todos
los polinomios lineales.

Generación de relaciones. Esta fase consiste en buscar un conjunto de b relacio-
nes linealmente independientes entre una potencia de un generador g del campo y
los elementos de la base de factores; cada relación es vista como una ecuación que
formará parte de un sistema de ecuaciones de b incógnitas, las cuales representan
los logaritmos discretos de los elementos de la base de factores.

Álgebra lineal. En esta fase se encuentra la solución al sistema de ecuaciones li-
neales obtenido previamente.

Descenso. En la fase final, se expresa al elemento h, al cual se desea calcular el
logaritmo discreto, en términos de los elementos de la base de factores.

Ejemplo 2.4.1. Dado el campo F83, se escoge un generador g = 2 y el reto h = 31. Se
desea calcular logg(h) utilizando el algoritmo de cálculo de índices:

Base de factores. Se establece que la base de factores seráB = {2, 3, 5, 7}.

Generación de relaciones. De manera aleatoria se obtienen las relaciones:

21 = 2 27 = 45 = 32 · 5 214 = 33 = 3 · 11
212 = 29 28 = 7 213 = 58 = 2 · 29
215 = 66 = 2 · 3 · 11 217 = 15 = 3 · 5
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y se seleccionan aquellas que contienen a los elementos de la base de factores:

21 = 2, 27 = 32 · 5, 28 = 7 y 217 = 3 · 5.

Estas relaciones forman un sistema de 4 ecuaciones con 4 incógnitas.

Álgebra lineal. Se encuentra la solución al sistema de ecuaciones anterior:


2 3 5 7

1 0 0 0
0 2 1 0
0 0 0 1
0 1 1 0



x1
x2
x3
x4

 =


1
7
8
17


y entonces log2(2) = 1, log2(3) = 72, log2(5) = 27 y log2(7) = 8.

Descenso. Se tiene que h2 = (31)2 = 48 = 24 · 3 ⇒ 2 log2(h) = 4 + 72 ⇒
log2(h) = 38. ♢

Adleman en 1979 [3] propone el algoritmo de cálculo de índices para resolver el pro-
blema del logaritmo discreto en Fp, donde p es un número primo, y la complejidad del
algoritmo es subexponencialLp[

1
2
, 2]. En 1982, Hellman y Reyneri [22] adaptaron el al-

goritmo de Adleman para calcular logaritmos discretos en Fpm , donde p es un número
primo,m ∈ N, poniendo especial atención al caso F2m , y la complejidad de este algo-
ritmo esL2m [

1
2
, 1.414]. En 1984, Coppersmith [10] presentó una versión del algoritmo

con complejidadL2m [
1
3
, 1.526] para calcular logaritmos discretos en F2m .

Las modificaciones que se realizan al algoritmo de cálculo de índices original tienen
como objetivo mejorar los tiempos de ejecución de una o varias fases, disminuyendo así
la complejidad total del algoritmo. En los últimos años se han implementado diversas
técnicas para calcular el logaritmo discreto en campos finitos que tienen la formaFQ con
característica pequeña (char(FQ) = 2, 3), donde Q = qn, q es una potencia de un
número primo y n ∈ N. Algunos resultados importantes se muestran a continuación:

Joux y Lercier 2006 [26]:LQ[
1
3
, 1.442].

Joux 2012 [25]:LQ[
1
3
, 0.961].

Gologlu et. al 2013 [17]:LQ[
1
3
, 0.961] para algunos campos y entreLQ[

1
3
, 0.763]

yLQ[
1
3
, 0.794], para otros.

Joux 2013 [24]:LQ[
1
4
+ o(1), c] (para algún c indeterminado).
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De la aritmética de polinomios

En la sección 2.1.4 se definió que el conjunto de polinomios sobre un campo finito, con la
suma y multiplicación polinomial, forman un anillo denominado anillo de polinomios.
Allí también se mencionó la idea de divisibilidad y se definió el anillo cociente. En la
sección3.1de este capítulo, se definen formalmente las operaciones suma,multiplicación
y división polinomial. Posteriormente, se define elmáximo comúndivisor de polinomios
y se muestra la manera de calcularlo. La sección finaliza detallando la aritmética en el
anillo cociente.

Las operaciones polinomiales anteriores requieren de operaciones aritméticas entre
los coeficientes de los polinomios. Las operaciones entre coeficientes se realizan en el
campo sobre el cual está definido el anillo de polinomios. La sección 3.2 está dedicada a
la aritmética en campos finitos. Primero se presentan dosmaneras de representar los ele-
mentos de un campo, y posteriormente se muestran alternativas para realizar aritmética
con las distintas representaciones.

19
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3.1. Aritmética en anillos de polinomios
En esta sección se muestra la aritmética de polinomios sobre un campo finito Fq y sus
correspondientes algoritmos. Se inicia conaritmética básica, continuandoconelmáximo
común divisor de polinomios, y se finaliza con la aritmética en el anillo cociente. Para la
exposición de esta sección, se supondrá que se tiene la aritmética del campo Fq sobre el
cual se define el anillo de polinomios. El costo de los algoritmos se expresa en número
de operaciones enFq , y a menos que se indique lo contrario, se supondrá que el costo de
cualquier operación en Fq esO(1).

Sean f =
∑n

i=0 fiX
i y g =

∑n
i=0 giX

i polinomios enFq[X] ambos con el mismo
grado n, entonces f y g se consideran iguales si y solo si fi = gi para i ∈ {0, . . . , n}.
Además se tiene que−f =

∑n
i=0−fiX i.

Un polinomio f ∈ Fq[X] se puede representar como un vector (fn, . . . , f0) de
n + 1 elementos, donde cada fi del vector es el mismo fi de la representación como
suma de potencias deX .

3.1.1. Aritmética básica
Suma y resta

Sean f =
∑n

i=0 fiX
i y g =

∑n
i=0 giX

i polinomios en Fq[X]. Entonces, la suma h =
f + g y resta h′ = f − g están definidas como:

h =
n∑

i=0

hiX
i =

n∑
i=0

(fi + gi)X
i y h′ =

n∑
i=0

h′iX
i =

n∑
i=0

(fi − gi)X i.

Nótese que la resta puede ser definida como una suma, es decir, h′ = f + (−g),
entonces ambas operaciones serán referidas como suma. Sin pérdida de generalidad se
supondrá que f, g ∈ Fq[X] tienen el mismo grado n. El algoritmo 3.1 corresponde a la
suma polinomial y su costo esO(n) operaciones en Fq [40].

Ejemplo 3.1.1. Sean

f = 4X4 + 3X2 + 2X + 2 y g = 2X4 + 3X3 + 3X2 +X + 1

polinomios en F5[X], la suma y la resta son:

+
4X4 +3X2 +2X +2

–
4X4 +3X2 +2X +2

2X4 +3X3 +3X2 + X +1 2X4 +3X3 +3X2 + X +1

X4 +3X3 + X2 +3X +3 2X4 +2X3 + X +1

♢
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Algoritmo 3.1 SumaPolinomial [40]
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], g = (gn, . . . , g0) ∈ Fq[X]
Salida:

h = (hn, . . . , h0) ∈ Fq[X]
1: para i← 0, . . . , n hacer
2: hi ← fi + hi
3: fin para
4: regresar (hn, . . . , h0)

Multiplicación

Sean f =
∑n

i=0 fiX
i y g =

∑m
j=0 gjX

j polinomios en Fq[X], la multiplicación h =
f · g está definida como:

h =
n+m∑
k=0

hkX
k, con hk =

∑
0≤i≤n
0≤j≤m
i+j=k

figj.

Lamultiplicación polinomial se puede realizar usando elmétodo de la escuela (school-
book method en inglés). Este método se denomina así, debido a que los cálculos se rea-
lizan de la misma manera como se aprende a multiplicar en los primeros años escolares.
Sin pérdida de generalidad se supondrá que f, g ∈ Fq[X] tienen el mismo grado n. El
algoritmo 3.2 corresponde a la multiplicación polinomial con el método de la escuela y
su costo esO(n2) operaciones en Fq [40].

Ejemplo 3.1.2. Sean

f = 3X3 + 2X2 +X + 2 y g = 2X3 + 3X2 +X + 1

polinomios en F5[X], la multiplicación utilizando el método de escuela es:

3X3 +2X2 + X +2

× 2X3 +3X2 + X +1

3X3 +2X2 + X +2

3X4 +2X3 + X2 +2X

4X5 + X4 +3X3 + X2

X6 +4X5 +2X4 +4X3

X6 +3X5 + X4 +2X3 +4X2 +3X +2

♢
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Algoritmo 3.2 MultPolinomialEscuela [40]
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], g = (gn, . . . , g0) ∈ Fq[X]
Salida:

h = (h2n, . . . , h0) ∈ Fq[X]
1: para i← 0, . . . , 2n hacer
2: hi ← 0
3: fin para
4: para i← 0, . . . , n hacer
5: para j ← 0, . . . , n hacer
6: hi+j ← hi+j + aibj
7: fin para
8: fin para
9: regresar (h2n, . . . , h0)

Otra alternativa para realizar la multiplicación polinomial es el método de Karatsuba
[29]. Sin pérdida de generalidad, se supondrá que f, g ∈ Fq[X] tienen el mismo grado
n. Seanm = ⌈(n+ 1)/2⌉, f =

∑n
i=0 fiX

i y g =
∑n

j=0 gjX
j , estos polinomios se

reescriben de la siguiente manera:

f = fAX
m + fB y g = gAX

m + gB,

donde fA, fB, gA, gB ∈ Fq[X] y tienen grado a lo másm − 1. De lo anterior se tiene
que:

f · g = fAgAX
2m + (fAgB + fBgA)X

m + fBgB,

y se utilizan cuatro multiplicaciones de polinomios de grado m − 1. Sin embargo, el
cálculo anterior se puede realizar como sigue:

t0 = fBgB,

t2 = fAgA,

t1 = (fA + fB)(gA + gB)− t0 − t2 = fAgB + fBgA,

y entonces f · g = t2X
2m + t1X

m + t0. Este método utilizan tres multiplicaciones
de polinomios de gradom− 1 y algunas sumas adicionales. El algoritmo 3.3 correspon-
de a la multiplicación polinomial con el método de Karatsuba y su costo es O(nlog2 3)
operaciones en Fq [40].



3.1. Aritmética en anillos de polinomios 23

Algoritmo 3.3 MultPolinomialKaratsuba [40]
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], g = (gn, . . . , g0) ∈ Fq[X]
Salida:

h = (h2n, . . . , h0) ∈ Fq[X]
1: si n = 0
2: regresar f · g /* f · g ∈ Fq */
3: fin si
4: m← ⌈(n+ 1)/2⌉
5: fA, fB ← (fn, . . . , fm), (fm−1, . . . , f0)
6: gA, gB ← (gn, . . . , gm), (gm−1, . . . , g0)
7: t0 ←MultPolinomialKaratsuba(fB, gB)
8: t2 ←MultPolinomialKaratsuba(fA, gA)
9: t1 ←MultPolinomialKaratsuba(fA + fB, gA + gB)
10: regresar (t2X

2m + (t1 − t0 − t2)Xm + t0)

Ejemplo 3.1.3. Sean f, g ∈ F5[X] como en el ejemplo 3.1.2, se tiene que:

f = fAX
2 + fB, donde fA = 3X + 2, fB = X + 2, y

g = gAX
2 + gB, donde gA = 2X + 3, gB = X + 1.

La multiplicación utilizando el método de Karatsuba es:

t0 = (X + 2)(X + 1)

= X2 + 3X + 2,

t2 = (3X + 2)(2X + 3)

= X2 + 3X + 1,

t1 = (3X + 2 +X + 2)(2X + 3 +X + 1)− t0 − t2
= 2X + 3,

y entonces:

f · g = (X2 + 3X + 1)X4 + (2X + 3)X2 + (X2 + 3X + 2)

= X6 + 3X5 +X4 + 2X3 + 4X2 + 3X + 2.

Nótese que f ·g con el método de Karatsuba es igual al resultado obtenido en el ejemplo
3.1.2 utilizando el método de escuela. ♢
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División

Teorema 3.1.1 (División de polinomios [33, Teorema 1.52]). Sea g ̸= 0 un polinomio
en Fq[X], entonces para cualquier f ∈ Fq[X], existen únicos polinomios q, r ∈ Fq tal que
f = qg + r con grad(r) < grad(g).

Los polinomios q y r a los que se refiere el teorema 3.1.1 se denominan cociente y
residuo respectivamente. El operador “/” denota la operación que calcula el cociente, es
decir, q = f/g. El operador “mód” denota la operación que calcula el residuo, es decir,
r = f mód g, y se dice que r es el residuo de f módulo g.

En el algoritmo 3.4 se muestra la manera de calcular la división polinomial. En la
línea 4 se calcula un inverso multiplicativo en Fq . Las operaciones en las líneas 7 y 8 se
realizan a lo más n − m + 1 veces; en la línea 7 se utiliza una multiplicación en Fq , y
en la línea 8, calcular qi · g utilizam multiplicaciones ym sumas en Fq , mientras que
multiplicar porX i es realizar un “corrimiento” de i posiciones a la izquierda. En total se
utilizan a lomás (2m+1)(n−m+1) operaciones enFq y el cálculo inicial del inverso
multiplicativo. Como se menciona en [40], si n < 2m, entonces el algoritmo 3.4 utiliza
a lo más 2m2 +O(m) operaciones en Fq y su costo esO(m2).

Algoritmo 3.4 DivPolinomial [40]
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], g = (gm, . . . , g0) ∈ Fq[X] con g ̸= 0
Salida:

q, r ∈ Fq[X] tal que f = qg + r con grad(r) < grad(g)
1: si n < m
2: regresar 0, f /* q = 0, r = f */
3: fin si
4: r ← f , u← g−1

m

5: para i← n−m, . . . , 0 hacer
6: si grad(r) = m+ i
7: qi ← cp(r) · u /* cp(r) denota el coeficiente principal de r */
8: r ← r − qiX

i · g
9: si no
10: qi ← 0
11: fin si
12: fin para
13: regresar q, r
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Ejemplo 3.1.4. Sean

f = 4X4 +X3 + 4X2 + 2X + 3 y g = X2 + 3X + 1

polinomios en F5[X], la división es:

4X2 +4X +3

X2 +3X +1 4X4 + X3 +4X2 +2X +3

−(4X4 +2X3 +4X2)

4X3 +0X2 +2X

−(4X3 +2X2 +4X)

3X2 +3X +3

−(3X2 +4X +3)

4X

Entonces q = 4X2 + 4X + 3, r = 4X y f = qg + r. ♢

3.1.2. Máximo común divisor
Definición 3.1.2 (Máximo común divisor). Dados los polinomios f, g ∈ Fq[X], se
denomina divisor común de f y g a un polinomio d ∈ Fq[X] tal que d | f y d | g. El
polinomio d se denominamáximo común divisor de f y g, denotado como mcd(f, g), si
d es mónico y todos los demás divisores comunes de f y g dividen a d.

Teorema 3.1.3 ([33, Teorema 1.55]). Sean f1, . . . , fn ∈ Fq[X], con al menos un fi
distinto de cero, existe un único polinomio mónico d ∈ Fq[X], tal que (i) d divide a cada fi y
(ii) cualquier polinomio c ∈ Fq[X] que divide a algún fi, divide a d. Además, este polinomio
d puede ser expresado como:

d = b1f1 + · · ·+ bnfn, donde b1, . . . , bn ∈ Fq[X].

El polinomiomónico d al que se refiere el teorema 3.1.3 es el máximo común divisor
de f1, . . . , fn ∈ Fq[X], se establece que es único y que puede ser expresado en términos
def1, . . . , fn. Simcd(f1, . . . , fn) = 1, se diceque estospolinomios sonprimos relativos,
y se dice que son primos relativos a pares si mcd(fi, fj) = 1 para 1 ≤ i < j ≤ n.

Dados f, g ∈ Fq[X], su máximo común divisor puede calcularse por medio del
algoritmo de Euclides. Sin pérdida de generalidad, se supondrá que grad(f) ≥ grad(g) y



26 3. De la aritmética de polinomios

g ̸= 0. El algoritmo de Euclides realiza divisiones sucesivas que, por el teorema 3.1.1, se
pueden expresar de la siguiente manera:

r0 = f,

r1 = g,

r0 = q1r1 + r2 0 ≤ grad(r2) < grad(r1),
...

...
rk−2 = qk−1rk−1 + rk 0 ≤ grad(rk) < grad(rk−1),

rk−1 = qkrk rk+1 = 0,

y mcd(f, g) = c−1rk, donde c es el coeficiente principal de rk [38, Teorema 17.2];
multiplicar por c−1 asegura que mcd(f, g) es mónico. El algoritmo 3.5 corresponde al
algoritmo de Euclides y su costo es O(nm) operaciones en Fq , donde n = grad(f) y
m = grad(g) [38].

Algoritmo 3.5 Euclides [38]
Entrada:

f, g ∈ Fq[X], tal que grad(f) ≥ grad(g) y g ̸= 0
Salida:

mcd(f, g) ∈ Fq[X]
1: r ← f , r′ ← g
2: mientras r′ ̸= 0 hacer
3: r′′ ← r mód r′

4: (r, r′)← (r′, r′′)
5: finmientras
6: c← cp(r) /* cp(r) denota el coeficiente principal de r */
7: regresar c−1r

Ejemplo 3.1.5. Sean

f = 3X6+3X5+2X4+4X3+4X2+3X+3 y g = X4+2X3+3X2+3X+2

polinomios en F5[X], el algoritmo de Euclides aplicado a f y g resulta en:

i Cálculos del algoritmo de Euclides

0
q0 = −
r0 = 3X6 + 3X5 + 2X4 + 4X3 + 4X2 + 3X + 3

...
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...

i Cálculos del algoritmo de Euclides

1
q1 = 3X2 + 2X + 4
r1 = X4 + 2X3 + 3X2 + 3X + 2

2
q2 = X + 2
r2 = X3 + 2X

3
q3 = X + 1
r3 = X2 + 4X + 2

4
q4 = X + 1
r4 = X + 3

5
q5 = 4X + 2
r5 = 4

6
q6 = −
r6 = 0

De la tabla anterior se obtiene c = cp(r5) = 4, entonces mcd(f, g) = c−1r5 = 1 y
f es primo relativo de g. ♢

Ahora, dados f, g ∈ Fq[X] y sea d = mcd(f, g), por el teorema 3.1.3 se sabe que
existen s, t ∈ Fq[X] tal que d = fs+ gt. Los polinomios d, s y t pueden calcularse por
medio del algoritmo extendido de Euclides. Sin pérdida de generalidad, se supondrá que
grad(f) ≥ grad(g) y g ̸= 0. Para este algoritmo, se obtienen los valores r0, . . . , rk+1

como en el algoritmo de Euclides, y además se calcula:

s0 = 1 t0 = 0

s1 = 0 t1 = 1

...
...

si+1 = si−1 − siqi ti+1 = ti−1 − tiqi, i = {1, . . . , k}.

En cada iteración se cumple que fsi + gti = ri, y particularmente fsk + gtk = rk =
c·mcd(f, g), donde c es el coeficiente principal de rk [38, Teorema 17.4].De lo anterior,
mcd(f, g) = c−1rk, s = c−1sk y t = c−1tk cumpliéndose que fs + gt = mcd(f, g).
El algoritmo 3.6 corresponde al algoritmo extendido de Euclides y su costo es O(nm)
operaciones en Fq , donde n = grad(f) ym = grad(g) [38].

Ejemplo 3.1.6. Sean f, g ∈ F5[X] como en el ejemplo 3.1.5, el algoritmo extendido de
Euclides aplicado a estos polinomios resulta en:
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Algoritmo 3.6 EuclidesExtendido [38]
Entrada:

f, g ∈ Fq[X], tal que grad(f) ≥ grad(g) y g ̸= 0
Salida:

mcd(f, g), s, t ∈ Fq[X] tal que fs+ gt = mcd(f, g)
1: r ← f , r′ ← g
2: s← 1, s′ ← 0
3: t← 0, t′ ← 1
4: mientras r′ ̸= 0 hacer
5: q, r′′ ←DivPolinomial(r, r′)
6: (r, s, t, r′, s′, t′)← (r′, s′, t′, r′′, s− s′q, t− t′q)
7: finmientras
8: c← cp(r) /* cp(r) denota el coeficiente principal de r */
9: regresar c−1r, c−1s, c−1t

i Cálculos del algoritmo extendido de Euclides

0

q0 = −
r0 = 3X6 + 3X5 + 2X4 + 4X3 + 4X2 + 3X + 3
s0 = 1
t0 = 0

1

q1 = 3X2 + 2X + 4
r1 = X4 + 2X3 + 3X2 + 3X + 2
s1 = 0
t1 = 1

2

q2 = X + 2
r2 = X3 + 2X
s2 = 1
t2 = 2X2 + 3X + 1

3

q3 = X + 1
r3 = X2 + 4X + 2
s3 = 4X + 3
t3 = 3X3 + 3X2 + 3X + 4

4

q4 = X + 1
r4 = X + 3
s4 = X2 + 3X + 3

...
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...

i Cálculos del algoritmo extendido de Euclides
t4 = 2X4 + 4X3 +X2 +X + 2

5

q5 = 4X + 2
r5 = 4
s5 = 4X3 +X2 + 3X
t5 = 3X5 + 4X4 + 3X3 +X2 + 2

6

q6 = −
r6 = 0
s6 = 4X4 + 3X3 + 2X2 + 2X + 3
t6 = 3X6 + 3X5 + 2X4 + 4X3 + 4X2 + 3X + 3

De la tabla anterior se obtiene c = cp(r5) = 4, entonces mcd(f, g) = c−1r5 = 1,
s = c−1s5 = X3 +4X2 +2X y t = c−1t5 = 2X5 +X4 +2X3 +4X2 +3. Nótese
que se cumple fs+ gt = mcd(f, g). ♢

3.1.3. Aritmética en el anillo cociente
DadoP ∈ Fq[X]de grado ℓ, el anillo cocienteFq[X]/(P ) es el conjunto de las clases de
residuos móduloP , donde (P ) es el ideal generado porP . La clase de residuos módulo
P de un polinomio a ∈ Fq[X] se define como [a] = {a + b : b ∈ (P )} (véase
sección 2.1.2). Para cadaα ∈ Fq[X]/(P ) existe un único polinomioA ∈ Fq[X] tal que
grad(A) < ℓ, denominado representante canónico de α [38, Sección 17.1].

Por simplicidad, se dirá que Fq[X]/(P ) es el conjunto que contiene los represen-
tantes canónicos de las clases de residuos. Entonces, si A ∈ Fq[X] es el representante
canónico de α ∈ Fq[X]/(P ), se dirá que A ∈ Fq[X]/(P ). Por lo anterior, al realizar
aritmética en Fq[X]/(P ), los polinomios de grado≥ ℓ deben ser reducidos módulo P ,
es decir, se debe calcular su residuo módulo P .

Al igual que en la sección 3.1, los polinomios en Fq[X]/(P ) se pueden representar
como un vector de ℓ coeficientes.

Reducción

Sea f ∈ Fq[X]/(P ) de grado n ≥ ℓ, la reducción de f módulo P se puede realizar
utilizando la división polinomial, es decir, q, r = DivPolinomial(f, P) y r es el re-
sultado buscado, ya que r = f mód P . En este caso, la reducción utiliza una división
polinomial y su costo esO(ℓ2) operaciones en Fq .
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Ahora, sin pérdida de generalidad se supondrá que P es mónico, entonces:

P = Xℓ +
ℓ−1∑
i=0

piX
i ⇒ P ′ = Xℓ =

ℓ−1∑
i=0

−piX i,

yP ′ = Xℓ mód P . Otra alternativa para realizar la reducción de f móduloP , es utilizar
el valor de P ′ como en el algoritmo 3.7.

Algoritmo 3.7 Reduccion
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], P = (pℓ, . . . , p0) ∈ Fq[X] con n ≥ ℓ
Salida:

r ∈ Fq[X], el residuo de f módulo P
1: P ′ ← (−pℓ−1, . . . ,−p0)
2: Q← P ′ /*Q = Xℓ mód P */
3: r ← (fℓ−1, . . . , f0) + fℓ ·Q
4: para i← ℓ+ 1, . . . , n hacer
5: Q← Q ·X /*Q tiene grado ℓ */
6: Q← (qℓ−1, . . . , q0) + qℓ · P ′ /* reducir qℓ y entonces Q = Xi mód P */
7: r ← r + fi ·Q
8: fin para
9: regresar r

El cálculo en la línea 3 utiliza ℓmultiplicaciones y ℓ sumas enFq . Las operaciones en
las líneas 5, 6 y 7 se realizan n − ℓ veces; en la línea 5, multiplicar porX es realizar un
“corrimiento” de una posición a la izquierda, las líneas 6 y 7 utilizan ℓmultiplicaciones y ℓ
sumas enFq cada una. En total se utilizan 2ℓ+(4ℓ)(n−ℓ)operaciones enFq . Utilizando
el mismo argumento que en la división polinomial, si n < 2ℓ, el costo del algoritmo 3.7
esO(ℓ2) operaciones en Fq .

Ejemplo 3.1.7. Sean

P = X3 + 3X + 3 y f = X5 + 4X4 + 3X3 + 3X2 + 2X + 1

polinomios en F5[X], utilizando DivPolinomial(f, P), se obtiene:

q = X2 + 4X y r = 3X2 + 1.

Ahora, se tiene queP ′ = 2X +2, y entonces la reducción de f móduloP se puede
calcular como sigue:
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i Reducción

−
Q = 2X + 2
r = (3X2 + 2X + 1) + 3Q
= 3X2 + 3X + 2

4

Q = (2X + 2)X = (2X2 + 2X) + 0P ′

= 2X2 + 2X
r = (3X2 + 3X + 2) + 4Q
= X2 +X + 2

5

Q = (2X2 + 2X)X = (2X2) + 2P ′

= 2X2 + 4X + 4
r = (X2 +X + 2) +Q
= 3X2 + 1

Nótese que los resultados obtenidos por los algoritmos de división polinomial y de
reducción, son iguales. ♢

Aritmética básica

Sean f, g ∈ Fq[X]/(P ) de grado n, la suma se realiza de la misma manera que en la
sección 3.1.1. Para esta operación no es necesario reducir móduloP , ya que f + g es un
polinomio de grado n, y entonces el costo de la suma esO(n) operaciones en Fq .

Sean f, g ∈ Fq[X]/(P ) de grado n, la multiplicación se realiza de la mismamanera
que en la sección 3.1.1. Para esta operación se tienen dos escenarios:

a. Si 2n < ℓ, no es necesario reducir módulo P , y el costo de la multiplicación es
O(n2) oO(nlog2 3) operaciones en Fq , dependiendo del método empleado.

b. Si 2n ≥ ℓ, el resultado se debe reducir módulo P , y el costo de la multiplicación
esO(ℓ2) operaciones en Fq .

Cálculo de inversomultiplicativo

Sea f ∈ Fq[X]/(P ) de grado n, utilizando el algoritmo extendido de Euclides con f y
P , se obtienen los polinomiosd, s, t ∈ Fq[X] tal qued = mcd(f, P ) y fs+Pt = d. Si
d ̸= 1, f no es primo relativo deP y por lo tanto no tiene inversomultiplicativomódulo
P . Sid = 1, entoncess es el inversomultiplicativodef móduloP . El costodel algoritmo
extendido de Euclides con f y P esO(ℓn) operaciones en Fq , y por lo tanto, calcular el
inverso multiplicativo tiene el mismo costoO(ℓn) [38, Teorema 17.6].
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Exponenciación

Seanf ∈ Fq[X]/(P )de gradon y e > 0, se puede calcularf e ∈ Fq[X]/(P )utilizando
el método de exponenciación binaria, que se muestra en el algoritmo 3.8. Sea k = log2 e,
el algoritmo 3.8 realiza k cuadrados (multiplicaciones) y a lo más k multiplicaciones en
Fq[X]/(P ), entonces su costo esO(n2 log e) operaciones en Fq [38].

Algoritmo 3.8 ExponenciacionBinaria [38]
Entrada:

f ∈ Fq[X]/(P )
e ∈ N

Salida:
f e ∈ Fq[X](P )

1: calcular la representación binaria (bk, . . . , b0) de e
2: a← f
3: para i← k − 1, . . . , 0 hacer
4: a← a2 mód P
5: si bi = 1
6: a← af mód P
7: fin si
8: fin para
9: regresar a

3.2. Aritmética en campos finitos
Un campo finito Fq es un campo primo si contiene q = p elementos, donde p es un
número primo. Si Fq no es un campo primo, entonces es una extensión de grado n > 1
de un campo primo Fp, y contiene q = pn elementos. En esta sección p representará un
número primo y q representará la potencia de un número primo.

Sea Fq una extensión de gradom de un campo finito L, entonces los elementos de
Fq pueden representarse como polinomios de grado< m con coeficientes en L (véase
sección 2.1.4). Asimismo, el campo L puede ser una extensión de grado ℓ de un campo
finitoK , y los elementos deL pueden representarse como polinomios de grado< ℓ con
coeficientes en K . El subcampo de Fq sobre el cual se pueden comenzar a generar las
extensiones anteriores, es el campo primoFp, donde p es la característica deFq , y esto se
ilustra en la figura 3.1.



3.2. Aritmética en campos finitos 33

Fp

J

...

K

L

Fq

Fp = {0, 1, . . . , p− 1}

[J : Fp] = j, J = {α =
∑j−1

i=0 αiU
i : αi ∈ Fp}

[L : K] = ℓ, L = {β =
∑ℓ−1

i=0 βiW
i : βi ∈ K}

[Fq : L] = m, Fq = {γ =
∑m−1

i=0 γiX
i : γi ∈ L}

...

Figura 3.1: Extensiones para generar un campo finito. Fq es una extensión de un campo
finitoL, que a suvez esunaextensióndeotro campofinitoK . Partiendodel campoprimo
Fp, donde p = char(Fq), se pueden construir extensiones hasta obtener el campo Fq .

Sea q = pn, el campo Fq puede generarse de diversas maneras. La manera directa es
generar una extensión deFp de gradon. Otramanera es (i) seleccionar un númeroa > 1
tal que a | n, (ii) generar una extensión J de Fp de grado a, y (iii) Fq se genera como
una extensión de J de grado b = n/a, es decir, primero se genera J = Fpa y después
Fq = F(pa)b = Fpn . También es posible generarJ = Fpb y despuésFq = F(pb)a = Fpn .
En términos generales, Fq se puede obtener generando extensiones, tal que el grado de
cada extensión con respecto a su campo base, divide a n.

Ejemplo 3.2.1. El campo F36 se puede generar de las siguientes maneras:

F3

F32 F33

F36

♢
Cuandoun campofinito se genera a través de varias extensiones, comoF3 → F32 →

F36 o F3 → F33 → F36 en el ejemplo 3.2.1, se denomina torre de campos [4]. Existen
técnicas específicas para realizar aritmética de manera eficiente con torres de campos,
como las que se presentan en [4], [9], [37], [21] y [6].



34 3. De la aritmética de polinomios

En esta sección se discute sobre la aritmética en campos finitos con característica
pequeña (2 o 3), y que además son una extensión pequeña de un campo primo (por
ejemplo n ≤ 6). Primero se presentan dos maneras de representar los elementos del
campo, y posteriormente semuestran alternativas para realizar aritmética de acuerdo a la
representación que se utilice. Las torres de campos y su aritmética están fuera del alcance
de esta sección.

3.2.1. Representación polinomial
Sean Fp un campo primo y Fq una extensión de grado n de Fp, los elementos de Fq son
los polinomios de grado< n con coeficientes enFp, debido a queFq

∼= Fp[X]/(I) para
algún polinomio irreducible I ∈ Fp[X] de grado n.

La representación polinomial consiste en expresar los elementos deFq como un vec-
tor de elementos, es decir:

a =
n−1∑
i=0

aiX
i ∈ Fq 7→ (an−1, . . . , a0).

Dado que Fq es isomorfo a un anillo cociente Fp[X]/(I), la aritmética en Fq es la arit-
mética polinomial módulo I (véase sección 3.1.3).

La aritmética polinomial módulo I no es siempre la alternativa más eficiente. Por
ejemplo, cuandoFq tiene característica pequeña y es una extensiónpequeñadeun campo
primo, la aritmética en Fq puede realizarse de forma más eficiente utilizando tablas de
pre-cómputo. Esta alternativa se presenta en la sección 3.2.3.

3.2.2. Representación exponencial
Sea g ∈ Fq un generador de F∗

q , cada elemento a ∈ F∗
q es una potencia de g, es decir,

a = gi con i ∈ {0, . . . , q−2}. Nótese que el elemento 0 ∈ Fq no se puede representar
como una potencia de g. Los elementos de Fq se representan de manera exponencial de
acuerdo a la funciónψ : Fq → {0, . . . , q − 2} ∪ {∞}, como sigue:

ψ(a) =

{
∞ si a = 0,

i si a = gi.

La representación exponencial facilita el cálculo de las operaciones enF∗
q . ParaF+

q es
posible calcular el inverso aditivo, sin embargo, la suma no se puede realizar de manera
directa. Sean a = gm, b = gn ∈ Fq y e > 0, las operaciones aritméticas, excepto la
suma, se calculan con aritmética de enteros módulo q − 1:
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Multiplicación. a · b = gm · gn = g(m+n) mód q−1.

Inverso aditivo.−a = −1 · gm = gαgm = g(α+m) mód q−1, donde α = q−1
2
.

Inversomultiplicativo. a−1 = (gm)−1 = g(−m) mód q−1.

Exponenciación. ae = (gm)e = g(me) mód q−1.

En las operaciones anteriores se debe tratar comouncaso especial cuandoa = 0o b = 0.
En el cálculo del inverso aditivo, α = (q − 1)/2 por lo siguiente: g tiene orden q − 1

por ser un generador, es decir, gq−1 = 1 ⇒
(
g(q−1)/2

)2
= 1 ⇒ g(q−1)/2 = ±1 ⇒

g(q−1)/2 = −1. Para realizar la suma, se tienen las siguientes opciones:

a. Pre-calcular una tablapara traducir entre representaciónexponencial y polinomial.
Los sumandos se traducen a representación polinomial, la suma se realiza como
una suma de polinomios y el resultado se traduce a representación exponencial.

b. Utilizar una tabla depre-cómputopara la suma, como se explica en la sección3.2.3.

c. Utilizar el logaritmo de Zech, como se explica en la sección 3.2.4.

En vez de utilizar las operaciones módulo q − 1 anteriores, la aritmética en Fq con
representación exponencial puede realizarse utilizando tablas de pre-cómputo, como se
explica en la sección 3.2.3.

Ejemplo 3.2.2. Dado el campo F7 = {0, 1, 2, 3, 4, 5, 6} y el generador g = 3, la re-
presentación exponencial es:

g0 = 1 g1 = 3 g2 = 2 g3 = 6

g4 = 4 g5 = 5 ∞ = 0.

Dados g5, g4 ∈ F7 y e = 10, las operaciones aritméticas con g5 y g4 pueden calcularse
como sigue:

g5 · g4 = g(5+4) mód 6 = g3.

−g5 = g(3+5) mód 6 = g2 y−g4 = g(3+4) mód 6 = g.

(g5)−1 = g−5 mód 6 = g y (g4)−1 = g−4 mód 6 = g2.

(g5)e = g50 mód 6 = g2 y (g4)e = g40 mód 6 = g4.

Traduciendo representaciones, g5 + g4 = (5 + 4) mód 7 = 2 = g2. ♢
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Ejemplo 3.2.3. SeaF32
∼= F3[X]/(I) con el polinomio irreducible I = X2 +X +2,

entonces:

F32 =


0, 1, 2

X, X+1, X+2

2X, 2X+1, 2X+2

 .

Dados F32 y el generador g = X , la representación exponencial es:

g0 = 1 g1 = X g2 = 2X + 1

g3 = 2X + 2 g4 = 2 g5 = 2X

g6 = X + 2 g7 = X + 1 ∞ = 0.

Dados g3, g7 ∈ F32 y e = 10, las operaciones aritméticas con g3 y g7 pueden calcularse
como sigue:

g3 · g7 = g(3+7) mód 8 = g2.

−g3 = g(4+3) mód 8 = g7 y−g7 = g(4+7) mód 8 = g3.

(g3)−1 = g−3 mód 8 = g5 y (g7)−1 = g−7 mód 8 = g.

(g3)e = g30 mód 8 = g6 y (g7)e = g70 mód 8 = g6.

Traduciendo representaciones, g3+g7 = ((2X+2)+(X+1)) = 0 =∞. ♢

3.2.3. Pre-cómputo

La aritmética en un campo finito que es una extensión pequeña (por ejemplo≤ 6) de un
campo primo puede realizarse utilizando tablas de pre-cómputo. Estas tablas contienen
el resultadode las operaciones aritméticas aplicadas entre todos los elementos del campo,
y “calcular” el resultado de alguna operación, consiste en hacer una búsqueda en la tabla
de la operación correspondiente. Estemétodo se puede utilizar tanto con representación
polinomial como con representación exponencial.

Ejemplo3.2.4. SeaF32 comoen el ejemplo 3.2.3, la tabla de sumapara la representación
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exponencial es la siguiente:

+ ∞ g0 g1 g2 g3 g4 g5 g6 g7

∞ ∞ g0 g1 g2 g3 g4 g5 g6 g7

g0 g0 g4 g7 g3 g5 ∞ g2 g1 g6

g1 g1 g7 g5 g0 g4 g6 ∞ g3 g2

g2 g2 g3 g0 g6 g1 g5 g7 ∞ g4

g3 g3 g5 g4 g1 g7 g2 g6 g0 ∞
g4 g4 ∞ g6 g5 g2 g0 g3 g7 g1

g5 g5 g2 ∞ g7 g6 g3 g1 g4 g0

g6 g6 g1 g3 ∞ g0 g7 g4 g2 g5

g7 g7 g6 g2 g4 ∞ g1 g0 g5 g3

y la tabla de suma para la representación polinomial es la siguiente:

+ 0 1 2 X X + 1 X + 2 2X 2X + 1 2X + 2

0 0 1 2 X X + 1 X + 2 2X 2X + 1 2X + 2

1 1 2 0 X + 1 X + 2 X 2X + 1 2X + 2 2X

2 2 0 1 X + 2 X X + 1 2X + 2 2X 2X + 1

X X X + 1 X + 2 2X 2X + 1 2X + 2 0 1 2

X + 1 X + 1 X + 2 X 2X + 1 2X + 2 2X 1 2 0

X + 2 X + 2 X X + 1 2X + 2 2X 2X + 1 2 0 1

2X 2X 2X + 1 2X + 2 0 1 2 X X + 1 X + 2

2X + 1 2X + 1 2X + 2 2X 1 2 0 X + 1 X + 2 X

2X + 2 2X + 2 2X 2X + 1 2 0 1 X + 2 X X + 1

♢
Dado un campo Fq , las tablas de suma y multiplicación requieren espacio para al-

macenar q2 elementos de Fq , cada una. Las tablas de inversos aditivos e inversos multi-
plicativos requieren espacio para almacenar q elementos de Fq , cada una. Ambas repre-
sentaciones tienen los mismos requerimientos de espacio. La exponenciación se puede
realizar utilizando el método binario (algoritmo 3.8), donde las operaciones requeridas
se calculan con la tabla de multiplicación.

3.2.4. Logaritmo de Zech
El logaritmo de Zech (también conocido como logaritmo de Jacobi, por [23]) es unmé-
todo para calcular la suma en campos finitos donde los elementos se representan como
potencias de un generador [33], [34]. La idea de este método es calcular la suma utili-
zando una multiplicación y una tabla de pre-cómputo.
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Sea Fq un campo finito cuyos elementos se representan de manera exponencial con
base g, entonces gZ(m) = 1+ gm, dondeZ es una función en los enterosmódulo q−1.
Sean a = gm, b = gn ∈ Fq , la suma y resta de estos elementos se puede calcular de la
siguiente manera:

a+ b = gm + gn = gmgZ(n−m) = gm(1 + g(n−m) mód q−1),

a− b = gm + (−gn) = gmgZ(α+n−m) = gm(1 + g(α+n−m) mód q−1),

donde α = (q − 1)/2 (véase sección 3.2.2). Nótese que gZ(α) = (1 + gα) = 0 =∞.
Al igual que con las demás operaciones con representación exponencial, se debe tratar
como un caso especial cuando a = 0 o b = 0.

Todos los valores de gZ(i), con i ∈ {0, . . . , q − 2}, más la representación de 0 se
almacenan en una tabla de pre-cómputo, entonces se requiere espacio para almacenar q
elementos de Fq .

Ejemplo 3.2.5. Sea F32 como en el ejemplo 3.2.3, la tabla del logaritmo de Zech es la
siguiente:

gZ(0) gZ(1) gZ(2) gZ(3) gZ(4) gZ(5) gZ(6) gZ(7) ∞

g4 g7 g3 g5 ∞ g2 g1 g6 0

Tomando el elemento g, se muestra el cálculo de la suma con los demás elementos:

g + g0 = ggZ(7) = gg6 = g7, g + g1 = ggZ(0) = gg4 = g5,

g + g2 = ggZ(1) = gg7 = g0, g + g3 = ggZ(2) = gg3 = g4,

g + g4 = ggZ(3) = gg5 = g6, g + g5 = ggZ(4) = g∞ =∞,
g + g6 = ggZ(5) = gg2 = g3, g + g7 = ggZ(6) = gg1 = g2,

g +∞ = g. ♢
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De la suavidad de polinomios

En [3], Leonard Adleman presentó un algoritmo para calcular el logaritmo discreto en
un campo Fp, con p un número primo, y allí define cuando un número natural es suave
con respecto a un límite dado. Adleman menciona que Ronald Rivest1 sugirió el uso del
término suave. En [22], Hellman y Reyneri generalizaron el algoritmo de Adleman para
Fq , con q = pm, definiendo también la suavidad en los polinomios.

Las definiciones de suavidadpara números naturales y polinomios sobre campos fini-
tos se presentan en la sección 4.1, allí también semuestran algunos resultados conocidos
respecto a polinomios suaves. La factorización y prueba de suavidad son dos alternativas
para determinar si un polinomio es suave ono respecto a un límite dado, y se presentan en
las secciones 4.2 y 4.3, respectivamente. Al final del capítulo se hace una breve discusión
en relación al uso de una u otra alternativa al calcular el logaritmo discreto.

1Ronald Rivest es un matemático y criptógrafo estadounidense, conocido principalmente por propo-
ner el criptosistema RSA junto con Adi Shamir y Leonard Adleman.

39
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4.1. Preliminares
ElTeorema fundamental de la aritmética afirma que cualquier número entero positivoma-
yor que 1 puede ser expresado de forma única como un producto de números primos, y
este producto es único salvo en el orden de los factores [16].

Definición 4.1.1 (Suavidad de un número entero). Dados a =
∏

i p
ei
i ∈ N ym ≥ 1,

a esm-suave si para todo pi, pi ≤ m, donde pi son los factores primos de a con multi-
plicidad ei ≥ 1.

Ejemplo 4.1.1. Dados los números 2015, 27000 y las potencias de 2:

El número 2015 = 5 · 13 · 31 es 31-suave.

El número 27000 = 23 · 33 · 53 es 5-suave.

Todas las potencias de 2 son 2-suaves. ♢

Nótese que si pk es el factor primo más grande de un número a, entonces a esm-
suave para cualquierm ≥ pk.

De manera análoga a los números enteros, un polinomio puede expresarse de forma
única como un producto de factores:

Teorema4.1.2 (Factorización única en anillos de polinomios [33, Teorema 1.59]). Da-
do un campo finito Fq , cualquier polinomio f ∈ Fq[X] de grado mayor que cero puede ser
expresado de forma:

f = af e1
1 . . . f ek

k ,

donde a ∈ Fq , f1, . . . , fk son polinomios mónicos irreducibles en Fq[X] distintos a pares, y
e1, . . . , ek son enteros positivos. Esta factorización es única salvo en el orden de los factores.

Definición 4.1.3 (Suavidad de un polinomio). Dados f = a
∏

i f
ei
i ∈ Fq[X] ym ≥

1, f es m-suave si para todo fi, grad(fi) ≤ m, donde a ∈ Fq y fi son los factores
irreducibles de f con multiplicidad ei ≥ 1.

Ejemplo 4.1.2. Dados f, g, h ∈ F5[X], con f = X5, g = X10 + 2X9 +X7 + 2X6

y h = 3X3 +X2 + 3X + 1:

f = (X)5 es 1-suave

g = (X2 + 4X + 1) · (X + 2) · (X + 1) · (X)6 es 2-suave.

h = 3 · (X + 2)2 · (X + 3) es 1-suave ♢
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Nóteseque sifk es el factor irreducible congradomayordeunpolinomiof , entonces
f esm-suave para cualquierm ≥ grad(fk).

Como se mencionó en la sección 2.1.4, un polinomio siempre se puede expresar en
términos de un polinomio mónico y una unidad, por lo que la exposición en el resto del
capítulo se hará suponiendo que se trabaja con polinomios mónicos.

A continuación se presentan algunos resultados conocidos de los polinomios suaves
sobre un campo finito [2], [15]. El número de polinomios mónicos de grado n sobre un
campo Fq es qn. El número de polinomios mónicos irreducibles de grado n sobre Fq es:

Iq(n) =
1

n

∑
d|n

µ(n/d)qd,

donde µ es la función deMöbius:

µ(a) =


0 si a tiene uno o más factores primos repetidos,
1 si a = 1,

(−1)k si a es el producto de k distintos factores primos.

La función generadora para polinomios mónicosm-suaves enFq[X], está dada por:

F (u, z) =
m∏
ℓ=1

(
1 +

uzℓ

1− zℓ

)Iq(ℓ)

,

donde u indica el número de factores irreducibles distintos y z indica el grado del po-
linomio. El número de polinomios mónicosm-suaves de grado n en Fq[X] que tienen
exactamente k factores mónicos irreducibles distintos, es:

Nq(m,n, k) = [ukzn]F (u, z),

donde [·] denota el operador coeficiente. De lo anterior, el número de polinomios móni-
cosm-suaves de grado n en Fq[X] es:

Nq(m,n) = [zn]F (1, z).

Finalmente, el número promedio de factoresmónicos irreducibles distintos entre to-
dos los polinomios mónicosm-suaves de grado n en Fq[X], es:

Aq(m,n) =
[zn]

(
∂F
∂u

∣∣
u=1

)
Nq(m,n)

.

Dados q,m y n, los valores de Nq(m,n) y Aq(m,n) se puede obtener de manera
eficiente utilizando un sistema algebraico computacional, con el cual se calculan los pri-
meros n+1 términos de la expansión de series de Taylor deF (1, z) y después se extrae
el coeficiente de zn [2].
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4.2. Factorización
Sea Fq un campo finito, el problema de factorización consiste en expresar un polinomio
mónico f ∈ Fq[X] de grado n como f = f e1

1 . . . f ek
k , donde cada factor fi es un poli-

nomiomónico irreducible conmultiplicidad ei ≥ 1, y f1, . . . , fk son primos relativos a
pares.

Definición 4.2.1 (Polinomio libre de cuadrados). Un polinomio f ∈ Fq[X] es libre de
cuadrados si para cualquier g ∈ Fq[X] con grad(g) ≥ 1, g2 no divide a h.

El proceso general de factorización se realiza en fases:

1. Primero, f se reemplaza por un polinomio libre de cuadrados. Para esta fase se tie-
nen dos alternativas:

a) Eliminaciónde factores repetidos (EFR). Seobtieneunpolinomio librede cua-
drados que contiene todos los factores ireducibles de f , pero con multipli-
cidad uno.

b) Descomposición libre de cuadrados (DLC). Se obtiene el conjunto de polino-
mios g1, . . . , gℓ, tal que f = g1g

2
2 . . . g

ℓ
ℓ , donde gℓ ̸= 1 y cada gi esmónico,

libre de cuadrados, primo relativo con los demás gj, j ̸= i, y gi =
∏

ej=i fj ,
es decir, cada gi es el producto de los factores irreducibles que dividen a f
cuando están elevados a la potencia i.

En [15] se demuestra que la diferencia en el costo total de la factorización es mí-
nima si se utiliza EFR o DLC. Aquí se utilizará EFR.

2. Factorización de grado distinto (FGD). En la segunda fase, un polinomio libre de
cuadrados se separa en polinomios cuyos factores irreducibles tienen todos elmis-
mo grado.

3. Factorización de grado igual (FGI). En la última fase, se separa completamente los
polinomios cuyos factores irreducibles tienen todos el mismo grado.

El costo de factorizar un polinomiomónico f ∈ Fq[X] de gradon semide en núme-
ro de operaciones enFq . Se supondrá que el costo de cualquier operación enFq esO(1).
Cuando se realizan operaciones con polinomios de grado≤ n, el costo de una suma es
O(n), mientras que el costo de unamultiplicación, división y cálculo delmáximo común
divisor esO(n2).

El algoritmo4.1muestra el proceso general descrito previamente. Los costos deEFR,
FGD y FGI sonO(n2),O(n3 log q) yO(n2 log q) operaciones en Fq , respectivamente.
El costo total del algoritmo 4.1 esO(n3 log q) operaciones en Fq [15].
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Algoritmo 4.1 Factorizacion [15]
Entrada:

f ∈ Fq[X], polinomio mónico de grado n
Salida:

f1, . . . , fk ∈ Fq[X], factores irreducibles de f
1: a← EFR(f)
2: b1, . . . , bℓ ← FGD(a)
3: F ← 1
4: para i← 1 hasta ℓ hacer
5: F ← F∪ FGI(bi, i)
6: fin para
7: regresar F∪ Factorizacion(f/a)

4.2.1. Eliminación de factores repetidos
La primera fase para factorizar un polinomiomónico f = f e1

1 . . . f ek
k ∈ Fq[X]de grado

n, consiste en obtener un polinomio libre de cuadrados que contiene a todos los factores
irreducibles de f , pero con multiplicidad uno, es decir:

f 7→ a =
k∏

i=1

fi.

El algoritmo 4.2 es un algoritmo determinista que muestra el proceso para eliminar
los factores repetidos, su correcto funcionamiento se basa en la siguiente propiedad: El
máximo común divisor de un polinomio f ∈ Fq[X] y su derivada f ′, extrae todos los
factores repetidos de f [33, Sección 4.1]. El costo del algoritmo 4.2 es igual al costo de
calcular el máximo común divisor entre un polinomio de grado n y otro de grado a lo
más n, entonces el costo de EFR esO(n2) operaciones en Fq [15].

4.2.2. Factorización de grado distinto
En esta fase, un polinomio libre de cuadrados a se separa en polinomios cuyos factores
irreducibles tienen todos el mismo grado, es decir:

a 7→ b1b2 . . . bℓ tal que bi =
∏

grad(fj)=i

fj.

El algoritmo 4.3 es un algoritmo determinista que muestra el proceso para realizar la
factorización de grado distinto, su correcto funcionamiento se basa en la siguiente pro-
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Algoritmo 4.2 EFR [15]
Entrada:

f ∈ Fq[X], polinomio mónico de grado n
Salida:

a ∈ Fq[X], polinomio libre de cuadrados
1: g ← mcd(f, f ′)
2: a← f/g
3: k ← mcd(g, a)
4: mientras k ̸= 1 hacer
5: g ← g/k
6: k ← mcd(g, a)
7: finmientras
8: si g ̸= 1
9: a← a∗EFR(g1/p)
10: fin si
11: regresar a

piedad: Para i ≥ 1, el polinomioXqi −X ∈ Fq[X] es el producto de todos los polino-
mios mónicos irreducibles en Fq[X] cuyo grado divide a i [33, Teorema 3.20]. El costo
del algoritmo 4.3 esO(n3 log q) operaciones en Fq [15].

4.2.3. Factorización de grado igual
Después de las fases anteriores, solamente resta procesar un conjunto de polinomiosmó-
nicos libres de cuadrados, tal que cada polinomio está compuesto por factores que tienen
todos el mismo grado. En esta fase, los polinomios que tienen esta característica se sepa-
ran completamente en sus factores irreducibles, es decir:

bi 7→ bi,1bi,2 . . . bi,ℓ tal que grad(bi,j) = i.

El algoritmo 4.4 es un algoritmo probabilista que muestra el proceso para realizar la
factorización de grado igual, su correcto funcionamiento se basa en la siguiente propie-
dad: Sea b = b1b2 . . . bℓ ∈ Fq[X], donde todos los bj son polinomios irreducibles de
grado i y primos relativos a pares, se tiene que:

Fq[X]/(b) ∼= Fq[X]/(b1)× · · · × Fq[X]/(bℓ),

y entonces un elementoh ∈ Fq[X]/(b) está asociado a una ℓ-tupla (h1, . . . , hℓ), donde
cada hj es un elemento de Fq[X]/(bj) [38, Sección 16.4]. El costo del algoritmo 4.4 es
O(n2 log q) operaciones en Fq [15].
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Algoritmo 4.3 FGD [15]
Entrada:

a ∈ Fq[X], polinomio libre de cuadrados
Salida:

b1, b2, . . . , bn ∈ Fq[X], tal que bi es el producto de factores irreducibles de grado i
1: d← grad(a)
2: g ← a
3: h← X
4: para i← 1, . . . , d hacer
5: h← hq mód g
6: bi ← mcd(h−X, g)
7: g ← g/bi
8: si bi ̸= 1
9: h← h mód g
10: fin si
11: fin para
12: regresar b1, b2, . . . , bn

Algoritmo 4.4 FGI [15]
Entrada:

b ∈ Fq[X], polinomio cuyos factores irreducibles tienen todos grado i
i, grado de los factores irreducibles de b

Salida:
b1, b2, . . . , bℓ ∈ Fq[X], tal que cada bj tiene grado i

1: si grad(b) ≤ i
2: regresar b
3: fin si
4: h← PolinomioAleatorio(grad(b)− 1)
5: a← h

qi−1
2 − 1 mód b

6: d← mcd(a, b)
7: regresar FGI(d, i), FGI(b/d, i)
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4.2.4. Estado del arte
Berlekamp [5] presentó el primer algoritmo probabilista de tiempo polinomial para re-
solver el problema de factorización. La solución a este problema se obtiene calculan-
do el espacio nulo de una matriz definida sobre Fq . El algoritmo de Berlekamp utiliza
O(nω + n2 log n log q) operaciones en Fq , siendo O(nω) el número de operaciones
requerido para multiplicar dos matrices de n× n (se supondrá que 2 < ω ≤ 3).

Cantor yZassenhaus [8] presentaron un algoritmode factorización que se ejecuta en
dos fases: la primera fase es la factorización de grado distinto y la segunda fase es la fac-
torización de grado igual; se supone que el polinomio a factorizar es libre de cuadrados.
El algoritmo de Cantor-Zassenhaus utilizaO(n3 log q) operaciones en Fq .

El algoritmo de Berlekamp es más rápido que el de Cantor-Zassenhaus cuando q es
más grande. La desventaja del algoritmo de Berlekamp es que requiere almacenamien-
to para O(n2) elementos de Fq , mientras que el de Cantor-Zassenhaus solamente para
O(n) elementos de Fq .

El proceso general de factorización que semuestra en el algoritmo 4.1 está basado en
el algoritmo de Cantor-Zassenhaus, y tiene un costo deO(n3 log q) operaciones en Fq .

En [28], Kaltofen y Shoup presentan el primer algoritmo sub-cuadrático de factori-
zación, aunque no resulta ser práctico debido a las técnicas demultiplicación dematrices
que utiliza [41]. Shoup presenta en [39] una implementación del algoritmo anterior uti-
lizandoO(n2.5 + n1+o(1) log q) operaciones en Fq .

Actualmente, los algoritmos de factorización más eficientes son los de von zur Gat-
hen, Kaltofen y Shoup. El algoritmo de von zur Gathen y Shoup [42] utiliza O((n2 +
n log q) · (log n)2 log log n) operaciones enFq . El algoritmo de Kaltofen y Shoup [28]
utilizaO(n1.815 log q) operaciones en Fq para realizar la factorización de grado distinto.

En [41], von zur Gahten y Panario muestran un extenso estudio de algoritmos pa-
ra factorizar polinomios sobre campos finitos. Allí se mencionan y comparan de manera
asintótica diversos algoritmos, también se presentan resultados de algunas implementa-
ciones que resultan ser muy eficientes.

4.3. Prueba de suavidad

Teorema 4.3.1 (Prueba de suavidad [10], [2]). SeaFq un campo finito, se puede determi-
nar si un polinomio mónico f ∈ Fq[X] de grado n esm-suave calculando:

w = f ′
m∏

i=⌈m/2⌉

(Xqi −X) mód f,
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y revisando si w = 0, donde f ′ es la derivada formal de f . Si w ̸= 0, con certeza f no es
m-suave. Siw = 0, f se puede declararm-suave, ya que puede ocurrir quew = 0 cuando f
no esm-suave.

Demostración. Se sabe que los factores deXqi − X son todos los polinomios mónicos
irreducibles cuyo grado divide a i [33, Teorema 3.20]. Sea P =

∏m
i=⌈m/2⌉(X

qi − X),
iterando i desde ⌈m/2⌉ hastam, los factores de P son todos los polinomios mónicos
irreducibles de grado≤ m. Los factores de f ′ son todos los factores irreducibles de f ,
pero con sumultiplicidad reducida en 1. De lo anterior, f ′P contiene a todos los factores
irreducibles de f de grado≤ m con la misma multiplicidad que tienen en f .

Primero se supondrá que f esm-suave. Siw = 0, significa que f ′P esmúltiplo de f ,
y entonces todos los factores irreducibles de f aparecen en f ′P con la misma multipli-
cidad, dado que esto se cumple solamente para los factores irreducibles de grado≤ m,
la prueba genera una respuesta correcta. Debido a lo anterior, nunca puede ocurrir que
w ̸= 0 cuando f esm-suave.

Ahora se supondrá que f no esm-suave. Siw ̸= 0, significa que f ′P no es múltiplo
de f , y entonces hay al menos un factor irreducible fj de f que no está en f ′P , por lo
tanto fj tiene grado> m y la prueba genera una respuesta correcta.

Ahora se comentará acerca de la falibilidad de la prueba. Suponiendo que w = 0 y
f =

∏
i f

ei
i no esm-suave, se define:

I1 = {i | grad(fi) ≤ m}, fI1 =
∏
i∈I1

f ei
i ,

I2 = {i | grad(fi) > m}, fI2 =
∏
i∈I2

f ei
i ,

por lo tanto f = fI1fI2 , f
′ = fI1f

′
I2
+ f ′

I1
fI2 y w = (fI1f

′
I2
P + f ′

I1
fI2P ) mód f .

Dado que fI1 esm-suave, f ′
I1
P ≡ 0 (mód fI1), y multiplicando ambos lados por fI2

se obtiene f ′
I1
fI2P ≡ 0 (mód f). Entonces,w = 0⇒ fI1f

′
I2
P ≡ 0 (mód f). Dado

que fI1P y fI2 no tienen factores comunes, f ′
I2
≡ 0 (mód fI2) y entonces f ′

I2
= 0 ya

que grad(f ′
I2
) < grad(fI2). Por lo tanto, para tenerw = 0 cuando f no esm-suave, se

debe cumplir que f ′
I2

= 0, y esto ocurre cuando la multiplicidad de todos los factores
irreducibles de f con grado> m es un múltiplo de la característica de Fq .

Dada la condición que un polinomio debe satisfacer para que la prueba de suavidad
falle, el resultado de esta prueba es correcta con probabilidad extremadamente alta.

El cómputo de los valoresXqi para i ∈ {⌈m/2⌉ , . . . ,m}, es el cálculomás costoso
de la prueba de suavidad. En la actualidad, el procedimiento de Granger et al. [18] es el
más eficiente para realizar el cálculo de dicha prueba, como se presenta a continuación.
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Dado f ∈ Fq[X] de gradon y seaR el anillo cocienteFq[X]/(f), se denotará como
[a(X)] a una clase de residuos enR. Primero se explica como calcular alguna potencia
[Xprs ], donde p es la característica de Fq , y posteriormente se explica como calcular las
potencias [Xqi ].

1. Cálculo de potencias [Xprs ]. Primero se calcula [Xpr ], [X2pr ], . . . , [X(n−1)pr ]
multiplicando consecutivamente por [X]. Con estos valores se puede calcular una
potencia pr enR, es decir, aplicar ϕ : R→ R,α 7→ αpr como sigue:[

n−1∑
i=0

aiX
i

]pr

=
n−1∑
i=0

ap
r

i

[
X ipr

]
.

Nóteseque todos los [X ipr ] fueronpre-computados. Para calcular algunapotencia
[Xprs ], el mapa ϕ se aplica repetidamente, es decir, [Xpri ] = ϕi−1([Xpr ]) para
i ∈ {2, . . . , s}.

2. Cálculo de potencias [Xqi ]. Sea q = prs, aplicando repetidamente el mapa ϕ se
calcula [Xprj ] para j ∈ {2, . . . , sm}, y por lo tanto se obtiene [Xqi ] = [Xprsi ]
para i ∈ {1, . . . ,m}.

En [18], Granger et al. reportan que este procedimiento utiliza n2(pr + sm)multi-
plicaciones enFq . Para realizar una comparación justa con la factorización, aquí se calcula
el número de operaciones en Fq que utiliza el procedimiento de Granger et al., siguiedo
el mismo análisis con el que determinaron el número de multiplicaciones en Fq .

Para calcular [Xpr ], . . . , [X(n−1)pr ], cadamultiplicación consecutiva por [X] es vis-
ta comoun corrimiento. Se requiere de (n−1)(pr−1) corrimientos, cadaunoutilizando
nmultiplicaciones y n sumas en Fq , en total poco menos de 2n2pr operaciones en Fq .

El mapaϕ requieren exponenciaciones enFq ,nmultiplicaciones escalares (es decir,
el proceso demultiplicar un elemento deFq por un polinomio de grado< n) yn2 sumas
en Fq , es decir, el mapa ϕ requiere 2n2 + n operaciones en Fq . Para calcular las poten-
cias [Xqi ], el mapa ϕ se aplica sm − 1 veces, en total poco menos de 2n2sm + nsm
operaciones en Fq .

Al igual que en la sección 4.2, el costo de multiplicar y dividir dos polinomios de
grado n esO(n2) operaciones en Fq , por lo que una multiplicación enR (es decir, mul-
tiplicar dos polinomios de grado < n módulo f) tiene un costo de O(2n2). El pro-
ducto f ′ ∏m

i=⌈m/2⌉(X
qi − X) mód f se calcula con ⌈m/2⌉ multiplicaciones en R,

en total O(n2m) operaciones en Fq . Finalmente, la prueba de suavidad se calcula con
2n2pr + 2n2sm+ nsm+O(n2m) = O(n2(pr + sm)) operaciones en Fq .
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Factorización o prueba de suavidad
Supóngase que dado un polinomio f ∈ Fq[X] se pregunta si f esm-suave, para algún
valorm ≥ 1. Nótese que no se requiere conocer la suavidad exacta de f , simplemente
se desea saber si f esm-suave o no. Para solucionar este problema se tienen dos opcio-
nes. La primera opción es factorizar a f y posteriormente verificar si estos factores tienen
grado menor o igual quem. La segunda opción es calcular la prueba de suavidad a f . El
problema de la primera estrategia es que la factorización tiene un costo mayor compara-
do con el de la prueba de suavidad, mientras que la desventaja de la prueba de suavidad
es que ésta puede fallar (dando falsos positivos, mas no falsos negativos), sin embargo,
esto ocurre con probabilidad extremadamente baja.

Como semencionó en la sección 2.4, el ojetivo de la fase de descenso (del algoritmo
de cálculo de índices) es expresar un polinomio h en términos de aquellos que confor-
man la base de factores. La fase de descenso, que se discutirá en el siguiente capítulo, se
ejecuta a través de una combinación de diversos algoritmos y estrategias, y determinar si
un polinomio es suave con respecto a un valorm, es una “operación” muy utilizada, de
hecho es la condición que determina el fin de su ejecución; además, el costo del descenso
depende directamente del costo de esta operación. Por lo anterior, es de suma importan-
cia optimizar almáximo la eficiencia con la que se determina si un polinomio esm-suave.

En el siguiente capítulo se explica con detalle la fase de descenso, la cual utiliza la
prueba de suavidad debido a que su costo es menor comparado con el costo de la facto-
rización. Al final de cada etapa del descenso se realiza una factorización para continuar
con la siguiente etapa, por lo que se pueden identificar los polinomios que llegaran a ser
declaradosm-suaves y no lo sean (con probabilidad muy baja).
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Cálculo del logaritmo discreto

En la sección 2.4 se presentó el algorítmo de cálculo de índices, explicando brevemente
las fases que lo componen. Este algoritmo tiene complejidad subexponencial en su tiem-
po de ejecución, y desde que Adleman lo planteó en 1979 [3], se han propuesto mejoras
en sus fases con el objetivo de disminuir la complejidad total.

En [1], Adj et al. muestran una estimación del costo de calcular el logaritmo discreto
en el campoF36·509 , utilizando el algoritmo de complejidad subexponencialL[1

4
+ o(1)]

propuesto por Joux en 2013 [24]. Lamotivación de realizar el cálculo en el campoF36·509

se presenta en [2]. Debido a la estimación favorable obtenida por Adj et al., se realizó
una implementación de la prueba de suavidad, la cual se utiliza en la fase de descenso del
cálculo mencionado anteriormente.

En la sección5.1 sedescribe el algoritmoempleadopara calcular el logaritmodiscreto
en el campoF36·509 . El algoritmo no se explica demanera detallada, solamente se expone
la idea general de su funcionamiento. En las secciones 5.2 y 5.3 se explica el descenso
de fracciones continuas y descenso clásico, respectivamente. Estos pasos de la fase de
descenso hacen uso de la implementación desarrollada en este trabajo. Finalmente, los
valores específicos para el cálculo del logaritmo discreto en el campoF36·509 , semuestran
en la sección 5.4.

51
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5.1. Vista general del algoritmo
El algoritmo empleado para calcular el logaritmo discreto en el campo F36·509 es el pre-
sentado por Joux [24], con el cómputo de la base de factores de Joux y Pierrot [27].

Definiciones
Sea p un número primo pequeño (por ejemplo 2 o 3), se define q = pl con l ≥ 1 y
n ≤ q + 2. SeanN = qn − 1 y r un factor primo deN , se desea calcular el logaritmo
discreto en el subgrupo de F∗

qn de orden r. Lo anterior significa que dados un elemento
generador g de F∗

qn y un elemento h de F∗
qn de orden r, se desea calcular logg h.

El número de polinomios mónicos enFq[X] de grado d que sonm suaves se denota
como Nq(m, d), el número promedio de factores mónicos irreducibles distintos entre
todos los polinomiosm-suaves se denota comoAq(m, d) ySq(m, d) representa el costo
de realizar una prueba dem-suavidad a un polinomio en Fq[X] de grado d. La manera
de calcularNq(m, d) yAq(m, d) se presenta en la sección 4.1, y el costo de Sq(m, d) se
muestra en la sección 4.3.

Configuración inicial
Seleccionar dos polinomios h0, h1 ∈ Fq[X], con grad(h0) = 1 y grad(h1) = 2, tal que
h1X

q − h0 tenga un factor irreducible IX de grado n, y entonces:

Xq ≡ h0
h1

(mód IX) (5.1)

El campo Fqn se representa como:

Fqn = Fq[X]/(IX)

y los elementos de Fqn se representan como polinomios en Fq[X] con grado a lo más
n− 1.

Base de factores, generación de relaciones y álgebra lineal
Debido a que el algoritmode Joux yPierrot [27] disminuye la complejidad de calcular lo-
garitmos de polinomios de gradomenor o igual que 4, se establece que la base de factores
esté conformada por estos polinomios.

El procedimientode generaciónde relaciones para los polinomios de grado1,2,3 y4,
se explica en las secciones 4.2 de [24], 3.1, 3.2 y 3.3 de [27], respectivamente. Las relacio-
nes obtenidas son vistas como ecuaciones que forman parte de un sistema de ecuaciones
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lineales, cuya solución representa el logaritmo discreto de los polinomios que forman las
relaciones.

El algoritmo de Wiedemann para resolver sistemas de ecuaciones dispersos [44],
[11] se utiliza para encontrar los logaritmos de los polinomios en la base de factores.
Primero se deben calcular los logaritmos de los polinomios lineales y cuadráticos, ya que
éstos son necesarios para calcular los logaritmos de los polinomios cúbicos. Finalmente,
con los logaritmos anteriores, se calculan los logaritmos de los polinomios de grado 4.

Descenso
En esta fase se busca expresar al polinomio h como un producto de polinomios de grado
menor que grad(h). Estos nuevos polinomios de grado menor se expresan como el pro-
ducto de otros de grado aúnmenor. Este proceso se repite hasta que el producto consiste
solamente de aquellos polinomios en la base de factores. Dado que se conocen los loga-
ritmos de estos polinomios, se puede calcular el logaritmo de h . Esta fase se ejecuta en
distintos pasos:

Descenso por fracciones continuas. Este paso se explica en la sección 5.2.

Descenso clásico. Este paso se explica en la sección 5.3.

Descenso por bases de Gröbner. Este paso se explica en las secciones 5.3 de [24],
3.7 de [2] y 3.3 de [19].

5.2. Descenso por fracciones continuas
En esta sección se explica el descenso por fracciones continuas. Esta fase comienza con
el polinomio h. Dado que grad(h) ≤ n− 1, se supondrá que grad(h) = n− 1.

Primero, se calcula h′ multiplicando el polinomio h por una potencia aleatoria de g:

h′ = h · gi, i ∈ [0, qn − 2] (5.2)

Después, utilizando el algoritmo extendido de Euclides se obtiene:

w1 = w2 · h′ + u · IX

y por lo tanto:
h′ ≡ w1

w2

(mód IX)
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dondew1, w2, u ∈ Fq[X] con grad(w1), grad(w2) ≈ n/2. Suponiendo quen es impar,
entonces grad(w1) = grad(w2) = (n− 1)/2. Este proceso se repite hasta quew1 yw2

seanm-suaves, para algún valorm < (n− 1)/2.
Obteniendo la factorización

∏
α w

e1,α
1,α dew1 y

∏
β w

e2,β
2,β dew2 se tiene que:

logg w1 =
∑
α

e1,α logg w1,α

logg w2 =
∑
β

e2,β logg w2,β

y por la ecuación (5.2) el logaritmo de h se puede expresar en función de los logaritmos
de polinomios de grado a lo másm:

logg h = logg h
′ − i = logg w1 − logw2 − i mód r

Se supondrá que todos los polinomios usados para calcular logg h tienen gradom.
Para expresar el logaritmo de cada uno de estos polinomios de gradom, en función de
logaritmos de polinomios de grado menor, se utiliza el descenso clásico que se describe
en la sección 5.3.

La probabilidad de que un polinomio de grado (n− 1)/2 seam-suave es:

Nq(m, (n− 1)/2)

q(n−1)/2
.

El número esperado de pruebas de suavidad a realizar hasta que un polinomio aleatorio
de grado (n− 1)/2 seam-suave, está dado por el inverso de la probabilidad anterior. En
esta fase se busca que dos polinomios de grado (n − 1)/2 seanm-suaves, por lo que el
costo esperado de este descenso es:(

q(n−1)/2

Nq(m, (n− 1)/2)

)2

· Sq(m, (n− 1)/2) (5.3)

El número esperado de factores irreducibles distintos dew1 yw2, es

2Aq(m, (n− 1)/2) (5.4)

5.3. Descenso clásico
En esta sección se explica el descenso clásico. Esta fase comienza con un polinomioQ de
gradoD.
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Previamente se definieron los polinomios h0 y h1, y se estableció que q = pl. Sea
s ∈ [0, l], para un polinomio P ∈ Fq[X], P denota el polinomio obtenido de elevar
cada coeficiente de P a la potencia pl−s. SeaR ∈ Fq[X,Y ]:

R(X,Xps)p
l−s

= R(Xpl−s

, Xq) por ec. (5.1)

≡ R

(
Xpl−s

,
h0
h1

)
(mód IX)

Sea ϵ el grado deR con respecto a la variable Y , denotado por gradY (R), se define:

R1 = R(X,Xps)

R2 = hϵ1R

(
Xpl−s

,
h0
h1

)
y entonces:

R2 ≡ hϵ1R
pl−s

1 (mód IX) (5.5)

Para poder expresar el logaritmo de Q en función de los logaritmos de polinomios
de grado menor, se necesita de un polinomio R tal que (i)Q | R1, (ii) grad(R1/Q) y
grad(R2) estén balanceados, y (iii)R1/Q yR2 seanm-suaves para algún valorm < D.
Debido a (i) y (iii), R1 = R′

1Q, para algún R′
1 ∈ Fq[X]m-suave, y por la ecuación

(5.5):
R2 ≡ hϵ1R

′
1
pl−s

Qpl−s

(mód IX) (5.6)

Obteniendo la factorización
∏

α r
e1,α
1,α deR′

1 y
∏

β r
e2,β
2,β deR2 se tiene que:

logg R
′
1 =

∑
α

e1,α logg r1,α

logg R2 =
∑
β

e2,β logg r2,β

y por la ecuación (5.6) el logaritmo deQ se puede expresar en función de los logaritmos
de polinomios de grado a lo másm:

loggQ = (logg R2 − ϵ logg h1 − pl−s logg R
′
1)p

−(l−s) mód r

Se supondrá que todos los polinomios usados para calcular loggQ tienen gradom.
Para expresar el logaritmo de cada uno de estos polinomios de gradom, en función de
logaritmos de polinomios de grado menor, se debe decidir entre utilizar el descenso por
bases deGröbner o nuevamente el descenso clásico. La decisión depende del valor dem,
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ya que como se explica en [24], mientras más pequeño sea el grado deQ, la complejidad
del descenso clásico aumenta.

Sea gradY (R) = 1, entoncesR se representa comoR(X, Y ) = w1(X)−w2(X)Y ,
donde w1, w2 ∈ Fq[X]. Para generar un polinomio R que satisfaga (i) y (ii) se debe
encontrar una base {(u1, u2), (v1, v2)} de la retícula:

LQ =
{
(w1, w2) ∈ Fq[X]× Fq[X] : Q |

(
w1(X)− w2(X)Xps

)}
donde u1, u2, v1, v2 ∈ Fq[X] con grad(u1), grad(u2), grad(v1), grad(v2) ≈ D/2, y se
define:

(w1, w2) = (Au1 +Bv1, Au2 +Bv2)

dondeB ∈ Fq[X] es mónico de grado b yA ∈ Fq[X] de grado a = b− 1. El número
de puntos en la retícula es q2b.

Se tiene que grad(w1), grad(w2) ≈ b +D/2, por lo tanto t1 = grad(R1) ≈ (b +
D/2) + ps y t2 = grad(R2) ≈ 2 + (b + D/2)pl−s. Para asegurar que en la retícula
existen suficientes puntos para generar unpolinomioR tal queR1/Q yR2 sonm-suaves,
los parámetros s y b deben seleccionarse tal que:

q2b ≫ qt1−D

Nq(m, t1 −D)
· qt2

Nq(m, t2)
(5.7)

es decir, el númerodepuntos en la retícula debe sermayor al número esperadodepruebas
de suavidad a realizar, que estádadopor el inversode laprobabilidaddequeunpolinomio
de grado t1 −D y un polinomio de grado t2, seanm suaves.

La base deLQ se calcula utilizando el algoritmo extendido de Euclides conXps yQ,
obteniendo:

u1 = u2X
ps + uQ

v1 = v2X
ps + vQ

donde u, v ∈ Fq[X]. SiD = 2d, es decir, es un número par, entonces:

grad(u1) = d− 1, grad(u2) = d, grad(v1) = d y grad(v2) = d− 1

mientras que siD = 2d+ 1, es decir, es un número impar, se tiene que:

grad(u1) = d, grad(u2) = d, grad(v1) = d+ 1 y grad(v2) = d− 1

El cálculo de la base de la retículaLQ se realiza una vez, por lo que su costo puede ser
ignorado, y entonces el costo esperado de este descenso es:

qt1−D

Nq(m, t1 −D)
· qt2

Nq(m, t2)
·mı́n(Sq(m, t1 −D), Sq(m, t2)) (5.8)
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El número esperado de factores irreducibles distintos deR1/Q yR2, es

Aq(m, t1 −D) + Aq(m, t2) (5.9)

5.4. Configuración para el cálculo enF36·509

En esta sección se presentan los valores de los parámetros de diseño para calcular el loga-
ritmo discreto en el campo F36·509 , y el análisis de costo utilizando el algoritmo descrito
en la sección 5.1.

Sean q = 36, n = 509 yN = 36·509 − 1, se desea calcular el logaritmo discreto en
el subgrupo de orden r deF∗

36·509 , donde r = (3509 − 3255 + 1)/7 es un número primo
de 804 bits.

Los campos F36 y F36·509 se representan como:

F36 = F3[u]/(u
6 + 2u4 + u2 + 2u+ 2) y

F36·509 = F36 [X]/(IX),

donde IX ∈ F36 [X] es el factor irreducible de grado 509 de h1(X)Xq − h0(X) con:

h0(X) = u316X + u135 ∈ F36 [X],

h1(X) = X2 + u424X ∈ F36 [X],

y se escogió el siguiente generador de F∗
36·509 :

g = X + u2.

El objetivo es calcular logg h para un elemento h ∈ F∗
36·509 de orden r. Para generar

el reto h, primero se calculó:

h′ =
508∑
i=0

(
u⌊π·(36)i+1⌋ mód 36

)
X i

donde la precisión de π es de 2000 posiciones decimales, y despuésh = (h′)N/r . El reto
h tiene grado 508 y se calcula de esta manera para evitar suspicacia y escepticismo en la
legitimidad del cálculo del logaritmo discreto.

Dado que se decidió utilizar el algoritmo de Joux y Pierrot [27], la base de factores
contiene los polinomios cuyo grado es≤ 4.

La fase de descenso se ilustra en la figura 5.1 y se ejecuta de la siguiente manera:
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Descenso por fracciones continuas (descenso de polinomios de grado 254 a 40).

Descenso clásico (descenso de polinomios de grado 40 a 21).

Descenso clásico (descenso de polinomios de grado 21 a 15).

Descenso por bases de Gröbner (descenso de polinomios de grado 15 a 4).

Descenso por fracciones continuas
En este paso de la fase de descenso, primero el polinomio h de grado 508 se expresa en
términos de dos polinomiosw1 yw2 ambos de grado 254. Después, se busca expresar a
w1 yw2 como un producto de polinomios de grado a lo más 40.

De acuerdo a la ecuación (5.3), el costo esperado de esta fase de descenso es:(
(36)254

N36(40, 254)

)2

· S36(40, 254) ≈

233.763860 · S36(40, 254) (5.10)

donde el valor S36(40, 254) de la implementación, se presenta en la sección 6.4. Por la
ecuación (5.4), el número esperado de factores irreducibles, es:

2A36(40, 254) = 2(12.4452) ≈ 25.

No todos los factoresQi de los polinomiosw1 yw2 serán de grado 40. Los factores
Qi tal que 40 ≥ grad(Qi) ≥ 22, pasarán al primer descenso clásico, los factores Qi

tal que 21 ≥ grad(Qi) ≥ 16, pasarán directamente al segundo descenso clásico, y los
factoresQi tal que 15 ≥ grad(Qi) ≥ 5, pasarán directamente al descenso por bases de
Gröbner. AquellosQi tal que 4 ≥ grad(Qi) ≥ 1, pertenecen a la base de factores y sus
logaritmos son conocidos.

Descenso clásico
De la sección 5.3 se tiene que:

R1 = R(X,Xps) = w1(X)− w2(X)Xps

R2 = h1R

(
Xpl−s

,
h0
h1

)
= h1w1

(
Xpl−s

)
− h0w2

(
Xpl−s

)
donde h0, h1 ∈ Fq[X] con grad(h0) = 1, grad(h1) = 2, por lo tanto:

t1 = grad(R1) = máx(grad(w1), grad(w2) + ps)

t2 = grad(R2) = máx(2 + grad(w1) · pl−s, 1 + grad(w2) · pl−s)
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h

w1

⋆

■

▲ · · · · · · ▲

• · · · · · · · · · •

· · · ■

· · ·

■· · ·

▲· · ·

•· · ·

w2

... · · · ⋆

...
...

h : polinomio de grado 508 ■ : polinomios de grado 16− 21
w1, w2 : polinomios de grado 254 ▲ : polinomios de grado 5− 15
⋆ : polinomios de grado 22− 40 • : polinomios de grado 1− 4

Descenso
por fracciones
continuas

Descenso
clásico 1

Descenso
clásico 2

Descenso
por bases
de Gröbner

Base de
factores

Figura 5.1: Pasos de la fase de descenso para el cálculo del logaritmo discreto en F36·509 .
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Primer descenso clásico

En el primer paso del descenso clásico se busca expresar un polinomioQ de gradoD ∈
{22, . . . , 40}, como un producto de polinomios de grado a lo más 21. Aquí se utilizan
los parámetros s = 4 y b = 2, entonces grad(B) = 2 y grad(A) = 1, haciendo que
el número de puntos en la retículaLQ sea (36)4. En la tabla 5.1 se muestran los distintos
valores posibles para t1 y t2, los cuales siempre satisfacen la ecuacuión (5.7). De todos
los posibles valores de t1 y t2, el costomayor de la prueba de suavidad se presenta cuando
D = 40.

De acuerdo a la ecuacuión (5.8), el costo esperado del primer descenso clásico es:

(36)62

N36(21, 62)
· (36)200

N36(21, 200)
·mı́n(S36(21, 62), S36(21, 200)) ≈

235.640400 · S36(21, 62) (5.11)

donde los valores de S36(21, 62) y S36(21, 200) de la implementación, se presentan en
la sección 6.4. Por la ecuación (5.9), el número esperadode factores irreducibles por cada
polinomioQ, es:

A36(21, 62) + A36(21, 200) = 6.9265 + 15.9078 ≈ 23,

entonces se espera tener aproximadamente 25 × 23 = 575 polinomios irreducibles al
final del primer descenso clásico.

No todos los factores Pi, usados para expresar a cada polinomio Q, serán de grado
21. Los factores Pi tal que 21 ≥ grad(Pi) ≥ 16, pasarán al segundo descenso clásico, y
los factores Pi tal que 15 ≥ grad(Pi) ≥ 5, pasarán directamente al descenso por bases
de Gröbner. Aquellos Pi tal que 4 ≥ grad(Pi) ≥ 1, pertenecen a la base de factores y
sus logaritmos son conocidos.

Segundo descenso clásico

En el segundo paso del descenso clásico se busca expresar un polinomioQ de gradoD ∈
{16, . . . , 21}, comounproductodepolinomios de grado a lomás15. Aquí haydos casos
para los parámetros s y b:

1. Cuando D ∈ [21, 19], se utiliza s = 4 y b = 2, entonces grad(B) = 2 y
grad(A) = 1, haciendo que el número de puntos enLQ sea (36)4.

2. Cuando D ∈ [18, 16], se utiliza s = 4 y b = 1, entonces grad(B) = 1, sin
embargo, el polinomioA se mantiene de grado 1, por lo que el número de puntos
enLQ es (36)3 y no (36)2.
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D t1 t1 −D t2 |LQ| (36)t1−D

N36 (21,t1−D)
· (36)t2

N36 (21,t2)

40 102 62 200

(36)4 ≈
238.039100

235.640400

39 101 62 200 235.640400

38 101 63 191 233.634932

37 100 63 191 233.634932

36 100 64 182 231.667226

35 99 64 182 231.667226

34 99 65 173 229.738783

33 98 65 173 229.738783

32 98 66 164 227.851745

31 97 66 164 227.851745

30 97 67 155 226.008500

29 96 67 155 226.008500

28 96 68 146 224.211662

27 95 68 146 224.211662

26 95 69 137 222.464257

25 94 69 137 222.464257

24 94 70 128 220.769508

23 93 70 128 220.769508

22 93 71 119 219.131466

Tabla 5.1: Valores para el primer paso del descenso clásico. En la primera, segunda y cuar-
ta columnas se muestran los posibles valores para los gradosD, t1 y t2 de los polinomios
Q,R1 yR2 respectivamente. Las pruebas de suavidad se aplican a polinomios de grado
t1 − D (tercera columna) y t2. Nótese que el número esperado de pruebas de suavi-
dad a realizar, mostrado en la sexta columna, siempre es menor que el número de puntos
de la retícula LQ en la quinta columna, cumpliéndose la ecuacuión (5.7) para todos los
posibles valores.
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D t1 t1 −D t2 |LQ| (36)t1−D

N36 (15,t1−D)
· (36)t2

N36 (15,t2)

21 92 71 119
(36)4 ≈
238.039100

233.441673

20 92 72 110 230.936996

19 91 72 110 230.936996

18 91 73 92
(36)3 ≈
228.529325

225.954221

17 90 73 92 225.954221

16 90 74 83 223.744950

Tabla 5.2: Valores para el segundo paso del descenso clásico. En la primera, segunda y
cuarta columnas se muestran los posibles valores para los gradosD, t1 y t2 de los poli-
nomios Q, R1 y R2 respectivamente. Las pruebas de suavidad se aplican a polinomios
de grado t1 − D (tercera columna) y t2. Nótese que el número esperado de pruebas
de suavidad a realizar, mostrado en la sexta columna, siempre es menor que el número
de puntos de la retículaLQ en la quinta columna, cumpliéndose la ecuacuión (5.7) para
todos los posibles valores.

En la tabla 5.2 se muestran los distintos valores posibles para t1 y t2, los cuales siempre
satisfacen la ecuacuión (5.7) en ambos casos. De todos los posibles valores de t1 y t2, el
costo mayor de la prueba de suavidad se presenta cuandoD = 21.

De acuerdo a la ecuacuión (5.8), el costo esperado del segundo descenso clásico es:

(36)71

N36(15, 71)
· (36)119

N36(15, 119)
·mı́n(S36(15, 71), S36(15, 119)) ≈

233.441673 · S36(15, 71) (5.12)

donde los valores deS36(15, 71) yS36(15, 119)de la implementación se presentan en la
sección 6.4. Por la ecuación (5.9), el número esperado de factores irreducibles por cada
polinomioQ, es:

A36(15, 71) + A36(15, 119) = 9.0837 + 13.3809 ≈ 23,

entonces se espera tener aproximadamente 575× 23 = 13 225 polinomios irreducibles
al final del segundo descenso clásico.

No todos los factores Pi, usados para expresar a cada polinomios Q, serán de gra-
do 15. Los factores Pi tal que 15 ≥ grad(Pi) ≥ 5, pasarán al descenso por bases de
Gröbner. Aquellos Pi tal que 4 ≥ grad(Pi) ≥ 1, pertenecen a la base de factores y sus
logaritmos son conocidos.
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Implementación y resultados

En [1], Adj et al. muestran que es factible calcular el logaritmo discreto en los campos
F36·137 y F36·163 utilizando el sistema algebraico computacional Magma [7]. Los autores
concluyen que a pesar de haber obtenido resultados en poco tiempo, la implementación
no es óptima para esos campos.

Como semenciona al inicio del capitulo 5, se realizó una implementación de la prue-
ba de suavidad, la cual se utiliza en el descenso por fracciones continuas y descenso clá-
sico para calcular el logaritmo discreto en el campo F36·509 . Dado que no hay resultados
de referencia, esta implementación se considerará eficiente si su tiempo de ejecución es
menor al tiempo requerido por la factorización deMagma.

Eneste capítulo sepresentan losdetalles de la implementación.Primero, en la sección
6.1 sepresentabrevemente lamanerademedir el tiempodeejecucióndeun fragmentode
código, ya que a lo largode este capítulo semuestran los tiemposde ejecucióndedistintas
operaciones. En las secciones 6.2 y 6.3 se muestra la implementación de la aritmética
en el campo base y en el anillo de polinomios, respectivamente. La sección 6.4 presenta
la implementación de la prueba de suavidad utilizada por los descensos de fracciones
continuas y clásico. Finalmente, los resultados del cálculo de estos descensos semuestran
en la sección 6.5.

63
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6.1. Medición del tiempo de ejecución
El tiempo de ejecución de algún programa o fragmento de código se puede medir en
segundos (o fracciones de segundo tales como milisegundo, microsegundo, etc.) o en
ciclos de reloj. Para realizar una medición en segundos, se debe obtener el tiempo en el
que el programa inicia su ejecución, el tiempo de finalización, y sustraer estas cantidades;
este procedimiento es en general sencillo de realizar, ya que diversos lenguajes de progra-
mación proporcionan rutinas para obtener estos tiempos. Sin embargo, medir el tiempo
de ejecución en ciclos de reloj es una tarea compleja, ya que se necesita código especial
que no todos los lenguajes de programación proporcionan.

En [35], se presenta un método para medir los ciclos de reloj requeridos en la ejecu-
ción de algún fragmento de código en lenguaje C [30]. Este método supone que se tra-
baja con procesadores Intel, sistema operativo Linux y el compiladorGCC. Paramedir el
tiempo, se crea un módulo del kernel de Linux, y con la instrucción RDTSCP de lenguaje
ensamblador, se obtiene el número de ciclos de reloj necesarios para ejecutar el código
de interés. El módulo del kernel realiza diversas ejecuciones de este código para calcular
datos estadísticos de los tiempos obtenidos, tales comomedia, mediana y varianza, y con
base a estos indicadores, poder determinar correctamente su tiempo de ejecución.

El método presentado en [35] se utiliza para medir el tiempo de ejecución de las
operaciones aritméticas del campoF36 , operaciones aritméticas del anillo de polinomios
F36 [X] y la prueba de suavidad. Para obtener los datos estadísticos, se realizaron 100 000
ejecuciones de las operaciones aritméticas en F36 , 100 000 ejecuciones de las operacio-
nes aritméticas en F36 [X], y 20 000 ejecuciones de la prueba de suavidad. Las medi-
ciones se realizaron en una máquina con procesador Intel i7-3520M a 2.9 GHz, sistema
operativo openSUSE 13.2 con kernel 3.16.7-24 y GCC 4.8.3.

6.2. Aritmética en el campo base
Las operaciones implementadas en el campo F36 son inverso aditivo, suma, resta, multi-
plicación, inversomultiplicativo y exponenciación. Es de gran importancia que el tiempo
de ejecución de cada operación se reduzca lo más posible, ya que la eficiencia de la arit-
mética en el anillo de polinomios sobre F36 , depende directamente de la eficiencia de
estas operaciones.

Representación de elementos
En la sección 5.4 se estableció queF36 = F3[u]/(u

6 +2u4 + u2 +2u+2), y entonces
un elemento a ∈ F36 es visto como a =

∑5
i=0 aiu

i, donde ai ∈ F3 = {0, 1, 2}. Con
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esta construcción se tiene que u es un generador de F∗
36 , entonces cualquier elemento

a ∈ F∗
36 puede expresarse como una potencia deu. Los elementos deF36 se representan

de manera exponencial de acuerdo a la función ψ : F36 → {0, . . . , 728}, como sigue:

ψ(a) =

{
0 si a = 0,

i si a = ui, donde i ∈ {1, . . . , 728}.

Según la sección 3.2.2, la imágen de ψ para F36 sería {0, . . . , 727} ∪ {∞}, sin em-
bargo, en esta implementación la imágen es {0, . . . , 728}, debido a que 0 ∈ F36 se
representa como 0, y q0 ∈ F36 se representa como 728, ya que q0 = q728. Utilizando
la representación exponencial, un elemento de F36 se almacena en una variable de tipo
uint16_t (entero sin signo de 16 bits).

Operaciones aritméticas

Inverso aditivo. El cálculo del inverso aditivo se realiza utilizando una tabla de pre-
cómputo (véase sección 3.2.3); este pre-cómputo se realizó con el sistema algebraico
Magma. Esta estrategia requiere almacenamiento para 36 elementos en F36 , es decir,
1 458 bytes. Sean a ∈ F36 y tbl_invad la tabla de pre-cómputo, entonces −a =
tbl_invad[a].

Suma. La suma se calcula utilizando una tabla de precómputo (véase sección 3.2.3);
este pre-cómputo se realizó con el sistema algebraico Magma. Esta estrategia requiere
almacenamiento para (36)2 elementos enF36 , es decir, 1 062 882 bytes. Sean a, b ∈ F36

y tbl_suma la tabla de pre-cómputo, entonces a+ b = tbl_suma[a][b].
Resta. La resta se calcula utilizando las tablas de precómputo del inverso aditivo y

suma. Primero se calcula un inverso aditivo y posteriormente se calcula una suma. Sean
a, b ∈ F36 , entonces a− b = tbl_suma[a][tbl_invad[b]].

Multiplicación. La multiplicación se calcula utilizando aritmética entera módulo
728, como se explica en la sección 3.2.2. Sean a, b ∈ F36 con a = um y b = un, en-
tonces a · b = u(m+n) mód 728. Si (m+ n) mód 728 = 0, entonces a · b = u728.

Inverso multiplicativo. El cálculo del inverso multiplicativo se realiza utilizando
aritmética entera módulo 728, como se explica en la sección 3.2.2. Sea a = um ∈ F36 ,
entonces a−1 = u−m mód 728. Si−m mód 728 = 0, entonces a−1 = u728.

Exponenciación.La exponenciación se calcula utilizando aritmética enteramódulo
728, como se explica en la sección 3.2.2. Sean a = um ∈ F36 y e > 0, entonces ae =
u(me) mód 728. Si (me) mód 728 = 0, entonces ae = u728.
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Tiempo de ejecución (en ciclos)
Pre-cómputo Arit.mód728 Log. de Zech

Inv. aditivo 5 5 -
Suma 14 - 26
Resta (1) 17 (2) 20 - 30

Multiplicación 14 5 -
Inv. multiplicativo 5 5 -

Tabla 6.1: Tiempos de ejecución de las operaciones aritméticas en F36 . Los tiempos es-
tán expresados en ciclos de reloj. Las celdas en gris representan la manera en la que se
implementaron las operaciones. La versión (1) de la resta utiliza tabla de pre-cómputo
para calcular el inverso aditivo, mientras que la opción (2) utiliza aritmética mód728.

Resultados del tiempo de ejecución

En la tabla 6.1 se muestra el tiempo de ejecución de las operaciones aritméticas en el
campoF36 , utilizando las diferentes alternativas para la representación polinomial (véase
sección 3.2). La primera columnamuestra los tiempos utilizando tablas de pre-cómputo,
la segunda columna muestra los tiempos utilizando aritmética módulo 728, excepto pa-
ra la suma y la resta, los tiempos empleando logaritmo de Zech para estas operaciones
se muestra en la tercera columna. Las celdas en gris representan la manera en la que se
implementaron las operaciones aritméticas en F36 .

Como se mencionó previamente, la resta se calcula con un inverso aditivo y la tabla
de pre-cómputo de la suma. Para calcular dicho inverso aditivo, la opción (1) de la resta
muestra el tiempo utilizando la tabla de pre-cómputo, mientras que la opción (2) mues-
tra el tiempo utilizando aritméticamód728. Se decidió utilizar la tabla de pre-cómputo
para calcular el inverso aditivo, debido a que la opción (1) presenta mayor rapidez pa-
ra calcular la resta. En el caso del inverso multiplicativo, se eligió la aritméticamód728
porque tiene la ventaja de no requerir espacio para almacenar una tabla adicional.

6.3. Aritmética en el anillo de polinomios

Las operaciones implementadas en el anillo de polinomiosF36 [X] son suma, resta, mul-
tiplicación, división y máximo común divisor. Todas estas operaciones, salvo la multi-
plicación y el máximo común divisor, se implementaron siguiendo los algoritmos de la
sección 3.1. Un polinomio en F36 [X] se almacena en un arreglo de tipo uint16_t. Las
operaciones entre los coeficientes se realizan como se describe en la sección 6.2.
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Operaciones aritméticas
Suma/Resta.La suma y resta se calculan utilizando el algoritmo de suma polinomial

(véase algoritmo 3.1).
División.Ladivisión se calcula utilizando el algoritmodedivisión polinomial (véase

algoritmo 3.4).
Multiplicación. La multiplicación se calcula utilizando una combinación del méto-

do de Karatsuba (algoritmo 3.3) y el método de la escuela (algoritmo 3.2).
Paramultiplicar polinomios enF36 [X] conn coeficientes, el númerode sumas ymul-

tiplicaciones en F36 requerido por el método de la escuela, es:

SE = (n− 1)2 y (6.1)
ME = n2, (6.2)

respectivamente [43], mientras que el número de sumas y multiplicaciones en F36 que
requiere el método de Karatsuba, es:

SK = 6nlog2 3 − 8n+ 2 y (6.3)

MK = nlog2 3, (6.4)

respectivamente [43]. Dado que los tiempos de ejecución de la suma y multiplicación
en F36 son 14 y 5 ciclos de reloj respectivamente (véase tabla 6.1), se establecerá como
unidad de tiempo una multiplicación en F36 , y entonces una suma es equivalente a 2.8
multiplicaciones en F36 .

Para multiplicar polinomios con n coeficientes, el método de Karatsuba realiza mul-
tiplicaciones de polinomios con n/2 coeficientes. Las multiplicaciones anteriores se cal-
culanmultiplicando polinomios conn/22 coeficientes, que a su vez se calculanmultipli-
cando polinomios con n/23 coeficientes, y así sucesivamente, hasta multiplicar polino-
mios con sólamente un coeficiente. Para determinar la manera más eficiente de calcular
la multiplicación, se analizó el costo del método de Karatsuba utilizando el método de la
escuela para multiplicar polinomios con n/2i coeficientes, para los diferentes valores de
i ∈ {0, . . . , ⌈log2 n⌉}.

El descenso por fracciones continuas es la fase donde se requiere multiplicar polino-
mios con elmayor número de coeficientes: semultiplican polinomios con 255 coeficien-
tes (véase sección 5.4). Por lo anterior, se debe determinar la combinación más eficiente
para multiplicar polinomios con 255 coeficientes. En la tabla 6.2 se muestran los costos
de las distintas combinaciones. Para interpretar correctamente la tabla 6.2, se presenta el
ejemplo 6.3.1.
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i
Método de la escuela Método de Karatsuba

Tiempo total
nE = 256

2i
# sumas # mult. Tiempo nK = 256

nE
# sumas # mult.

0 256 65 025 65 536 247 606.0 1 0 1 247 606
1 128 16 129 16 384 61 545.2 2 4 3 186 070
2 64 3 969 4 096 15 209.2 4 24 9 141 184
3 32 961 1 024 3 714.8 8 100 27 109 260
4 16 225 256 886.0 16 360 81 87 894
5 8 49 64 201.2 32 1 204 243 75 862
6 4 9 16 41.2 64 3 864 729 73 312
7 2 1 4 6.8 128 12 100 2 187 82 632
8 1 0 1 1.0 256 37 320 6 561 111 057

Tabla 6.2: Análisis de las alternativas para multiplicar polinomios con 256 coeficientes.
La unidad de tiempo es multiplicaciones en F36 . La columna 2 muestra las alternativas
del númerode coeficientes que se puedenmultiplicar con elmétodode la escuela. Las co-
lumnas 3 y 4 muestran el número de sumas y multiplicaciones requeridas por el método
de la escuela para nE coeficientes; en este caso, el tiempo de una suma es 2.8 y el de una
multiplicación es 1. Las columnas 7 y 8muestran el número de sumas ymultiplicaciones
requeridas por el método de Karatsuba para nK coeficientes; en este caso, el tiempo de
una suma es 2.8×nE y el de unamultiplicación es el tiempo de la columna 5. El tiempo
total para calcular la multiplicación es el tiempo requerido por el método de Karatsuba,
y se muestra en la columna 9; mientras menor sea el tiempo total, la combinación de los
métodos resulta más eficiente.

Ejemplo 6.3.1. Cuando i = 5, se utiliza el método de la escuela para multiplicar po-
linomios con nE = 8 coeficientes. Entonces, se utiliza el método de Karatsuba para
multiplicar polinomios connK = 32 coeficientes, ya que el polinomio original se puede
considerar como un polinomio de 32 coeficientes, donde cada coeficiente es a su vez un
polinomio con 8 coeficientes.

Por las ecuaciones (6.1) y (6.2), cada multiplicación calculada con el método de la
escuela requiere 49 sumas y 64multiplicaciones enFq , en total (49×2.8)+64 = 201.2
unidades de tiempo.

Por las ecuaciones (6.3) y (6.4), lamultiplicación utilizando elmétodo deKaratsuba
requiere1 204 sumas y 243multiplicaciones de polinomios con8 coeficientes. El tiempo
requerido por cada suma es 2.8 × 8 unidades de tiempo y por cada multiplicación es
201.2 unidades de tiempo, en total (1 204 × 2.8 × 8) + (243 × 201.2) = 75 862
unidades de tiempo. ♢

La tabla 6.2 indica que la manera más eficiente de calcular la multiplicación es utili-
zando el método de escuela para 4 coeficientes y el método de Karatsuba para 64 coefi-
cientes. Para validar esta afirmación, se realizó la implementación de todas las alternativas
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i nE = 256
2i

nK = 256
nE

Tiempo de ejecución
(en miles de ciclos)

0 256 1 571
1 128 2 447
2 64 4 375
3 32 8 323
4 16 16 288
5 8 32 248
6 4 64 261
7 2 128 382
8 1 256 733

Tabla 6.3: Tiempos de ejecución de las alternativas para multiplicar polinomios con 256
coeficientes. Los tiempos están expresados en miles de ciclos de reloj.

mostradas en la tabla 6.2, y los tiempos de ejecución obtenidos se muestran en la tabla
6.3. La implementación muestra que la multiplicación polinomial se calcula de manera
más eficiente utilizando el método de Karatsuba para polinomios con 32 coeficientes, y
el método de la escuela para 8 coeficientes. El algoritmo 6.1 muestra la manera en la que
se implementó la multiplicación.

Máximocomúndivisor.Elmáximo comúndivisor se calcula utilizandouna versión
modificadadel algoritmoextendidodeEuclides (algoritmo3.6). Esta versiónmodificada
se muestra en el algoritmo 6.2.

Esta operación se utiliza en los descensos por fracciones continuas y clásico (véan-
se secciones 5.2 y 5.3, respectivamente), en ambos casos se busca que el mcd obtenido
tenga un grado específico. Recuérdese que el algoritmo original con los polinomios f
y g, calcula en cada iteración los valores ri, si y ti tal que ri = fsi + gti (ver sección
3.1.2). La diferencia del algoritmo 6.2 respecto al algoritmo 3.6 original, es que la versión
modificada detiene su ejecución cuando ri tiene el grado deseado.

Resultados del tiempo de ejecución
Las pruebas de suavidad en los descensos por fracciones continuas y clásico, realizan ope-
raciones aritméticas entre polinomios con diversos grados (véanse tablas 5.1 y 5.2 en la
sección5.4). Los tiemposde ejecuciónde las operaciones aritméticas en el anilloF36 [X],
para polinomios con estos grados, se muestran en la tabla 6.4. Los tiempos de la suma,
resta y multiplicación, fueron medidos realizando cada operación con dos polinomios
del mismo grado. En el caso de la división, el grado del divisor es el grado que semuestra
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Algoritmo 6.1 MultPolinomial
Entrada:

f = (fn, . . . , f0) ∈ Fq[X], g = (gn, . . . , g0) ∈ Fq[X]
Salida:

h = (h2n, . . . , h0) ∈ Fq[X]
1: si n ≤ 8
2: regresar MultPolinomialEscuela(f, g) /* algoritmo 3.3 */
3: fin si
4: m← ⌈(n+ 1)/2⌉
5: fA, fB ← (fn, . . . , fm), (fm−1, . . . , f0)
6: gA, gB ← (gn, . . . , gm), (gm−1, . . . , g0)
7: t0 ←MultPolinomial(fB, gB)
8: t2 ←MultPolinomial(fA, gA)
9: t1 ←MultPolinomial(fA + fB, gA + gB)
10: regresar (t2X

2m + (t1 − t0 − t2)Xm + t0)

Algoritmo 6.2 EuclidesExtendido
Entrada:

f, g ∈ Fq[X], tal que grad(f) ≥ grad(g) y g ̸= 0
d > 0

Salida:
r, s, t ∈ Fq[X] tal que r = fs+ gt y grad(r) ≈ d

1: r ← f , r′ ← g
2: s← 1, s′ ← 0
3: t← 0, t′ ← 1
4: mientras r′ ̸= 0 hacer
5: q, r′′ ←DivPolinomial(r, r′)
6: (r, s, t, r′, s′, t′)← (r′, s′, t′, r′′, s− s′q, t− t′q)
7: si grad(r) ≤ d
8: c← cp(r) /* cp(r) denota el coeficiente principal de r */
9: regresar c−1r, c−1s, c−1t

10: fin si
11: finmientras
12: c← cp(r) /* cp(r) denota el coeficiente principal de r */
13: regresar c−1r, c−1s, c−1t
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en la primera columna de la tabla 6.4, mientras que el grado del dividendo es el doble del
grado del divisor, por ejemplo, para la primera fila se reporta el tiempo requerido para
dividir un polinomio de grado 508 por uno de grado 254.

6.4. Prueba de suavidad
La prueba de suavidad se calcula utilizando el método de Granger et al. [18] que se des-
cribe en la sección 4.3.

Para calcular el logaritmo discreto en F36·509 , el descenso por fracciones continuas
realiza pruebas de suavidad a polinomios con grado 254. Los pasos del descenso clásico
realizan pruebas de suavidad a diversos polinomios, y el grado de éstos semuestran en las
tablas 5.1 y 5.2. En la tabla 6.5 semuestra el tiempo de ejecución de la prueba de suavidad
para los polinomios anteriores.

Dado que no hay resultados de referencia, la implementación de la prueba de suavi-
dad se considerará eficiente si su tiempo de ejecución es menor al tiempo requerido por
la factorización de Magma. Este sistema algebraico computacional no provee mecanis-
mos para medir el tiempo de ejecución en ciclos de reloj, por lo tanto la comparación se
realizó midiendo el tiempo en milisegundos. Se utlizó la versión 2.20-2 de Magma. Los
resultados obtenidos semuestran en la tabla 6.6; nótese que en todos los casos, el tiempo
de ejecución de la prueba de suavidad es menor que la factorización deMagma.

Tiempo de ejecución esperado de los descensos
Como se muestra en la sección 5.4, el tiempo de ejecución de los descensos por fraccio-
nes continuas y clásico dependen directamente del tiempo de ejecución de la prueba de
suavidad. Para el caso del descenso por fracciones continuas, su tiempo está dado por la
ecuación (5.10), el valor deS36(40, 254) es 265.70millones de ciclos de reloj, entonces
el tiempo de ejecución esperado es:

233.763860 · (265.70× 106) ≈ 1018.588326 ciclos de reloj.

El tiempo de ejecución del primer descenso clásico está dado por la ecuación (5.11),
y el valor deS36(21, 62) es3.60millones de ciclos de reloj.De acuerdo a la sección5.4, se
espera obtener 25 factores irreducibles del descenso por fracciones continuas, entonces
el tiempo esperado del primer paso de descenso clásico, es:

235.640400 · (3.60× 106) · 25 ≈ 1018.683071 ciclos de reloj.

La ecuación (5.12) muestra el tiempo de ejecución del segundo descenso clásico, y
el valor deS36(15, 71) es 3.72millones de ciclos de reloj. De acuerdo a la sección 5.4, se
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Grado Tiempo de ejecución (en ciclos)
Suma Resta Multiplicación División

254 1 100 1 200 248 000 670 400
200 850 990 181 100 409 400
191 825 940 149 400 379 400
182 790 900 146 700 339 200
173 750 850 140 430 307 200
164 720 820 132 900 275 800
155 680 765 114 300 247 150
146 640 730 110 550 219 100
137 600 695 102 900 193 800
128 565 650 88 500 169 300
119 535 605 77 450 147 100
110 500 560 62 730 128 600
92 420 485 48 640 89 070
83 400 440 44 500 73 000
74 355 395 36 550 58 900
73 350 380 36 100 57 100
72 345 375 35 600 55 600
71 340 370 34 410 54 100
70 335 365 34 330 52 700
69 330 360 33 900 51 200
68 325 355 33 600 49 800
67 320 350 32 700 48 500
66 315 345 32 320 47 400
65 310 340 31 250 45 700
64 305 335 30 000 44 400
63 300 330 26 600 43 600
62 295 325 26 500 42 300

Tabla 6.4: Tiempos de ejecución de las operaciones aritméticas en F36 [X]. Los tiempos
están expresados en ciclos de reloj. Los descensos por fracciones continuas y clásico rea-
lizan operaciones entre polinomios cuyos grados se muestran en la primera columna.
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Descenso m Grado Tiempo de ejecución
(suavidad) (en millones de ciclos)

Frac. continuas 40 254 265.70

Clásico (paso 1) 21

200 35.63
191 32.70
182 29.51
173 26.79
164 24.14
155 21.62
146 19.22
137 17.02
128 14.75
119 12.79
71 4.71
70 4.59
69 4.46
68 4.34
67 4.22
66 4.08
65 3.96
64 3.80
63 3.70
62 3.60

Clásico (paso 2) 15

119 10.14
110 8.65
92 6.13
83 5.03
74 4.02
73 3.92
72 3.81
71 3.72

Tabla 6.5: Tiempos de ejecución de las pruebas de suavidad requeridas en el descenso
por fracciones continuas y descenso clásico. Los tiempos están expresados en millones
de ciclos de reloj.
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Descenso Grado Tiempo de ejecución (en milisegundos)
Prueba de suavidad Fact. Magma

Frac. continuas 254 29.0986 141.3260

Clásico (paso 1)

200 10.6662 72.2620
191 9.6892 62.8740
182 8.8332 53.3860
173 8.0016 46.5880
164 7.1851 41.4840
155 6.4297 36.0580
146 5.7323 31.0600
137 5.0665 27.3780
128 4.3788 20.1640
119 3.8145 16.0980
71 1.3987 3.9060
70 1.3623 3.8020
69 1.3270 3.6880
68 1.2895 3.6440
67 1.2534 3.5160
66 1.2162 3.3940
65 1.1785 3.0400
64 1.1314 2.9600
63 1.1065 2.9880
62 1.0764 2.8840

Clásico (paso 2)

119 2.9452 16.0980
110 2.5101 13.3120
92 1.7828 8.3640
83 1.4623 6.1040
74 1.1779 4.7100
73 1.1453 4.3180
72 1.1080 4.2760
71 1.0812 3.9060

Tabla 6.6: Comparación de los tiempos de ejecución de la prueba de suavidad y la fac-
torización de Magma. Los tiempos están expresados en milisegundos. Los tiempos de
ejecución representan el tiempo promedio de 5 000 ejecuciones.
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Descenso Frec. procesador Tiempo de ejecución
(en GHz) (en años)

Frac. continuas

2.0 61.44
2.2 55.85
2.4 51.20
2.6 47.26
2.8 43.88
3.0 40.96
3.2 38.40

Clásico (paso 1)

2.0 76.42
2.2 69.47
2.4 63.68
2.6 58.78
2.8 54.58
3.0 50.94
3.2 47.76

Clásico (paso 2)

2.0 395.65
2.2 359.68
2.4 329.71
2.6 304.35
2.8 282.61
3.0 263.77
3.2 247.28

Tabla 6.7: Tiempos de ejecución esperados del descenso por fracciones continuas y des-
censo clásico. Los tiempos están expresados en años.

espera obtener 575 factores irreducibles del primer descenso clásico, entonces el tiempo
esperado del segundo paso de descenso clásico, es::

233.441673 · (3.72× 106) · 575 ≈ 1019.397157 ciclos de reloj.

Suponiendo que los descensos se ejecutan sólamente en una máquina, la tabla 6.7
muestra el tiempode ejecución esperadode cadadescenso, utilizandodiferentes frecuen-
cias de procesador. Los cómputos anteriores son factibles de realizar si se tiene acceso a
algunos cientos de núcleos de procesamiento.
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Frec. procesador Núcleos Núcleos utilizados
(en GHz) disponibles Frac. cont. Clásico 1 Clásico 2
1.90 32 0 32 32
2.00 32 32 32 32
2.30 88 0 88 88
2.60 108 108 108 108
3.00 4 4 4 4
3.20 48 48 48 48
3.40 72 72 72 72
3.50 6 6 6 6
Total 390 270 390 390

Tabla 6.8: Núcleos de procesamiento utilizados en el descenso por fracciones continuas
y descenso clásico.

6.5. Resultados
Las ejecuciones del descenso por fracciones continuas y descenso clásico se realizaron en
diversas máquinas. El número total de núcleos de procesamiento utilizados fue 270 para
el descenso por fracciones continuas y 390 para los dos descensos clásicos. En la tabla 6.8
se muestra la frecuencia de procesamiento de estos núcleos.

Los descensos se ejecutaron en paralelo sobre todos los núcleos utilizados, y cuando
uno de ellos encontraba el resultado, los demás terminaban su ejecución. En esta sección
se reportan los siguientes tiempos de ejecución:

Tiempo real. Es el tiempo requerido por el núcleo que encontró el resultado.

Tiempo total.Es el tiempo requerido por todos los núcleos hasta que se encontró
el resultado.

Descenso por fracciones continuas
De acuerdo a la tabla 6.8, la frecuencia de procesamiento promedio para el descenso por
fracciones continuas es de 2.87GHz.

La tabla 6.7 indica que el tiempo esperado de este cálculo, es poco menos de 43.88
años. El tiempo total para encontrar el resultado fue 51 años, mientras que su tiempo real
fue 71.45 dias. El número de factores irreducibles obtenido y sus respectivos grados se
muestran en la tabla 6.9.
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Polinomio Grados de los factores
40− 22 21− 16 15− 5 4− 1

w1 6 1 3 1
w2 6 2 2 1
Total 12 3 5 2

Tabla 6.9: Número de factores irreducibles obtenidos del descenso por fracciones conti-
nuas.

Primer descenso clásico
De acuerdo a la tabla 6.8, la frecuencia de procesamiento promedio para el primer des-
censo clásico es de 2.66GHz.

La tabla 6.7 indica que el tiempo esperado de este cálculo, considerando que el des-
censo se aplica a 25 polinomios, es aproximadamente 58.78 años. Sin embargo, este des-
censo se aplica sólamente a 12 polinomios, y entonces el tiempo esperado es:

235.640400 · (3.60× 106) · 12 ≈ 1018.364313 ciclos de reloj,

que es equivalente a27.58 años. El tiempo total para encontrar el resultado fue9.85 años,
mientras que su tiempo real fue 22.32 dias. El número de factores irreducibles obtenidos
y sus respectivos grados semuestran en la tabla 6.10; las columnas2 a4 indican el número
de factores irreducibles obtenidos tanto deR1/Q yR2 (véase sección 5.3).

Segundo descenso clásico
De acuerdo a la tabla 6.8, la frecuencia de procesamiento promedio para el segundo des-
censo clásico es de 2.66GHz.

La tabla 6.7 indica que el tiempo esperado de este cálculo, considerando que el des-
censo se aplica a 575 polinomios, es aproximadamente 304.35 años. Sin embargo, este
descenso se aplica sólamente a 87 polinomios (3 del descenso por fracciones continuas
y 84 del primer descenso clásico), y entonces el tiempo esperado es:

233.441673 · (3.72× 106) · 87 ≈ 1018.577008 ciclos de reloj,

que es equivalente a 45.01 años. El tiempo total para encontrar el resultado fue 10.09
años, mientras que su tiempo real fue 56.20 dias.

El número total depolinomios obtenidoshasta este descenso, incluyendoel descenso
por fracciones continuas y el primer descenso clásico, se muestran en la figura 6.1.
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h

wi

⋆

■

▲

h : polinomio de grado 508 ■ : polinomios de grado 16− 21
wi : polinomios de grado 254 ▲ : polinomios de grado 5− 15
⋆ : polinomios de grado 22− 40

Descenso
por fracciones
continuas

Descenso
clásico 1

Descenso
clásico 2

Descenso
por bases
de Gröbner

(2)

(12)

(87)

(1409)

Figura 6.1: Polinomios obtenidos de ejecutar los descensos por fracciones continuas y
clásico. Los números en paréntesis indican el número de polinomios procesados en cada
fase de descenso.
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Polinomio Grados de los factores
21− 16 15− 5 4− 1

Q1 5 10 5
Q2 7 5 7
Q3 6 12 6
Q4 7 11 1
Q5 10 6 5
Q6 7 11 6
Q7 6 9 6
Q8 6 10 3
Q9 6 9 6
Q10 6 8 8
Q11 9 9 4
Q12 9 9 5
Total 84 109 62

Tabla 6.10: Número de factores irreducibles obtenidos del primer descenso clásico.

Código fuente de la implementación
El código fuente de la implementación que se presenta en este capítulo, se encuentra

disponible en:

http://computacion.cs.cinvestav.mx/~icanales/

La implementación de la aritmética en el campoF36 , la aritmética en el anilloF36 [X]
y la prueba de suavidad, se encuentra en la carpetamain/c/arith y contiene los siguientes
archivos:

fp6.h. Archivo de cabecera que contiene la definición de las funciones para realizar
aritmética en F36 , F36 [X] y la prueba de suavidad.

fp6-impl-exprep-negtable.h. Archivo de cabecera que contiene la tabla de pre-cóm-
puto del inverso aditivo en F36 .

fp6-impl-exprep-addtable.h. Archivo de cabecera que contiene la tabla de pre-cóm-
puto de la suma en F36 .

fp6-impl.h. Archivo de cabecera que contiene la aritmética en F36 y F36 [X].

http://computacion.cs.cinvestav.mx/~icanales/
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fp6.c. Archivo C que implementa las funciones definidas en el archivo fp6.h.

La implementación del descenso por fracciones continuas y descenso clásico, se en-
cuentra en la carpetamain/c y contiene los siguientes archivos:

contfracdesc.c. Archivo C que contiene la implementación del descenso por frac-
ciones continuas como se describe en la sección 5.2.

clasdesc.c. Archivo C que contiene la implementación del descenso clásico como
se describe en la sección 5.3.

El código fuente delmódulo del kernel deLinux para realizar lasmediciones del tiem-
po de ejecución, se encuentra en la carpeta bench/c/kernel-module/arith. Esta carpeta
contiene los mismos archivos mencionados al inicio de esta sección, sin embargo, se en-
cuentra adicionalmente los archivos:

stat.h. Archivode cabecera que contiene la definiciónde las funciones para calcular
los datos estadísticos mencionados en la sección 6.1.

stat.c. Archivo C que implementa las funciones definidas en el archivo stat.h.

bench.c. ArchivoC delmódulo del kernel de Linux. Este archivo contiene el código
que se presenta en [35].
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Conclusiones y trabajo futuro

Conclusiones

El objetivo principal de este trabajo era realizar una implementación eficiente de la prue-
ba de suavidad para polinomios, y utilizarla en la fase de descenso del cálculo del loga-
ritmo discreto. En este trabajo se escogió el campo F36·509 debido (i) a su interés crip-
tográfico [2] y (ii) a que actualmente no existen resultados del tiempo requerido para
calcular el logaritmo discreto. De manera general se concluye que el resultado de este
trabajo cumple con el objetivo anterior, ya que la implementación de la prueba de sua-
vidad resultó ser más eficiente en tiempo comparada con nuestra referencia, es decir, la
factorización de Magma. Asimismo, se obtuvieron satisfactoriamente los resultados del
descenso por fracciones continuas y descenso clásico. Al momento de escribir esta tesis,
el cálculo del logaritmo discreto se encuentra en el último paso de la fase de descenso, y
el resultado final será reportado cuando termine su ejecución.

En el capítulo 3 se estudió la aritmética en campos finitos. Se analizaron las alternati-
vas para representar los elementos y las estrategias para realizar aritmética en campos con
caracterśistica pequeña (2 o 3), y que además son una extensión pequeña (por ejemplo
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≤ 6) de un campo primo. Particularmente para nuestra implementación, el tiempo de
ejecución óptimo se obtuvo con la representación polinomial, utilizando tablas de pre-
cómputo para calcular la suma e inverso aditivo.

La tabla 6.1 muestra los tiempos de nuestra implementación para el campoF36 . Pre-
vio a este trabajo no existían resultados reportados del tiempo requerido para realizar
aritmética en el campo anterior. Los tiempos de la tabla 6.1 pueden ser utilizados para
comparar resultados ya reportados, por ejemplo en los campos F36·137 yF36·163[1], y co-
mo referencia para estimar tiempos en otros campos de interés criptográfico, por ejemplo
F36·1429 [1].

La aritmética en anillos de polinomios también fue tema de estudio en el capítulo 3.
Se analizó lamanera en la que se realizan las operaciones aritméticas básicas, el cálculo del
máximo común divisor y la aritmética en el anillo cociente. Las operaciones anteriores,
excepto la multiplicación, se implementaron utilizando algoritmos ya conocidos en la
literatura (véase por ejemplo [40], [38]).Como semuestra en [43], una implementación
óptima de la multiplicación se puede conseguir combinando el método de Karatsuba y
el método de la escuela. Particularmente para nuestra implementación, la multiplicación
se calcula con elmétodo deKaratsuba utilizando elmétodo de la escuela paramultiplicar
polinomios con a lomás8 coeficientes (véase tabla 6.3); con esta estrategia se obtuvieron
los tiempos de ejecución óptimos para multiplicar polinomios.

La tabla 6.4 muestra los tiempos de nuestra implementación para el anillo de poli-
nomios sobre el campo F36 . Previo a este trabajo no existían resultados reportados del
tiempo requerido para realizar aritmética en el anillo de polinomios anterior.

La factorización y la prueba de suavidad son dos alternativas para determinar si un
polinomio es suave o no respecto a un límite dado. El problema de la factorización es
que su costo computacional es mayor comparado con el de la prueba de suavidad, mien-
tras que la desventaja de la prueba de suavidad es que ésta puede fallar (dando falsos
positivos, mas no falsos negativos), sin embargo, esto ocurre con probabilidad extrema-
damente baja. Por lo anterior, la prueba de suavidad se utiliza en la fase de descenso del
algoritmo para calcular el logaritmo discreto.

La implementación de la prueba de suavidad se realizó siguiendo elmétodo deGran-
ger et al. [18], ya que en la actualidad, es elmétodomás eficiente para calcular dicha prue-
ba. Dado que no existen resultados reportados para la implementación de esta prueba,
se decidió realizar una comparación de nuestra implementación con la factorización de
Magma. Como semuestra en la tabla 6.6, el tiempo de ejecución de nuestra implementa-
ción resultó ser siempre menor al tiempo de la factorización de Magma. Por lo anterior,
el uso de nuestra implementación repercutió directamente en el tiempo de ejecución de
los descensos por fracciones continuas y clásico, ya que si de huber utilizado la estrate-
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gia de emplear Magma como en [1], el tiempo real y total de estos descensos hubiera
sidomayor. La tabla 6.5 muestra los tiempos de nuestra implementación de la prueba de
suavidad para polinomios sobre el campo F36 .

El tiempo de ejecución esperado del descenso por fracciones continuas era 43.88
años; el tiempo total para encontrar el resultado fue 51 años, mientras que su tiempo
real fue 71.45 días. El tiempo esperado del primer descenso clásico era 27.58 años; el
resultado se obtuvo en tiempo total de 9.85 años, y tiempo real de 22.32 días. Finalmente,
el tiempo de ejecución esperado del segundo descenso clásico era 45.01 años; el tiempo
total para encontrar el resultado fue 10.09 años, mientras que su tiempo real fue 56.20
días.

Trabajo futuro
A pesar de que los objetivos de este trabajo se cumplieron de manera satisfactoria, aún
queda trabajo por realizar para complementar los resultados obtenidos, y se menciona a
continuación:

Nuestra implementación es eficiente en tiempo de ejecución, sin embargo, el có-
digo actual puede optimizarse utilizando lenguaje ensamblador.

Realizar una implementación eficiente de la factorización para polinomios sobre
el anillo F36 [X], y comparar su tiempo de ejecución con el tiempo de nuestra im-
plementación de la prueba de suavidad.

Utilizar el método de potencias de 2 presentado por Granger et al. en [20] para
realizar los descensos por fracciones continuas y clásico. Utilizando este método
se reduciría el tiempo de los descensos anteriores, sin embargo, el número de po-
linomios que se generan en cada paso de la fase de descenso, aumenta significati-
vamente comparado con la estrategia utilizada en este trabajo.

Realizar el cálculo del logaritmo discreto en una extensión de grado mayor. Por
ejemplo, en [1] se presenta un análisis del tiempo esperado para calcular el loga-
ritmo discreto en el campo F36·1429 .
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Script deMagma para calcular el reto h

// Parametros
p := 3;
l := 6;
q := p^l;
n := 509;
N := q^n - 1;

r := (3^509 - 3^255 + 1) div 7;

// Definicion de los campos F_(3^6) y F_(3^(6*509))
F3 := FiniteField(3);
P3<U> := PolynomialRing(F3);
Fq<u> := ext<F3|U^6 + 2*U^4 + U^2 + 2*U + 2>;
Pq<X> := PolynomialRing(Fq);

// Definicion de h0 y h1
h0 := u^316*X + u^135;
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h1 := X^2 + u^424*X;

// Definicion del campo F_(3^(6*509))
poly := h1*X^q - h0;
Ix := Max(Factorization(poly))[1];
Fqn<x> := ext<Fq|Ix>;

// Generador de F_(3^(6*509))
gen := X + u^2;

// Calculo del reto h
Re := RealField(2000);
pival := Pi(Re);

hp := 0;
for i := 0 to n-1 do
hp := hp + u^(Floor(pival*q^(i+1)) mod q)*(x^i);
end for;

h := hp^(N div r);
h_poly := elt<Pq|ElementToSequence(h)>;
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