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Resumen

En la actualidad, la criptograf́ıa de curvas eĺıpticas (ECC) juega un
papel muy importante en las aplicaciones de seguridad informática y,
con el paso del tiempo, nuevos “ataques criptográficos” han surgido
con el objetivo de quebrantar los servicios de seguridad proporcio-
nados por estos sistemas criptográficos: confidencialidad, integridad,
autenticación y no repudio.

El ataque gGHS es usado en la criptograf́ıa de curvas eĺıpticas bi-
narias para reducir instancias del Problema del Logaritmo Discreto
(DLP) en una curva eĺıptica hacia el jacobiano de una curva hiper-
eĺıptica. Se dice que un criptosistema basado en curvas eĺıpticas es
vulnerable ante este ataque si es mucho más sencillo resolver esta
nueva instancia del Problema del Logaritmo Discreto.

En esta tesis se presenta una implentación en Magma para resol-
ver el problema del logaritmo discreto sobre una curva binaria GLS;
construyendo aśı una curva vulnerable ante el ataque gGHS y adap-
tando el algoritmo propuesto por Enge y Gaudry para la resolución
del Problema del Logaritmo Discreto en el jacobiano de una curva
hipereĺıptica. Este método es efectivo con todas las curvas definidas
sobre campos binarios y puede ser aplicado a cada elemento de la
clase de isogenias.





Abstract

Nowadays, the elliptic curve cryptography (ECC) plays an impor-
tant role in the informatic security applications and with pass of
time, new cryptographic attacks have being born with the main ob-
jective to break the security services given by these cryptosystems:
confidentiality, integrity, authentication and non-repudiation.

The gGHS attack is used on the binary elliptic curve cryptography
for reducing an instace of the discret logarithm problem (DLP) on
an elliptic curve into the Jacobian of a hyperelliptic curve. A cry-
ptosystem based on elliptic curves is called vulnerable against this
attack if it is much easier to solve this new instace.

In this thesis it is presented a Magma implementation for solving
the DLP on a binary GLS curve. For this purpose, we constructed a
curve vulnerable against the gGHS Weil descent attack and adapted
the small-genus algorithm proposed by Enge-Gaudry to solve the
DLP on the Jacobian of a hyperelliptic curve. Furthermore, we give
an efficient mechanism to check whether a randomly selected binary
GLS curve is vulnerable against the gGHS attack. The method is
suitable for all curves defined over binary fields and can be applied
to each element of the isogeny class.
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Índice de figuras

1.1. Modelo básico de comunicación. . . . . . . . . . . . . . . . . . . . 2

2.1. Ejemplo de una función . . . . . . . . . . . . . . . . . . . . . . . 12
2.2. Teorema Fundamental de Homomorfismos. . . . . . . . . . . . . . 18
2.3. C visto como una extensión de grado 2 de R . . . . . . . . . . . . 23
2.4. Torre de campos de grado 6 para F2. . . . . . . . . . . . . . . . . 24

3.1. Suma y doblado de puntos en una curva eĺıptica dada por la
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3.2. Curva eĺıptica dada por la ecuación y2 = x3 + 4x+ 21 sobre F1777. 28
3.3. Intercambio de claves de Diffie-Hellman en curva eĺıpticas . . . . 33
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Abreviaciones y notación
estándar

Notación básica

: , |, ∧ tal que, tal que (usado en conjuntos), y

≡, ∼=, 6= congruente ó equivalente, isomorfo, diferente

∃, @, ∃! existe, no existe, existe un único

∀, ∈, /∈ para todo, pertenece, no pertenece

N, Z, Q, R, C conjunto de los número naturales, enteros, racionales, reales y
complejos

Zn, Z×n , nZ los números enteros módulo n, el conjunto Zn−{0}, el conjunto
de los números enteros que son múltiplos de n

M, K, C, G espacio de mensajes, espacio de claves, espacio de textos cifra-
dos y algoritmo generador de claves

divmod(a, b) función que calcula q, r ∈ N ∪ {0} tales que a = qb + r con
0 ≤ r < b

grad(f) grado del polinomio f

A, B, E Alicia, Beto, Eva

a, b,
$←− números enteros positivos seleccionados aleatoriamente, selec-

ción aleatoria

⇒, ⇔ entonces, si y sólo si

⊂, ⊆, | · | contensión propia de conjuntos, contensión de conjuntos con
posible igualdad, cardinalidad (número de elementos) de un
conjunto dado

Õ(g(n)) O(logk g(n)) para algún k ∈ N ∪ {0}.
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LISTA DE CÓDIGOS

A \B, A ∪B el conjunto de los elementos que están en A pero que no están
en B, el conjunto de los elementos que están en A o B

A, B, ∅ A y B denotan conjuntos, conjunto vaćıo

Lx[α, c] e(c(log x)α(log log x)1−α)

O(g(n)) {f : N→ R | ∃c ∈ R+ ∃n0 ∈ N : 0 ≤ f(n) ≤ cg(n) ∀n ≥ n0}

o(g(n)) {f : N→ R | ∀c ∈ R+ ∃n0 ∈ N : 0 ≤ f(n) < cg(n) ∀n ≥ n0}

mcd(x, y) máximo común divisor de x e y (x e y pueden ser números
enteros o polinomios)

mcm(x, y) mı́nimo común múltiplo de x e y (x e y pueden ser números
enteros o polinomios)

Notación relacionada con curvas eĺıpticas e hipereĺıpticas

E, H curva eĺıptica e hipereĺıptica

E(K), H(K) conjunto de puntos K racionales de la curva eĺıptica E, con-
junto de puntos K racionales de la curva hipereĺıptica H

div(u, v) divisor constiuido por los polinomios u y v

Jack(H) jacobiano de la curva hipereĺıptica H sobre el campo k

K(E), K(H) campo de funciones racionales de la curva eĺıptica E, campo
de funciones racionales de la curva hipereĺıptica H

TrK/k(γ) traza de γ sobre el campo K con respecto al subcampo k

G, dG base de factores, cota de suavidad

ϕ, div(ϕ) función racional de un campo de funciones racionales, divisor
asociado a ϕ

a, b, g parámetros de una curva eĺıptica dada por E : y2 + xy = x3 +
ax2 + b, género de una curva hipereĺıptica

P , (P ) punto sobre una curva eĺıptica o hipereĺıptica, divisor del punto
P

Notación relacionada con teoŕıa de anillos, grupos y campos

Fq, F×q , σ campo finito con q = pn elementos, Fq−{0}, automorfismo de
Frobenius: σ(x) = xq

dim(V) dimensión del espacio vectorial V

F, F, K, k extensión de campo, cerradura algebraica del campo F, campo
y subcampo
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NOMENCLATURA

G/H, R/I grupo cociente, anillo cociente

G, H, N grupo, subgrupo y subgrupo normal

K(α1, . . . , αn) Extensión más pequeña del campo K que contiene a los ele-
mentos α1, . . . , αn ∈ K

K[x1, . . . , xn] anillo de polinomios en las variables x1, . . . , xn sobre el campo
K

R, I anillo e ideal

S, V (S) conjunto de polinomios, variedad algebraica del conjunto S

V, LK(C) espacio vectorial, K-espacio vectorial generado por el conjunto
C

fσ aplicación del automorfismo de Frobenius: si f(x) =
∑
fix

i ∈
F2[x] entonces fσ(x) =

∑
fiσ

i(x) =
∑
fix

qi

Abreviaciones

Enc, Dec algoritmo de cifrado y descifrado

ataque eGHS extensión del ataque GHS

ataque gGHS generalización del ataque GHS

DLP Problema del Logaritmo Discreto (Discrete Logarithm Pro-
blem)

GHS Gaudry-Hess-Smart

GLS Galbraith-Lin-Scott

Magma Magma Computational Algebra System

MOV Menezes, Okamoto y Vanstone

QPA algoritmo cuasi-polinomial (quasi-polynomial algorithm)
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Caṕıtulo 1

Introducción

− Este hombre, por una parte, cree que sabe algo, mientras que no
sabe nada. Por otra parte, yo, que igualmente no sé nada, no creo
saber algo.

Apoloǵıa de Sócrates - Platón

Con la era de la información vigente, la necesidad de proteger información
mediante métodos, cada vez más sofisticados, ha tomado gran importancia en
nuestras vidas. Un claro ejemplo de este fenómeno, es el aumento en la depen-
dencia que nuestra sociedad tiene con respecto a los sistemas eléctronicos, como
consecuencia el uso de las redes sociales, transacaciones financieras, firmas y di-
nero electrónico requieren que el intercambio y acceso seguro a la información se
realice a través de los siguientes servicios de seguridad [Hankerson et al., 2003]:

Confidencialidad : Mantener todos los datos en secreto excepto para las
personas que tengan autorización.

Integridad de datos: Asegurar que los datos recibidos no han sido alterados
por alguna entidad no autorizada.

Autenticación del origen de datos: Corroborar que el mensaje proviene del
emisor correcto y que no se trata de un impostor.

Autenticación de entidades: Asegurar que las entidades son quienes dicen
ser.

No repudio: Impedir la negación de cualquier acto realizado en la comu-
nicación por cualquiera de las entidades participantes.

1.1. Criptograf́ıa de clave pública

La criptograf́ıa es la disciplina encargada del diseño y análisis de técnicas que
permiten realizar comunicaciones seguras en presencia de adversarios maliciosos.
En un modelo de comunicación básico en el cual dos entidades, A (Alicia) y

0x1 1



1. INTRODUCCIÓN

B (Beto), se comunican a través de un canal inseguro y ante la presencia de
un posible adversario, E (Eva), cuyo objetivo es quebrantar cualquier servicio
de seguridad proporcionado por A y B, se desea que Alicia y Beto mantengan
comunicación sin que Eva pueda comprender ni alterar el mensaje enviado.

Figura 1.1: Modelo básico de comunicación.

En este contexto, el mensaje a enviar es conocido como texto en claro, mien-
tras que la codificación del mensaje se denomina como texto cifrado. Esta co-
dificación, que es incomprensible para Eva, es realizada mediante el uso de un
algoritmo de cifrado. El papel de Beto es enviar el texto cifrado a Alicia, quién
utiliza un algoritmo de descifrado para obtener el mensaje original. La clave del
éxito en este esquema radica en que los algoritmos de cifrado y descifrado sean
operaciones inversas, es decir, que del texto en claro se pueda obtener el texto
cifrado y viceversa.

Formalmente, sean K, M y C los conjuntos de claves, mensajes y mesajes
cifrados, respectivamente. Entonces, un criptosistema o sistema criptográfico
consiste de una tupla

(nbits,Enc,Dec,G,K,M,C) (1.1)

donde G : N→ K determina un algoritmo de generación de claves, el cual toma
como entrada un entero positivo, n, dando una clave k ∈ K de longitud en bits
igual a O(n). Las funciones Enc: K×M→ C y Dec: K×C→M determinan los
algoritmos de cifrado y descifrado, respectivamente, y son tales que para cada
clave k ∈ K se cumple

Dec (k,Enc(k,m)) = m ∀m ∈M (1.2)

Los sistemas criptográficos actuales pueden ser clasificados en dos clases, la
criptograf́ıa de clave privada o criptograf́ıa simétrica, y la criptograf́ıa de clave
pública o criptograf́ıa asimétrica. La criptograf́ıa de clave privada es utilizada
para cifrar grandes cantidades de información a grandes velocidades, debido a

2 0x2



1. INTRODUCCIÓN

la simpleza de las operaciones que involucra. Su caracteŕıstica principal consiste
en que utiliza una misma clave para cifrar y descifrar los mensajes.

Por su parte, en la criptograf́ıa de clave pública cada entidad posee un par
de claves, una clave pública de cifrado y una clave privada de descifrado. Es
importante mencionar que todas las entidades conocen la clave pública, por lo
que debe ser imposible, computacionalmente hablando, deducir la clave privada
a partir de la clave pública, de ah́ı que este tipo de criptosistemas estén basados
en el uso de funciones con trampa 1 a problemas matemáticos dif́ıciles.

A pesar de que la criptograf́ıa de clave pública dio pie a la elaboración de
nuevos protocolos criptográficos, tiene la desventaja de que el tamaño de las
claves es mayor y las operaciones de cifrado y descifrado son considerablemente
más costosas que las involucradas en criptograf́ıa simétrica. Por ello, es común
usar sistemas de clave pública para establecer una clave que es usada en un
sistema de clave privada para cifrar y descifrar la información.

1.2. Antecedentes

La criptograf́ıa de clave pública fue introducida por los investigadores Diffie
y Hellman (1976), cuyo trabajo, considerado como el desarrollo más impactante
en la criptograf́ıa, propone una manera interesante de resolver el problema de
intercambio de claves. Dos años después, Adleman, Sharmir y Rivest (1978)
dieron a conocer el primer esquema de clave pública (conocido como RSA),
cuya seguridad se basa en la dificultad de la factorización de números enteros.

Posteriormente, Elgamal (1985) propuso un esquema de clave pública (cono-
cido como Elgamal), cuya seguridad descansa en la dificultad de cómo resolver
el problema del logaritmo discreto en campos finitos. En ese mismo año, Miller
(1985) y Koblitz (1985) propusieron, de manera independiente, el uso de cur-
vas eĺıpticas para el diseño de criptosistemas de clave pública, basando ambas
su seguridad en la dificultad de resolver el Problema del Logaritmo Discreto en
curvas eĺıpticas. Estas propuestas dieron pie a la elaboración de una gran gama
de protocolos basados en la criptograf́ıa de curvas eĺıpticas, que hoy en d́ıa es
uno de los temas más investigados en la disciplina de seguridad informática.

En una conferencia impartida en el Workshop on Elliptic Curve Crypto-
graphy (ECC ’98), Frey (1998) propuso una manera de relacionar puntos de
una curva eĺıptica definida sobre un campo finito Fp, siendo p un número pri-
mo, con puntos de una variedad abeliana. Cuatro años más tarde, Gaudry et
al. (2002) aplicaron esta idea a curvas eĺıpticas definidas sobre F2m , donde m es
un entero positivo, reduciendo aśı el Problema del Logaritmo Discreto de esta
curva eĺıptica, a una curva hipereĺıptica definida sobre un subcampo de F2m ;
siendo conocido como el ataque del descenso de Weil de Gaudry-Hess-Smart ó
como el ataque GHS. En ese mismo año, Galbraith et al. (2002) extendieron

1 Una función con trampa consiste en una función matemática cuyo cálculo directo es
sencillo, pero en la que el cálculo de la función inversa se torna muy complejo cuando se
desconoce un secreto, es decir, involucra un elevado número (por ejemplo, exponencial)
de operaciones [Katz y Lindell, 2007].
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1. INTRODUCCIÓN

este ataque mediante el uso de isogenias expandiendo el número de posibles
curvas vulnerables. Más tarde, Hess (2004) generalizó el ataque mediante el uso
de extensiones de Artin-Schreier.

Dicha reducción, sembró la curiosidad de preguntarse si acaso el Problema
del Logaritmo Discreto en la curva hiperĺıptica obtenida es, o no, más sencillo de
resolver que el Problema del Logaritmo Discreto en la curva eĺıptica. Pregunta
que será retomada a lo largo de este trabajo de tesis.

1.3. Estado del arte

En los últimos años diversos investigadores han intentado responder dicha
pregunta, abordando curvas eĺıpticas definidas sobre campos finitos muy parti-
culares, es decir, aún no existe una respuesta general a la pregunta planteada.

Menezes y Qu (2001) realizaron un estudio para determinar la vulnerabi-
lidad, ante el ataque GHS, en curvas eĺıpticas definidas sobre campos finitos
binarios de la forma F2n donde n ∈ [160, 600] es un número entero; concluyendo
que este ataque es impráctico cuando n es un número primo. Este análisis fue
continuado por Maurer et al. (2001), en el cual afirman la existencia de curvas
eĺıpticas vulnerables ante este ataque para el caso cuando n es un número com-
puesto 1, con el detalle de que no se determina la estructura de dichas curvas.

Por otro lado, Hankerson et al. (2011) llevaron a cabo este análisis de se-
guridad a una familia de curvas eĺıpticas conocidas como curvas eĺıpticas GLS
[Galbraith et al., 2009] definidas sobre campos finitos binarios de la forma F22` ,
donde ` es un número primo. Dicho análisis se realizó considerando valores de
` mayores a 80 y menores a 256; obteniendo como resultado que ` = 127 es el
único número primo, en ese intervalo, que genera una familia de curvas eĺıpticas
vulnerables ante el ataque. Este resultado es de gran importancia debido a que
hoy en d́ıa las curvas eĺıpticas GLS se encuentran en su auge de uso, por el
hecho de que brindan una mayor velocidad en implementaciones aunque se cree
que brindan un nivel relativamente “bajo” de seguridad (véase el cuadro 1.1), y
no existe “hasta ahora” un mecanismo que determine si dada una curva eĺıptica
binarias GLS seleccionada aleatoriamente es, o no, vulnerable ante este ataque.2
3

Curvas eĺıpticas 2 Velocidad 3 Seguridad 3

Primas III IIIII

Binarias IIII IIII

GLS IIIII ¿III?

Cuadro 1.1: Comparativa entre curvas binarias y primas

1 véase la definición 2.1.5
2 Las curvas eĺıpticas definidas sobre campos finitos Fpn , siendo p > 2 un número primo

y n un entero positivo, son conocidas como curvas eĺıpticas primas y curvas eĺıpticas
binarias si p = 2.

3 En la simboloǵıa empleada en este cuadro, a mayor cantidad de I, mayor la velocidad y
el nivel de seguridad.
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1. INTRODUCCIÓN

1.4. Organización de la tesis

La tesis ha sido organizada en siete caṕıtulos: el caṕıtulo 2 tiene como ob-
jetivo introducir los conceptos básicos y generales que son indispensables para
la comprensión del mecanimos de vulnerabilidad ante el ataque gGHS que se
propone en este trabajo tesis.

Posteriormente, los caṕıtulos 3 y 4 abordan a detalle el tema de curvas
eĺıpticas e hipereĺıpticas binarias, describiendo los conceptos principales, como
el Problema del Logaritmo Discreto asociado a dichas curvas. Por su parte, el
caṕıtulo 5 desglosa la idea general tanto el ataque GHS, como su extensión y
generalización.

En el caṕıtulo 6 se analizan algunas propiedades importantes de las curvas
GLS y las dos posibles maneras de determinar una posible vulnerabilidad ante el
ataque gGHS y eGHS. De igual manera, se describe el mecanismo de vulnerabili-
dad mediante una serie de teoremas y corolarios necesarios para la justificación,
y demostración, del porqué dicho mecanismo funciona. Para finalmente concluir
con el caṕıtulo 7 donde se enuncian algunos puntos importantes en el trabajo a
futuro.

Observación 1.4.1 La notación establecidad en el caṕıtulo 2 será usada a lo
largo de todo este trabajo de tesis. La notación establecida en los caṕıtulos 3, 4
y 5 será usada en los caṕıtulos 6 y 7.
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Caṕıtulo 2

Conceptos algebraicos
básicos

Algunos misterios siempre escaparán a la mente humana. Para con-
vencernos de ello, sólo hay que echar un vistazo a las tablas de los
números primos, y ver que no reina ni orden, ni reglas.

Évariste Galois

Estructuras algebraicas como los grupos, anillos y campos son básicas pa-
ra el desarrollo de esquemas criptográficos. Por ende, es de suma importacia
conocer y comprender los conceptos más usados de estas estructuras algebrai-
cas para luego aplicarlas en el área de la criptograf́ıa. El contenido de este
caṕıtulo ha sido organizado en cuatro secciones: la sección 2.1 introduce, de
manera breve y concisa, la aritmética modular, la cual es la base matemática
de la criptograf́ıa de curvas eĺıpticas e hipereĺıpticas. Posteriormente, las sec-
ciones 2.2 y 2.3 describen los conceptos principales, y de interés criptográfico,
de teoŕıa de grupos y campos finitos. Además en la sección 2.2 también se
mencionan los dos problemas derivados del Problema del Logaritmo Discreto
en grupos. En la sección 2.4 se detalla de manera breve los conceptos reque-
ridos “relacionados con curvas algebraicas” para el entendimiento del ataque
GHS. El material a ser discutido en este caṕıtulo ha sido tomado de los libros
de texto [Lidl y Niederreiter, 1997, Friedberg et al., 2002, Hoffstein et al., 2008,
Cormen et al., 2009, Guerrero y Pérez, 2010, Cohen et al., 2012, Judson, 2014].

2.1. Aritmética modular

Las siguientes definiciones, ejemplos y teoremas fueron obtenidos de las sec-
ciones 1.3 y 1.4 de [Hoffstein et al., 2008].

Dado un conjunto S, la cardinalidad de S, denotada por |S|, está defini-
da como el número de elementos que pertenecen al conjunto S. Cuando dicho
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

número de elementos es infinito, se dice que la cardinalidad es infinita y es de-
notado mediante |S| =∞, mientras que en el caso contrario |S| <∞; si sucede
que |S| = 0, entonces se dice que S es un conjunto vaćıo y es denotado por
S = ∅.

Definición 2.1.1 Sean S1 y S2 dos conjuntos. Entonces, S1 es un subconjunto
de S2, denotado por S1 ⊆ S2, si cada elemento s1 ∈ S1 satisface que s1 ∈ S2.
Si existe s2 ∈ S2 tal que s2 /∈ S1, entonces se dice que S1 es un subconjunto
propio de S2 y es denotado por S1 ⊂ S2.

Definición 2.1.2 El conjunto de los números enteros está definido como el
conjunto Z = {. . . ,−2,−1, 0, 1, 2, 3, . . .}, mientras que el subconjunto de los
números enteros positivos está definido como el conjunto de los números na-
turales, N = {1, 2, 3, . . .}.

Definición 2.1.3 Sean a, b ∈ Z con a 6= 0, se dice que a divide a b, denotado
por a|b, si existe c ∈ Z tal que b = ac. El número a es llamado factor o divisor
de b, y b es un múltiplo de a.

Definición 2.1.4 Sean a, b ∈ Z \ {0}, el máximo común divisor, abreviado
por mcd, de a y b está definido como el entero positivo d que satisface las
siguientes dos propiedades:

1. d|a y d|b,

2. ∀c ∈ Z tal que c|a y c|b, se tiene que c|d.

Teorema 2.1.1 (Teorema de la división) Sean a ∈ Z y b ∈ N, entonces
existen dos únicos números q, r ∈ Z tales que a = qb+ r y 0 ≤ r < b.

Teorema 2.1.2 Sean a, b ∈ Z \ {0}. Entonces, mcd(a, b) = mcd(b, r) donde r
es el residuo obtenido de la división de a por b.

Teorema 2.1.3 Sean a, b ∈ Z \ {0} y d = mcd(a, b). Entonces, d es el menor
entero positivo que puede expresarse en la forma ax+ by con x, y ∈ Z.

Input: a, b ∈ Z \ {0}
Output: mcd(a, b)

1 r−1 ← a, r0 ← b, i← 0;
2 while ri 6= 0 do
3 i← i+ 1;
4 qi, ri ← divmod(ri−2, ri−1)

5 end
6 return ri−1

Algoritmo 2.1: Algoritmo de Euclides
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

El algoritmo de Euclides, el cual es descrito mediante el algoritmo 2.1,
también nos proporciona un método para calcular dos valores enteros x e y tales
que mcd(a, b) = ax + by. Este método, consiste en ir despejando el residuo de
la última división, el que nos da el valor mcd(a, b), hacia atrás hasta llegar a los
valores a y b de partida. En la literatura matemática, este método es conocido
como el algoritmo extendido de Euclides y puede ser descrito mediante el
algoritmo 2.2.

Input: a, b ∈ Z \ {0}
Output: d = mcd(a, b), x, y ∈ Z′ tales que d = ax+ by

1 r−1 ← a, r0 ← b, i← 0;
2 x1 ← 0, x2 ← 1, y1 ← 1, y2 ← 0;
3 while ri 6= 0 do
4 i← i+ 1;
5 qi, ri ← divmod(ri−2, ri−1);
6 x← x2 − qix1, x← y2 − qiy1;
7 x2 ← x1, x1 ← x, y2 ← y1, y1 ← y;

8 end
9 return (ri−1, x2, y2)

Algoritmo 2.2: Algoritmo extendido de Euclides

Ejemplo 2.1.1 Para los enteros a = 217 y b = 21 obtenemos lo siguiente:

217 = 10 · 21 + 7

21 = 2 · 7 + 0

en consecuencia, mcd(217, 21) = 7 y se puede verificar que 217·1+21·(−10) = 7,
es decir, x = 1 e y = −10.

Ejemplo 2.1.2 Si en el ejemplo anterior cambiamos el entero b por 39, obte-
nemos lo siguiente:

217 = 5 · 39 + 22

39 = 1 · 22 + 17

22 = 1 · 17 + 5

17 = 3 · 5 + 2

5 = 2 · 2 + 1

2 = 2 · 1 + 0

5 · 1 + 2 · (−2) = 1

5 · 7 + 17 · (−2) = 1

22 · 7 + 17 · (−9) = 1

22 · 16 + 39 · (−9) = 1

217 · 16 + 2 · (−89) = 1

en consecuencia, mcd(217, 39) = 1 y se puede verificar que 217 ·16+21 ·(−89) =
1.
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

Definición 2.1.5 Se dice que un número entero positivo p > 1 es un número
primo si sus únicos divisores positivos son 1 y p. Si un número entero posi-
tivo dado es diferente de uno y no es primo, entonces se denomina número
compuesto.

Ejemplo 2.1.3 El número 7 es un número primo debido a que los números
enteros 2, 3, 4, 5 y 6 no dividen a 7; mientras que el número 21 es número
compuesto por el hecho de que 21 = 3 · 7.

Definición 2.1.6 Sea 1 < n ∈ N, se dice que a, b ∈ Z son congruentes módulo
n, denotado por a ≡ b mód n, si y sólo si n|(a− b).

Esta relación de congruencia es una relación de equivalencia para todo n ∈ N,
es decir, se satisfacen las siguientes tres propiedades:

1. Reflexividad: ∀a ∈ N, a ≡ a mód n.

2. Simetŕıa: ∀a, b ∈ N : a ≡ b mód n⇒ b ≡ a mód n.

3. Transitividad: ∀a, b, c ∈ N : a ≡ b mód n ∧ b ≡ c mód n ⇒ a ≡ c
mód n.

Como en toda relación de equivalencia, podemos definir el conjunto cociente
de las clases de equivalencia originadas por la relación de congruencia. En este
caso, la relación clasifica a cualquier entero a según el residuo obtenido al divi-
dirlo por el módulo n. Llamaremos Zn al conjunto cociente de Z respecto de la
relación de congruencia módulo n, y denotaremos a la clase de equivalencia de
un entero a, mediante el conjunto:

[a] = {b : a ≡ b mód n}

Puesto que para todo a ∈ Z se cumple que [a] = [r] en Zn donde r es el residuo
de dividir a entre n, entonces Zn puede ser descrito de la siguiente manera:

Zn = {[0], [1], ..., [n− 1]}

A este conjunto cociente se le conoce como el conjunto de residuos módulo m.

Definición 2.1.7 Para todo [a] y [b] en Zn, la adición y la multiplicación mo-
dular están definidas de la siguiente manera:

Adición: [a] + [b] = [a+ b].

Producto: [a] · [b] = [a · b].

Definición 2.1.8 Un elemento [a] ∈ Zn es invertible si existe un elemento
[b] ∈ Zn tal que [a] · [b] = [1]. El elemento [b] es llamado el inverso de [a] en
Zn y es denotado por [a]−1.

Teorema 2.1.4 [a] es invertible en Zn, si y sólo si mcd(a, n) = 1.
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

En la literatura matemática, los elementos de Zn son escritos omitiendo los
corchetes, es decir, Zn = {0, 1, 2, . . . , n− 1}.

Ejemplo 2.1.4 Sea n = 3, entonces tenemos que Z3 = {0, 1, 2} y que 1−1 ≡ 1
mód 3 y 2−1 ≡ 2 mód 3.

+ 0 1 2
0 0 1 2
1 1 2 0
2 2 0 1

· 0 1 2
0 0 0 0
1 0 1 2
2 0 2 1

Cuadro 2.1: Adición y multiplicación en Z3

Ejemplo 2.1.5 Sea n = 217 y a = 21, entonces 21 no es invertible módulo 217
debido a que mcd(217, 21) = 7.

Ejemplo 2.1.6 Sea p un número primo, entonces Zp tiene la propiedad que
todo elemento distinto de 0 es invertible módulo p.

Cabe mencionar que la aritmética modular en los enteros, descrita en esta
sección, puede ser generalizada “de manera natural” para el conjunto de los
polinomios en una variable sobre un campo dado.

2.2. Funciones

Las siguientes definiciones, ejemplos y teoremas fueron obtenidos de la sec-
ción 0.2 de [Judson, 2014] y de la sección 3.1 de [Cormen et al., 2009].

Dados dos conjuntos no vaćıos A y B, una función f entre ellos, denotada
por f : A → B, es una asignación que relaciona cada elemento a ∈ A con un
único elemento b = f(a) ∈ B. Los conjuntos A y f(A) = {f(a) : a ∈ A} ⊆ B
son llamados dominio e imagen de la función, respectivamente.

Ejemplo 2.2.1 Supongamos que A = {1, 2, 3} y B = {a, b, c}. Entonces, en la
figura 2.1 la relación f : A→ B determina una función mientras que la relación
g : A→ B no, debido a que el elemento 1 ∈ A no tiene una única asignación en
B, es decir, g(1) = a y g(1) = b.

Definición 2.2.1 Sea f : A → B una función entre los conjuntos A y B. En-
tonces, f es una función:

i. sobreyectiva, si f(A) = B,

ii. inyectiva, si ∀a1, a2 ∈ A : f(a1) = f(a2) ⇒ a1 = a2,

iii. biyectiva, si f es una función inyectiva y sobreyectiva.
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f
A

1

2

3

B

a

b

c

g

A

1

2

3

B

a

b

c

Figura 2.1: Ejemplo de una función

Ejemplo 2.2.2 La asignación f : Q → Z dada por f(ab ) = a, es una función
sobreyectiva que no es inyectiva debido a que f( 3

7 ) = 3 = f( 3
17 ) y 3

7 6=
3
17 .

Ejemplo 2.2.3 La asignación f : Z+ → R+ dada por f(a) =
√
a, es una fun-

ción inyectiva debido a que si a, b ∈ Z+ y f(a) = f(b), entonces a = (
√
a)

2
=

f(a)
2

= f(b)
2

= (
√
b)

2
= b. Además, f no es una función sobreyectiva por el

hecho de que no existe a ∈ Z+ tal que
√
a = 3
√

7, ya que si suponemos que existe
tal a ∈ Z+, entonces tendŕıa que suceder que a = 3

√
7 · 7 /∈ Z+ (lo cual es una

contradicción).

Ejemplo 2.2.4 La asignación f : Z→ Z dada por f(a) = a+1, es una función
biyectiva. Esto es debido a que si a, b ∈ Z son tales que a + 1 = f(a) = f(b) =
b + 1, entonces a = b (inyectividad de la función). De igual manera, si c ∈ Z
entonces f(c− 1) = c (sobreyectividad de la función).

Definición 2.2.2 Sea g : N → R una función. Entonces, O(g(n)) denota el
siguiente conjunto de funciones{

f : N→ R | ∃c ∈ R+ ∃n0 ∈ N : 0 ≤ f(n) ≤ cg(n) ∀n ≥ n0

}
. (2.1)

Definición 2.2.3 Sea g : N→ R una función. Entonces, se define Õ(g(n)) co-

mo O
(
g(n) logk g(n)

)
para algún k ∈ N ∪ {0}.

Definición 2.2.4 Sea g : N → R una función. Entonces, o(g(n)) denota el si-
guiente conjunto de funciones{

f : N→ R | ∀c ∈ R+ ∃n0 ∈ N : 0 ≤ f(n) < cg(n) ∀n ≥ n0

}
. (2.2)

En la literatura matemática, se suele escribir f(n) = O(g(n)), f(n) =

Õ(g(n)) y f(n) = o(g(n)) para referirse a f(n) ∈ O(g(n)), f(n) ∈ Õ(g(n))
y f(n) ∈ o(g(n)), respectivamente.

Ejemplo 2.2.5 Las funciones f, g, h : N→ R dadas por f(n) = 6n4 − 2n3 + 5,

g(n) = n4 y h(n) = 2n satisfacen f(n) = O(n4), g(n) = O(4 · n4 log n) = Õ(n4)
y h(n) = o(n2).
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

Definición 2.2.5 Sean c ∈ R+, α ∈ (0, 1) y x ∈ N. Entonces, Lx[α, c] denota

el conjunto de funciones e(c(log x)α(log log x)1−α) [Enge y Gaudry, 2002].

Observación 2.2.1 Nótese que Lx[0, c] = (log n)
c

es una función polinomial
y Lx[1, c] = nc es una función exponencial, ambas en log n. Por consiguiente,
(log n)

c
< Lx[α, c] < nc, es decir, Lx[α, c] es una función sub-exponencial en

log n.

2.3. Grupos

Las siguientes definiciones, ejemplos y teoremas fueron obtenidos del caṕıtu-
lo 1 de [Guerrero y Pérez, 2010].

Un grupo (G, ?), abreviado por G, es una estructura algebraica conformada
por un conjunto G no vaćıo y una operación binaria en G, con las siguientes
propiedades:

1. Cerradura o Clausura. La operación ? es cerrada sobre los elementos
de G, es decir:

∀a, b ∈ G, a ? b ∈ G.

2. Asociatividad. La operación ? es asociativa sobre los elementos de G, es
decir:

∀a, b, c ∈ G, (a ? b) ? c = a ? (b ? c).

3. Elemento neutro. ∃!e ∈ G: ∀a ∈ G, a ? e = e ? a = a.

4. Elemento inverso. ∀a ∈ G ∃a ∈ G: a ? a = a ? a = e.

El grupo G es llamado un grupo abeliano si la operación ? es conmutativa,
es decir, ∀a, b ∈ G se satisface:

a ? b = b ? a.

Cabe mencionar que si solamente se satisfacen las dos primeras propiedades,
entonces G es llamado un semigrupo; si G es un semigrupo y satisface la propie-
dad del elemento neutro, entonces G es denominado monoide (analogamente,
existen semigrupos y monoides abelianos).

Definición 2.3.1 Sea G = (G, ?, e) un grupo, el orden del grupo G está definido
como la cardinalidad del conjunto G. Para cada elemento g ∈ G, el orden de
g, denotado por ord(g), está definido como el mı́nimo entero positivo, r, que
satisface la siguiente propiedad

?r(g) = g ? . . . ? g︸ ︷︷ ︸
r veces

= e.

Si |G| = ∞ y g ∈ G satisface que no existe dicho mı́nimo entero positivo,
entonces se dice que el elemento g es de orden infinito.
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

Ejemplo 2.3.1 Sea G = Z4 = {0, 1, 2, 3}. Entonces, (G,+) forma un grupo
abeliano de orden 4, donde 0 es de orden 1, 2 de orden 2, 1 y 3 de orden 4, y
+ denota la adición modular en Z4 dada por la tabla de Cayley que es descrita
por el cuadro 2.2.

+ 0 1 2 3
0 0 1 2 3
1 1 2 3 0
2 2 3 0 1
3 3 0 1 2

Cuadro 2.2: El grupo Z4

Ejemplo 2.3.2 Sea G = Z4 = {0, 1, 2, 3}. Entonces (G, ?) forma un grupo
abeliano de orden 4, donde 0 es de orden 1, mientras que 1, 2 y 3 son de orden
4, y ? está definida mediante la tabla de Cayley que es descrita por el cuadro
2.3. Este grupo es conocido como el grupo de Klein y es denotado por K4.

? 0 1 2 3
0 0 1 2 3
1 1 0 3 2
2 2 3 0 1
3 3 2 1 0

Cuadro 2.3: El grupo K4 de Klein

Ejemplo 2.3.3 El conjunto de todas las matrices cuadradas de orden n × n
cuyas entradas son números reales, y la multiplicación de matrices, forman un
grupo (no-abeliano) el cual es de orden infinito.

2.3.1. Subgrupos

Dado un grupo G, y H 6= ∅ un subconjunto de G. Se dice que H es un
subgrupo de G, denotado por H ≤ G, si la operación binaria de G restringida
a H hace de este un grupo.

Definición 2.3.2 Sea G un grupo y S 6= ∅ un subconjunto de G cuya cardinali-
dad es igual a n (i.e., S consta de n elementos distintos). Entonces, el subgrupo
generado por S está definido como el conjunto 〈S〉 = {si11 . . . sinn : si ∈ S, ij ∈
Z} donde el elemento neutro y la operación binaria coinciden con los del grupo
G. Se dice que G es finitamente generado, abreviado por f.g., si existe un
conjunto S tal que G = 〈S〉. En particular, si G es f.g. por un solo elemento
entonces G es llamado cicĺıco.

Teorema 2.3.1 (de Lagrange) Sea G un grupo de orden finito y H ≤ G,
entonces el orden de H divide al orden de G.
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Ejemplo 2.3.4 Sea (G, ·) con G = Z×7 = {1, 2, 3, 4, 5, 6} y · el producto modular
en Z7 restringido a G, el cual es defindo mediante la tabla de Cayley que es
descrita mediante el cuadro 2.4. Entonces, 〈2〉 = {1, 2, 4} = 〈4〉, 〈3〉 = Z×7 = 〈5〉,
〈6〉 = {1, 6}; y claramente el Teorema de Lagrange se cumple.

· 1 2 3 4 5 6
1 1 2 3 4 5 6
2 2 4 6 1 3 5
3 3 6 2 5 1 4
4 4 1 5 2 6 3
5 5 3 1 6 4 2
6 6 5 4 3 2 1

Cuadro 2.4: El grupo Z×7

Definición 2.3.3 Sean G un grupo de orden finito y H ≤ G. Sean a y b dos
elementos del grupo G

Se dice que a y b son congruentes por la izquierda, denotado por
a ≡i b mód H, si a ? b ∈ H. La clase lateral izquierda que contiene al
elemento a está definida como el conjunto a ?H = {a ? h|h ∈ H}, es decir,
x ∈ a ?H⇔ x ≡i a mód H.

Se dice que a y b son congruentes por la derecha, denotado por a ≡d b
mód H, si a ? b ∈ H. La clase lateral derecha que contiene al elemento
a está definida como el conjunto H ? a = {h ? a|h ∈ H}, es decir, x ∈
H ? a⇔ x ≡d a mód H.

Ambas expresiones son relaciones de equivalencia y dividen al grupo G en
clases de equivalencia disjuntas por pares.

Definición 2.3.4 Sea G un grupo de orden finito y N ≤ G. Entonces N es un
subgrupo normal de G, denotado por N E G, si las clases laterales derechas
e izquierdas coinciden, es decir, g ?N = N ? g para todo g ∈ G.

Ejemplo 2.3.5 En vista de que (Z×7 , ·) es un grupo abeliano, entonces se puede
ver fácilmente que el grupo generado por el número 2, 〈2〉, es un subgrupo normal
de Z×7 .

Definición 2.3.5 Sea G un grupo de orden finito y N E G. El grupo cociente
de G sobre N está definido como el grupo G/N = {g ? N: g ∈ G} donde la
operación binaria está dada por la relación (a ? N) ? (b ? N) = (a ? b) ? N para
todo a ?N y b ?N en G/N.

Ejemplo 2.3.6 Retomando el grupo (Z×7 , ·), y tomando el subgrupo normal 〈2〉,
obtenemos las siguientes clases de equivalencia para cada elemento:

〈2〉 = 2 · 〈2〉 = 4 · 〈2〉 = {1, 2, 4}
3 · 〈2〉 = 5 · 〈2〉 = 6 · 〈2〉 = {3, 6, 5}
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cuya operación asociada está dada mediante la tabla de Cayley que es descrita
por el cuadro 2.5.

+ 〈2〉 3 · 〈2〉
〈2〉 〈2〉 3 · 〈2〉

3 · 〈2〉 3 · 〈2〉 〈2〉

Cuadro 2.5: El grupo Z×7 /〈2〉

2.3.2. Homomorfismos

Dados dos grupos (G1, ?) y (G2, ∗), una función f : G1 → G2 es llamado
homomorfismo de grupos (o simplemente homomorfismo), si ∀a, b ∈ G1 se
cumple lo siguiente:

f(a ? b) = f(a) ∗ f(b).

La imagen del homomorfismo f , denotada por Im(f), está definida como el con-
junto {f(g1) : g1 ∈ G1}, mientras que el núcleo del homomorfismo f , denotado
por Ker(f), está definido como el conjunto {g1 ∈ G1 : f(g1) = eG2}. Tanto la
imagen como el núcleo del homomorfismo f son subgrupos de G2 y G1, respec-
tivamente; en particular, Ker(f) E G1. Los homomorfismos se clasifican como
sigue:

Monomorfismo, si es una función inyectiva.

Epimorfismo, si es una función sobreyectiva.

Isomorfismo, si es una función biyectiva.

Endomorfismo, si G1 coincide con G2.

Automorfismo, si es un endomorfismo e isomorfismo al mismo tiempo.

Ejemplo 2.3.7 Sean G un grupo finito y N E G un subgrupo normal, entonces
el siguiente mapeo, conocido como la proyección canónica, es un epimorfismo
de grupos.

ϕ : G → G/N

g 7→ g ? N.

Ejemplo 2.3.8 Sean (Q×, ∗) el grupo de los números racionales y (R×, ·) el
grupo de los número reales, ambos sin el elemento cero y con la multiplicación
como operación binaria, entonces

f : Q× → R×

x 7→ x

es un monomorfismo de grupos que no es un epimorfismo de grupos.
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Ejemplo 2.3.9 Sean (R,+) el grupo de los números reales con la adición co-
mo operación binaria y (R+, ·) el grupo de los número reales positivos con la
multiplicación como operación binaria, entonces

f : R → R+

x 7→ ex

es un isomorfismo de grupos.

Ejemplo 2.3.10 Sean (Q×, ·) el grupo de los números racionales con la multi-
plicación como operación binaria, entonces

f : Q → Q
x

y
7→ x

es un endomorfismo de grupos (en particular, no es mono ni epimorfismo de
grupos).

Ejemplo 2.3.11 Sean (R,+) el grupo de los números reales con la adición
como operación binaria, entonces

f : R → R

x 7→ 3

7
x

es un automorfismo de grupos.

Definición 2.3.6 Sean G1 y G2 dos grupos, se dice que G1 es isomorfo a G2,
denotado por G1

∼= G2, si existe un isomorfismo entre G1 y G2.

Ejemplo 2.3.12 Z×7 /〈2〉 ∼= Z2 ya que definiendo f : Z×7 /〈2〉 → Z2 mediante la
relación f (〈2〉) = 0 y f (3 · 〈2〉) = 1 vemos que dicho mapeo es un isomorfismo
de grupos.

El siguiente teorema es muy importante en la teoŕıa de grupos (cuya demostra-
ción es basada en el uso de los tres teoremas de isomorfimos).

Teorema 2.3.2 (Fundamental de Homomorfismos) Sean f : G → H un
homomorfismo de grupos y N / G un subgrupo normal contenido en Ker(f).
Entonces, existe un único homomorfismo ψ : G/N → H tal que ψ ◦ ϕ = f y
ϕ : G→ G/N es la proyección canónica.

2.3.3. Problema del Logaritmo Discreto en grupos

Dado un grupo ćıclico G = 〈g〉, el Problema del Logaritmo Discreto consiste
en encontrar la solución a la ecuación ?x(g) = h ∈ G, denotada por x = logg(h).
Usando la notación multiplicativa, la anterior ecuación queda expresada de la
siguiente manera:

gx = h,
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G H

G/N

f

ϕ ψ

Figura 2.2: Teorema Fundamental de Homomorfismos.

mientras que en notación aditiva

xg = h.

Existen dos problemas que se derivan del Problema del Logaritmo Discreto, los
cuales (mediante la notación multiplicativa) están definidos como siguen:

El problema de Diffie-Hellman. Dados g, ga, gb ∈ G, calcular gab.

El problema de decisión de Diffie-Hellman. Dados g, ga, gb, gc ∈ G
decidir si acaso gab = gc.

2.4. Anillos

Las siguientes definiciones, ejemplos y teoremas provienen de los caṕıtulo 3
y 4 de [Guerrero y Pérez, 2010], de la sección 3.2 de [Lidl y Niederreiter, 1997]
y del caṕıtulo 1 de [Friedberg et al., 2002].

Un anillo (R,+, ·), abreviado por R, es un estructura algebraica, conformada
por un conjunto R 6= ∅ y dos operaciones binarias, adición y multiplicación, que
satisface las siguientes condiciones:

1. (R,+) es un grupo abeliano teniendo como elemento neutro “aditivo” el
“0R”.

2. (R, ·) es un semigrupo.

3. El producto se distribuye con respecto a la adición, es decir, ∀a, b, c ∈ K
se cumple que

a · (b+ c) = a · b+ a · c,
(b+ c) · a = b · a+ c · a.

El anillo R es llamado conmutativo si (R, ·) es un semigrupo abeliano. Cabe
mencionar que si (R, ·) es un monoide, entonces R es denominado un anillo
unitario, con elemento neutro “multiplicativo” denotado por “1R”. De manera
análoga al caso de grupos, un subanillo de un anillo R es un anillo S, denotado
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por S < R, tal que S ⊆ R y las operaciones binarias asociadas de S coinciden
con las operaciones binarias de R restringidas al subconjunto S. De aqúı en
adelante, se supondrá que todo anillo será un anillo unitario (se omitirá la
palabra unitario).

Ejemplo 2.4.1 El conjunto C de los números complejos junto con la adición y
la multiplicación usual forma un anillo.

Ejemplo 2.4.2 El conjunto Q de los números racionales junto con la adición
y la multiplicación usual es un subanillo del anillo de los números reales R.

Definición 2.4.1 Sea R un anillo e I < R un subanillo de R, entonces I es un
ideal de R, denotado por I E R, si a · r ∈ I y r · a ∈ I, ∀r ∈ R y ∀a ∈ I.

Definición 2.4.2 Sea R un anillo, un ideal maximal es un ideal M/R, el cual
satisface que los únicos ideales que lo contienen son R y él mismo.

Ejemplo 2.4.3 El conjunto 2Z de los enteros que son multiplos de 2, es decir,
el conjunto de los números pares, junto con la adición y la multiplicación usual
forma un ideal maximal del anillo Z. El conjunto R = Z \ 2Z = {2k+ 1: k ∈ Z}
no forma un ideal debido a que el producto de dos números enteros, uno impar
y otro par, da como resultado un número par, es decir, si 2k1 ∈ 2Z ⊂ Z y
2k2 + 1 ∈ R entonces 2k1 (2k2 + 1) = 2 (2k1k2 + k1) = 2k3 /∈ R. En particular,
R no forma un anillo debido que la suma de dos números enteros impares da
como resultado un número entero par.

Ejemplo 2.4.4 El conjunto 4Z de los múltiplos de 4 no es un ideal maximal
debido a que 4Z ⊂ 2Z.

Definición 2.4.3 Sea R un anillo e I E R un ideal de R, entonces el anillo
cociente está definido como el anillo R/I = {r+I: r ∈ R} donde las operaciones
de adición y multiplicación están dadas por las siguientes dos relaciones:

(r1 + I) + (r1 + I) = (r1 + r2) + I, ∀r1, r2 ∈ R,

(r1 + I) · (r1 + I) = (r1 · r2) + I, ∀r1, r2 ∈ R.

Ejemplo 2.4.5 El anillo cociente Z/2Z es determinado por el conjunto {0 +
2Z, 1 + 2Z} y las operaciones binarias dadas por las tablas de Catley que son
descrita por el cuadro 2.6.

+ 0 + 2Z 0 + 2Z
0 + 2Z 0 + 2Z 1 + 2Z
1 + 2Z 1 + 2Z 0 + 2Z

· 0 + 2Z 0 + 2Z
0 + 2Z 0 + 2Z 0 + 2Z
1 + 2Z 0 + 2Z 1 + 2Z

Cuadro 2.6: Adición y multiplicación en Z/2Z
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Definición 2.4.4 Un homomorfismo de anillos es defindo como una fun-
ción que es un homomorfismo de grupos para ambas operaciones binarias, por
lo que tanto el núcleo e imagen de dicho homomorfismo están definidos de la
misma manera que en el caso de grupos. Por consiguiente, los diferentes tipos de
homomorfismos de anillos que existen son los mismos que en el caso de grupos,
implicando aśı que dos anillos R1 y R2 son isomorfos si existe un isomorfismo
entre ellos, y de igual manera que en el caso de grupos es denotado por R1

∼= R2.

2.4.1. Campos

Un campo K es un anillo conmutativo con la propiedad de que (K, ·) es un
grupo. La caracteŕıstica de un campo K, está definida como el mı́nimo entero
positivo, n, que cumple n1K = 0K. Si no existe tal n, se dice que la caracteŕıstica
de K es 0. Un subcampo del campo K es un subanillo k con la propiedad de
que también es un campo.

Teorema 2.4.1 Sean R un anillo y M E R, entonces M es un ideal maximal
si y sólo si R/M es un campo.

Igual que en el caso de grupos, un campo K es un campo finito si K consta
de un número finito de elementos. Un resultado conocido, gracias a la teoŕıa de
Galois, es el hecho de que todo campo finito tiene exactamente pm elementos,
para algún número p, que coincide con la caracteŕıstica del campo, y un entero
positivo m. En la literatura matemática, un campo finito con pm elementos es
denotado por Fpm , y los elementos neutro aditivo y multiplicativo son denotados
por 0 y 1, respectivamente.

2.4.2. Anillos de polinomios sobre campos

Dado un campo K, un polinomio f en la variable x con coeficientes en
el campo K, es una combinación lineal finita “con coeficientes en K” de los
monomios xα , es decir,

f(x) =
∑
α∈A

aαx
α, aα ∈ K

donde A ⊂ N ∪ {0} y |A| < ∞. El conjunto de todos los polinomios en la
variable x con coeficientes en K es denotado por K[x]. El grado de un polinomio
f ∈ K[x], denotado por gradf , está definido como el máximo del comjunto A,
por lo cual si el polinomio f tiene grado n, entonces f puede ser escrito con una
suma finita de la forma

f(x) =

n∑
i=0

aix
i, ai ∈ K.

Definición 2.4.5 Sean f(x) =
∑n
i=0 aif

i y g(x) =
∑m
i=0 big

i dos polinomios
en K[x] de grado n y m, respectivamente, entonces la suma de los polinomios
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f y g está definida mediante el siguiente polinomio de grado menor o igual a
máx{n,m}:

(f + g)(x) = f(x) + g(x) =

máx{n,m}∑
i=0

(ai + bi)x
i

mientras que el producto de los polinomios f y g está definido mediante el
siguiente polinomio de grado m+ n:

(f · g)(x) = f(x) · g(x) =

n+m∑
i=0

 i∑
j=0

ajbi−j

xi.

Teorema 2.4.2 Sea K un campo, entonces K[x] forma un anillo abeliano me-
diante la adición y el producto de polinomios en K[x]. A este anillo se le conoce
como anillo de polinomios en una variable sobre el campo K.

Ejemplo 2.4.6 Sean f(x) = x2 +1 y g(x) = x3 +x+1 dos polinomios en Z[x],
entonces (f · g)(x) = x5 + 2x3 + x2 + x+ 1 y (f + g)(x) = x3 + x2 + x+ 2.

Definición 2.4.6 Un polinomio f ∈ K[x] de grado n es un irreducible si no
puede ser expresado como el producto de polinomios de grado menor a n en
K[x].

Ejemplo 2.4.7 El polinomio x2 + 1 ∈ R[x] es irreducible.

Ejemplo 2.4.8 El polinomio x2 + x + 1 ∈ F2[x] es irreducible, mientras que
x2 + 1 ∈ F2[x] no es irreducible debido a que x2 + 1 = (x+ 1)2.

Teorema 2.4.3 Si f ∈ K[x] es un polinomio irreducible, entonces el ideal ge-
nerado por f es un ideal maximal. Por consiguiente, K[x]/〈f〉 es un campo.

2.4.3. Espacios vectoriales

Dado un campo K, un espacio vectorial sobre el campo K (o K-espacio
vectorial), es un conjunto V 6= ∅, dotado de dos operaciones binarias: la adición
(∀x, y ∈ V, ∃!x+ y ∈ V) y la multiplicación escalar (∀a ∈ K ∀x ∈ V, ∃!ax ∈ V)
que satisfacen las siguientes condiciones:

1. ∀x, y ∈ V, x+ y = y + x.

2. ∀x, y, z ∈ V, (x+ y) + z = x+ (y + z).

3. ∃0 ∈ V: x+ 0 = x ∀x ∈ V.

4. ∀x ∈ V, ∃y ∈ V: x+ y = 0.

5. ∀x ∈ V, 1x = x.
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6. ∀a, b ∈ K y ∀x ∈ V, a(bx) = (ab)x.

7. ∀a ∈ K y ∀x, y ∈ V, a(x+ y) = ax+ ayx.

8. ∀a, b ∈ K y ∀x ∈ V, (a+ b)x = ax+ bx.

Ejemplo 2.4.9 Sea K un campo, entonces el anillo de polinomios K[x] es un
K-espacio vectorial.

Ejemplo 2.4.10 Sea C el conjunto de los número complejos. Entonces, C es
un R-espacio vectorial.

Definición 2.4.7 Sea V un K-espacio vectorial y ∅ ⊂ S ⊆ V. Entonces, u ∈ V
es una combinación lineal de vectores en S si ∃u1, . . . , un ∈ S y ∃a1, . . . , an
tales que u =

∑n
i=1 aiui. En este caso, decimos que u es una combinación lineal

de los vectores u1, . . . , un y los elementos a1, . . . , an son llamados coeficientes
de la combinación lineal.

Definición 2.4.8 Sea V un K-espacio vectorial y ∅ ⊂ S ⊆ V. Entoces, el es-
pacio vectorial generado por el conjunto S, denotado por LK(S) está definido
como el conjunto de todas las combinacions lineales de los vectores en S. Como
caso especial, se define LK(∅) = {0}.

Ejemplo 2.4.11 Sea C el R-espacio vectorial de los números complejos. En-
tonces, LC ({1}) = R y LC ({i}) = iR donde i2 = −1.

Definición 2.4.9 Sea V un K-espacio vectorial y ∅ ⊂ S ⊆ V. Entonces, S
genera a V si LK(S) = V.

Ejemplo 2.4.12 Sea C el R-espacio vectorial de los números complejos. En-
tonces, {1, i} genera a C donde i2 = −1.

Definición 2.4.10 Sea V un K-espacio vectorial y ∅ ⊂ S ⊆ V. Entonces, S es
linealmente independiente si ∃u1, . . . , un ∈ S y ∃a1, . . . , an (con al menos un
ai 6= 0 para algún i ∈ {1, . . . , n}) tales que

∑n
i=1 aiui = 0. En este contexto,se

dice que los elementos u1, . . . , un son linealmente dependientes.

Definición 2.4.11 Sea V un K-espacio vectorial y ∅ ⊂ S ⊆ V. Entonces, S
es linealmente independiente si no es linealmente dependiente. De manera
similar se definen elementos linealmente independientes.

Ejemplo 2.4.13 Sea C el R-espacio vectorial de los números complejos. En-
tonces, el conjunto {i, 3

5 i} es linealmente dependiente; mientras que el conjunto
{1, i} es linealmente independiente donde i2 = −1.

Definición 2.4.12 Una base β de un K-espacio vectorial V, es un conjunto
linealmente independiente que genera a V. Si β es una base de V, entonces se
dice que los elementos de β forman una base de V.
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Un resultado muy importante, sobre espacios vectoriales, es el hecho de
que toda base de un espacio vectorial tiene el mismo número de elementos
[Friedberg et al., 2002]. A este único número se le denomina dimensión del es-
pacio vectorial, es decir, si β es una base de V y β consta de n elementos,
entonces se dice que V es un K-espacio vectorial de dimensión n, denotado por
dim(V) = n.

Ejemplo 2.4.14 Sea C el R-espacio vectorial de los números complejos. En-
tonces, el conjunto {1, i} es una base de C.

2.4.4. Extensiones de campos finitos

En el contexto general de campos, una extensión de un campo K está
definida como un campo F que tiene como subcampo a K. El siguiente teorema
nos da una caracterización de los campos finitos (resultado del teorema 2.5 de
[Lidl y Niederreiter, 1997]).

Teorema 2.4.4 Sea K un campo finito de caracteŕıstica p. Entonces |K| = pn

y cualquier otro campo finito con pn elementos, es isomorfo a K.

Teorema 2.4.5 Sea F una extensión de grado n del campo K, entonces F es
un espacio vectorial de dimensión n sobre el campo K cuya base canónica es
{1, x, . . . , xn−1}.

Ejemplo 2.4.15 En vista de que x2 + 1 ∈ R[x] es un polinimio irreducible,
entonces R[x]/〈x2+1〉 es una extensión del campo R, más aún R[x]/〈x2+1〉 ∼= C.

R[x]/〈x2 + 1〉 ∼= C

R

Figura 2.3: C visto como una extensión de grado 2 de R

Definición 2.4.13 Sea F una extensión de grado n del campo K, entonces se
denomina grado de la extensión F a la dimensión de F como K-espacio
vectorial.

El siguiente resultado es una consecuencia de los teoremas 2.4.3 y 2.4.4 y
del hecho de que para cada entero positivo n, existe un polinomio irreducible de
grado n en K[x] [Lidl y Niederreiter, 1997].

Teorema 2.4.6 Sean n ∈ N, p un número primo y Fpn (el campo finito con
pn elementos), se tiene que existe un polinomio f ∈ Fp[x] de grado n el cual
es irreducible y satisface que Fpn ∼= Fp[x]/〈f〉. En otras palabras, Fpn puede ser
representado por el conjunto de todos los polinomios de grado menor a n módulo
un polinomio irreducible f de grado n.
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Corolario 2.4.1 Sean n,m ∈ N, p un número primo y K = Fpm (un campo
finito con pm elementos), entonces existe un polinomio f ∈ K[x] de grado n el
cual es irreducible y satisface que Fpnm ∼= K[x]/〈f〉.

Ejemplo 2.4.16 Dado que x2 + x + 1, x3 + x + 1 y x6 + x4 + x3 + x + 1 son
polinimios irreducibles en F2[x], podemos ver que si k1 = F2[x]/〈x2 + x + 1〉
y k2 = F2[x]/〈x3 + x + 1〉, entonces k1/〈x3 + x + 1〉 ∼= k2/〈x2 + x + 1〉 ∼=
F2[x]/〈x6 + x4 + x3 + x+ 1〉 (véase la figura 2.4).

F2[x]/〈x6 + x4 + x3 + x+ 1〉

F2[x]/〈x2 + x+ 1〉F2[x]/〈x3 + x+ 1〉

F2

Figura 2.4: Torre de campos de grado 6 para F2.

Definición 2.4.14 Sea F una extensión del campo K. Un elemento α ∈ F es
algebraico sobre F si existe un polinomio distinto de cero f ∈ K[x] tal que
f(α) = 0. Si todo elemento en F es algebraico sobre K, entonces se dice que F
es la extensión algebraica.

Definición 2.4.15 Un campo K es algebraicamente cerrado si cada polino-
mio irreducible sobre K tiene grado 1. Si F es una extensión algebraica de K y
F es algebraicamente cerrado, entonces decimos que F es la cerradura alge-
braica de K. En la literatura matemática, la cerradura algebraica del campo K
es denotada por K.

Definición 2.4.16 Sean F una extensión del campo K, α ∈ F un elemento
algebraico sobre K. Entonces, K(α) denota la extensión más pequeña del campo
K que contiene al elemento α. En general, si se tiene un polinomio irreducible
en K[x] de grado n, digamos f . Supongamos que α1, . . . , αn ∈ K denotan las
ráıces del polinomio f , entonces K(α1, . . . , αn) está definido de manera análoga.

El siguiente teorema es resultado del teorema 1.86 de [Lidl y Niederreiter, 1997].

Teorema 2.4.7 Sean F una extensión del campo K, α ∈ F un elemento alge-
braico sobre K y g el polinomio irreducible de menor grado en K[x] que satisface
g(α) = 0. Entonces, K(α) ∼= K[x]/〈g〉.
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Retomando el contexto de campo finitos, la cerradura algebraica de un cam-
po finito Fp está dada como la unión infinita de todas las extensiones finitas del
campo Fp:

Fp =
⋃
n>1

Fpn .

Definición 2.4.17 Sea K = Fqn una extensión del campo finito k = Fq de grado
n donde q = pl para algún entero positivo l. Entonces, el automorfismo de
Frobenius, denotado por σ, de K con respecto a k está definido de la siguiente
manera:

σ : K 7→ K

γ → γq

Definición 2.4.18 Sea K = Fqn una extensión del campo finito k = Fq de grado
n donde q = pl para algún entero positivo l. Entonces, la traza “con respecto al
campo k” de un elemento γ ∈ K está definida de la siguiente manera:

TrK/k(γ) =

n−1∑
i=0

σi (γ) =

n−1∑
i=0

γq
i

.

Observación 2.4.1 Nótese que TrK/k(γ) ∈ k para todo γ ∈ K.

2.5. Variedades algebraicas

Las siguientes definiciones, ejemplos y teoremas fueron obtenidos de las sec-
ciones 4.1 y 4.3 de [Cohen et al., 2012].

Dado un campo k, un polinomio f en las variables x1, . . . , xn con coefi-
cientes en el campo k está definido de manera análoga que en el caso de una
variable, es decir,

f(x) =
∑
α∈A

aαx
α1
1 · · ·xαnn , aα ∈ k

donde α = (α1, . . . , αn), |A| < ∞ y cada αi ∈ N ∪ {0}. El conjunto de to-
dos los polinomios en las variables x1, . . . , xn con coeficientes en k, denotado
por k[x1, . . . , xn], forma un anillo mediante la adición y la multiplicación de
polinomios.

Definición 2.5.1 Sean k un campo y S ⊂ k[x1, . . . , xn], la variedad af́ın
determinada por S está definida de la siguiente manera:

V (S) = {a ∈ kn : f(a) = 0, f ∈ S},

es decir, V (S) determina el conjunto de puntos en los que se anulan todos los
polinomios que pertenecen a S.
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2. CONCEPTOS ALGEBRAICOS BÁSICOS

Ejemplo 2.5.1 Si S = {x2 +y2−1} ⊂ R[x, y] entonces V (S) = {(cos θ, senθ) ∈
R2 : θ ∈ [0, 2π]} debido a que cos(θ+ 2π) = cos θ, sen(θ+ 2π) = senθ y cos2 θ+
sen2θ = 1, ∀θ ∈ R.

Definición 2.5.2 Una variedad abeliana de dimensión n es una variedad
af́ın de dimensión n que tiene asociada una ley de grupo.
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Caṕıtulo 3

Curvas eĺıpticas

Todo el mundo sabe lo que es una curva, hasta que se ha estudiado las
suficientes matemáticas para confundirse por la infinidad de posibles
excepciones.

Felix Klein

De manera general, una curva eĺıptica está definida por una ecuación de dos
variables x e y, conocida como ecuación de Weierstrass, con término cuadráti-
co en la variable y y término cúbico en la variable x [Hankerson et al., 2003].
Ciertamente, es posible definir una operación binaria, de manera geométrica
“natural”, sobre el conjunto de puntos pertenecientes a la curva eĺıptica me-
diante la regla de la secante (suma de puntos) y la regla de la tangente
(doblado de puntos). Por ejemplo, supongamos que tenemos una curva eĺıptica
definida por la ecuación y2 = x3 − 3x+ 5 sobre el campo de los número reales,
R, entonces la figura 3.1 muestra la idea geométrica de cómo está definida la
operación binaria en la curva eĺıptica.

Figura 3.1: Suma y doblado de puntos en una curva eĺıptica dada por la ecuación
y2 = x3 − 3x+ 5 sobre R.
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3. CURVAS ELÍPTICAS

Esta idea geométrica es aplicada algebraicamente, cuyo fin es expresar tanto
la suma como el doblado de puntos mediante dos fórmulas. No obstante, para
el caso de campos finitos la idea geométrica pierde un poco el sentido; por
ejemplo, supongamos que tenemos una curva eĺıptica definida por la ecuación
y2 = x3 + 4x + 21 sobre el campo finito F1777, entonces la figura 3.2 describe
el conjunto de puntos pertenencientes a dicha curva y lo único que se puede
observar, de manera natural, es la simetŕıa en la figura.

Figura 3.2: Curva eĺıptica dada por la ecuación y2 = x3 + 4x+ 21 sobre F1777.

En la literatura criptográfica, una curva eĺıptica definida sobre un campo Fp
es conocida como una curva eĺıptica binaria si p = 2; mientras que para el
caso cuando p > 2, es denominada una curva eĺıptica prima.

El contenido de este caṕıtulo ha sido organizado en las siguientes tres sec-
ciones: las secciones 3.1 y 3.2 describen tanto la familia de curvas eĺıpticas que
son de interés en esta tesis, como las propiedades que son de gran utilidad para
el comprendimiento del ataque extendido gGHS; mientras que la sección 3.3
explica, de manera general, la aplicación de curvas eĺıpticas hacia la criptograf́ıa
de clave pública.

3.1. Curvas eĺıpticas binarias

Las siguientes definiciones, ejemplos y teoremas provienen de la sección 3.1
de [Hankerson et al., 2003].

Dados dos números enteros positivos l, q = 2l y un campo binario k = Fq,
una curva eĺıptica ordinaria E definida sobre el campo finito k, está dada por la
siguiente ecuación simplificada de Weierstrass:

E/k: y2 + xy = x3 + ax2 + b (3.1)
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3. CURVAS ELÍPTICAS

donde a ∈ k y b ∈ k× (los elementos a y b son conocidos como parámetros
de la curva). Sea K una extensión del campo k, entonces el conjunto E(K)
de puntos K-racionales se define com el conjunto de puntos con coordenadas
x, y ∈ K que satisfacen la ecuación 3.1 junto con un punto al infinito ∞, es
decir,

E(K) = {(x, y) ∈ K2 : y2 + xy = x3 + ax2 + b} ∪ {∞}.

El conjunto de puntos K-racionales forman un grupo abeliano teniendo como
elemento identidad un punto al infinito ∞ y una ley de grupo definida por:

Suma de puntos. Dados dos puntos distintos P = (xp, yp) y Q = (xq, yq)
en E(K), la adición P ⊕Q = (x, y) ∈ E(K) se calcula como sigue:

λ =
yp + yq
xp + xq

,

x = λ2 + λ+ xp + xq + a,

y = λ(xp + x) + x+ yp.

Doblado de puntos. Dado un punto P = (xp, yp) ∈ E(K), el doblado
2P = P ⊕ P = (x, y) ∈ E(K) se calcula como sigue:

λ = xp + yp/xp,

x = λ2 + λ+ a,

y = x2
p + λx+ x.

Inverso aditivo. Dado un punto P = (xp, yp) ∈ E(K), el inverso aditivo
de P está definido por −P = (xp, xp+yp) ∈ E(K) y es tal que P ⊕(−P ) =
∞ = (−P )⊕ P .

Elemento identidad. Para cualquier punto P ∈ E(K) en la curva eĺıptica
E, el punto al infinito ∞ es tal que P ⊕∞ = P =∞⊕ P y ∞⊕∞ =∞.

Dado un punto P en la curva eĺıptica E y un escalar k ∈ N, la multiplicación
escalar asociada está definida como:

kP = P ⊕ . . .⊕ P︸ ︷︷ ︸
k−1 veces

.

Ejemplo 3.1.1 Sean k = F27 = F2[u]/〈u7 + u + 1〉 y E/k una curva eĺıptica
binaria dada por la ecuación y2 + xy = x3 + (u4 + 1)x2 + (u5 + u4 + u). Sean
P = (u6 + u5 + u2 + 1, u3 + 1) y Q = (u4 + u3 + 1, u6 + u5 + u4 + u3 + 1) dos
puntos k-racionales de la curva E, entonces:
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3. CURVAS ELÍPTICAS

Suma de puntos: P +Q = (u6 + u+ 1, u6 + u5 + u4 + u3 + u2 + 1)

λ =
(u3 + 1) + (u6 + u5 + u4 + u3 + 1)

(u6 + u5 + u2 + 1) + (u4 + u3 + 1)
=

u6 + u5 + u4

u6 + u5 + u4 + u3 + u2

= (u6 + u5 + u4)(u6 + u4 + u3 + u) = u5 + u4,

x = (u5 + u4)
2

+ (u5 + u4) + (u6 + u5 + u2 + 1) + (u4 + u3 + 1) + (u4 + 1)

= (u4 + u3 + u2 + u) + (u5 + u4) + (u6 + u5 + u2 + 1) + (u4 + u3 + 1)

+(u4 + 1) = u6 + u+ 1,

y = (u5 + u4)
(
(u6 + u5 + u2 + 1) + (u6 + u+ 1)

)
+ (u6 + u+ 1) + (u3 + 1)

= (u5 + u4 + u2 + u+ 1) + (u6 + u+ 1) + (u3 + 1)

= u6 + u5 + u4 + u3 + u2 + 1.

Doblado de puntos: 2P = (u6 + u5 + u2 + u+ 1, u5 + u4 + u3 + u)

λ = (u6 + u5 + u2 + 1) +
u3 + 1

u6 + u5 + u2 + 1

= (u6 + u5 + u2 + 1) + (u3 + 1)(u6 + u5 + u4 + u2 + u)

= (u6 + u5 + u2 + 1) + (u6 + u3 + u2 + u+ 1) = u5 + u3 + u,

x = (u5 + u3 + u)
2

+ (u5 + u3 + u) + (u4 + 1)

= (u6 + u4 + u3 + u2) + (u5 + u3 + u) + (u4 + 1) = u6 + u5 + u2 + u+ 1,

y = (u6 + u5 + u2 + 1)
2

+ (u5 + u3 + u)(u6 + u5 + u2 + u+ 1)

+(u6 + u5 + u2 + u+ 1)

= (u6 + u5 + u3 + 1) + (x5 + x4 + x2) + (u6 + u5 + u2 + u+ 1)

= u5 + u4 + u3 + u.

Multiplicación escalar: 7Q = (u6 +u5 +u4 +u2 +u+ 1, u6 +u5 +u4 +u2).

Teorema 3.1.1 (Intervalo de Hasse) Sean l un enetero positivo, q = 2l y
una curva eĺıptica binaria E/Fq, entonces:

q + 1− 2
√
q ≤ |E(Fq)| ≤ q + 1 + 2

√
q.

Ejemplo 3.1.2 Retomando la curva eĺıptica binaria, E/F27 , usada en el ejem-

plo 3.1.1, se puede verificar que |E(F27)| = 146, 27 + 1− 2
√

27 ≈ 106 y 27 + 1 +

2
√

27 ≈ 152, es decir,

27 + 1− 2
√

27 ≤ |E(F27)| ≤ 27 + 1 + 2
√

27.

3.2. Isogenias entre curvas eĺıpticas

Las siguientes definiciones, ejemplos y teoremas provienen de la sección 5.4
[Galbraith, 2012] y de [Tate, 1966].

Dados dos números enteros positivos l, q = 2l, un campo binario k = Fq
y una curva eĺıptica binaria E/k. El campo de funciones racionales de la
curva E sobre el campo k, denotado por k(E), está definido como el campo de

30 0x1E



3. CURVAS ELÍPTICAS

fracciones del anillo k[E] = k[x, y]/〈y2 + xy + x3 + ax2 + b〉 donde a y b son los
paramétros de la curva E, es decir,

k(E) =

{
pol1(x, y)

pol2(x, y)

∣∣∣∣ ∀pol1(x, y),pol2(x, y) ∈ k[E] : pol2(x, y) 6= 0

}
. (3.2)

Definición 3.2.1 Sean l un entero positivo, q = 2l, k = Fq, E/k y E′/k
dos curvas eĺıpticas binarias. Una proyección racional, ψ : E → E′ sobre
el campo k, es un elemento de la curva eĺıptica E′(k(E)), es decir, ψ(x, y) =
(ψ1(x, y), ψ2(x, y)) donde ψ1, ψ2 ∈ k(x, y) y para cada punto (u, v) ∈ E(k) se
tiene que ψ(u, v) ∈ E′(k).

Ejemplo 3.2.1 Sean l un entero positivo, q = 2l, k = Fq, E/k y E′/k dos
curvas eĺıpticas binarias y P ′ un punto k-racional de la curva eĺıptica binaria
E′. Entonces,

ψ : E → E′

(x, y) 7→ P ′

determina una proyección racional conocido como proyección constante.

Ejemplo 3.2.2 Sean l un entero positivo, q = 2l, k = Fq y a, b, c ∈ k×. Su-
pongamos que tenemos dos curvas eĺıpticas binarias E/k y E′/k dadas por las
ecuaciones y2 + xy = x3 + ax2 + b e y2 + xy = x3 + (a + c−2 + x−4)x2 + b,
respectivamente. Entonces,

ψ : E → E′

(x, y) 7→ (x, y + c−1x)

determina una proyección racional entre las curvas eĺıpticas E y E′.

Definición 3.2.2 Sean l un entero positivo, q = 2l, k = Fq, E/k y E′/k dos
curvas eĺıpticas binarias. Una isogenia, ϕ : E → E′ sobre el campo k, es una
proyección racional no-constante, el cual es un homomorfismo de grupos entre
E(k) y E′(k). Se dice que las curvas eĺıpticas E y E′ son curvas isógenas sobre
el campo k si existe una isogenia entre ellas dos.

Ejemplo 3.2.3 Sean l un entero positivo, q = 2l, k = Fq y E/k una curva
eĺıptica binaria. Entonces, el automorfismo de Frobenius en k = Fq induce una
isogenia, la cual es descrita mediante el siguiente proyección racional.

ψ : E → E

(x, y) 7→ (xq, yq).

Teorema 3.2.1 Sean l un entero positivo, q = 2l, k = Fq, E/k y E′/k dos
curvas eĺıpticas binarias. Entonces E y E′ son curvas isógenas sobre el campo k
si y sólo si |E(k)| = |E′(k)|.
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Ejemplo 3.2.4 Sean k = F27 = F2[u]/〈u7 + u + 1〉, E/k y E′/k dos curvas
eĺıpticas binarias dadas por las ecuaciones y2 + xy = x3 + (u4 + 1)x2 + (u6 + u)
e y2 + xy = x3 + (u4 + 1)x2 + (u4 + u3 + u), respectivamente. Entonces, se
puede verificar que |E(k)| = 146 = |E′(k)| y por consiguiente E y E’ son curvas
isógenas sobre el campo k.

Definición 3.2.3 Sean l un entero positivo, q = 2l, k = Fq y E/k una curva
eĺıptica binaria. La clase de isogenia de E se refiere al conjunto de todas las
curvas eĺıpticas que son isógenas a E.

3.3. Problema del Logaritmo Discreto en curvas
eĺıpticas

Dados dos números enteros positivos l, q = 2l, un campo binario k = Fq y
una curva eĺıptica binaria E/k. El Problema del Logaritmo Discreto en E está
definido como el Problema del Logaritmo Discreto en el subgrupo maximal del
grupo de puntos k-racionales de E, es decir, dados un punto P ∈ E(k) de mayor
orden primo, r, y un punto Q ∈ 〈P 〉 hallar λ ∈ 1, 2, . . . , r tal que Q = λP .

En la actualidad, es conocido que el mejor algoritmo para resolver el Pro-
blema del Logaritmo Discreto en la curva eĺıptica E (el algoritmo ρ de Pollard
[Pollard, 1978]), requiere aproximadamente O

(√
πr
2

)
operaciones en la curva

eĺıptica.

Definición 3.3.1 Sean l un entero positivo, q = 2l, k = Fq y E/k una curva
eĺıptica binaria y r el orden del subgrupo maximal de E(k). El grado de enca-
jamiento de r en E(k) está definido como el mı́nimo entero positivo d ≥ 1 que
satisface qd ≡ 1 mód r.

Ejemplo 3.3.1 Retomando la curva eĺıptica binaria, E/F27 , usada en el ejem-

plo 3.2.4, tenemos r = 73 y q9 = (27)
9 ≡ 1 mód 73. Por lo tanto, el grado de

encajamiento de r = 73 en E(F27) es 9.

El ataque MOV. Este ataque fue creado por Menezes, Okamoto y Vansto-
ne (1993), el cual traslada una instancia del Problema del Logaritmo Discreto
en la curva eĺıptica E hacia una estancia del Problema del Logaritmo Discreto
en F× donde F es una extensión de grado m del campo k y m es el grado de
encajamiento de r en E(k). Este ataque es sumamente efectivo en curvas eĺıpti-
cas con grados de encajamientos “pequeños”, debido a que los mejores algorit-
mo (los algoritmos QPA’s [Barbulescu et al., 2014, Granger et al., 2014]) para
la resolución del Problema del Logaritmo Discreto requiere aproximadamente

O
(

(log |F|)log log |F|
)

operaciones en el campo finito F.

Observación 3.3.1 Nótese que si r y m son “lo suficientemente grandes”, en-
tonces el algoritmo ρ de Pollard y el ataque MOV son imprácticos.
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Intercambio de claves de Diffie-Hellman en curvas eĺıpticas

Este sistema de intercambio de claves, el cual es descrito mendiante la figura
3.3, se basa en la idea de que dos entidades pueden generar conjuntamente una
clave compartida sin que un adversario, que está escuchando las comunicaciones,
pueda llegar a obtenerla.

Clave pública
E/k y P ∈ E(k) de orden r

Beto

b
$←− {1, . . . , r}
Pb ← bP

Pb,a = bPa

Alicia

a
$←− {1, . . . , r}
Pa ← aP

Pa,b = aPb

Pb

Pa

Figura 3.3: Intercambio de claves de Diffie-Hellman en curva eĺıpticas

La seguridad de este sistema de intercambio de claves, radica en la dificultad
en resolver el problema de Diffie-Hellman en el subgrupo generado por P , es
decir, obtener (ab)P dado que se conoce aP y bP . En particular, si es posible
resolver, con un número polinomial de operaciones en la curva, el Problema del
Logaritmo Discreto en la curva eĺıptica entonces el problema de Diffie-Hellman
puede ser resuelto con un número polinomial de operaciones en la curva.
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Caṕıtulo 4

Curvas hipereĺıpticas

En la ciencia estamos consentidos por el éxito de las matemáticas.
Las matemáticas son el estudio de problemas tan simples que tienen
buenas soluciones.

Whitfield Diffie

En términos generales, una curva hipereĺıptica es una “generalización” de
una curva eĺıptica con la limitante de que las reglas de la secante y tangente no
definen “de manera natural geométrica” una ley de grupo. Esto es debido a que
la unicidad del tercer punto de intersección generado entre la curva hipereĺıptica
y la respectiva ĺınea recta secante, o tangente, puede no ser satisfecha; por ello
mismo se suele trabajar con el jacobiano de la curva hipereĺıptica el cual tiene
asociada una ley de grupo (véase la sección 4.1). Por ejemplo, supongamos que
tenemos una curva hipereĺıptica dada por la ecuación y2 = x5 − 2x4 − 7x3 +
8x2 + 12x definida sobre el campo de los números reales, entonces en la figura
4.1 se puede observar que la ĺınea recta secante generada por dos puntos sobre
la curva, no interseca en un único tercer punto a la curva (como en el caso
eĺıptico).

Figura 4.1: Curva hipereĺıptica dada por la ecuación y2 = x5−2x4−7x3 +8x2 +
12x sobre R.
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Al igual que en el caso de curvas eĺıpticas, una curva hipereĺıptica defini-
da sobre un campo Fp es conocida como una curva hipereĺıptica binaria
si p = 2; mientras que para el caso cuando p > 2, es denominada una curva
hipereĺıptica prima.

El contenido de este caṕıtulo ha sido organizado en las siguientes dos sec-
ciones: la sección 4.1 detalla, de manera concisa, las definiciones de curva hi-
pereĺıptica, el conjunto de divisores y el jacobiano de la curva hipereĺıptica;
mientras que la sección 4.2 explica, de manera general, tanto el Problema del
Logaritmo Discreto en curvas hipereĺıpticas como los algoritmos que son usados
para la resolución de este.

4.1. Curvas hipereĺıpticas binarias

Las siguientes definiciones, propocisiones y teoremas fueron tomados del
caṕıtulo 7 de [Blake et al., 2005].

Dados dos números enteros positivos l, q = 2l y un campo binario k = Fq,
una curva hipereĺıptica H de género g definida sobre el campo finito k, está
dada por la siguiente ecuación:

H/k: y2 + h(x)y = f(x) (4.1)

donde h, f ∈ k[x], gradf = 2g + 1 y gradh ≤ g. Sea K una extensión del campo
k, entonces el conjunto H(K) de puntos K-racionales se define com el conjunto
de puntos con coordenadas x, y ∈ K que satisfacen la ecuación 4.1 junto con un
punto al infinito ∞, es decir,

H(K) = {(x, y) ∈ K2 : y2 + h(x)y = f(x)} ∪ {∞}.

El negativo de un punto P = (x, y) ∈ H(k) está definido como el punto −P =
(x,−y − h(x)).

Ejemplo 4.1.1 Toda curva eĺıptica binaria es una curva hipereĺıptica binaria
de género 1.

Ejemplo 4.1.2 Sea F27 = F2[u]/〈u7 + u+ 1〉 y sea H/F27 una curva dada por
la ecuación y2 + (x4 + x + 1)y = x9 + x4 + 1. Entonces, H/F27 es una curva
hipereĺıptica de género 4.

Ejemplo 4.1.3 Sea F27 = F2[u]/〈u7 + u+ 1〉 y sea H/F27 una curva dada por
la ecuación y2 + (x15 + x2 + 1)y = x31 + x12 + x+ 1. Entonces, H/F27 es una
curva hipereĺıptica de género 15.

De manera analoga al caso de curvas eĺıpticas binarias, el campo de fun-
ciones racionales de la curva H sobre el campo k, denotado por k(H), está
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definido como el campo de fracciones del anillo k[H] = k[x, y]/〈y2+h(x)y−f(x)〉,
es decir,

k(H) =

{
pol1(x, y)

pol2(x, y)

∣∣∣∣ ∀pol1(x, y),pol2(x, y) ∈ k[H] : pol2(x, y) 6= 0

}
. (4.2)

El jacobiano de una curva hipereĺıptica

El conjunto de divisores, DivH(k), de una curva hipereĺıptica binaria, H/k,
está definido como el conjunto de sumas formales finitas de puntos k-racionales
de H, es decir:

DivH(k) =

D =
∑

Pi∈H(k)

ni (Pi) : ni ∈ Z y ni = 0 para casi toda i

 . (4.3)

El grado de un divisor D =
∑
ni (Pi), denotado por grad (D), está definido

como la suma de los coeficientes, es decir, grad (D) =
∑
ni; mientras que el

conjunto de puntos Pi para los cuales ni 6= 0 es llamado el soporte de D y
es denotado por Spt(D). Cabe mencionar que es posible asociar “de manera
natural” una operación binaria en DivH(k) mediante la suma a coeficientes,
es decir, dados dos divisores D1 =

∑
ni(Pi) y D2mi(Pi) entonces D1 + D2 =∑

(ni +mi)(Pi).

Teorema 4.1.1 Sean l un número entero positivo, q = 2l, k = F2l y una
curva hipereĺıptica binaria H/k. Entonces, DivH(k) forma un grupo abeliano y
el conjunto de divisores de grado cero, denotado por Div0

H(k), es un subgrupo
de DivH(k).

Definición 4.1.1 Sean l un número entero positivo, q = 2l, k = F2l , H/k una
curva hipereĺıptica, k (H) el campo de funciones racionales de H y ϕ ∈ k (H)

×
.

Entonces, el divisor div(ϕ) =
∑
Pi∈H(k) νPi(ϕ)(Pi) donde νPi(ϕ) es un número

entero definido de la siguiente manera:

νPi(ϕ) =

 la multiplicidad de Pi si ϕ tiene un cero en Pi
el negativo de la multiplicidad de Pi si ϕ tiene un polo en Pi
0 en otro caso,

es llamado divisor principal.

Teorema 4.1.2 Sean l un número entero positivo, q = 2l, k = F2l y una
curva hipereĺıptica binaria H/k. Entonces, el conjunto de divisores principales,
denotado por PrinH(k) es un subgrupo de Div0

H(k).

Definición 4.1.2 Sean l un número entero positivo, q = 2l, k = F2l y H/k
una curva hipereĺıptica. Entonces, el jacobiano de la curva H/k, el cual es
denotado por JacH(k), está definido como el grupo cociente

JacH(k) = Div0
H(k)/PrinH(k). (4.4)
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Una consecuencia del Teorema de Riemann-Roch es el hecho de que cada
elemento del jacobiano de una curva hipereĺıptica H/k de género g puede ser
representado por un divisor de la forma

D = (P1) + (P2) · · ·+ (Pr)− r(∞) (4.5)

donde Pi ∈ H(k) para cada i = 1, . . . y r ≤ g es un entero positivo. Si sucede que
Pi 6= −Pj para toda i 6= j, entonces el divisor D es llamado divisor reducido
y puede ser representado por un único par de polinomios u, v ∈ k[x] con las
siguientes propiedades:

i) gradv < gradu ≤ g, (4.6)

ii) u es un polinomio mónico, (4.7)

iii) u|(v2 + vh− f). (4.8)

A esta representación se le conoce como representación de Mumford
y el respectivo elemento en el jacobiano correspondiente a los polinomios u y
v es denotado por div(u, v). Cuando el polinomio u es irreducible en k[x], el
divisor div(u, v) es llamado divisor primo. La aritmética en el jacobiano, bajo
esta representación, es realizada mediante el algoritmo de Cantor (si se desea
profundizar y comprender el porqué el algoritmo de Cantor funciona, véase
[Cantor, 1987]).

Input: D1,D2 ∈ JacH(k) en representación de Mumford, es decir,
Di = div(ui, vi)

Output: D3 = D1 + D2 en representación de Mumford
1 d1 ← mcd(u1, u2) ; // d1 = e1u1 + e2u2

2 d← mcd(d1, v1 + v2 + h) ; // d = c1d1 + c2(v1 + v2 + h)
3 s1 ← c1e1, s2 ← c1e2, s3 ← c2;

4 u3 ← u1u2

d2 , v3 ← s1u1v2+s2u2v1+s3(v1v2+f)
d mód u3;

5 repeat

6 u3 ← f−v3h−v2
3

u3
, v3 ← (−h− v3) mód u3;

7 until gradu3 ≤ g;
8 hacer mónico al polinomio u3;
9 return D3 = div(u3, v3)

Algoritmo 4.1: Algoritmo de Cantor

Ejemplo 4.1.4 Retomando la curva hipereĺıptica binaria, H/F27 de género 4,
usada en el ejemplo 4.1.2, sean D1 = div(x + (u5 + u4 + u + 1), u2 + 1) y
D2 = div(x+(u6 +u5 +u4 +1), u6 +u4 +u3 +u2) dos divisores en representación
de Mumford. Entonces, mediante el algoritmo de Cantor, se puede verificar que
el divisor D3 = D1 + D2, es igual a:

div
(
x2 + (u6 + u)x+ (u4 + u2 + u), (u3 + u+ 1)x+ (u6 + u3 + u2 + 1)

)
.
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Proposición 4.1.1 Sean l un número entero positivo, q = 2l, k = F2l , JacH(k)
el jacobiano de una curva hipereĺıptica H/k y D = div(u.v) ∈ JacH(k) un divisor
reducido en represantación de Mumford. Supongamos que u(x) se factoriza como
el producto de w polinomios irreducibles en k[x], es decir, u =

∏w
i=1 ui y cada

ui ∈ k[x] es irreducible. Entonces, Di = div(ui.vi) con vi = v mód ui es un
divisor primo y D =

∑w
i=1 Di.

Ejemplo 4.1.5 Retomando la curva hipereĺıptica binaria, H/F27 de género 4,
usada en el ejemplo 4.1.2. Si D = div(u, v) ∈ JacH(F27) es un divisor en repre-
sentación de Mumford con

u = x4 + (u5 + u4 + u3 + u2)x3 + (u6 + u5 + u4 + u2 + u)x2

+(u5 + u4 + u3 + u2 + 1)x+ (u5 + u4 + u3 + u2),

v = (u5 + u4 + u2 + u)x3 + (u6 + u4 + u3 + u2 + 1)x2

+(u6 + u5 + u4 + u3 + u2)x+ u6.

entonces, el polinomio u se descompone en F27 [x] como el producto de los si-
guientes cuatro polinomios lineales:

u1 = x+ (u5 + u4 + u+ 1),

u2 = x+ (u5 + u4 + u3 + u2 + u+ 1),

u3 = x+ (u6 + u5 + u4 + 1),

u4 = x+ (u6 + 1).

y D =
∑4
i=1 div(ui, vi) donde

v1 = v mód u1 = u2 + 1,

v2 = v mód u2 = u2 + 1,

v3 = v mód u3 = u6 + u4 + u3 + u2,

v4 = v mód u4 = u5 + u3 + u2 + u.

Proposición 4.1.2 Sean l un número entero positivo, q = 2l, k = F2l , JacH(k)
el jacobiano de una curva hipereĺıptica H/k y D = (P1) + (P2) · · · + (Pr) −
r(∞) ∈ JacH(k) un divisor reducido. Supongamos que Pi = (xi, yi) para cada
i ∈ {1, . . . , r}, entonces D = div(u, v) donde u(x) =

∏
1≤i≤r(x − xi) y v(x) es

el único polinomio de grado menor a r que satisface v(xi) = yi.

Ejemplo 4.1.6 Sean l un número entero positivo, q = 2l, k = F2l , H/k una
curva hipereĺıptica binaria, JacH(k) su respectivo jacobiano y P = (Px, Py) ∈
H(k). Entonces, la representación de Mumford del divisor D = (P ) − (∞) ∈
JacH(k) es div(x− Px, Py).

Ejemplo 4.1.7 Retomando la curva hipereĺıptica binaria, H/F27 de género 4,
usada en el ejemplo 4.1.2. Entonces, el divisor

D3 =
(
u5 + u4 + u+ 1, u2 + 1

)
+
(
u6 + u5 + u4 + 1, u6 + u4 + u3 + u2

)
− 2 (∞)
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tiene la siguiente representación de Mumford

div
(
x2 + (u6 + u)x+ (u4 + u2 + u), (u3 + u+ 1)x+ (u6 + u3 + u2 + 1)

)
.

Teorema 4.1.3 (Generalización del intervalo de Hasse) Sean l un ente-
ro positivo, q = 2l y JacH(Fq) el jacobiano de una curva hipereĺıptica H/Fq.
Entonces:

(
√
q − 1)

2g ≤ |JacH(Fq)| ≤ (
√
q + 1)

2g
,

||H(Fq)| − (q + 1)| ≤ 2g
√
q.

donde g determina el género de la curva hipereĺıptica H/Fq.

Ejemplo 4.1.8 Retomando la curva hipereĺıptica binaria, H/F27 de género 4,

usada en el ejemplo 4.1.2, se puede verificar que |H(F27)| = 85, 2·4
√

27 = 90.51,

|JacH(F27)| = 188450252,
(√

27 − 1
)2·4

≈ 128032085.77 y
(√

27 + 1
)2·4

≈
528580268.22, es decir,(√

27 − 1
)2·4
≤ |JacH(F27)| ≤

(√
27 + 1

)2·4
,

||H(F27)| − (27 + 1)| ≤ 2 · 4
√

27.

Definición 4.1.3 Sean l un número entero positivo, q = 2l, k = F2l , JacH(k)
el jacobiano de una curva hipereĺıptica H/k y D = (u, v) ∈ JacH(k) un divisor
en representación de Mumford. Entonces, el divisor D es llamado m-suave si
el polinomio u ∈ k[x] es m-suave, es decir, si u se decompone en k[x] como el
producto de factores de grados menores o iguales a m. Cuando m = 1, el divisor
es llamado suave.

Ejemplo 4.1.9 El divisor D = div(u, v) del ejemplo 4.1.5 es un divisor suave.

Ejemplo 4.1.10 Retomando la curva hipereĺıptica binaria, H/F27 de género 4,
usada en el ejemplo 4.1.2. Entonces, el divisor D = div(u, v) con

u = x4 + (u6 + u5 + u3 + u2 + u)x3 + (u5 + u3 + u+ 1)x2

+(u6 + u5 + u3 + u2 + u)x+ (u6 + u5 + u2 + 1),

v = (u5 + u4 + u3 + u2 + 1)x3 + (u6 + u5 + u4 + u3 + u2 + u+ 1)x2

+(u5 + 1)x+ (u6 + u3 + u+ 1).

es un divisor 4-suave debido a que el polinomio u es irreducible en F27 [x].

4.2. Problema del Logaritmo Discreto en curvas
hipereĺıpticas

Dados dos números enteros positivos l, q = 2l, un campo binario k = Fq
y el jacobiano JacH(k) de la curva hipereĺıptica H/k de género g, entonces
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el Problema del Logaritmo Discreto en H está definido como el Problema del
Logaritmo Discreto en el subgrupo maximal del jacobiano JacH(k), es decir,
dados un divisor D ∈ JacH(k) de mayor orden primo, r, y un divisor D′ ∈ 〈D〉
hallar λ ∈ 1, 2, . . . , r tal que D′ = λD.

Ciertamente, el Problema del Logaritmo Discreto en H puede ser resuelto

mediante el algoritmo ρ de Pollard, el cual requiere aproximadamenteO
(√

πqg

2

)
operaciones en el jacobiano de la curva hipereĺıptica; aunque por otro lado, los
algoritmos propuesto en la literatura criptográfica para la resolución de dicho
problema, son algoritmos basados en el algoritmo de cálculo de ı́ndices
en su versión hipereĺıptica (el cual es descrito de manera general mediante el
algoritmo 4.2).

Input: un divisor D ∈ JacH(k) de mayor orden primo r y un divisor
D′ ∈ 〈D〉

Output: un número entero λ ∈ {1, 2, . . . , r} tal que D′ = λD
1 fijar una cota de suavidad m y construir la base de factores;
2 while no hayan las suficientes relaciones do
3 seleccionar aleatoriamente un elemento R = αD + βD′;
4 if R es m-suave then
5 guardar R;
6 end

7 end
8 resolver un sistema lineal sobre Fr para obtener λ;
9 return λ

Algoritmo 4.2: Algoritmo de cálculo de ı́ndices hipereĺıptico

A continuación se mencionan los algoritmos basados en el algoritmo de cálcu-
lo de ı́ndices usados para la resolución del Problema del Logaritmo Discreto en
H:

1. Gaudry (2000) propuso un algoritmo que requiere aproximadamente
O(g3q2 log2 q + g2g!q log2 q) operaciones en el jacobiano de la curva hi-
pereĺıptica.

2. Enge y Gaudry (2002) propusieron un algoritmo génerico que requiere
aproximadamente un número subexponencial de operaciones en el jaco-
biano de la curva hipereĺıptica, es decir aproximadamente Lqg

[
1
2 , c+ o(1)

]
operaciones en el jacobiano de la curva hipereĺıptica cuando g/ log q →∞.

3. Gaudry et al. (2007) propusieron una variación doble de primos grandes
(“Double large prime variation”) de su algoritmo, la cual requiere aproxi-

madamente Õ(q2− 2
g ) operaciones en el jacobiano de la curva hipereĺıptica

cuando el género de la curva, g ≥ 3, es relativamente pequeño.

4. Sarkar y Singh (2014) propusieron un método basado en el trabajo de Na-
gao (2010), el cual evita la necesidad de resolver un sistema multivariable
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y combina un método de criba propuesto por Joux y Vitse (2012). Dicho
trabajo fue descrito para el caso de curvas hipereĺıpticas primas de género
pequeño. En 2015, se aplicó esta idea para el caso de curvas hipereĺıpticas
binarias [Sarkar y Singh, 2015] y mostraron que es posible obtener una
sola relación en (2g + 3)! intentos.

Observación 4.2.1 El mejor algoritmo “asintóticamente hablando” entre estas
cuatro aproximaciones, es el algoritmo de Enge-Gaudry debido a que para curvas
hipereĺıpticas de género lo suficientemente grande, el método 3) no aplica y los
métodos 1) y 4) se vuelven imprácticos [Jacobson et al., 2001].

El algoritmo de Enge-Gaudry (véase el algoritmo 4.3), es una “extensión”
del algoritmo de Gaudry, la cual maneja una base de factores no-lineales que
balancea el número de operaciones requeridas para la resolución del sistema
lineal asociado y la generación de relaciones. Formalmente, la base de factores
está constituida por todos lo polinomios irreducibles en Fq[x] de grado menor

o igual a m = dlogq Lqg
[

1
2 , %
]
e donde % =

√
1
2 + 1

4ϑ −
√

1
4ϑ para algún entero

positivo ϑ que satisface (i) g ≥ ϑ log q y (ii) q ≤ Lqg
[

1
2 ,

1√
ϑ

]
.

Observación 4.2.2 El porqué el algoritmo de Gaudry calcula el logaritmo dis-
creto de D′ en base D, es decir, λ ∈ {1, . . . , r} tal que D′ = λD, es por el
siguiente hecho: Supongamos que γ es un vector del núcleo de M> diferente del
vector cero con la propiedad

∑
βkγk 6= 0. Entonces,

0 =
∑

γiRi =
∑

γk (αkD + βkD′) =
(∑

γkαk

)
D +

(∑
γkβk

)
D′

y por consiguiente λ = −
∑
αkγk∑
βkγk

[Enge y Gaudry, 2002].
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Input: un divisor D ∈ JacH(k) de mayor orden primo r, un divisor
D′ ∈ 〈D〉 y un parámetro cnts

Output: un número entero λ ∈ {1, 2, . . . , r} tal que D′ = λD
/* construcción de la base de factores G */

1 para cada polinomio lineal ui ∈ k[x], tratar de hallar un polinomio vik[x]
tal que div(ui, vi) ∈ JacH(k). Si existe tal divisor, guardar
gi = div(ui, vi) en G (sólo se agrega uno de los dos divisores opuestos);

2 repeat
/* inicialiación de la caminata aleatoria */

3 for j = 1 hasta cnts do

4 α(j), β(j) $←− {1, . . . , r} ;

5 T(j) ← α(j)D + β(j)D′;

6 end

7 α0, β0
$←− {1, . . . , r} ;

8 R0 ← α0D + β0D′;
9 k ← 1;

/* ciclo principal */

10 repeat
// buscando divisores suaves;

11 repeat

12 j
$←− {1, . . . , cnts} ;

13 R0 ← R0 + T(j);

14 α0 ← α+ α(j) mód r;

15 β0 ← β + β(j) mód r;

16 until R0 sea suave;
// expresando R0 en términos de la base de factores G;

17 escribir R0 =
∑

mk,igi y guardar la fila resultante mk de la matriz
M que será usada en el álgebra lineal;

18 αk ← α0, βk ← β0, k ← k + 1;

19 until k = |G|+ 1;
/* álgebra lineal */

20 hallar un vector γ del núcleo de M> diferente del vector cero;

21 until
∑
βkγk 6= 0;

/* solución */

22 return λ← −
∑
αkγk∑
βkγk

Algoritmo 4.3: Algoritmo de Gaudry
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Caṕıtulo 5

El ataque GHS

No porque no puedas hallar una solución quiere decir que no exista.

Andrew Wiles

Ciertamente, la seguridad de un sistema criptográfico basado en curvas eĺıpti-
cas, depende de la complejidad del Problema del Logaritmo Discreto en el grupo
de puntos racionales de la curva eĺıptica. Por consiguiente, es de interés determi-
nar cuando dicho problema es intratable “computacionalmente hablando”. En
la actualidad, existen tres estrategias para la resolución de este problema:

1. Resolver el Problema del Logaritmo Discreto en la curva eĺıptica mediante
el uso del algoritmo ρ de Pollard [Pollard, 1978].

2. Reducir el Problema del Logaritmo Discreto hacia un campo finito me-
diante la aplicación del ataque MOV [Menezes et al., 1993] y el uso de los
algoritmos QPA’s [Granger et al., 2014, Barbulescu et al., 2014].

3. Reducir el Problema del Logaritmo Discreto hacia una curva hipereĺıpti-
ca mediante la aplicación del ataque GHS [Gaudry et al., 2002, Gal-
braith et al., 2002, Hess, 2004] y el uso del algoritmo de Enge-Gaudry
[Enge y Gaudry, 2002].

Por lo tanto, es de interés poder determinar cuando las estrategias 2 y 3
reducen el Problema del Logaritmo Discreto en la curva eĺıptica hacia un pro-
blema mucho más sencillo. Por parte de la segunda estrategia, existe una manera
de determinar si esto último sucede; mientras que para la tercera estrategia no.
Por consiguiente, es importante determinar cuando ésto sucede.

A grandes rasgos, el ataque GHS relaciona puntos de una curva eĺıptica con
divisores del jacobiano de una curva hipereĺıptica definida sobre un subcampo
del campo en el cual la curva eĺıptica está definida.
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En la literatura criptográfica, se dice que el ataque GHS es factible (ó que la
curva eĺıptica es vulnerable ante el ataque GHS), si el Problema del Logaritmo
Discreto en la curva hipereĺıptica es mucho más sencillo de resolver que en la
curva eĺıptica; de manera análoga se habla sobre factibilidad y vulnerabilidad
ante la generalización del ataque GHS (gGHS).

curva eĺıptica

curva hipereĺıptica

jacobiano de la curva hipereĺıptica

Figura 5.1: Ataque GHS

El contenido de este caṕıtulo ha sido organizado en las siguientes dos sec-
ciones: la sección 5.1 describe, de manera general, como está conformado el
ataque GHS; mientras que la sección 5.2 explica, de manera breve y concisa, la
generalización y extensión de dicho ataque.

5.1. Descripción general del ataque GHS

Las siguientes definiciones y resultados fueron tomados de [Gaudry et al.,
2002].

Dados tres números enteros positivos l, n, q = 2l, un campo binario k = Fq ,
una extensión K = Fqn de grado n del campo k y una curva eĺıptica binaria E/K.
Entonces, el ataque GHS está constituido mediante los siguientes dos pasos:

1. Descenso de Weil: construir la restricción de Weil WE/k de escalares
de E/K, la cual es una variedad abeliana de dimensión n definida sobre
el campo k. Esta construcción puede ser realizada de la siguiente manera:
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supongamos que β = {φ1, . . . , φn} determina una base de K (visto K como
un k-espacio vectorial). Primero, se deben expresar los parámetros a y b
de la curva eĺıptica E “al igual que las variables x e y” en términos de la
base β, es decir,

a =

n∑
i=1

aiφi, b =

n∑
i=1

biφi, x =

n∑
i=1

xiφi e y =

n∑
i=1

yiφi (5.1)

donde ai, bi, xi, yi ∈ k para cada i = 1, . . . , n. Luego, susituir estas repre-
sentaciones en la ecuación que describe a la curva eĺıptica E, obteniendo
aśı una variedad abeliana A de dimensión n definida sobre el campo k,
cuya ley de grupo asociada a A está dada mediante la ley de grupo de la
curva eĺıptica E.

Finalmente, intersecando la variedad abeliana A con hiperplanos de di-
mensión n − 1 (por ejemplo: x1 = x2 = · · · = xn = x) y haciendo uso de
la propiedad de independencia de la base β, se debe obtener una curva C

definida sobre el campo k.

2. Reducción del Problema del Logaritmo Discreto: reducir el Pro-
blema del Logaritmo Discreto en E(K) hacia el Problema del Logaritmo
Discreto en JacC(k) y resolver este nuevo problema.

No obstante, Gaudry, Hess y Smart mostraron que si C(x, y) = 0 denota la
ecuación de la curva obtenida por el descenso de Weil y 0 = C(x, y) = C1 · · ·Ct
donde cada Ci es un polinomio irreducible en K[x, y], es decir, son factores irre-
ducibles de la curva C. Entonces es posible reducir el Problema del Logaritmo
Discreto en E(K) hacia JacH(k) siendo H = Cj una curva hipereĺıptica para
algún j (para mayor profundidad véanse los lemas 2, 3 y 4 y el teorema 5 de
[Gaudry et al., 2002].

Formalmente, supongamos que se satisface al menos una de las siguientes
tres propiedades: i) n es un número entero impar, ii) m = n o iii) TrK/F2

(a) = 0
donde

m = dim
(
LF2

{(
1, b0

1/2
)
, . . . ,

(
1, bn−1

1/2
)})

(5.2)

y bi denota la i-ésima aplicación del automorfismo de Frobenius de K con res-
pecto a k, es decir, bi = σi(b) = bq

i

para cada i = 0, . . . , n − 1. Entonces, el
ataque GHS construye explicitamente un homomorfismo entre los grupos E(K) y
JacH(k) donde H es una curva hipereĺıptica de género g = 2m−1 ó g = 2m−1−1
definida sobre el campo k, la cual es un factor irreducible de la curva C obtenida
por el descenso de Weil.

Observación 5.1.1 La parte más importante del ataque GHS es el descenso de
Weil. Por ello mismo, el siguiente ejemplo muestra una manera de obtener la
curva hipereĺıptica que resulta del descenso de Weil.

0x2F 47



5. EL ATAQUE GHS

Ejemplo 5.1.1 (Descenso de Weil) Sean l un número entero positivo, q =
2l, K = Fq2 una extensión de grado 2 del campo k = Fq y E/K una curva eĺıptica
binaria dada por la ecuación 3.1.

Objetivo: obtener el factor irreducible de la curva C generada por el descenso
de Weil.

Gaudry, Hess y Smart en [Gaudry et al., 2002] afirman que es posible re-
ducir, mediante una proyección racional, cada punto de C a un punto de una
curva D (y viceversa), donde la curva D está definida sobre el campo K y está
dada por las siguientes ecuaciones:

D :

{
w2

0 + xw0 = x3 + a0x
2 + b0

w2
1 + xw1 = x3 + a1x

2 + b1

donde ai = σi(a), bi = σi(b), wi = σi(y), x ∈ k e y ∈ K con i = 0, 1. Por lo
tanto, trabajaremos con la curva D debido a que se conoce “expĺıcitamente” su
estructura.

Nuevo objetivo: obtener una factor irreducible de la curva D, el cual estará
descrito por la ecuación de una curva hipereĺıptica.

Para obtener dicho factor irreducible, hallaremos la ecuación que describe a
dicho factor. Esto se realizará con la ayuda de los siguientes cambios de varia-
bles:

Primer cambio de variables. Sea si = wi/x + b
1/2
i /x, entonces sustitu-

yendo cada si en las ecuaciones que describen a D, se obtiene:

s2
0 + s0 = x+ a0 + b

1/2
0 /x, (5.3)

s2
1 + s1 = x+ a1 + b

1/2
1 /x. (5.4)

Segundo cambio de variables. Sea t = s1 + s0, entonces sustituyendo t
en la ecuación 5.3, y usando la ecuación 5.4, se obtiene el siguiente cambio de
variables para x:

x =
(
TrK/k(a) + t+ t2

)−1
TrK/k

(
b1/2

)
. (5.5)

Observación 5.1.2 En vista de que σ(w0) = w1, σ(w1) = w0, σ
(
b
1/2
0

)
= b

1/2
1 ,

σ
(
b
1/2
1

)
= b

1/2
0 , se obtiene:

σ(s0) = σ(w0/x+ b
1/2
0 /x) = σ(w0)/x+ σ

(
b
1/2
0

)
/x = w1/x+ b

1/2
1 /x = s1,

σ(s1) = σ(w1/x+ b
1/2
1 /x) = σ(w1)/x+ σ

(
b
1/2
1

)
/x = w0/x+ b

1/2
0 /x = s0,

σ(t) = σ(s1) + σ(s0) = s0 + s1 = t,
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lo cual implica que t ∈ k.

Tercer cambio de variables. Sean µ ∈ K con TrK/k(µ) = 1 e y′ =

TrK/k(µw0) = TrK/k

(
µxs0 + µb

1/2
0

)
= TrK/k

(
µxs0 + µb1/2

)
= xTrK/k(µs0) +

TrK/k

(
µb1/2

)
.

Observación 5.1.3 Debido a que TrK/k(µs0) = µqsq0 +µs0 = µqσ(s0) +µs0 =
µqs1 +µs0 = µq (s0 + t)+µs0 = µqt+(µq+µ)s0 = µqt+TrK/k(µ)s0 = µqt+s0,
se obtiene:

y′ = x (µqt+ s0) + TrK/k

(
µb1/2

)
⇒ s0 =

(
y′ + TrK/k(µb1/2)

)
x−1 + µqt.

Luego, al multiplicar la ecuación 5.3 por x−2 y al sustituir el valor obtenido
de s0, se obtiene:

Y2 + Yx−1 = x−1 + (a+ µqt+ µ2qt2)x−2 + b1/2x−3 (5.6)

donde

Y = y′x−2 + TrK/k(µb1/2) ·
[
TrK/k

(
b1/2

)]−2 (
t4 + t2 +

[
TrK/k(a)

]2)
. (5.7)

Observación 5.1.4 Nótese que como TrK/k(γ) ∈ k para todo γ ∈ K. Entonces,
Y ∈ k.

Obtención de la curva hipereĺıptica. Al sustituir la ecuación 5.5 en la
ecuación 5.6, se obtiene la siguiente ecuación en las variables Y y t, la cual
define una curva H con coeficientes en K pero con variables en k (es decir, H
está definida en k):

Y2 + Y

[
(TrK/k(a) + t+ t2)

[
TrK/k

(
b1/2

)]−1
]

= c6t
6 + c5t

5 + c4t
4 + c3t

3 + c2t
2 + c1t+ c0

donde

c6 = µ2q
[
TrK/k

(
b1/2

)]−2

+
[
TrK/k

(
b1/2

)]−3

b1/2,

c5 = c3 = µq
[
TrK/k

(
b1/2

)]−2

+
[
TrK/k

(
b1/2

)]−3

b1/2,

c4 =
[
TrK/k

(
b1/2

)]−2 (
a+ µ2q

)
+ b1/2

[
TrK/k

(
b1/2

)]−3 (
1 + TrK/k(a)

)
c2 =

[
TrK/k

(
b1/2

)]−1

+
(
a+ µ2q

[
TrK/k(a)

]2) [
TrK/k

(
b1/2

)]−2

+
(

TrK/k(a) +
[
TrK/k(a)

]2) [
TrK/k

(
b1/2

)]−3

b1/2,

c1 =
[
TrK/k

(
b1/2

)]−1

+ µq
[
TrK/k(a)

]2 [
TrK/k

(
b1/2

)]−2

+
[
TrK/k(a)

]2 [
TrK/k

(
b1/2

)]−3

b1/2,

c0 = TrK/k(a)
[
TrK/k

(
b1/2

)]−1

+ a
[
TrK/k(a)

]2 [
TrK/k

(
b1/2

)]−2

+b1/2
[
TrK/k(a)

]3 [
TrK/k

(
b1/2

)]−3

.
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Pero, debido a que la curva H debe ser una curva hipereĺıptica, vemos que se
tiene que cumplir que c6 = 0 ∈ K; implicando que el género de H sea igual a
2 = 2m−1, lo cual nos deja en el caso m = 2 = n.

Observación 5.1.5 En vista de que TrK/k(µ) = 1 = 12 =
(
TrK/k(µ)

)2
y

0 = c6 = µ2q
[
TrK/k

(
b1/2

)]−2
+
[
TrK/k

(
b1/2

)]−3
b1/2, se obtiene:

µ2q = µq + µ2 + µ,

µ2q = b1/2TrK/k

(
b1/2

)
,

µq = b1/2TrK/k

(
b1/2

)
+ µ2 + µ.

Entonces, la curva hipereĺıptica H de género 2 está definida por la siguiente
ecuación:

Y2+Y

[
(TrK/k(a) + t+ t2)

[
TrK/k

(
b1/2

)]−1
]

= c5t
5+c4t

4+c3t
3+c2t

2+c1t+c0

donde

c5 = c3 =
(
µ2 + µ

) [
TrK/k

(
b1/2

)]−2

,

c4 = b1/2TrK/k(a)
[
TrK/k

(
b1/2

)]−3

+ a
[
TrK/k

(
b1/2

)]−2

,

c2 =
[
TrK/k

(
b1/2

)]−1

+ a
[
TrK/k

(
b1/2

)]−2

+ b1/2TrK/k(a)
[
TrK/k

(
b1/2

)]−3

,

c1 =
[
TrK/k

(
b1/2

)]−1

+
(
µ2 + µ

) [
TrK/k(a)

]2 [
TrK/k

(
b1/2

)]−2

,

c0 = TrK/k(a)
[
TrK/k

(
b1/2

)]−1

+ a
[
TrK/k(a)

]2 [
TrK/k

(
b1/2

)]−2

.

5.2. Extensión y generalización del ataque GHS

Las siguientes definiciones y resultados, junto con el único teorema enunciado
en esta sección, aparecen en [Galbraith et al., 2002] y [Hess, 2004].

Definición 5.2.1 Sean l un número entero primo, q = 2l, K = Fqn una exten-

sión de grado n del campo k = Fq, p =
∑d
i=0 pix

i ∈ F2[x] un polinomio de grado

d y γ1, γ2, γ3 ∈ K. Entonces pσ(x) =
∑d
i=0 pix

qi y para cada elemento γ ∈ K
se define a Ordγ(x) como el único polinomio mónico irreducible p ∈ F2[x] de
menor grado tal que pσ(γ) = 0. De igual manera, se define a Ordγ1,γ2,γ3

como
el siguiente polinomio de grado m

Ordγ1,γ2,γ3(x) =

{
mcm(Ordγ1(x),Ordγ2(x)) si TrK/F2

(γ3) = 0
mcm (Ordγ1(x),Ordγ2(x), x+ 1) en otro caso.

(5.8)

El siguiente teorema es resultado de los teoremas 11 y 12 de [Hess, 2004].
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Teorema 5.2.1 (ataque gGHS ) Sean l un número entero primo, q = 2l,
K = Fqn una extensión de grado n del campo k = Fq, m = grad (Ordγ1,γ2,γ3(x))
y γ1, γ2, γ3 ∈ K. Entonces, existe una curva hipereĺıptica H/k de género

gH = 2m − 2m−grad(Ordγ1
(x)) − 2m−grad(Ordγ2

(x)) + 1 (5.9)

que puede ser relacionada con una curva eĺıptica E/K : y2 + xy = x3 + ax2 + b
con a = γ3 y b = (γ1γ2)2 si y sólo si uno “y sólo uno” de los siguientes tres es
cierto.

TrK/F2
(γ3) = 0, TrK/k(γ1) 6= 0 ó TrK/k(γ2) 6= 0. (5.10)

Observación 5.2.1 Nótese que si sucede que grad (Ordγ1
(x)) = 1, entonces

gH = 2m−1−2m−grad(Ordγ2
(x)) + 1. Por consiguiente, si m−grad (Ordγ2

(x)) es
igual a 0 ó 1, se obtiene que gH es igual a 2m−1 ó 2m−1 − 1, es decir, la curva
hipereĺıptica H obtenida por el ataque gGHS coincide con la del ataque GHS.

Corolario 5.2.1 El género gH de la curva hipereĺıptica obtenida por el ataque
gGHS es igual a 2m−1 − 1 si y sólo si TrK/Fqn (β) = 0 donde n = 2u · n′ y n′ es
un número entero impar.

Definición 5.2.2 Sea E una curva eĺıptica binaria. Entonces, el ataque GHS
extendido se refiere a la aplicación del ataque GHS sobre cada curva eĺıptica
E′ isógena a E. Se dice que E es vulnerable ante el ataque GHS extendido si
existe al menos una curva eĺıptica isógena a E vulnerable ante el ataque GHS;
de manera análoga se define el ataque gGHS extendido y la vulnerabilidad ante
dicha extensión.
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Caṕıtulo 6

Análisis y desarrollo

La verdadera muestra de inteligencia no es el conocimiento sino la
imaginación.

Albert Einstein

En las últimas dos décadas, los sistemas criptográficos basados en curvas
eĺıpticas se han empleado cada vez más para crear estándares de clave pública
y protocolos. La principal razón de este incremento es debido al uso de claves
de longitud, en bits, “pequeña”, en comparación a otros sistemas criptográficos
de clave pública, implicando aśı una ligera y rápida implementación.

Galbraith, Lin y Scott (2009) introdujeron endomorfismos eficientes “compu-
tacionalmente hablando”, para una extensa clase de curvas eĺıpticas definidas
sobre Fp2 donde p es un número primo. Desde entonces, muchos autores han
combinado los endomorfismos de Galbraith-Lin-Scott con el método de descom-
posición de Gallant-Lambert-Vanstone [Gallant et al., 2001] para obtener acela-
raciones en las implementaciones de la multiplicación escalar en curvas eĺıpticas
binarias [Hankerson et al., 2011, Oliveira et al., 2014] y primas [Hu et al., 2012,
Bos et al., 2013, Longa et al., 2014, Faz-Hernández et al., 2014].

Debido al interés que se tiene en determinar la seguridad que un sistema
criptográfico basado en una curva eĺıptica GLS brinda ante el ataque gGHS
extendido; este caṕıtulo se compone de cuatro secciones requeridas para la com-
prensión y justificación del mecanismo de vulnerabilidad “ante el ataque gGHS
extendido” propuesto en esta tesis.

La sección 6.1 describe de manera general la definición y construcción de
una curva eĺıptica GLS, la sección 6.2 explica el mecanismo de vulnerabilidad
propuesto, justificando y ejemplificando cada resultado. La sección 6.3 detalla
dicho mecanismo de manera algoŕıtmica junto con la implementación realizada
y, para la finalizar, la sección 6.4 comprueba los resultados teóricos obtenidos
mediante ejemplos y comparaciones.
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6. ANÁLISIS Y DESARROLLO

6.1. Analizando las curvas GLS

Las siguientes definiciones y aproximación fueron tomados de [Hankerson et
al., 2011].

Dados un número entero primo `, una extensión F22` de grado dos del campo
F2` y una curva eĺıptica binaria E′/F2` dada por la ecuación 6.1.

E′/F2` : y2 + xy = x3 + a′x2 + b a′ ∈ F2` , b ∈ F×
2`
. (6.1)

Nótese que #E′(F2`) = 2` + 1 − t y #E′(F22`) = (2` + 1)
2 − t2 donde t denota

la traza de Frobenius de la curva E′/F2` . Sea a ∈ F22` con TrF
22`/F2`

(a) = 1,
entonces es posible construir una curva eĺıptica GLS, E/F22` , que está dada por
la ecuación 6.2

E/F22` : y2 + xy = x3 + ax2 + b, (6.2)

la cual es isomorfa a la curva eĺıptica E′ sobre F24` bajo el isomorfismo involu-
tivo τ : E′ → E definido por (x, y) 7→ (x, y + sx) donde s ∈ F24` \ F22` satisface
s2 +s = a+a′. Como consecuencia, el endomorfismo de Galbraith-Lin-Scott, ψ,
puede ser construido aplicando el automorfismo de Frobenius σ de la siguiente
manera: ψ = τστ−1.

En vista de que la seguridad de un sistema criptográfico basado en una curva
eĺıptica GLS depende de la complejidad de resolver el Problema del Logaritmo
Discreto en E(F22`), la aproximación usual es aplicar el algoritmo ρ de Pollard

para curvas eĺıpticas, el cual requiere aproximadamente O

(√
π22`

2

)
operacio-

nes. Por consiguiente, al aplicar el ataque gGHS, es necesario determinar si la
complejidad en resolver el Problema del Logaritmo Discreto en JH(F2), JH(F22)

ó JH(F2`) es menor a O

(√
π22`

2

)
. Dicha comparación se realiza con el algoritmo

de Enge-Gaudry, el cual requiere aproximadamente Lqg
[

1
2 , c+ o(1)

]
operacio-

nes, donde g denota el género de la curva hipereĺıptica definida sobre el campo
finito Fq para q ∈ {2, 22, 2`}. Cabe mencionar que para el caso cuando q = 2`, el
ataque gGHS genera una curva hipereĺıptica de género 2 ó 3 y para estos casos,
el ataque GHS no es factible [Hankerson et al., 2011].

En la actualidad existen dos métodos usados para determinar si dada una
curva eĺıptica GLS, ésta es “o no es” vulnerable ante el ataque gGHS extendido:

Suponiendo que el número de curvas eĺıpticas isógenas a la curva eliptica
GLS, E, es menor que el número de clases de isogenias de curvas eĺıpticas
vulnerables ante el ataque gGHS, entonces los siguientes pasos describen
un método para determinar si dada una curva eĺıptica GLS, E, es “ó no
es” vulnerable ante el ataque gGHS extendido [Galbraith et al., 2002].
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6. ANÁLISIS Y DESARROLLO

1. Configuración del entorno. Sea Ea,b F22` una curva eĺıptica GLS
con parámetros a y b, que está determinada por la ecuación 6.2. En el
contexto del ataque gGHS, la extensión de campo F22` puede ser vista
como una extensión de grado ` del campo F22 o como una extensión
de grado 2` del campo F2.

2. Verificando el parámetro b. Para ambos casos, cuando q = 2 y
q = 22, hallar “si es posible” dos elementos γ1 y γ2 elementos de
F22` que minimicen el género, g, resultante del ataque gGHS con la
propiedad b = (γ1γ2)2.

3. Determinando vulnerabilidad. i) Si el par (γ1, γ2) existe para
q = 2 o q = 22, entonces ii) verificar si la complejidad del algoritmo
de Enge-Gaudry, aplicado a la curva resultante del ataque gGHS, es
menor que la complejidad del algoritmo ρ de Pollard, aplicado a la
curva Ea,b. Si este es el caso, entonces la curva Ea,b es vulnerable ante
el ataque gGHS. Si i) o ii) es falso, ir al paso 4.

4. El ataque gGHS extendido. Para cada curva isógena a Ea,b, rea-
lizar los pasos 2 y 3. Si no existen curvas eĺıpticas isógenas a Ea,b
vulnerables ante el ataque gGHS, entonces la curva eĺıptica Ea,b no
es vulnerable ante el ataque gGHS extendido.

Si el número de curvas eĺıpticas isógenas a E es mayor que el número de
clases de isogenias de curvas eĺıpticas vulnerables ante el ataque gGHS, un
método más eficiente es listar todos los parámetros b̃ tales que Ea,b̃ es vul-
nerable ante el ataque gGHS y guardar #Ea,b̃(F22`) en el conjunto L. La ve-
rificación consiste en determinar si #E(F22`) ∈ L [Hankerson et al., 2011].

Como consecuencia de lo mencionado antes, la complejidad en resolver el
Problema del Logaritmo Discreto en JH(F2) ó JH(F22) es determinado por el
género de la curva hipereĺıptica obtenida; dicho género depende directamente

de los polinomios Ordγ1
y Ordγ2

, los cuales son factores del polinomio (x` + 1)
2

ó x` + 1, respectivamente. Por esta razón, en caracteŕıstica dos, existen muchas
extensiones de campos donde el género de la curva obtenida es enorme y con-
secuentemente el ataque gGHS se vuelve impráctico para cualquier curva GLS
definida sobre dichos campos.

Para ilustrar estos casos, se presenta en el cuadro 6.1 el número de bits
necesarios para resolver el Problema del Logaritmo Discreto usando el algoritmo
de Enge-Gaudry aplicado a la curva hipereĺıptica obtenida, H con género g <
106, y el algoritmo ρ de Pollard aplicado a la curva eĺıptica GLS, E definida
sobre el campo F22` con ` ∈ [5, 257].

6.2. Mecanismo de vulnerabilidad

En esta sección se propone un mecanismo que realiza el paso 3 antes men-
cionado. El mecanismo es factible cuando el número de curvas eĺıpticas isógenas
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Logaritmo base dos de la
complejidad de cada algoritmo

Campo
base de E

Campo
base de H

Género
de H

log2 (#E(F22n ))
Algoritmo de
ρ de Pollard

sobre E

Algoritmo de
Enge-Gaudry

sobre H

F22·5
F2

F22

32
15

9.08 4.87
16.91
16.20

F22·7
F2

F22

16
7

13.02 6.83
10.53
9.58

F22·11
F2

F22

2048
1023

21.00 10.82
207.10
206.98

F22·13
F2

F22

8192
4095

25.00 12.82
452.03
451.96

F22·17
F2

F22

512
255

33.00 16.82
93.13
92.92

F22·19
F2

F22

524288
262143

37.00 18.82
4400.90
4400.90

F22·23
F2

F22

4096
2047

45.00 22.82
306.55
306.46

F22·31
F2

F22

64
31

61.00 30.82
26.46
25.93

F22·43
F2

F22

32768
16383

85.00 42.82
973.85
973.82

F22·73
F2

F22

1024
511

145.00 72.82
139.27
139.12

F22·89
F2

F22

4096
2047

177.00 88.82
306.55
306.46

F22·127
F2

F22

256
127

253.00 126.83
61.84
61.56

F22·151
F2

F22

65536
32767

301.00 150.83
1424.00
1424.00

F22·257
F2

F22

131072
65535

513.00 256.82
2077.90
2077.90

Cuadro 6.1: Curvas GLS vulnerables ante el ataque gGHS

a la curva eliptica GLS es menor que el número de clases de isogenias de curvas
eĺıpticas vulnerables ante el ataque gGHS.

Entrando en formalidad matemática, sean n ∈ {`, 2`}, q = 2
2`
n , in = n

`

(in es 2 ó 1) y xn + 1 = (x+ 1)inf in1 f in2 · · · f ins donde cada fi ∈ F2[x] es un
polinomio irreducible de grado d para cada i ∈ {1, . . . , s}. De igual manera,
para cada γ ∈ F22` sea Ordγ definido como en la sección 5.2, es decir, Ordγ

define el polinomio, f(x) =
∑df
i=0 cix

i ∈ F2[x], de menor grado, df , que satisface

fσ(γ) = 0 donde fσ(x) =
∑df
i=0 cix

qi . Entonces, podemos enunciar los siguentes
corolarios y teoremas:

Teorema 6.2.1 ∀f, g ∈ F2[x], (f · g)
σ
(x) = (fσ ◦ gσ)(x) = (gσ ◦ fσ)(x).

Demostración. En vista de que

(f · g)(x) = (

d∑
i=0

fix
i)(

d∑
j=0

gix
j) =

d∑
i=0

d∑
j=0

(figi)x
i+j ,
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entonces

(f · g)σ(x) =

d∑
i=0

d∑
j=0

figjx
qi+j

=

d∑
i=0

d∑
j=0

fi

(
gix

qj
)qi

=

d∑
i=0

fi

d∑
j=0

(
gjx

qj
)qi

=

d∑
i=0

fi

 d∑
j=0

gjx
qj

qi

= (fσ ◦ gσ) (x)

De manera análoga se obtiene que (g · f)σ(x) = (gσ ◦ fσ) (x). Por lo tanto,
debido a que (f · g)(x) = (g · f)(x), se concluye que (f · g)σ(x) = (g · f)σ(x) =
(gσ ◦ fσ)(x), es decir, el teorema se satisface.

Teorema 6.2.2 ∀f ∈ F2[x], fσ(x) | (f ·g)σ(x) en F[x] donde F denota el campo
de descomposición de fσ, es decir, F = F22`(α1, . . . , αqd) y cada αi ∈ F2 es una
ráız del polinomio fσ.

Demostración. Dado que el polinomio pσ(x) tiene como ráız x = 0 para todo po-
linomio p ∈ F2[x], sea α ∈ F2 una ráız de fσ(x). Entonces, gσ(fσ(α)) = gσ(0) =
0, es decir, α también es una ráız del polinomio (f · g)σ(x). Por consiguiente,
fσ(x) =

∏
(x − αi) divide a (f · g)σ(x) en F[x] donde F = F22`(α1, . . . , αqd) y

cada αi ∈ F2 es una ráız del polinomio fσ.

Corolario 6.2.1 ∀γ ∈ F22` , Ordγ
σ(x) se descompone en factores lineales en

F22` [x].

Demostración. Como resultado del teorema 6.2.2, dados dos polinomios p(x),
r(x) ∈ F2[x] con r(x)|p(x) satisfacen rσ(x)|pσ(x) en F[x] donde F =
F22`(α1, . . . , αqgrad(r)) y cada αi ∈ F2 es una ráız de rσ(x). Por lo tanto,

Ordγ(x)|xn + 1 implica Ordσγ (x)|(xqn + x) en F[x] siendo F =

F22`(α1, . . . , αqgrad(Ordγ )) y debido a que λq
n

= λ22`

= λ para todo λ ∈ F22`

obtenemos que xq
n

+x tiene todas su ráıces en F22` . Como consecuencia, F22` =
F22`(α1, . . . , αqgrad(Ordγ )) y Ordσγ (x) se descompone en factores lineales en F22` [x].

Corolario 6.2.2 Sean b ∈ F22` y S =
{

(s1, s2)| ∃γ1, γ2 ∈ F22` : si = Ordγi ,√
π22`

2 > Lqg
[

1
2 , c+ o(1)

]
donde g = 2m − 2m−grad(s1) − 2m−grad(s2) + 1 > n y

m es el grado del polinomio ps1,s2(x) = mcm(s1(x), s2(x), x + 1) y grad(s1) ≥
grad(s2)

}
. Definamos para cada (s1, s2) ∈ S los siguientes polinomios bi(x) =

sσi (b1/2x) y si(x) = xq
grad(si)

sσi ( 1
x ). Entonces, bi(x) y si(x) se descomponen en

factores lineales en F22` [x].
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Demostración. Para cada par (s1, s2) ∈ S tenemos s1(x), s2(x)|xn + 1, entonces
aplicando el corolario 6.2.1 obtenemos que s1(x) y s2(x) se descomponen en
factores lineales en F22` [x]. Por lo tanto, por construcción bi(x) y si(x) satisfacen
el enunciado.

Teorema 6.2.3 Sean b ∈ F22` y B = {b̃ = (γ1γ2)2 ∈ F22` : (Ordγ1 ,Ordγ2) ∈
S}, entonces

∃(s1, s2) ∈ S : mcd (b1(x), s2(x)) 6= 1⇔ b ∈ B. (6.3)

Demostración. Supongamos que ∃(s1, s2) ∈ S tal que mcd (b1(x), s2(x)) 6= 1, en-
tonces aplicando el corolario 6.2.2 obtenemos que esta afirmación es equivalente

al siguiente enunciado: ∃γ ∈ F×
22` tal que sσ1 (b1/2γ) = 0 y λq

grad(s2)

sσ2 ( 1
λ ) = 0,

luego

∃(s1, s2) ∈ S :
mcd (b1(x), s2(x)) 6= 1

⇔
∃γ ∈ F×

22` : sσi (γi) = 0

donde γ1 = b1/2γ ∧ γ2 = 1
γ

⇔ ∃γ1, γ2 ∈ F×
22` :

b = (γ1γ2)2 ∧ sσi (γi) = 0

⇔ b ∈ B.

Como consecuencia del teorema 6.2.3, se obtiene que para determinar la
pertenencia de un elemento en el conjunto B, no es necesario verificar cada
posible combinación (γ1γ2)

2
donde γ1, γ2 ∈ F22` , sσ1 (γ1) = 0 y sσ2 (γ2) = 0 para

cada par (s1, s2) ∈ S. De igual manera, por la estructura del conjunto B se
obtiene un manera eficiente de determinar si una curva eĺıptica GLS es o no
vulnerable ante el ataque gGHS.

Corolario 6.2.3 Sea Ea,b una curva eĺıptica GLS con parámetros a y b, en-
tonces Ea,b es vulnerable ante el ataque gGHS si y sólo si ∃(s1, s2) ∈ S tal que
mcd (b1(x), s2(x)) 6= 1.

Demostración. Debido a que TrF
22`/F2

(a) = 1 6= 0, entonces el género de la
curva hipereĺıptica resultante del ataque gGHS coincide con el número natural,
g, usado en la definición del conjunto S definido en en el corolario 6.2.2. Además,
las complejidades de los algoritmos de Enge-Gaudry y ρ de Pollard satisfacen
las propiedades necesarias y suficientes para afirmar que Ea,b es vulnerable ante
el ataque gGHS, es decir, basta determinar si b ∈ B. Por lo tanto, por el teorema
6.2.3 se concluye la veracidad de este corolario.

6.3. Algoritmo e implementación

El algoritmo 6.1 describe de manera general el resultado principal obtenido
en la sección anterior, es decir, el corolario 6.2.3; mientras que el algoritmo 6.2
aplica el algoritmo 1 a cada curva eĺıptica isógena, para aśı determinar si acaso
es vulnerable ante el ataque gGHS extendido.
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Input: el elemento b ∈ F×
22` , las listas de polinomios b1, s2 obtenidos del

conjunto S para q ∈ {2, 22}
Output: verdadero si el parámetro b construye una curva eĺıptica GLS

vulnerable ante el ataque gGHS y falso en caso contrario
1 aux ← 1, j ← 0;
2 while aux = 1 and j < #S do
3 j ← j + 1;
4 aux ← gcd(b1[j], s2[j]);

5 end
6 if aux 6= 1 then
7 return verdadero
8 else
9 return falso

10 end

Algoritmo 6.1: Mecanismo de verificación del parámetro b.

Input: una curva eĺıptica GLS Ea,b con paŕámetros a yb
Output: verdadero si Ea,b es vulnerable ante el ataque gGHS extendido

y falso en caso contrario
1 for Para cada curva eĺıptica Ei isógena a Ea,b do
2 determinar el parámetro bi ∈ F22` de la curva Ei;
3 construir las listas de polinomios b1,i, s2,i obtenidos del conjunto Si

para q = 2 y q = 22;
4 flag ← Algoritmo1(bi, b1,i, s2,i);
5 if flag then
6 return verdadero
7 end

8 end
9 return falso

Algoritmo 6.2: Mecanismo de vulnerabilidad ante el ataque gGHS ex-
tendido

Análisis de complejidad. Sea smáx el polinomio de mayor grado, dmáx,
de todos los pares de polinomios (s1, s2) en S para q = 2 y q = 22, suponga-
mos que qmáx es el valor que corresponde a dmáx. Entonces, en vista de que la
complejidad en computar el máximo cómun divisor sobre todos los pares de po-

linomios (b1, s2) es O((qmáx
dmáx)

2
), obtenemos que la complejidad del algoritmo

6.1 es O(#S · (qmáx
dmáx)

2
). Por otro lado, si suponemos que el número de curvas

eĺıpticas isógenas a la curva original es I, entonces la complejidad del algoritmo

6.2 es O(I ·#S · (qmáx
dmáx)

2
).

Implementación. Se realizaron las implementaciones del algoritmo 6.1 y del
ataque GHS mediante la ayuda del software Magma Computational Alge-
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bra System (Magma) desarrollado por el Grupo de Álgebra Computacional
de la Escuela de Matemáticas y Estad́ıstica de la Universidad de Sydney; se optó
por usar Magma debido a que brinda una gran variedad de herramientas ma-
temáticas necesarias para dichas implementaciones. A continuación se explica
de manera general las implementaciones realizadas1:

Implementación del ataque GHS

• Funciones que Magma trae por omisión:

◦ WeilDescent(). Usada para la obtención de la curva hipereĺıpti-
ca y del homomorfismo generado por el ataque GHS.

◦ Jacobian(). Necesaria para la obtención del Jacobiano de la
curva hipereĺıptica obtenida por WeilDescent().

• Se realizó la implementación de una adaptación del algoritmo Enge-
Gaudry sobre el jacobiano de una curva hipereĺıptica descrito en la
sección 4.2. Dada una cota de suavidad dG, dicha adaptación consiste
en los siguentes tres pasos:

1. La construcción de la base de factores fue hecha dinámicamente;
iniciando la base de factores G = ∅ y limitando que G solo puede
contener polinomios de grado menor o igual a dG.

2. En seguida, para cada relación válida en el algoritmo de Enge-
Gaudry, es decir, cuando el polinomio u de un divisor div(u, v)
que es dG-suave, se añaden los factores irreducibles de u que no
pertenecen a G.

3. Finalmente, cuando el número de relaciones es igual a |G|, se
finaliza la etapa de recolección de relaciones.

La implentación del algoritmo 6.1 se realizó únicamente usando la bibliote-
ca de campos finitos y de anillos polinimos que Magma trae por omisión.

Cabe mencionar que estás implementaciones hechas en Magma pueden ser
trasladadas a lenguaje C. Teniendo en cuenta que se debeŕıan realizar las si-
guientes implementaciones: i) aritmética en campos binarios, en curvas binaras
y en el jacobiano de curvas hipereĺıpticas binarias, ii) el descenso de Weil: para
la obtención de la curva hipereĺıptica binaria, iii) el algoritmo de Enge-Gaudry,
iv) el homomorfismo resultante del ataque GHS y v) el algoritmo 6.1.

6.4. Comparaciones y ejemplos

Con el propósito de comprender las implicaciones prácticas del ataque gGHS
sobre una curva eĺıptica GLS, se ha implementado un ataque completo sobre una
curva definida sobre el campo F231·2 , se escogió dicho campo por lo observado

1 El código de las implementaciones se adjunta en los apéndices A y B
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en el cuadro 6.1. De igual manera, se muestra que la curva eĺıptica GLS usada
en [Oliveira et al., 2014] no es vulnerable ante el ataque gGHS mediante una
ejecución del algoritmo 6.1.

6.4.1. Construyendo una curva vulnerable ante el ataque
gGHS

Sean n ∈ {31, 62}, q = 2
2·31
n y F22·31 una extensión de grado n del campo Fq.

Entonces, es posible representar el campo F262 de las siguientes dos maneras:

n = 62, q = 2, F262 ∼= F2[v]/f(v), con f(v) = v62 + v29 + 1.

n = 31, q = 22, F22 ∼= F2[z]/g(z), con g(z) = z2 + z + 1.
a F262 ∼= F22 [u]/h(u), con h(u) = u31 + u3 + 1.

Sea Ea,b una curva eĺıptica GLS, con parámetros a y b, dada por la ecuación 6.2
con la propiedad #Ea,b(F262) = c · r, donde c un número natural pequeño y r es
un número primo.

Objetivo: hallar un par de parámetros que hagan a Ea,b vulnerable ante el
ataque gGHS ó demostrar que estos no existen.

Dado que el parámetro a puede ser seleccionado aleatoriamente sujeto a la
condición TrF262/F2

(a) = 1, seleccionemos a = z2. Sea x31 + 1 = (x+ 1)f1 · · · f6

con grad(fi) = 5, entonces los cuadros 6.2 y 6.3 listan los pares de polinomios
que generan parámetros b = (γ1γ2)2 de nuestro interés.

Cuadro 6.2: Pares de polinomios (Ordγ1
,Ordγ2

) ∈ S para el caso n = 31, q = 22.

Ordγ1 Ordγ2 grad(Ordγ1 ) grad(Ordγ2 ) m género
Seguridad en bits

del algoritmo
de Enge-Gaudry

(x+ 1)fi x+ 1 6 1 6 32 26.46
fi x+ 1 5 1 6 31 25.93

Cuadro 6.3: Pares de polinomios (Ordγ1
,Ordγ2

) ∈ S para el caso n = 62, q = 2.

Ordγ1 Ordγ2 grad(Ordγ1 ) grad(Ordγ2 ) m género
Seguridad en bits

del algoritmo
de Enge-Gaudry

(x+ 1)2fi x+ 1 7 1 7 64 26.46

Bajo la configuración (n = 31, q = 22), seleccionamos el parámetro b =
u24 +u17 +u16 +u12 +u5 +u4 +u3 +u+ 1, el cual permite construir una curva
eĺıptica GLS de orden #Ea,b(F262) = 4611686014201959530, con un subgrupo
orden aproximadamente igual a 251.38.

Observación 6.4.1 En teoŕıa, resolver el Problema del Logaritmo Discreto so-
bre este subgrupo mediante el algoritmo ρ de Pollard tomaŕıa alrededor de 226

operaciones en el campo F22` , el cual coincide con el del algoritmo de Enge-
Gaudry.
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Por consiguiente, el ataque gGHS genera una curva hiperĺıptica, H, de género
32 la cual está dada por la siguiente ecuación:

H/F22 : y2 + (z2x32 + x16 + z2x8 + z2x2 + x)y = x65 + x64 + z2x33

+ zx32 + x17 + z2x16 + x8 + x5 + x4 + z2x3 + zx2 + zx.

6.4.1.1. Trasladando el Problema del Logaritmo Discreto

Finalmente, mediante la ayuda de Magma generamos aleatoriamente el pun-
to P ∈ Ea,b(F262), el cual es un generador de orden r y al punto Q ∈ 〈P 〉.
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Los puntos P,Q son proyectados al jacobiano JH(F22) hacia los divisores DP

y DQ, respectivamente.
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6.4.1.2. Aplicación del algoritmo de Enge-Gaudry

Para la obtención de la cota de suavidad dG, es decir, el máximo grado
de los polinomios irreducibles permitidos en la base de factores. Se tiene que

dG =
⌈
log22 L2232

[
1
2 , %
]⌉

donde % =
√

1
2 + 1

4ϑ−
√

1
4ϑ para algún entero positivo ϑ

el cual satisface (i) 32 ≥ ϑ log 22 y (ii) 22 ≤ L2232

[
1
2 ,

1√
ϑ

]
. Luego, dG ∈ {4, 5, 6}.
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Observación 6.4.2 Experimentalmente, al construir la base de factores diná-
micamente se obtiene que al finalizar la etapa de recolección de relaciones, ésta
está compuesta sólo de una parte del total de los polinomios irreducibles de grado
menor o igual a dG. Por dicha razón, con el propósito de aproximar el número
de polinomios irreducibles de grado menor o igual a dG, se optó por usar como
cota de suavidad dG ← dG + 1.

Por lo tanto, sea dG = 7. Entonces, mediante la ayuda de la implemetación
realizada en Magma, se obtiene que P = λQ donde λ = 2288059015772263. El
cuadro 6.4 muestra los tiempos de ejecución de las dos etapas principales del
algoritmo de Enge-Gaudry 1. La figura 6.1 muestra los tiempos para diferentes
cotas de suavidad en el intervalo [5, 12], de los cuales se puede observar que
dG = 11 es el que mejor“balancea” dichos tiempos 2.

Promedio por cada relación 0.212 s
Recolección de relaciones 310.160 s

Álgebra Lineal (Lanczos) 0.100 s

Cuadro 6.4: Tiempos de ejecución de la adaptación del algoritmo de Enge-
Gaudry

ti
em

p
o

  
(s

) 

10,000 
 

 
8,000 

 
Rec. de relaciones             Álgebra lineal              Total 

 

9226

6,000 

 

4,000 
 

 
2,000 

 

 
0 

 
 
3078 

 
 
 
 
 
696            

285            221            262            
583

 

 
 
 
2198

 

5 6                7                8                9               10              11              12 
máximo grado en la base de factores 

Figura 6.1: Tiempos de ejecución para dG ∈ [5, 12]

El problema del balanceo de esta adaptación del algoritmo de Enge-Gaudry
es levemente diferente al algoritmo tradicional debido a que el costo de hallar
una relación válida y la proporición α/β decrece conforme incrementa el número
de elementos en la base de factores (véase el cuadro 6.5 2. Nótese que la probabi-
lidad de tener relaciones con factores que no están incluidos en nuestras bases de
factores aumenta acorde a un mayor número de polinomios irreducibles. Como
consecuencia, al obtener una relación válida nos vemos en la problemática de

1 Los tiempos de ejecución de cada etapa fueron realizados en un máquina cuyo procesador
es un Intel(R) Core(TM) i5-3230M 2.60 GHz

2 Los tiempos de ejecución de cada etapa fueron realizados en una máquina cuyo procesador
es un Intel(R) Core(TM) i7-4700MQ 2.40 GHz .
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que se añaden más factores y el costo para conseguir una matriz con el mismo
número de columnas y filas también aumenta. Este efecto se puede observar en
la figura 6.2 2 (la gráfica del centro muestra el mejor desempeño para la fase de
generación de relaciones).
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Figura 6.2: Proporción entre el número de relaciones válidas obtenidas y el
número polinomios en la base de factores

Máximo grado de la base de factores (dG)
5 6 7 8 9 10 11 12

Etapa de recolección de relaciones
Número de polino-
mios irreducibles de
grado menor o igual
a dG (α)

294 964 3304 11464 40584 145338 526638 1924378

Tamaño de la base
de factores (β)

152 474 1458 4352 12980 34883 91793 214116

Proporción β/α 0.517 0.492 0.441 0.380 0.320 0.240 0.174 0.111
Número de bits
de las operaciones
requeridas (teorica-
mente hablando)

23.24 20.88 19.50 19.08 19.16 19.49 20.03 20.57

Tiempo promedio
de ejecución por
relación

20.250 1.469 0.195 0.050 0.019 0.012 0.009 0.011

Tiempo de ejecu-
ción del algoritmo
de Enge-Gaudry

3078.14 646.43 284.52 220.12 252.05 413.15 909.12 2451.80

Estimación del
tiempo de ejecu-
ción del algoritmo
de Enge-Gaudry
(teoricamente ha-
blando)

5953.50 1416.12 644.28 573.20 771.10 1744.06 4739.74 21168.16

Etapa del álgebra lineal
Número de bits
de las operaciones
requeridas (teorica-
mente hablando)

17.49 20.58 23.71 26.75 29.78 32.55 35.29 37.65

Tiempo de ejecu-
ción

0.01 0.03 0.11 0.87 9.62 169.78 1288.65 6774.26

Cuadro 6.5: Diferentes configuraciones de la adaptación del algoritmo de Enge-
Gaudry

6.4.2. Determinando vulnerabilidad ante el ataque gGHS

Sean n ∈ {127, 254}, q = 2
2·127
n y F22·127 una extensión de grado n del campo

Fq. Entonces, x127 + 1 = (x + 1)f1 · · · f18 donde fi ∈ F2[x] es irreducible y
grad(fi) = 7 para i = 1, . . . , 18. Los cuadros 6.6 y 6.7 enumeran los pares de
polinmios en Fq[x] que construyen curvas vulnerables, es decir, los elementos
del conjunto S para q = 2 q = 22 [Hankerson et al., 2011].
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Cuadro 6.6: Pares de polinomios (Ordγ1
,Ordγ2

) ∈ S para el caso n = 127, q =
22.

Ordγ1 Ordγ2 grad(Ordγ1 ) grad(Ordγ2 ) m género
Seguridad en bits

del algoritmo
de Enge-Gaudry

(x+ 1)fi (x+ 1)fi 8 8 8 255 92.92
(x+ 1)fi fi 8 7 8 254 92.71
(x+ 1)fi x+ 1 8 1 8 128 61.85

fi fi 7 7 8 253 92.50
fi x+ 1 7 1 8 127 61.56

Cuadro 6.7: Pares de polinomios (Ordγ1 ,Ordγ2) ∈ S para el caso n = 254, q = 2.

Ordγ1 Ordγ2 grad(Ordγ1 ) grad(Ordγ2 ) m género
Seguridad en bits

del algoritmo
de Enge-Gaudry

(x+ 1)2fi (x+ 1)2fi 9 9 9 511 93.03
(x+ 1)2fi (x+ 1)fi 9 8 9 510 92.92
(x+ 1)2fi fi 9 7 9 508 92.71
(x+ 1)2fi (x+ 1)2 9 2 9 384 78.66
(x+ 1)2fi (x+ 1) 9 1 9 256 61.85
(x+ 1)fi (x+ 1)2 8 2 9 383 78.54

fi (x+ 1)2 7 2 9 381 78.30

Como consecuencia, es posible verificar que la curva eĺıptica GLS E/F22·127

usada en [Oliveira et al., 2014], la cual está dada por la ecuación 6.1 con paráme-
tros a = u ∈ F22·127 y b ∈ F2127 es un polinomio de grado 126 cuya repre-
sentación en hexadecimal es 0x59C8202CB9E6E0AE2E6D944FA54DE7E5,
no es vulnerable ante el ataque gGHS debido a que @(s1, s2) ∈ S tal que
mcd (b1(x), s2(x)) 6= 1 tanto para q = 2 como para q = 22. A continuación
se muestra una salida de una ejecución de la implementación del algoritmo 6.1:

Loading file "gls_test.magma"

Loading "setup.magma"

Building the polynomials used in the vulnerability test

Loading "AlgVul.magma"

time:= 0.000

E is an Elliptic Curve defined by y^2 + x*y = x^3 + u*x^2 + (v^126 +

v^124 + v^123 + v^120 + v^119 + v^118

+ v^115 + v^109 + v^101 + v^99 + v^98

+ v^95 + v^93 + v^92 + v^91 + v^88 +

v^87 + v^86 + v^85 + v^82 + v^81 + v^79

+ v^78 + v^77 + v^71 + v^69 + v^67 +

v^66 + v^65 + v^61 + v^59 + v^58 + v^57

+ v^54 + v^53 + v^51 + v^50 + v^48 +

v^47 + v^44 + v^42 + v^38 + v^35 + v^34

+ v^33 + v^32 + v^31 + v^29 + v^26 +

v^24 + v^22 + v^19 + v^18 + v^16 + v^15

+ v^14 + v^13 + v^10 + v^9 + v^8 + v^7

+ v^6 + v^5 + v^2 + 1) over GF(2^254)
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Is E vulnerable over F_{2^{254}}? -> false

The total time for answering the vulnerability for F_{2^{254}} was 0.630

Is E vulnerable over F_{{2^{2}}^{127}}? -> false

The total time for answering the vulnerability for F_{{2^{2}}^{127}} was

268.930

Observación 6.4.3 El tiempo total de ejecución del algoritmo 6.1 fue de 269.56
segundos.

Observación 6.4.4 En [Hankerson et al., 2011] se brinda una cota superior
para el tamaño del conjunto B, la cual es 236 para el caso q = 22 y n = 127.
Con base a esta cota superior, y con ayuda de Magma, se puede verificar que
al realizar una búsqueda “ingenua” (es decir, verificar si alguno de estos 236

elementos coincide con el parámetro b), se requieren aproximadamente 14417.92
segundos de ejecución (para el caso q = 2 y n = 2 · 127, la cota superior es de
221 elementos y el tiempo de ejecución es aproximadamente 0.440 segundos) 1.
Como consecuencia, la aplicación del algoritmo 6.1 resulta más eficiente que
realizar la búsqueda “ingenua”.

Observación 6.4.5 Debido a que el número de curvas isógenas a una curva
eĺıptica dada, para este ejemplo, es aproximadamente 2127 y el número de clases
de isogenias de curvas eĺıpticas vulnerables ante el ataque gGHS es aproxima-
damente 236 + 220 [Hankerson et al., 2011], entonces el algoritmo 6.2 se vuelve
impráctico y resulta más eficientes realizar la aproximación de Hankerson, Ka-
rabina y Menezes (2011).
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Caṕıtulo 7

Conclusiones

La ciencia es una ecuación diferencial. La religión es una condición
de frontera.

Alan Turing

En este trabajo de tesis se propuso un mecanismo para determinar una po-
sible vulnerabilidad ante el ataque gGHS [Hess, 2004], el cual puede ser exten-
dido para abordar vulnerabilidad ante el ataque eGHS [Galbraith et al., 2002].
De igual manera, se realizaron las implementaciones en Magma del ataque
GHS [Gaudry et al., 2002] y de una adaptación del algoritmo de Enge-Gaudry
[Enge y Gaudry, 2002], la cual maneja una base de factores dinámica.

Para concluir con este trabajo de tesis, a continuación se hace un resumen
de los principales resultados obtenidos, aśı como el trabajo a futuro que puede
llegar a ser desarrollado.

Resultados obtenidos:

Al manejar una construcción dinámica de la base de factores usada en el
algoritmo de Enge-Gaudry, se obtuvo que al final de la fase de generación
de relaciones, sólo un 44.12 % del total de la base de factores fue usada.
Por consiguiente, en la práctica es mucho más eficiente manejar una base
de factores dinámica.

Los teoremas y corolarios de la sección 6.2, de los cuales el más impor-
tante es el corolario 6.2.3 debido a que el mecanismo de vulnerabilidad es
resultado de dicho corolario.

Los algoritmos 6.1 y 6.2, los cuales describen el mecanismo de vulnerabi-
lidad propuesto en este trabajo de tesis.

Implementación del ataque GHS y del mecanismo de vulnerabilidad en
Magma.
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Implementación de un ataque exitoso (mediante el ataque GHS) contra
una curva eĺıptica GLS definida sobre el campo F262 con la ayuda de
Magma.

No existen curvas eĺıpticas GLS vulnerables ante el ataque gGHS y eGHS
definidas sobre el campo F22·257 (véase el cuadro 6.1).

La curva usada en [Oliveira et al., 2014] no es vulnerable ante el ataque
gGHS.

Publicación de un art́ıculo, el cual engloba todo lo anterior [Chi y Oliveira,
2015].

Trabajo a futuro:

Extensión del algoritmo 6.1 al caso del ataque eGHS mediante una decrip-
ción expĺıcita de cómo debe ser una curva isógena. Por ejemplo, si Ea,b/k
es una curva eĺıptica binaria, determinar la estructura de un homorfismo
π : k → k que traslade el parámetro b hacia su parámetro isógeno, donde
parámetro isógeno se refiere al parámetro π(b) que satisface #Ea,b(k) =
#Ea,π(b)(k); de tal manera que el algoritmo 6.2 pueda mejorarse.

Realizar un análisis, similar al estudiado en este trabajo de tesis, ante el
ataque GHS, gGHS y eGHS sobre curvas hipereĺıpticas de género 2. Para
aśı determinar si es posible construir sistemas criptográficos sobre curvas
hipereĺıpticas de género 2 que sean seguras ante el ataque GHS, gGHS
y eGHS. Por ejemplo, Galbraith (2003) realiza una aplicación del ataque
GHS a una familia de curvas hipereĺıpticas.

Comprender las implicaciones práticas de diferentes aproximaciones usa-
das para la resolución del Problema del Logaritmo Discreto en curva
eĺıpticas; por ejemplo: los métodos de Gaudry [Gaudry, 2009] y Diem
[Diem, 2011], los cuales están basados del trabajo de Semaev [Semaev,
2004].
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Apéndice A

En este apéndice se muestra la implementación de la adaptación del algo-
ritmo de Enge-Gaudry [Enge y Gaudry, 2002] y la implementación del ataque
GHS [Gaudry et al., 2002]

Para la implementación de la adaptación del algoritmo de Enge-Gaudry se
implementaron dos funciones auxiliares, las cuales construyen la matriz asocia-
da a la fase del álgebra lineal de dicho algoritmo. De igual manera, se realizó
una implementación “ingenua” de la prueba de suavidad para divisores del ja-
cobiano de una curva hipereĺıptica dada (donde ingenua se refiere a verificar si,
dado un divisor div(u, v) del jacobiano de la curva hipereĺıptica, el correspon-
diente polinomio u se factoriza como el producto de polinomios de grado menor
o igual a la cota de suavidad).

Por la parte de la implementación del ataque GHS, ésta se realizó para una
curva en particular, la curva eĺıptica binaria del ejemplo de la subsección 6.4.1
definida sobre el campo finito F22·31 , la cual es vulnerable ante el ataque gGHS.

Código 1: Implementación ingenua para la prueba de suavidad

1 smooth_test := function(D, var_deg)
2 var_aux := Factorisation(D[1]);
3 for var_i in [1 .. #var_aux] do
4 if( Degree(var_aux[var_i ][1]) gt var_deg) then
5 return false;
6 end if;
7 end for;
8 return true;
9 end function; �

Código 2: Primera función auxiliar usada en el algoritmo de Enge-Gaudry

1 fun00:= function(Mtrx)
2 nx:= #Mtrx; mx:= 1;
3 for i in [2 .. nx] do
4 if(#Mtrx[mx] lt #Mtrx[i])
5 then mx:= i; end if;

0x45 69
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6 end for;
7 return nx, #Mtrx[mx];
8 end function; �

Código 3: Segunda función auxiliar usada en el algoritmo de Enge-Gaudry

1 fun01:= function(Mtrx)
2 Mr, Mc:= fun00(Mtrx);
3 M2:= SparseMatrix(IntegerRing (), Mr , Mc);
4 for i in [1 .. Mr] do
5 for j in [1 .. Mc] do
6 if(IsDefined(Mtrx ,[i,j])) then
7 SetEntry (~M2,i,j,Mtrx[i,j]);
8 end if;
9 end for;

10 end for;
11 return M2;
12 end function; �

Código 4: Implementación de la adaptación del algoritmo de Enge-Gaudry

1 Alg_EngeGaudry := function(D1, D2 , var_r , var_parameter , var_deg)
2 Sp:= [];
3 alpha:= [];
4 beta:= [];
5 T:= [];
6

7 for i in [1 .. var_parameter] do
8 alpha[i] := Random(var_r);
9 beta[i] := Random(var_r);

10 T[i] := alpha[i]*D1 + beta[i]*D2;
11 end for;
12

13 Alp:= [];
14 Bta:= [];
15 Alp0:= Random(var_r);
16 Bta0:= Random(var_r);
17 R0:= Alp0*D1 + Bta0*D2;
18 cnt0:= 0;
19 print "\nThe main loop will start";
20 Mp:= [];
21

22 RtionsITime := Cputime ();
23 while(cnt0 lt (#Sp + 1) ) do
24 cnt0 +:= 1;
25 Mp[cnt0 ]:=[];
26 var_j:= Random(1, var_parameter);
27 R0:= R0 + T[var_j ];
28 Alp0:= (Alp0 + alpha[var_j]) mod var_r;
29 Bta0:= (Bta0 + beta[var_j]) mod var_r;
30

31 while(smooth_test(R0, var_deg) eq false) do
32 var_j:= Random(1, var_parameter);
33 R0:= R0 + T[var_j ];
34 Alp0:= (Alp0 + alpha[var_j]) mod var_r;
35 Bta0:= (Bta0 + beta[var_j]) mod var_r;
36 end while;
37

38 fcts:= Factorisation(R0[1]);

70 0x46
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39 for var_j in [1..# fcts] do
40 var_aux1 := J![fcts[var_j ][1], R0[2] mod fcts[var_j ][1]];
41 if(( (var_aux1 in Sp) or (-var_aux1 in Sp)) eq false)
42 then Append (~Sp , var_aux1);
43 end if;
44 indxs:= Index(Sp, var_aux1) + Index(Sp,-var_aux1);
45 sgn:= (Index(Sp, var_aux1) - Index(Sp ,-var_aux1)) div indxs;
46 Mp[cnt0 ,indxs ]:= sgn * fcts[var_j ][2];
47 end for;
48

49 Alp[cnt0 ]:= Alp0;
50 Bta[cnt0 ]:= Bta0;
51 end while;
52

53 printf "Factor base size -> %o", #Sp;
54 RtionsFTime := Cputime ();
55 print "\nSolving the Linear Algebra";
56 M:= fun01(Mp);
57 MtxITime := Cputime ();
58 gamma:= ModularSolution(Transpose(M), var_r: Lanczos :=true);
59 MtxFTime := Cputime ();
60

61 den:= 0;
62 enu:= 0;
63 for i in [1 .. #Bta] do
64 den:= den + Bta[i]*gamma[i];
65 enu:= enu + Alp[i]*gamma[i];
66 end for;
67

68 Rtime:= RtionsFTime - RtionsITime;
69 Mtime:= MtxFTime - MtxITime;
70 den:= R!den;
71 enu:= R!enu;
72 if(den ne 0) then
73 stion:= -enu/den;
74 return Rtime , Mtime , IntegerRing ()!stion;
75 end if;
76

77 print "Failed! Build another associated matrix";
78 return Rtime ,Mtime ,R!0;
79 end function; �

Código 5: Implementación del ataque GHS

1 clear;
2 /* *********************************
3 * Setup *
4 ********************************* */
5 k<v>:= ExtensionField <GF(2), v | v^17 + v^6 + v^5 + v^3 + 1 >;
6 K<u>:= ExtensionField <k, u | u^2 + u + 1>;
7 P<x>:= PolynomialRing(k);
8

9 /* *********************************
10 * Building the Elliptic Curve *
11 ********************************* */
12 a := K!u;
13 b := v^66055*u + v^54867;
14 E := EllipticCurve ([K| 1, a, 0, 0, b]);
15 E_size := #E;
16 Factores := Factorization(E_size);
17 r := Factores [#Factores ,1];
18 c := E_size div r;
19

20 /* *********************************
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21 * Weil descent *
22 ********************************* */
23 time H, Weil_map := WeilDescent(E,k, K!1);
24 J := Jacobian(H);
25

26 /* *********************************
27 * Reducing into the Jacobian *
28 ********************************* */
29 Pt:= c*Random(E);
30 key:= Random(r);
31 Ptp:= key*Pt;
32

33 D := Weil_map(Pt);
34 Dp:= Weil_map(Ptp);
35 R := ResidueClassRing(r);
36

37 /* *********************************
38 * Solving de DLP on the Jaobian *
39 ********************************* */
40 load "Alg_EngeGaudry.magma";
41 Rt,Mt,lg:= Alg_EngeGaudry(D,Dp,r,101 ,1);
42 print Rt , Mt , lg eq key;
43 exit; �
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En este apéndice se muestra la implementación del algoritmo 6.1. Para ello,
se realizó un script el cual genera la configuración requerida para dicho algo-
ritmo aplicado a los dos posibles casos, es decir, el algoritmo aplicado sobre
Fqn para (q, n) = (2, 2`) y (q, n) = (22, `), donde ` = 127. De igual manera, se
realizó un script que aplica el algoritmo 6.1 a la curva eĺıptica GLS usada en
[Oliveira et al., 2014], la cual está definida sobre el campo F22·127 .

Código 6: Implementación del algoritmo 6.1

1 AlgVul := function(var_b , var_S , var , var_frob , var_PolyRing)
2 beta:= Sqrt(var_b);
3 au0x01 := var_PolyRing !1;
4 jj:= 0;
5

6 while( (au0x01 eq var_PolyRing !1) and (jj lt #var_S) ) do
7 jj:= jj + 1;
8 var_s1 := MultiplyFrobenius(var , var_S[jj ,1], var_frob);
9 b_jj := Evaluate(var_s1 , beta*var) div (beta^( Degree(var_s1))*var);

10 var_s2 := MultiplyFrobenius(var , var_S[jj ,2], var_frob);
11 sp_jj:= Polynomial(Reverse(Coefficients(var_s2)));
12 au0x01 := GCD(b_jj , sp_jj);
13 end while;
14

15 if(au0x01 ne var_PolyRing !1) then return jj, true; else return 0, false;
end if;

16 end function; �
Código 7: Configuración del algoritmo 6.1 para curvas eĺıpticas GLS

1 P<x>:= PolynomialRing(GF(2));
2

3 F1<v>:= ext <GF(2)| x^127 + x^63 + 1>;
4 F2<U>:= ext <GF(2)| x^2 + x + 1>;
5 F3:= GF(2);
6

7 K1<u>:= ext <F1| x^2 + x + 1>;
8 K2<V>:= ext <F2| x^127 + x^63 + 1>;
9 K3<W>:= ext <GF(2)| x^254 + x^7 + x^2 + x + 1>;

10

11 Embed(K1,K2);
12 Embed(K2,K3);
13 Embed(K3,K1);
14
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15 n:= 127;
16 d:= 7;
17

18 P<x>:= PolynomialRing(F3);
19

20 P1<y01 >:= PolynomialRing(K1);
21 P2<y02 >:= PolynomialRing(K2);
22 P3<y03 >:= PolynomialRing(K3);
23

24 fact0x00 := Factorisation(x^n + 1);
25 fact:= [];
26 for jj in [1 .. #fact0x00] do
27 fact[jj]:= fact0x00[jj ,1];
28 end for;
29

30 frob01 := map < P2 -> P2 | z :-> z^#F2 >;
31 frob02 := map < P3 -> P3 | z :-> z^#F3 >;
32

33 f01:= MultiplyFrobenius(y02 , fact[2], frob01);
34 f02:= MultiplyFrobenius(y03 , fact[2], frob02);
35

36 print "\nBuilding the polynomials used in the vulnerability test";
37 Ti:= Cputime ();
38 load "AlgVul.magma";
39 Tf:= Cputime ();
40 print "time:=", Tf - Ti; �

Código 8: Aplicación del algoritmo 6.1 a una curva eĺıptica GLS

1 clear;
2 load "setup.magma";
3 /* ***********************************************************************
4 * GLS curve of Two is the fastest prime: lambda coordinates for binary *
5 * elliptic curves. *
6 *********************************************************************** */
7

8 bK1:= K1!(F1!IntegerToSequence (0 x59C8202CB9E6E0AE2E6D944FA54DE7E5 ,2));
9 bK2:= K2!bK1;

10 bK3:= K3!bK2;
11

12 aK1:= K1!u;
13 aK2:= F2!aK1;
14 aK3:= K3!aK2;
15

16 EK1:= EllipticCurve ([K1| K1!1, aK1 , 0, 0, bK1]);
17 EK2:= EllipticCurve ([K2| K2!1, aK2 , 0, 0, bK2]);
18 EK3:= EllipticCurve ([K3| K3!1, aK3 , 0, 0, bK3]);
19

20 r:= 0x1FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFDAC40D1195270779877DABA2A44750A5;
21

22 r1:= FactoredOrder(EK1);
23 r2:= FactoredOrder(EK2);
24 r3:= FactoredOrder(EK2);
25

26 print "E is an", EK1;
27 /*
28 print "\nb in representation F_ {{2^127}^{2}} :=", bK1;
29 print "\nb in representation F_ {{2^2}^{127}} :=", bK2;
30 print "\nb in representation F_ {2^254} :=", bK3;
31 */
32 S_F4 :=[];
33 S_F2 :=[];
34

35 for ii in [2 .. #fact] do
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36 Append (~S_F4 ,[fact[ii],x+1]);
37 Append (~S_F4 ,[fact[ii],fact[ii]]);
38 Append (~S_F4 ,[(x+1)*fact[ii],x+1]);
39 Append (~S_F4 ,[(x+1)*fact[ii],fact[ii]]);
40 Append (~S_F4 ,[(x+1)*fact[ii],(x+1)*fact[ii]]);
41

42 Append (~S_F2 ,[fact[ii],x^2+1]);
43 Append (~S_F2 ,[(x+1)*fact[ii],x^2+1]);
44 Append (~S_F2 ,[(x^2+1)*fact[ii],x+1]);
45 Append (~S_F2 ,[(x^2+1)*fact[ii],x^2+1]);
46 Append (~S_F2 ,[(x^2+1)*fact[ii],fact[ii]]);
47 Append (~S_F2 ,[(x^2+1)*fact[ii],(x+1)*fact[ii]]);
48 Append (~S_F2 ,[(x^2+1)*fact[ii],(x^2+1)*fact[ii]]);
49

50 end for;
51

52 print "\n";
53

54 Ti0:= Cputime ();
55 i01 , it01:= AlgVul(bK3 , S_F2 , y03 , frob02 , P3);
56 Tf0:= Cputime ();
57 print "Is E vulnerable over F_ {2^{254}}? ->", it01;
58 print "The total time for answering the vulnerability over F_ {2^{254}} was",

Tf0 - Ti0;
59 Ti1:= Cputime ();
60 i02 , it02:= AlgVul(bK2 , S_F4 , y02 , frob01 , P2);
61 Tf1:= Cputime ();
62 print "Is E vulnerable over F_ {{2^{2}}^{127}}? ->", it02;
63 print "The total time for answering the vulnerability over F_ {{2^{2}}^{127}}

was", Tf1 - Ti1; �
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