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Resumen

El sistema operativo Android ofrece una gama de funcionalidades que facilitan al usuario la
realizacién de cuantiosas actividades de su vida cotidiana y la mayoria de los dispositivos con este
sistema se venden a precios que estan al alcance de casi cualquier persona. No obstante, el entorno
Android alberga distintos riesgos de seguridad en mecanismos como los servicios de comunicacion
y su procedimiento de borrado de informacion. Por lo tanto, la informacién personal del usuario

queda expuesta y asi un atacante puede obtener esa informacion incluso si ésta fue eliminada.

En esta tesis se pretende encontrar cuales son las fugas de privacidad que tiene un dispositivo
Android, para recuperar informacion del usuario; realizando ataques de husmeo, para interceptar
la comunicacién del dispositivo; recuperando informacion eliminada del modo normal y del modo
seguro de restablecimiento de fabrica. También se hace un analisis de los mecanismos de WiFi y
Bluetooth, de los algoritmos de cifrado en el medio de almacenamiento, de la generacion y almace-
namiento de las llaves de cifrado de algunos fabricantes y de la seguridad de algunas aplicaciones
presintaladas por los fabricantes, del navegador Chrome, del navegador nativo de la AOSP y de la

API de navegacion (Webview).

Este trabajo se realiza con la finalidad de descubrir nuevos agujeros de seguridad y vulnerabili-
dades de Android y probar la eficacia de su servicio de confidencialidad de algunos mecanismos
del dispositivo. Asi mismo se busca concientizar a los usuarios lo que implica no tomar las medidas
de seguridad necesarias en los dispositivos méviles y sensibilizar a los fabricantes y vendedores de

dispositivos a que tomen en mayor consideracion la privacidad del usuario.
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Abstract

The Android operating system offers a set of functionalities that makes easier the performing
of many personal and work user activities. However, the Android environment has many different
security issues as a comunication services and its information deleting procedure. Therefore, the
user’s personal information is exposed and thus an attacker can obtain that information even if it

was deleted.

This thesis aims to find out what are the leaks of privacy that has an Android device, to retrieve
information from the user; performing sniffing attacks, to intercept device communication; retrie-
ving deleted information from normal mode and safe factory reset mode. Also, an analysis of the
WiFi and Bluetooth is made, also as well as the encryption algorithms in the storage medium, the
generation and storage of the encryption keys of some manufacturers and the security of some
preintalled applications by the manufacturers, of the Chrome browser, AOSP’s native browser, and
the navigation API (Webview).

This work is done in order to discover new security holes and vulnerabilities of Android and test
the effectiveness of its service of confidentiality of some mechanisms of the device. It also seeks to
raise the awareness of users, which implies not taking the necessary security measures on mobile

devices and making device manufacturers and vendors aware of the privacy of the user.
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CariTULO

Introduccion

“Predecir es muy dificil, y sobre todo el futuro”

Niels Bohr

Android es el sistema operativo mévil dominante para dispositivos moéviles y tabletas (tablets),
ocupando un 87.6 % de la cuota de mercado mundial en el segundo trimestre de 201 En Agosto
de 2017 la version mas utilizada a nivel mundial es la 6 (Marshmallow y en un cercano segundo
lugar, esta la version 5 (Lolipop). En México, en el 2015 el sistema de Google dominaba aproxima-

damente el 82.5 % del mercado mexicand’}

Los dispositivos méviles o teléfonos inteligentes y las tabletas (tablets) poseen casi las mismas
capacidades que las computadoras personales de hace algunos afios, pero a diferencia de éstos,

tienen mayor portabilidad y son méas pequefios.

También, la variedad de aplicaciones que ofrece, sus componentes en hardware como la cimara, el
girdscopo y el acelerometro, su capacidad para insertar medios de almacenamiento extraibles como
la tarjeta SD y sus servicios de comunicaciéon que permiten conectarse a internet y comunicarse
con otros dispositivos, ha dado lugar a que la popularidad de los dispositivos méviles con Android

haya crecido notablemente, en los ultimos afos, porque ha ayudado a los usuarios a realizar varias

'http://www.idc.com/prodserv/smartphone-os-market-share.jsp, consultado el 15 de octubre de 2016

*https://developer.android.com/about/dashboards/index.html, consultado el 09 de septiembre de 2017

*http://www.luisgyg.com/blog/2015/11/21/android-domina-mexico-2015-comscore/ consultado el 20 de octubre de
2016



actividades personales y laborales de diversa indole como entretenimiento, mensajeria instanta-

nea, compras en linea y transacciones bancarias a través de su gran variedad de aplicaciones.

A la fecha, la popularidad de Android ha aumentado y ha encabezado la preferencia de los usua-
rios en los ultimos afos. Los factores que han contribuido a este acontecimiento son los precios
accesibles de los dispositivos, ya que no es necesario pagar una licencia para obtener este sistema
operativo y gran parte del mismo es de codigo abierto. Adicionalmente, el conjunto de herramien-
tas que proporciona el kit de Desarrollo de Software (Software Development Kit, SDK) de Android de
forma gratuita, permite que los desarrolladores puedan programar sus aplicaciones sin necesidad
de tener mucha experiencia en programacion. Esto ha traido como consecuencia que el desarrollo
de aplicaciones para moviles esté principalmente enfocado a Android y es por eso que actualmente
hay una enorme cantidad de aplicaciones que se pueden obtener facilmente en la tienda de aplica-

ciones de Android, Play Store o en sitios de terceras entidades.

La plataforma de Android es compleja, Drake et al. [3] mencionan que, debido a esta complejidad,
es dificul realizar una explotacion (programa o script que toma ventaja de un bug o una vulnerabili-
dad en un sistema o equipo computacional, provocando un comportamiento anormal en el mismo
para ganar su control de manera parcial o total para Android. Eso implica que la seguridad en
los dispositivos moviles con Android es mas compleja que en las computadoras personales; sin

embargo, los primeros estan expuestos a casi los mismos riesgos que los segundos [4]].

Asimismo, a diferencia del sistema iOS que solamente permite la descarga de las aplicaciones ex-
clusivamente desde la Apple Store, lo cual en teoria conlleva a un incremento en la seguridad, en
Android las aplicaciones se pueden obtener de forma legal tanto de la tienda oficial (Google Play)
como de terceras fuentes. Las aplicaciones que provienen de terceras fuentes no estan aprobadas
por Google, lo que implica que esa aplicacién puede no ser confiable; sin embargo, aunque la apli-

cacion sea legitima no implica que sea completamente segura [[5]).

Del mismo modo, Apple tiene el control absoluto sobre iPhone y su sistema iOS, por consiguiente,
las actualizaciones que Apple realiza a este sistema, las reciben todos sus dispositivos. Dentro de

estas actualizaciones, se incluyen parches y mejoras en la seguridad.

En cambio con Android, quien tiene el control del software y hardware de los dispositivos no

es Google, sino los fabricantes. Por lo tanto, no todos los dispositivos pueden recibir las actualiza-

*https://en.wikipedia.org/wiki/Exploit_(computer_security) consultado el 14 de noviembre de 2016



ciones de Google, al menos no al mismo tiempo. Esto trae como consecuencia que las explotacionef]
y vulnerabilidades que afectan a una o méas versiones no sean corregidos en los teléfonos o tabletas

que son vulnerables.

Ademas, la actitud de los usuarios que utilizan Android hacia la seguridad de sus dispositivos
es abrumadoramente indiferente. Por ejemplo, el estudio realizado por Robinson et al. [6] toma en
cuenta al mal uso de los permisos como uno de los principales riesgos de seguridad asociados a
Android; de acuerdo a los resultados de este estudio, los usuarios tienen un entendimiento rela-
tivamente pobre de qué permisos se activan en una aplicaciéon. Originalmente no se podia hacer
nada al respecto, ya que hasta la version 5, al instalar una aplicacion, debian de aceptarse todos los
permisos o no se instalaba la aplicacién, posiblemente esto pudo haber contribuido a una pobre

cultura de seguridad; sin embargo, se requieren estudios al respecto.

Cabe destacar que en marzo de 2017 WikiLeaks lanz6é un comunicado mencionando que durante
los ultimos afios, la CIA ha traspasado las barreras de seguridad de computadoras de todas las
plataformas de escritorio como Windows, Mac, Linux y plataformas méviles como iOS y Android,
ademas de televisiones Samsung y sistemas de control de vehiculos inteligentes dandole la capa-
cidad de espiar a los usuarios. En el caso de Android, la Divisiéon de Dispositivos Méviles o Mobile
Devices Branch (MDB) de la CIA logré saltar y romper los esquemas de cifrado del sistema de Goo-

gle con explotaciones del dia cero o zero-day.

Con esto, la MBD tiene la capacidad de hackear y controlar los teléfonos inteligentes con An-
droid permitiéndole obtener datos importantes como la geolocalizacion de los dispositivos, activar
la cAmara, el micr6fono, obtener las comunicaciones de texto y el trafico de mensajes de aplicacio-

nes como WhatsApp, Signal, Telegram y Wiebo [7].

Asimismo, en 2017 la agencia de seguridad Citizen Lab, confirmé que los teléfonos inteligentes
de activistas mexicanos tenian rastros de Pegasus, un malware creado por NSO para espiar dispo-
sitivos con iOS y Android, utilizando como medio de infeccion el spear phishing. Si el ataque tiene
éxito, el malware es capaz de monitorear gran parte de las actividades que el usuario realice en su
teléfono y la informacion obtenida es enviada a un servidor. En el apéndice A, se aborda con mas

detalle este malware.

>del inglés Exploit



1.1. Planteamiento del problema

El entorno de los méviles con Android puede ser un arma de doble filo, porque si bien estos dis-
positivos ofrecen una amplia gama de funcionalidades, esto trae como efecto que los usuarios
almacenen datos personales e informacion susceptible que, al menor descuido, pueden quedar

comprometidos; esto representa una amenaza a su seguridad y a su privacidad.

Dentro de estas amenazas a la seguridad, se encuentran el malware que se encuentra en las apli-
caciones, mantener encendidos los servicios de Wi-Fi y Bluetooth en cualquier lugar, conectarse a
redes Wi-Fi publicas y las vulnerabilidades existentes, tanto en el sistema como en las aplicaciones;
es decir, que la inseguridad se halla en la misma tecnologia que hace posible su funcionamiento.
Esto ha motivado a entidades no autorizadas (intrusos) a realizar ataques a estos dispositivos para

obtener informacion de los usuarios que potencialmente sea 1til para otros fines.

Es posible recuperar informacién relacionada con el usuario, aunque ésta se haya eliminado, utili-
zando herramientas de c6digo abierto y técnicas de computo forense. Dado que la mayoria de los
movimientos, que realiza el usuario, se convierten a datos y éstos se guardan en bases de datos
SQLite [1] cuando se elimina informacion de alguna de estas bases de datos, el espacio en el disco

donde est4 esa informacioén no esta perdido, solamente ya no es devuelto al Sistema Operativoﬂ

De igual forma también es posible obtener informacién de un usuario incluso después de haber
restablecido al dispositivo con los datos de fabrica [8]]. En resumen, con el hecho de tener un dis-

positivo movil, ya se esta exponiendo en menor o mayor grado la privacidad del usuario.

1.2. Objetivos

Objetivo General

Se desea analizar la informacion del usuario que se puede obtener de un dispositivo Android y
evaluar su privacidad y seguridad.

Objetivos Particulares

= Conocer los trabajos relacionados a la obtencién de datos del usuario y al analisis de segu-

ridad y privacidad de Android.

Shttps://sqlite.org/faq.html consultado el 03 de noviembre de 2016
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» Diagnosticar la eficacia del servicio de confidencialidad, haciendo un estudio de la cripto-

grafia que ofrece Android en sus medios de almacenamiento secundarios.

= Investigar las vulnerabilidades de la arquitectura de Android y los ataques en los que se han

obtenido informacién personal.

= Conocer los datos que se pueden conseguir a través de la inspeccion de paquetes en los

servicios WiFi y Bluetooth.

= Recuperar informacién del usuario eliminada usando técnicas de tallado de archivos (data

carving).

= Evaluar la seguridad de los navegadores que traen preinstalados los dispositivos y de la API

de navegacion exponiéndolos a ataques de husmeo.

= Descubrir nuevas vulnerabilidades en el sistema Android.

1.3. Metodologia

Primero se realiz6 un estudio del estado del arte, es decir, una investigacién del trabajo relaciona-
do al tema de tesis, a través de la consulta de articulos cientificos, libros, sitios y foros en Internet

afines a Android, Seguridad de la Informacion y Criptografia.

Se hizo un estudio de los dispositivos moéviles, particularmente de los teléfonos inteligentes, que
comprende la investigacion de su software y hardware y un estudio general del sistema operativo
Android, es decir, se estudid su arquitectura, sus aplicaciones, como funciona y las versiones que
se utilizan en México a través de consulta en libros, revistas y en sitios de Internet relacionados al

tema.

Posteriormente se estudié el modelo de Seguridad de Android consultando libros, articulos cien-
tificos y sitios de Internet. A su vez, se investigd la privacidad de Android hacia los usuarios,

consultando las advertencias de privacidad de los fabricantes de dispositivos Android.

Enseguida se hizo un estudio de cémo es la secuencia del borrado seguro o restablecido de fabrica
del dispositivo. Después se realiz6 un analisis de la generacién y almacenamiento de las llaves de
cifrado y de los certificados digitales del dispositivo para determinar el grado de fiabilidad de los
servicios de seguridad, haciendo un estudio en la literatura al respecto e investigando cémo se

realiza el proceso de cifrado y descifrado.



A continuacion se hicieron pruebas experimentales, llenando los dispositivos con informacién per-
sonal ficticia. Se eliminé esa informacién de dos formas, una de forma manual o normal y la otra

con el borrado seguro.

Inmediatamente estos datos se trataron de recuperar, utilizando métodos forenses a través del uso
de técnicas de data carving (tallado de archivos), técnicas que consisten en explorar secuencialmen-
te el soporte de datos en busca de cadenas de caracteres caracteristicas de cada tipo de archivos
[4], usando herramientas como foremost versién 1.5.7, scalpel version 1.60 y bulk_extractor

version 1.6.0.

Después se analiz6 qué informacion se puede recuperar del servicio de Bluetooth, realizando trans-
ferencias de datos entre dos dispositivos, eliminando la informacion transferida y se determiné qué
se pudo recuperar de esa informacion. Seguidamente se realizé una evaluacion del uso de aplica-
ciones de algunos fabricantes que preinstalan en sus dispositivos midiendo la cantidad de CPU, de

memoria, de bateria y de red que consumen.

A su vez se configuraron puntos de acceso maliciosos para realizar ataques de husmeo “intruso
de en medio” en el servicio de WiFi y se analizé6 qué informacién en claro generan y reciben los
dispositivos al utilizar este servicio, haciendo uso de las aplicaciones que vienen preinstaladas por

los fabricantes.

También, se realizé un estudio de los navegadores que vienen instalados de algunos fabricantes,
para evaluar algunos de los sitios web mas visitados en México que usan el protocolo SSL/TLS. Se
hicieron experimentos con estos sitios para ver cuales pueden ser forzados a utilizar http hacien-
do ataques de husmeo y asi recuperar informacién confidencial, particularmente credenciales de

autenticacion.

Similarmente, se hizo una aplicacion utilizando la API de navegacién de Android para probar la
seguridad del motor de renderizado web (WebKit y Chromium) que trae el sistema. Con esta apli-

cacidn se visitaron los mismos sitios y durante esas visitas, se realizaron ataques de husmeo.

Finalmente, se realizé un andlisis de los front-end de WordPress en los navegadores de Android
y en la misma aplicacion, instalando un sitio web de WordPress en un servidor y utilizando como
mecanismo de seguridad el protocolo TLS. Con este sitio se realizaron ataques de husmeo para

saber si se podia recuperar informacion en claro.
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1.4. Estado del arte

El trabajo de Ciurana et al. [9] hace un estudio de algunos mecanismos de seguridad en Android,
enfocandose en la aplicacion WhatsApp, la conectividad USB, los peligros de conectar los teléfonos
en maquinas externas y la seguridad del control de acceso. También menciona que los métodos de
seguridad de los dispositivos es mejorable y que para detectar las vulnerabilidades de las aplica-

ciones es necesario establecer una metodologia general.

Simon et al. [8] hace un analisis referente al reinicio de datos de fabrica de Android, buscando
si es posible recuperar datos que estaban almacenados antes del citado reinicio. Para eso realiz6
estudios en 21 teléfonos inteligentes con las versiones 2.3.x hasta la 4.3. Los resultados mostrados
por Simon et al. muestran que si se pueden recuperar datos a pesar de este borrado, se recuperaron
archivos SQLite, algunas conversaciones (SMS y correos electrénicos), fokens de autenticaciéon de
Google y contactos. Este trabajo resalta las fallas criticas como la falta de soporte por parte tanto
del sistema operativo como de los vendedores de teléfonos inteligentes hacia el borrado seguro;
esto es, que hay fallos en la implementacion del borrado de la informacién en la memoria flash y

supone que también se debe a la personalizacion que los fabricantes imponen en sus dispositivos.

La investigacién realizada por Ntagonian et al. [10] hace la evaluacién experimental de la pri-
vacidad de los dispositivos méviles Android, utilizando herramientas de analisis forense de codigo
abierto para verificar si se pueden encontrar credenciales de autenticaciéon en la memoria volatil.
Se realizaron experimentos en 13 aplicaciones para ver si se pueden descubrir patrones y expre-

siones que apunten a la posicion de las credenciales.

Este estudio revel6 que la mayoria de las aplicaciones evaluadas son vulnerables a la recuperacion
de tales credenciales desde la memoria volatil. Dentro de estas aplicaciones se incluyen aquellas
que toman la seguridad como prioridad, tales como aplicaciones bancarias. La memoria volatil
contiene credenciales de autenticacion, a menos que se reinicie el dispositivo o que se remueva la
bateria [[10]].

De manera similar Apostolopoulos et al. [11]] demuestra que las credenciales de autenticacion
pueden ser descubiertas en la memoria volatil de Android, utilizando herramientas gratuitas como
el Dalvik Debug Monitor Server (DDMS). Se realizaron experimentos en dos escenarios con 30

aplicaciones, de las cuales en 29 de ellas se recuperaron las contraseiias.

El trabajo realizado por Skorobogatov [12]] muestra un ataque mirroring basado en hardware a



un dispositivo iPhone 5c, utilizando un equipo de electrénica de bajo presupuesto. En este ataque
se desolda el chip NAND Flash de la tarjeta principal de un iPhone para crear un clon de este chip
y realizar ingenieria inversa, obteniendo como resultado el rompimiento del limite de intentos que
permite i0S para introducir la contrasena en el dispositivo. Como este método de autenticacion es
un numero de 4 digitos, solamente existen 104 posibilidades, haciendo factible obtener la contra-

sefia del usuario con un ataque de fuerza bruta en sélo unas horas.

Otro método para vulnerar la seguridad de los usuarios de dispositivos Android es implemen-
tado en el trabajo realizado por Eom et al. [5] que muestra el riesgo de conectar los teléfonos
inteligentes a puntos de acceso inalambricos publicos o desconocidos porque en estos entornos un
ataque de intruso de en medio (Man In The Middle Attack) es posible. Los resultados de Eom et al.
demuestran que un intruso puede interceptar la comunicacion en el dispositivo y puede insertar

codigo malicioso en la instalacion de aplicaciones genuinas.

Choi et al. [13] afirman que existen cuatro modos de fuga de informacién en Android y estos son:
smishing (SMS+Phishing), ingenieria social, factores fisicos (pérdida del mévil) e Internet inalam-
brico. Es por eso que propone un modelo de control de acceso basado en la inferencia para la
deteccion y proteccion de fuga de informacion personal causados por coédigo malicioso via con-

texto de ontologia de los permisos de acceso.

1.5. Criptografia

Debido a los riesgos y amenazas a la seguridad que enfrentan varios mecanismos del sistema An-
droid, para administrar el uso de la informacion, es necesario tener en consideracion los siguientes

servicios de Seguridad.

= Confidencialidad. Significa que la informacion tnicamente puede ser accedida y manipu-

lada por las entidades autorizadas.

= Autenticacion. Asegura que las entidades que establecen la comunicacién son quien dicen
ser. Esto se logra con diferentes mecanismos como: firmas y certificados digitales o caracte-

risticas biométricas.
» Integridad. Avala que los datos no han sido modificados por entidades no autorizadas.

= Disponibilidad. Garantiza que las entidades autorizadas tengan acceso a la informacién y

a Su uso.
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= No repudio. Impide que una entidad niegue que realiz6 una accién, como por ejemplo, haber

transmitido un mensaje.

Para efectuar estos servicios, la Criptografia juega un papel crucial como una herramienta para
defenderse de las amenazas a la seguridad. La Criptografia es una disciplina que, por medio de
técnicas matematicas, se encarga de la transmisicion segura de informacion entre dos entidades o
usuarios a través de un canal inseguro de comunicacién en presencia de adversarios maliciosos,

para evitar que ellos puedan ver dicha informacién o hacer mal uso de ella.

En Criptografia, el mensaje transmitido es llamado texto en claro. A la accién de codificar el mensaje
de forma que no pueda ser leido por adversarios maliciosos se denomina Cifrar. El mensaje cifrado
se le conoce como texto cifrado. Descifrado es el proceso de obtener el texto en claro a partir del
texto cifrado. Para cifrar y descifrar, es necesario el uso de una llave. De acuerdo con [14], la Cripto-
grafia puede ser clasificada en tres ramas: Criptografia Simétrica o de Llave Privada, Criptografia

Asimétrica o de llave Publica y en Protocolos Criptograficos.

1.5.1. Criptografia simétrica

Esta Criptografia es un modelo que consiste basicamente en la utilizacion de una misma llave para
el cifrado y el descifrado de la informacion que debe mantenerse en secreto. Hoy en dia es amplia-
mente utilizada para realizar cifrado de datos y la revisién de la integridad de los mensajes [[14]
Para cifrar los mensajes, se utilizan dos esquemas de cifrado; el cifrado por flujo y el cifrado por

bloques.

= Cifrador por flujo. Realiza el cifrado de los datos bit a bit. Un ejemplo de este tipo de
cifrados es el RC4, que es utilizado en comunicaciones HTTPS por algunos navegadores

preinstalados de Android.

= Cifrador por bloques. Se encarga de procesar la informacién por grupos de bits de longi-
tud fija denominados bloques. Para cifrar los datos, se utilizan los modos de operacién, que
permiten el uso repetido y seguro de un cifrador por bloques con una sola llave. Los mo-
dos de operacién maés utilizados son el Cipher Block Chaining (CBC), el Electronic Codebook
(ECB), Cipher Feedback (CFB), Counter (CTR) y Galois Counter Mode (GCM).

Los algoritmos de cifrado simétrico mas conocidos son el DES (Data Encryption Standard), su va-
riante 3DES y AES (Advanced Encryption Standard) [15]. En la actualidad, DES ya no es seguro
porque es vulnerable a ataques de fuerza bruta, debido a su espacio de llaves pequefio, 3DES es

mas seguro pero en general es lento y se recomienda su desuso [16]. Por el contrario AES es mas
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seguro, ya que su espacio de llaves es mucho mas grande al contar con una seguridad de 128 a 256
bits.

Funcion picadillo

También conocidas como funcion hash o de resimen, es una primitiva criptografica que no utiliza
llaves y que produce una cadena de bits de longitud fija a partir de un mensaje. A esta cadena se
le denomina resiimen de un mensaje, que puede ser considerado como su huella digital. Algunos
autores clasifican a la funcién picadillo como una rama de la criptografia, mientras que otros las

ubican dentro de la criptografia simétrica.

Para que una funcién picadillo sea segura, deben cumplir con las siguientes propiedades [14]:

= Debe ser resistente a preimagen. Deben ser de un s6lo sentido, esto significa que dada una

salida r, debe ser computacionalmente dificil encontrar un mensaje m, tal que r = h(m).

= Debe ser resistente a segunda preimagen. Significa que debe ser computacionalmente
dificil obtener dos mensajes distintos m1 y ma, tal que m; # mo, generen el mismo resimen

r = h(ml) = h(mg) = Ta.

= Debe ser resistente a colisiones. Esto es, debe ser computacionalmente dificil crear dos

mensajes mj 7 my tales que generen el mismo picadillo h(my) = h(ma).

Algunos ejemplos de funciones picadillo son MD5 y SHA-1, que son considerados inseguros porque
ya no son resistentes a colisiones, pero también estan las funciones SHA-256, SHA-384 y SHA-512,

las cuéles atin cumplen con las tres propiedades.

1.5.2. Criptografia Asimétrica

Se basa en problemas matematicos dificiles de resolver y se diferencia de la Criptografia Simétrica
porque se utilizan dos llaves, una para cifrar (llave publica) y la otra es para descifrar (llave privada).
La llave publica es del conocimiento de todos los usuarios mientras que la privada, como lo dice su
nombre, es de caricter privado, ya que solamente es conocida por la entidad propietaria. Ambas
llaves se relacionan porque la llave publica es derivada a partir de la llave privada. De esta for-
ma, a cada entidad le corresponde un par de llaves, donde la llave publica es distribuida a todas las

entidades, de modo que a un grupo de n entidades, s6lo se necesitaran un par de llaves por entidad.

Dentro de los principales esquemas criprograficos de llave publica se encuentran RSA (Rivest, Sha-
mir y Adleman), ElGamal y la Criptografia de Curvas Elipticas. La Criptografia de Llave Publica

se utiliza sobre todo para cifrar y para firmas digitales.
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Firma digital

La Firma digital es una primitiva criptografica que emplea criptografia asimétrica que se utiliza
para proporcionar los servicios de autenticacion, integridad y no repudio. Su propésito es brindar
los medios necesarios a una entidad para vincular su identidad con una pieza de informacién [17]].
Ademas, cualquiera puede verificar la firma sin necesidad de conocer la llave privada del firmante.
Para obtener una firma digital se ocupa un algoritmo de firma, como DSA, que da como salida
un numero que es generado a partir de la llave privada del firmante y del contenido del mensaje

firmado.

1.5.3. Protocolos criptograficos

Son algoritmos distribuidos que determinan las acciones que deben de realizar las entidades para
lograr un objetivo especifico de seguridad. Para lograrlo, se ocupan esquemas de cifrado simétri-
cos y asimétricos, firmas digitales, funciones picadillo, entre otras primitivas. Los protocolos son
importantes porque ofrecen los servicios de autenticidad, confidencialidad, integridad y no repu-
dio [17].

Un protocolo puede ser vulnerado si un atacante logra manipularlo, en consecuencia el protocolo
fallara en alcanzar los objetivos para los que fue disenado. Las principales causas que originan
las vulnerabilidades en los protocolos son la debilidad en alguna primitiva criptografica y haber

establecido garantias de seguridad asumidas que no fueron completamente entendidas.

1.6. Organizacion del documento

El resto de la presente tesis esta organizada en 5 capitulos. El Capitulo 2 aborda una visién ge-
neral del sistema operativo Android, mencionando de manera breve sus origenes y las versiones
existentes a la fecha. También, se da una explicacion de su arquitectura, se habla de los servicios
del sistema, haciendo énfasis en los servicios de comunicaciéon como WiFi y Bluetooth. Ademas,
se explican la estructura de las aplicaciones, los tipos de aplicaciones, las particiones en su medio

de almacenamiento externo y los sistemas de archivos que soporta.

El Capitulo 3 describe la seguridad y privacidad en Android, abordando su modelo de seguridad,
los usuarios y los permisos. Del mismo modo, se describen los mecanismos de cifrado en sus me-
dios de almacenamiento, el firmado del codigo en las aplicaciones, los certificados en el dispositivo
También, se da una explicacion del borrado de informacion del dispositivo tomando en cuenta el

borrado normal como el borrado seguro, es decir, el restablecimiento de fabrica.
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Posteriormente, en el Capitulo 4 se presentan los ataques que se han hecho en Android, parti-
cularmente aquellos dirigidos a los servicios de comunicacion y a la recuperacién de informacioén
que se eliminé del dispositivo. De igual forma, se da una breve explicacion de las escalas de privi-

legios (rooting).

A continuacion, en el Capitulo 5 se explica el desarrollo y experimentacién de los ataques que
se realizaron en dispositivos Android. Se realizaron ataques de husmeo a las aplicaciones preinsta-
ladas de algunos fabricantes, recuperacion de informacion eliminada tanto del modo normal como
del modo seguro. También se analizan los mecanismos de comunicacién de algunos fabricantes,
la seguridad del navegador Google Chrome, el navegador de AOSP y de la API de navegacion
(webview). De la misma manera, se describe la recuperaciéon de las bitacoras del bluetooth y se
muestra qué informacion del usuario se pudo recuperar. Finalmente, en el Capitulo 6 se enlistan

las conclusiones de este trabajo de investigacion.



CariTULO

Vision general de Android

“Dime y lo olvido, enséfiame y lo recuerdo, involiicrame y lo

aprendo.”

Benjamin Franklin

El objetivo de este capitulo es explicar los fundamentos y los principales mecanismos del siste-
ma operativo Android. La Seccion habla de lo que es Android, sus origenes y las versiones
que han salido hasta la escritura de esta tesis. La Seccion [2.2| se refiere a como esta estructurada
la Arquitectura de Android. Las Secciones y abordan los servicios del sistema y los ser-
vicios de comunicacion, respectivamente. En la Seccion [2.5| explican los diferentes componentes
de una aplicacién. La Seccidn [2.6] se presentan los diferentes tipos de aplicaciones. Y finalmente,
en la Seccidon [2.7) se presentan los sistemas de archivos y las particiones que soporta el medio de

almacenamiento secundario de los dispositivos Android, la memoria flash.

2.1. ;Qué es Android?

Android es un sistema operativo de cédigo abierto basado en el kernel de Linux y esta desarro-
llado por Google y la Open Handset Alliance (OHA), es una plataforma disefiada principalmente
para dispositivos moviles tales como teléfonos inteligentes y tabletas. Aunque en los dltimos afios
también se ha destacado por su implementacién en otros dispositivos empotrados como relojes

inteligentes, cajas registradoras, televisores inteligentes, entre otros.

13
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NUMERO DE VERSION | NOMBRE CODIGO | NIVEL DE API | ANO DE LANZAMIENTO
1.0 Alpha 1 2008
1.1 Beta 2 2009
1.5 Cupcake 3 2009
1.6 Donut 4 2009
2.0-2.1 Eclair 5-7 2009
2.2-2.2.3 Froyo 8 2010
2.3-23.7 Gingerbread 9-10 2010
3.0-3.2.6 Honeycomb 11-13 2011
4.0-4.04 Ice Cream Sandwich | 14-15 2011
4.1-4.3.1 Jelly Bean 16-18 2012
4.4-444 KitKat 19 2013
5.0-5.1.1 Lollipop 21-22 2014
6.0-6.0.1 Marshmallow 23 2015
7.0-7.1.1 Nougat 24-25 2016
8.0 Oreo 26 2017

Tabla 2.1: Versiones de Android

Los origenes de Android se remontan al afio 2005, cuando la compaiiia llamada Android Inc., que
se dedicaba al desarrollo de aplicaciones para moéviles, fue adquirida por Google [18]. En el 2007
se forma la Handset Alliance, un consorcio de diferentes fabricantes de equipos y software de te-
lecomunicaciones, liderada por Google, dentro de sus funciones destacan el desarrollar estandares

para dispositivos méviles y promover la unificacion de la plataforma Android.

En 2007 la OHA anunci6 la salida de Android. Pero no es sino hasta el afio 2008 cuando sali6
la primera version comercial llamada Android 1.0 con el némbre cédigo Alpha. A partir de en-
tonces, han salido diferentes versiones de esta plataforma por lo general cada afio y a partir de la

version 1.5, su nombre codigo tiene el nombre de una golosina en inglés en orden alfabético.

Ademaés, cuando una version es lanzada, también se publican de una a tres APIs acorde a la ver-
sién que salio, las APIs son utilerias que los desarrolladores pueden usar sin tener que interactuar
con las capas mas bajas. La version de Android mas reciente al momento de la escritura de esta
tesis es la 8.0 con el némbre cddigo Oreo. A continuacion en la Tabla 2.1 se muestran las diferentes

versiones de Android hasta el momento de la escritura de esta tesis:

Usualmente Google reporta la distribucion de versiones a nivel mundial en el sitio developer.andro-
id.com. De acuerdo al reporte de agosto de 2017, como se muestra en la figura 2.1] la version mas
utilizada es Marshmallow con un porcentaje de distribucién de 32.3 %, seguido por la versioén 5.1

con un 29.2 %.
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2/3.3- Gingerbread 10 0.7%
237

4.03- Ice Cream 15 0.7%
4.04 Sandwich

41.x Jelly Bean 16 27%
42x 17 3.8%
43 18 1.1%
4.4 KitKat 19 16.0%
5.0 Lollipop 21 74%
5.1 22 21.8%
6.0 Marshmallow 23 32.3%
7.0 Nougat 24 12.3%
7.1 25 1.2%

Figura 2.1: Distribucion de versiones de Android en Agosto de 2017 [1I].
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Figura 2.2: Proyeccion de distribucion de las tltimas tres versiones de Android.
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Cabe notar que por lo regular casi siempre la pendltima y antepentltima version reciente son las

mas utilizadas. Ademas, la ultima version por lo general alcanza el mayor porcentaje entre 3 a 8

meses después de haber salido su version sucesora. Para ilustrar esto, en la gréfica de la figura[2.2]

se muestra la distribucién de las dltimas 3 versiones (5, 6 y 7) de Septiembre de 2015 a Marzo de

2017. En base a las proyecciones mostradas de la figura[2.2] se puede inferir que para finales de

2017 o inicios de 2018, la versioén 7 alcance el primer lugar de distribucion.

La mayor parte de la plataforma Android es de codigo abierto y es desarrollada bajo el uso del An-

droid Source Open Project (AOSP). Este proyecto es apoyado por una comunidad de desarrolladores

quienes se encargan de incluir nuevas caracteristicas, mejoras y correcciones. El AOSP se vale de
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Figura 2.3: Arquitectura de Android

dos licencias de codigo libre, la Licencia de Software Apache 2.0 (ASL 2.0) y la Licencia General
Puablica GNU, version 2 (GPLv2) [4].

Por otro lado, existen componentes de esta plataforma que son de cddigo cerrado. Partes como
el cargador de arranque, el firmware periférico, componentes de radio y algunas aplicaciones [3]]
son algunos ejemplos que contienen codigo cerrado. Esto es con el objetivo de proteger la propie-

dad intelectual de los fabricantes y los operadores de telefonia moévil, incluyendo Google.

No obstante, también esto representa un obstaculo a la comunidad del AOSP, ya que en muchas
ocasiones esto ha traido como consecuencia que el cddigo fuente de una version sea publicado mu-
cho tiempo después del lanzamiento de esa version dada, siendo que esto va contra los principios

del software de codigo abierto.

2.2. Arquitectura del sistema

Android se constituye de una serie de componentes que se ajustan a una pila o un modelo de capas.
Este modelo se divide en 6 categorias principales en el orden del méas bajo al mas alto nivel: capa
del kernel Linux, capa de abstraccion del Hardware, capa de las Bibliotecas, capa del entorno de
ejecucion (donde esta la Maquina Virtual Dalvik (DVM o MVD)), capa de los Frameworks y capa
de aplicaciones, tal y como se ilustra en la figura[2.3]
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2.2.1. Capa del kernel Linux

Como se habia mencionado en la Secciéon 2.1, Android esta basado en el kernel de Linux, y éste
representa la capa mas baja de este modelo. En parte esta integrado por las partes que componen
los nicleos Linux de la mayoria de las distribuciones de escritorio como Debian o Red Hat, por
mencionar algunas; sin embargo, presenta algunas modificaciones realizadas por Google para que

pueda adaptarse mejor a los entornos maviles [19].

Esta capa tiene como funcién gestionar las tareas del sistema como manejo de memoria, admi-
nistracion de los procesos, de la seguridad y de la red. Representa una abstraccion del hardware
y a través de sus controladores, permite la comunicacion entre las capas superiores y el hardware
como por ejemplo, la pantalla, la camara, el WiFi, el Bluetooth, entre otros [20]. El kernel esta

escrito en codigo nativo, es decir, que esta programado en Cy C++.

Binder IPC

Dentro de la estructura de la capa del kernel destaca el Binder IPC (Comunicacién Entre Procesos,
Inter Process Comunication), que es un componente de codigo abierto que se encarga de gestionar la
comunicacion y el intercambio de datos entre los procesos del sistema. Asi, las aplicaciones pueden
interactuar directamente con los servicios del sistema [21]]. Binder se fundamenta en el principio
del IPC de los sistemas basados en Unix y también esta basado en el proyecto OpenBinder de Palm

Inc., pero tiene ciertas modificaciones para que pueda adaptarse al entorno Android.

Por razones de seguridad, Binder mantiene a los procesos aislados unos de otros, es decir, que
un proceso no puede acceder directamente a la memoria de otro proceso. En lugar de eso, es el
kernel quien se encarga de controlar los procesos y de las llamadas IPC [22], esto se realiza con

llamadas a la funcién del lenguaje C ioctl().

Por tal motivo, cuando un proceso A desea comunicarse con otro proceso B, el proceso A envia
un mensaje que llega al kernel. El kernel copia el mensaje, se lo envia al proceso B, éste accede al
mensaje y asi se lleva a cabo la comunicacién y la transferencia de datos. Con la seguridad aportada

por este mecanismo, se previenen ataques como el escalado de privilegios.

2.2.2. Capa de abstraccion de hardware

Un componente esencial dentro de Android es la HAL o Capa de Abstraccién de Hardware (Hard-
ware Abstraction Layer). Programada en codigo nativo, la HAL es una interfaz estindar que permite

a Android entrar en contacto directo con el hardware. Los componentes que se encargan de comu-
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nicarse con la HAL son los controladores de la capa del kernel. Esta interfaz facilita a los fabricantes

la adaptabilidad de Android con su hardware.

La HAL esta constituida y empaquetada en un conjunto de archivos de modulos de bibliotecas
compartidas “.s0” [23]], tales modulos pueden ser de la AOSP o del fabricante, dependiendo del dis-
positivo. Cada elemento del hardware tiene su respectiva definicion de HAL asi como su servicio
del sistema [24]; por ejemplo, hay una definicion de HAL de WiFi y un servicio del sistema de

WiFi, como se vera mas adelante en este Capitulo.

HAL esta estructurado por dos componentes: un médulo y un dispositivo. Un médulo contiene
los metadatos como el nombre, la version y el autor del modulo. Asi, Android puede localizar la
definicion de HAL y cargarlo correctamente [23]). Un dispositivo se ocupa de abstraer un compo-
nente de hardware, por ejemplo un médulo de la cAmara puede tener un dispositivo USB de camara

y un dispositivo Bluetooth de camara.

2.2.3. Capa de las bibliotecas

Las bibliotecas o bibliotecas nativas son un conjunto de servicios escritos en codigo nativo, que
se encargan de gestionar las diferentes tareas del software y son utilizadas por los diferentes ele-
mentos de Android de las otras capas. Lazaro [4] menciona que son archivos que contienen cédigo

reutilizable para realizar tareas especificas.

Las aplicaciones acceden a las bibliotecas a través de llamadas de Java Native Interface (JNI) [21]] y
se comunican con la capa del kernel por medio de sus controladores. Android cuenta con alrede-
dor de 100 bibliotecas, como por ejemplo WebKit, SQLite, OpenGL, Bluedroid, Bionic, SGL, Surface

Manager, OpenSSL, entre otros.

2.2.4. Capa del entorno de ejecucion

Por lo general, las aplicaciones de Android estan escritas en Java. Por lo tanto, estas aplicaciones
se compilan en archivos “.class” que generan un c6digo intermedio llamado Java bytecode y que
se ejecuta en una maquina virtual. Normalmente, los programas en Java se ejecutan en la maquina
virtual de Java (MV]).

En el caso de Android, por razones de rendimiento, hasta la version 4.4 el Java bytecode gene-
rado se convierte en Dalvik bytecode que se ejecuta en la maquina virtual Dalvik (MVD), la cuél

esta optimizada para consumo minimo de recursos, dado que esti en un entorno empotrado. Los
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archivos class se convierten en un archivo .dex/ . odex (Dalvik Executable/Optimized Dalvik Exe-

cutable), con la ayuda de la utileria dx [[20] para poder ejecutarse en la MVD (ver figura 2.4).

Codigo Archivos Java o Dalvik Maquina
Java B Java —_ — Compilacion —_ —_— Virtual
java .class Bytecode Dex Bytecode Dalvik

Figura 2.4: Procedimiento de la méaquina virtual Dalvik

Dex es un formato de archivo ejecutable que esta optimizado para almacenamiento eficiente [21]],
similar a los archivos “jar” generados por la MV]. Después de haberse generado el “.dex”, se com-

prime en formato Android package file (.apk).

A partir de la version 5, la MVD es sustituido por el Android Run Time (ART). E1 ART, es similar
a la MVD, con algunas funcionalidades adicionales; por ejemplo, un Garbage Collector mejorado
y compilado para las arquitecturas de 64 bits [25]. Otra diferencia yace en que Dalvik utiliza la
compilacioén Fust In Time (JIT, Justo a Tiempo), esto significa que la MVD compila el bytecode cada
vez que la aplicacion es lanzada. En cambio, ART usa la compilacion Ahead Of Time (AOT, Antes

de Tiempo), donde la compilacién se realiza desde que la aplicacion es instalada [[20]).

2.2.5. Capa de los frameworks

Es también llamada capa de los frameworks de las aplicaciones. En este nivel estan las APIs, las
cuéles estan codificadas en Java y utilizan los recursos del sistema y del hardware que necesiten
las aplicaciones. Desde aqui es donde se ejecutan y administran las aplicaciones. Esta integrado

por un conjunto de servicios o componentes, entre los que destacan los siguientes:

= Activity Manager. Se encarga de gestionar el ciclo de vida de la aplicacion.

= Notification Manager. Permite que las aplicaciones muestren notificaciones o alertas cuan-

do ocurre un evento.

= Resource Manager. Concede acceso a recursos de la aplicacion que no estan en codigo,

como por ejemplo, graficos, cadenas y mapas de bits.

= Content Provider. Facilita a las aplicaciones la capacidad de compartir datos con otras apli-

caciones y también acceder a sus datos.

= Telephony Manager. Otorga el acceso a informacién de los servicios del teléfono, SMS y
MMS.
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» View System. Proporciona a las aplicaciones los componentes y eventos de la interfaz de

usuario como botones, cuadros de texto, botones de radio, casillas de verificacion, entre otros.

= Location Manager. Ofrece acceso y notifica a las aplicaciones de las actualizaciones de los

servicios de localizacién como GPS.

= Package Manager. Es el encargado de instalar y remover aplicaciones, ademas de propor-

cionar informacién de cuales aplicaciones estan instaladas.

2.2.6. Capa de aplicaciones

Es la capa de nivel mas alto. Aqui se encuentran las aplicaciones que interactiian con el usuario
y todas ellas tienen la misma estructura, tanto las del sistema, como las del fabricante y las insta-
ladas por el usuario, de las cuales se hablaran mas adelante en este capitulo. Las aplicaciones se
ejecutan en la maquina virtual Dalvik. Ejemplos de aplicaciones son: el reloj, el correo electrénico,

el calendario, el SMS, los contactos, la caAmara, entre otras.

2.3. Servicios del sistema

Se encargan de poner en funcionamiento las diferentes propiedades de Android como telefonia,
administracién de la bateria, apoyo para la pantalla tactil y la conectividad de red. Las aplicacio-
nes y otros servicios pueden hacer uso de estos servicios a través de las interfaces remotas que
éstos establecen [22]]. Estos servicios ejecutan un Sistema Operativo orientado a objetos que esta
construido sobre Linux [24]]. La mayoria de los servicios estan programados en Java, pero también

algunos estan implementados en cddigo nativo.

En los servicios del sistema estan involucrados tres procesos. Por un lado esta el proceso System
Server que aloja servicios como la bateria, la conectividad de red, la barra de estado, la ubicacion, la
busqueda, el fondo de pantalla, entre otros. También esta el proceso Media Service que se encarga
de los servicios relacionados con multimedia como el audio y la cAmara. Por otra parte, el proceso

Phone App es el que se ocupa del servicio de telefonia.

De acuerdo con Yaghmour, estos servicios son interdependientes y los servicios del sistema que
estan hechos en la AOSP deben de estar disponibles todo el tiempo, dado que asi lo suponen la

mayor parte de los componentes de Android [24]].
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2.4. Servicios de comunicacion

Android tiene a su disposicién entre 60 a 80 distintos tipos de servicios del sistema; sin embargo, en
esta tesis se hace énfasis a dos servicios que se orientan en la comunicacién: el WiFi y el Bluetooth,

ambos pertenecientes al proceso system server.

2.4.1. Servicio de WiFi

El WiFi es una tecnologia que engloba hardware y software, y que tiene como funcionalidad la
conexién inalambrica de un anfitrion a Redes de Area Local (LANs) que pueden proveer acceso a
Internet y estan basados en el estandar IEEE 802.11. Los dispositivos Android tienen implementado
el WiFi en un chip dedicado para este servicio, no obstante, este circuito integrado también puede

estar destinado tanto para el WiFi como para el Bluetooth.

Elenkov [22]] menciona que la arquitectura de WiFi en Android est integrada por una capa de
adaptador de kernel, un demonio nativo llamado wpa_supplicant, la Capa de Abstraccion de Hard-
ware (HAL) y el servicio de sistema WiFiService. La capa del kernel incluye controladores del hard-
ware y modulos de kernel. El demonio wpa_supplicant maneja la asociacion del controlador WLAN
802.1X, ademas de administrar la negociacioén de llaves del protocolo de seguridad WPA. La HAL
se encarga de restransmitir comandos desde la capa de los frameworks hasta el wpa_supplicant a

través de su control de puertos.

El servicio de sistema WiFiService es el responsable de manejar los estados del WiFi, es decir, se en-
carga de deshabilitar y habilitar el WiFi, de las credenciales de autenticacion, escanear las redes que
se encuentran alrededor del dispositivo, calcular el nivel de la sefial y de agregar y remover redes
del dispositivo. También, obtiene las direcciones DHCP que han sido asignadas desde la ultima pe-
ticion DHCP exitosa [26]]. El servicio es gestionado por la APIWiFiManager y se puede encontrar su

documentacion en https://developer.android.com/reference/android/net/wifi/WifiManager.html.

2.4.2. Servicio de Bluetooth

El bluetooth es una tecnologia inalambrica para el intercambio y transmision de informacion entre
dispostivos fijos y méviles en distancias cortas, creando un entorno de una Red de Area Personal
(PAN).

Android tiene su implementacion de la pila de protocolos Bluetooth con las bibliotecas Bluedroid

y Bluez [27]. Esta pila se divide en dos capas: la primera es el Sistema Empotrado Bluetooth (BTE,
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the Bluetooth Embedded System) que lleva a cabo la funcionalidad del protocolo Bluetooth a bajo
nivel y la segunda es la Capa de Aplicacién Bluetooth (BTA, Bluetooth Application Layer) que se

ocupa de comunicarse con las aplicaciones del framework de Android.

El servicio del sistema Bluetooth se comunica con la pila de Bluetooth a través de la JNI y con
las aplicaciones por medio del Binder IPC. Este servicio, es implementado como una aplicaciéon
y esta ubicado en el directorio packages/apps/bluetooth y pone en funcionamiento el servicio
de bluetooth. Las aplicaciones hacen uso de este servicio a través de la API de bluetooth y su

documentacién esta disponible en [28].

2.5. Estructura de las aplicaciones

Las aplicaciones Android estan integradas por un conjunto de componentes que hacen posible su

funcionamiento. A continuacion se dara una explicaciéon de cada uno de ellos.

2.5.1. Actividades

Una actividad (activity en inglés) es esencialmente el equivalente a una ventana en un sistema
operativo de escritorio. Es una pantalla, una interfaz grafica con la que el usuario puede interac-
tuar con la aplicacién [19]], tal y como lo muestra la figura Cada aplicacion tiene una o maés

actividades, dado que no requieren de muchos recursos.

MyTab1

SECTION 1 SECTION2 SECTION3

Figura 2.5: Actividad de una aplicacion
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Asi, cuando una aplicacién inicia, se ejecuta una actividad, que es la actividad principal. A partir
de la actividad principal, el usuario puede explorar las otras actividades de la aplicacion [19]; por
ejemplo, en la aplicaciéon de mensajeria SMS/MMS esta la actividad del listado de mensajes y otra

actividad destinada a una conversacion con un contacto o nimero telefénico especifico.

2.5.2. Archivo manifiesto

Es un archivo XML que viene bajo el nombre de AndroidManifest.xml que esta en texto plano
durante el momento de la programacion de la aplicacion y cuando es compilado, se convierte a
formato XML binario. Este archivo contiene informacion acerca de la aplicacién, como el nombre
del paquete de la misma, la versiéon SDK en la que fue programada, requerimientos de hardware
y software [4], los componentes que la integran como actividades, servicios, Broadcast Receivers,

definiciones de instrumentacion [3]] y metadatos adicionales.

Asitambién, incluyen los permisos que necesita la aplicacion para su instalacién y funcionamiento.
Ademas, tiene directivas complementarias de apoyo, como la ubicacién de la instalacién e infor-

macion de la interfaz de usuario [3]. En la figura[2.6 muestra un ejemplo del manifiesto.

11 11<?11xml1l 1lversionll="1.0"11 llencodingll="11lutf11-8"11?>
<!--Etiqueta manifest, es el elemento raiz del archivo manifiesto, debe contener la etiqueta <aplication> -->
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.navegador.seguridad.navegacion6">
<!--permiso de establecer conexion a Internet-->
<uses-permission android:name="android.permission.INTERNET" />
<!--permiso para gestionar descargas-->
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<!--etiqueta aplicacion, que se encarga de declarar los componentes de una aplicacion que tienen atributos-->
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<!--Declara una actividad que implementa la interfaz de usuario visual-->
<activity android:name=".MainActivity"
android:windowSoftInputMode="adjustPan"
android:screenOrientation="portrait">
<!--Especifica los tipos de intents que una actividad, servicio o broadcast receiver puede responder-->
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>
</manifest>

Figura 2.6: Ejemplo de un archivo manifiesto.
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2.5.3. Intentos

Los intentos (o intents, en inglés), son mensajes, que contienen paquetes de datos [4] y establecen
comunicacion entre las actividades, otros componentes de una aplicacién y entre aplicaciones para
realizar una accion solicitada por el intento. Los intentos son abstracciones de alto nivel de los IPC
y estan programados sobre Binder. Se ocupan para comenzar una actividad, para iniciar un servicio

y para entregar un mensaje. Los intentos pueden ser de dos tipos: explicitos o implicitos [29].

Los intentos explicitos determinan qué componente debe activarse, es decir, ya se sabe a donde
ira dirigido el intento. Este tipo de intentos son utiles para los desarrolladores si es que diferentes
partes de sus aplicaciones van a interactuar entre si, ya que conocen los componentes de sus apli-

caciones.

En cambio, los intentos implicitos no determinan el nombre del componente, no tienen un destino
en especifico, por lo tanto no se sabe hacia donde van dirigidos. Cuando este intento es lanzado,
Android busca qué aplicacién debe recibir ese intento, tomando criterios en base a la accion defi-

nida por el mismo intento.

Si hay mas de una aplicacion que cumpla los criterios de la accion solicitada, Android le mues-
tra al usuario ese conjunto de aplicaciones que pueden ejecutar esa accion y le ofrece dos opciones
al escoger una aplicacion; que la accién siempre se ejecute con la aplicacién seleccionada o so-
lamente una vez. Si elige la primera opcion, tal aplicacion se abrira automaticamente la proxima
vez que se ejecute la accion, convirtiéndose en una aplicacién por defecto asociada a este intento.

También suceder4 lo mismo si s6lo existe una aplicacién que sea capaz de utilizar el intento.

2.5.4. Broadcast receivers

Este componente actiia como receptor de los mensajes del sistema o de las aplicaciones como los
intentos. Los broadcast receivers permanecen inactivos hasta que reciben un mensaje porque ocu-
rri6 un evento y entonces realizan cierta accién [19]. A estos mensajes se les llama broadcast. Para
que una aplicacion pueda ejecutar un broadcast receiver, necesita ser declarada esta acciéon en el

archivo manifiesto.
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Figura 2.7: Broadcast receiver indicando que un archivo se ha descargado

Una aplicaciéon puede enviar broadcasts a si misma o a otras aplicaciones [19]. De la misma for-
ma que los intentos, los broadcast receivers también son una abstraccion de IPC. Ejemplos de
broadcast receivers son la alerta de bateria baja, un aviso de que un archivo ha sido descargado
completamente de internet (ver figura[2.7) o que un archivo enviado por bluetooth ha sido recibido

correctamente.

2.5.5. Proveedores de contenido

Originalmente llamado content providers, son mecanismos que autorizan a las aplicaciones el uso
compartido de datos estructurados almacenados en el dispositivo, incluyendo aquellos que son
privados. De acuerdo con la documentacion de proveedores de contenido del sitio oficial de desa-
rrolladores de Android, los proveedores de contenido son la interfaz estindar que conecta datos
en un proceso con c6digo que se ejecuta en otro proceso [30]. Con los proveedores de contenidos,

otras aplicaciones pueden tener acceso a estos datos y también modificarlos.

Ya que esto podria implicar un riesgo en su seguridad, un proveedor de contenidos proveé me-
canismos de seguridad para restringir el acceso a los datos, esto se hace en el archivo manifesto
por medio de la etiqueta <provider> [19]. También, es posible leer y escribir datos privados de
una aplicaciéon sin necesidad de que estén compartidos [30]. Por lo regular, los proveedores de

contenido estan guardados en bases de datos SQLite o en un sistema de archivos.

2.5.6. Servicios

Los servicios como componente de una aplicaciéon no son lo mismo que los servicios del sistema.
Estos son componentes que se ejecutan en segundo plano, es decir, que aunque el usuario no esté
utilizando la aplicacidn, el o los servicios seguiran ejecutandose y de hecho, no poseen interfaz
grafica. Los servicios se ocupan para realizar operaciones durante un largo periodo de tiempo [19]

y para comunicarse con otras aplicaciones.

Los demas componentes y otras aplicaciones pueden hacer uso de los servicios realizando llamadas
al Binder IPC. Para que una aplicacién pueda hacer uso de algin servicio, éste debe ser declarado
en el archivo manifiesto, usando la etiqueta <service>. Ejemplos de servicios son la descarga de

un archivo, un reproductor de musica y la alarma.
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2.6. Tipos de aplicaciones

Las aplicaciones son las entidades con las que hay una interaccion directa entre el usuario y An-
droid para realizar una funcion especifica. Existen una amplia variedad de ellas y se pueden clasifi-

car en aplicaciones del sistema, aplicaciones del fabricante y aplicaciones instaladas por el usuario.

2.6.1. Aplicaciones del sistema

Estas aplicaciones ya vienen instaladas en el sistema y son desarrolladas por la AOSP. Pueden ser
parte del nicleo de Android o simplemente son aplicaciones preinstaladas [22] y estin montadas

en el directorio /system y también en /system/priv-app, ambas de sélo lectura.

Las aplicaciones en /system/priv-app tienen mas privilegios que las otras aplicaciones, ya que
poseen permisos con nivel de protecciéon SignatureOrSystemlo que les permite realizar operacio-
nes como manejo de eventos y administrar la politica de red, los niveles de proteccién de permisos
se veran en el Capitulo 3. Ejemplos de aplicaciones del sistema son el reloj, la configuracion, lla-
madas/contactos telefonicos, correo electronico y SMS, entre otros. Estas aplicaciones no pueden

ser desinstaladas, pero el usuario puede actualizarlas o utilizar otra aplicacién en su lugar [22].

2.6.2. Aplicaciones del fabricante

La mayoria de los fabricantes, operadores de telefonia moévil y Google, tienen sus propias apli-
caciones que preinstalan en sus dispositivos antes de que lleguen a las manos del usuario, a este
conjunto de aplicaciones se les conoce como bloatware. Por lo regular, cumplen las mismas fun-
ciones que las de AOSP y algunas de ellas poseen los mismos privilegios que las aplicaciones del

sistema, algunos autores clasifican a algunas de estas aplicaciones dentro de las del sistema.

En varios dispositivos los fabricantes han sustituido varias aplicaciones de AOSP por las suyas.
Habitualmente son de codigo cerrado y en muchas ocasiones no pueden ser desinstaladas, a me-
nos que el usuario adquiera privilegios de root. Ejemplos de estas aplicaciones son el reproductor
de musica, album de fotos, radio FM, redes sociales, la tienda de aplicaciones del proveedor (ej.

Samsung), entre otras.

2.6.3. Aplicaciones del usuario

Existe una gran variedad de estas aplicaciones, son instaladas por el usuario y se pueden instalar

de tres formas. La primera es desde la tienda de aplicaciones Google Play, la segunda es a través
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de terceras entidades como tiendas de aplicaciones no aprobadas por Google o instalandolas di-
rectamente desde el archivo apk. Tales aplicaciones son instaladas en la particion /data, que es de
lectura y escritura. Pueden ser desinstaladas, aunque tienen menos privilegios que las aplicaciones

del sistema y que las del fabricante.

Hasta la version 5, para que una aplicacion pueda hacer uso de recursos del sistema operativo
o del hardware, necesita solicitar permisos a través del archivo manifiesto, que son mostrados al
usuario antes de instalar la aplicacién. Esto cambia a partir de la version 6, donde estos permisos
se solicitan en tiempo de ejecucion, justo antes de que la aplicacion empiece a realizar una accion
que requiera el uso de algun recurso. Ejemplos de estas aplicaciones son juegos, ofimatica, redes

sociales, entre otros.

2.7. Particiones y sistemas de archivos

Debido a la naturaleza empotrada de los dispositivos, en lugar de disco duro, el medio de alma-
cenamiento externo de Android es la unidad Flash y usa la tabla de particiones GUID o también
llamada GPT. El archivo /proc/partitions contiene una lista de las particiones que contiene un

dispositivo.

La distribucién de particiones en Android varia debido a que cada fabricante establece sus propias
tablas de particiones; sin embargo, existen particiones que son comunes en todos los dispositi-
vos. La mayoria se pueden montar, excepto la particion boot y recovery [25]. A continuacion se

explicaran las particiones mas comunes.

= boot. Es la particiéon encargada de arrancar el sistema, dado que contiene elementos como

el kernel e informacién sobre la RAM.

= recovery. Contiene informacién que permite entrar al modo de consola de recuperacion al
momento de arrancar el teléfono. En esta particion se encuentra almacenada una imagen de

arranque de Android.

= system (/system). Aqui estan almacenados la mayoria de los componentes de Android
como las bibliotecas, el framework de Android, archivos binarios del sistema, las aplicaciones

del sistema, demonios, comandos de la shell y archivos especificos del vendedor.

= userdata (/data). Se le llama particién de datos y es donde se almacenan los datos de las

aplicaciones y la mayoria de los datos del usuario.
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sdcard (/sdcard). Por lo regular en esta particion se guardan los archivos multimedia del
usuario como fotos, imagenes, videos, archivos de ofiméatica. También, algunas aplicaciones
generan directorios y archivos en esta particién, generalmente archivos multimedia. Ademas
esta la particién /sdcardl, que se asigna a la tarjeta de memoria externa y que cumple los

mismos propoésitos que la /sdcard.

cache (/cache). Almacena los datos y archivos que son accedidos con mas frecuencia,

como por ejemplo, las bitacoras de recuperacioén y paquetes de actualizacion.
radio. Contiene informacion sobre las actividades y configuracion de telefonia.

vendor (/vendor). Tiene archivos relacionados a las modificaciones del fabricante realiza-

das para Android.

Sistemas de archivos

Android soporta la mayoria de los sistemas de archivos de Linux y también de otras plataformas

como MSDOS, unos mas utilizados que otros. Los sistemas de archivos en Android se clasifican en

tres grupos o categorias: sistemas de archivos basados en flash, basados en medios y pseudosiste-

mas de archivos.

Los sistemas de archivos basados en flash en Android son los siguientes:

= Extended File Allocation Table (exFAT). Sistema de archivos propietario de Microsoft

optimizado para dispositivos flash.
Flash Friendly File System (F2FS). Este es un sistema de codigo libre de Samsung,.

Journal Flash File System version 2 (JFFS2). Este sistema de archivos esta estructu-

rado como bitacora. Es el sistema por defecto de la AOSP desde la version 4.3.

Yet Another Flash File System version 2 (YAFFS2). Estadisenado para adaptarse me-
jor ala memoria NAND flash. Del mismo modo que JFFS2, YAFFS2 también est4 estructurado
como bitacoras, tiene un buen rendimiento para mantener la integridad de los archivos y era
el mas utilizado por los dispositivos Android; sin embargo, a partir de la versién 2.3 en el
afo 2010, Android comenz6 a migrar de YAFFS2 a EXT4 y ademas, los kernels méas recientes

ya no tienen soporte para YAFFS2.

Robust File System (RFS). Tiene soporte para la memoria NAND flash en dispositivos

Samsung y esta basado en FAT16/FAT32. Sus desventajas subyacen en que tiene tiempos de
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retraso en operaciones de lectura y escritura, lo que hace mas lenta la realizacion de opera-

ciones de Android y también presenta cuellos de botella en procesadores de doble nicleo.

Estos son sistemas de archivos basados en medios:

EXTended file system (EXT2/EXT3/EXT4). Sistema de archivos virtual distintivo de Unix
y Linux. Actualmente, muchos dispostivos Android tienen este sistema. Entre sus caracte-
risticas destacan su estabilidad, su soporte para procesadores de doble nticleo y su eficacia al
momento de un apagado inesperado del equipo, ya que si esto sucede, no es necesario volver

a inspeccionar el sistema de archivos.

File Allocation Table (FAT). Sistema de archivos que tienen por defecto los sistemas
MSDOS.

Virtual File Allocation Table (VFAT). Disefiado por Microsoft, es una extension de los
sistemas FAT16 y FAT32. Muchas tarjetas SD externas tienen FAT32 como sistema de archi-

VOS.

Cabe destacar que FAT y VFAT son patentes de Microsoft, quién ha declarado que Android infringe

su patente al usar estos sistemas de archivos. Asi que para solucionar este problema, algunos fa-

bricantes le pagan a Microsoft entre 5 a 15 ddlares de regalias por cada dispositivo Android vendido.

Por ultimo dentro de los pseudosistemas de archivos se encuentran:

Control group (cgroup). Previamente llamados contenedores, reine grupos de control
de procesos para limitar y aislar el uso de recursos (procesador, memoria, entre otros). Se

encarga de afiadir nuevos procesos y de seguir su rastro [[20].

rootfs. Estd montado en el directorio raiz (/). Cuando Android realiza el proceso de arran-
que, tiene que montar el sistema de archivos raiz y la informacion necesaria para ejecutar
este proceso esta en este sistema de archivos. Los demas sistemas de archivos son montados

a partir de rootfs.

procfs. Tiene informacion del contenido del directorio /proc como procesos, estructuras

de datos, kernel y otros aspectos del sistema.

sysfs. Este sistema de archivos contiene informacioén acerca de la configuracion del dispo-

sitivo y estd montado en el directorio /sys.

tmpfs. Esta montado en el directorio /dev, es un sistema de almacenamiento temporal y es
responsable de contener los datos de la memoria RAM. Cuando el dispositivo se apaga o se

reinicia, toda la informacién que se habia guardado en /dev es borrada.
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CariTULO

Seguridad en Android

“Nuestras virtudes y nuestros defectos son inseparables, co-
mo la fuerza y la materia. Cuando se separan, el hombre
deja de existir”

Nikola Tesla

En este capitulo se presentan los distintos mecanismos de seguridad ofrecidos por Android. Pri-
meramente, en la Seccién [3.1| se explica como funciona el modelo de seguridad en Android. La
Seccion [3.2] habla acerca de como se lleva a cabo el restablecimiento de fabrica, mientras que en
la Seccidn [3.3| se muestra la manera en que se realiza el borrado de la informacion en la memoria
flash. En la Seccion[3.4]se presentan los diferentes formas en que se puede bloquear la pantalla del
dispositivo. Asimismo, en la Seccion [3.5| se presenta el cifrado de la memoria flash con el Cifrado
de Disco Completo (CDC); en la Seccién [3.6|aborda la generacion de la llave de cifrado en el CDC
y finalmente, la Seccion [3.7| se refiere a como se generan y almacenan las llaves de cifrado de los

fabricantes Sony y Samsung.

3.1. Modelo de seguridad en Android

La plataforma Android tiene mecanismos de seguridad que ofrecen a los usuarios y desarrolla-
dores cierto grado de proteccion sin tener que sacrificar sus funcionalidades. De acuerdo con la
documentacion de la AOSP [31], esta plataforma ofrece un entorno donde se protegen los servi-

cios de confidencialidad, integridad y disponibilidad del sistema operativo, de los usuarios y de las
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aplicaciones.

Al estar basado en Linux, Android ha adoptado muchos mecanismos del kernel creado por Li-
nus Torvalds, incluyendo la gestion de la seguridad. Linux se rige bajo el contexto de usuarios
analogo a un usuario real. Cada usuario esta dentro de un grupo y ambos poseen un ID de usuario
(UID) y un ID de grupo (GID), respectivamente. También, cada usuario tiene sus propios procesos
junto con su propio espacio de memoria. Con esto, un proceso de un usuario no puede ser accedido

por otro usuario.

Cabe destacar que la arquitectura de Android esta disefiada para que cada capa asuma que la
capa anterior esta protegida de manera apropiada; asi, por ejemplo la capa de los frameworks de

las aplicaciones considera que la capa de las bibliotecas nativas y del entorno de ejecucién estan

aseguradas (ver figura[2.3] en la paginal[i6).

3.1.1. Usuarios y modelo de permisos

Técnicamente, en Android también se aplican los conceptos de usuario y grupo de Linux, con la
diferencia de que cada usuario en lugar de ser una persona es una aplicacién. Por consiguiente,
cada aplicacién posée un identificador diferente ID. No obstante, el ID de una aplicacién en un

dispositivo no necesariamente tiene que ser el mismo para otros dispositivos [32].

Asimismo, a los datos o archivos generados por una aplicacion le son otorgados el ID de usua-
rio de la misma, con esto las otras aplicaciones no podran hacer uso de estos datos. Si se nece-
sita que los archivos sean accedidos o escritos por otra aplicacion, se hace uso de las banderas
MODE_WORLD_READABLE y MODE_WORLD_WRITABLE que permiten a otra entidad leer y escribir, res-

pectivamente, los datos de esa aplicacion.

Asi como en los demaés sistemas basados en UNIX, en Android existe un superusuario o root, usua-
rio que posee todos los permisos sobre todos los archivos y programas del sistema operativo, sin
embargo, su activacién es diferente en comparacién con las distribuciones Linux de escritorio,
ya que para ganar privilegios de superusuario, es necesario realizar un proceso conocido como
rooting. Los archivos y directorios que posee el root estan en la particién /system, la cual, por se-
guridad, es de solo lectura. También, el root es el inico usuario que puede acceder y escribir en

algunas particiones como /data.
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Permisos de las aplicaciones

La politica de seguridad en Android establece que ninguna aplicacion puede ejecutar acciones que
perjudiquen al sistema operativo o al usuario, es decir, cada aplicacion solamente tiene acceso a
los recursos que va a necesitar, aplicindose asi el principio del menor privilegio (principle of least
privilege). Si las aplicaciones necesitan compartir o utilizar datos de otras aplicaciones o hacer uso
de los recursos del sistema, deberan hacerlo de forma explicita [32] y esto se logra a través de los

permisos.

El modelo de permisos consiste en determinar lo que una aplicacion puede realizar en el sistema
a través de un permiso. Por ejemplo, una aplicacion que requiera conexioén a internet necesitara
el permiso de INTERNET. El permiso es examinado por Android en el momento en que la aplica-
cién hace un llamado a la API de un recurso especifico [13]]. La Tabla 3.1 muestra algunos de los

permisos que existen en Android.

NOMBRE DEL PERMISO

SIGNIFICADO

ACCESS_COARSE_LOCATION

Permite a la aplicacién tener una localizacién aproximada

ACCESS_FINE_LOCATION

Permite a la aplicacion acceder a una localizacion precisa

ACCESS_NETWORK_STATE

Permite a la aplicacion tener acceso sobre las redes

ACCESS_WIFI_STATE

Permite a la aplicacidn acceder a la informacién sobre las redes WiFi

BATTERY_STATS

Permite a una aplicacién obtener las estadisticas de la bateria

BLUETOOTH_ADMIN

Permite a las aplicaciones descubrir y emparejar dispositivos con blue-
tooth

CALL_PHONE

Permite que la aplicacion inicie una llamada telefénica sin necesidad
de que el usuario confirme la llamada

CAPTURE_AUDIO_OUTPUT

Permite a una aplicacién capturar el audio de salida

CAPTURE_VIDEO_OUTPUT

Permite a una aplicacioén capturar la salida de video

CAMERA Permite tener acceso a la camara
INTERNET Permite a las aplicaciones tener acceso a sockets de red abiertos
NFC Permite a las aplicaciones realizar operaciones de Entrada/Salida sobre

NFC

READ_CALENDAR

Permite a una aplicacion leer el calendario de datos de un usuario

READ CALL LOG

Permite a una aplicacién leer los registros de llamadas del usuario

READ_CONTACTS

Permite a la aplicacién leer los contactos del usuario

READ_EXTERNAL_STORAGE

Permite que la aplicacion pueda leer desde un medio de almacenamien-
to externo

READ_SMS

Permite a una aplicacién leer mensaje SMS

REBOOT

Requerido para reiniciar el dispositivo

RECORD_AUDIO

Permite a una aplicacién grabar audio

WRITE_CONTACTS

Permite a una aplicacién escribir en los contactos del usuario

Tabla 3.1: Algunos permisos en Android.

Los permisos de una aplicacion se ubican en el archivo manifiesto (ver figura [3.3) y se pueden
clasificar en cuatro diferentes categorias o niveles de proteccion, dependiendo de qué operaciones

en el sistema necesite realizar la aplicacion:



= Normal. Este tipo de permisos son automaticamente concedidos a la aplicacion sin tener
la obligacion de solicitarselos al usuario. Esto da lugar a que si el archivo manifiesto de una
aplicacion tiene declarados permisos normales, Android no le pedira al usuario conceder
tales permisos, porque no representan riesgos que puedan poner en peligro a la seguridad

del usuario en caso de mal funcionamiento.

Ejemplos de estos permisos son ACCESS_NETWORK_STATE, que permite a las aplicaciones obte-
ner informacion sobre las redes y BLUETOOTH_ADMIN, que brinda a las aplicaciones, el acceso

a descubrir y vincular dispositivos por el servicio de bluetooth.

= Peligroso. Con esta clase de permisos, la aplicacion es capaz de acceder en mayor o menor
grado a los datos del usuario o de tomar cierto control sobre el sistema. Hasta la version 5.0
y la API 22, para que una aplicacién pueda acceder a esta clase de permisos, primero debe
mostrarselos al usuario a través de un cuadro de dialogo que debe contener el nombre de
los permisos que necesite y una breve explicacion de los mismos. Después, sera el usuario
quien decida si deber4 otorgarle o no los permisos a la aplicacion (ver Figura[3.1). Ejemplos
de estos permisos son CAMERA, que permite el acceso a la camara asi como sus caracteristicas
y ACCESS_FINE_LOCATION, que accede a la ubicacion del dispositivo.

Esta forma de concesioén de permisos tiene la desventaja de que antes de instalarse la apli-
cacién se deben de aceptar todos los permisos o ninguno, es decir, que si el usuario no desea
conceder algiin permiso, en consecuencia debe de rechazar los otros permisos y la aplica-
cion no se instalara. Ademas, una vez que se hayan concedido permisos a la aplicacion, no

se podran revocar después.

Sin embargo, a partir de la versiéon 6.0 y la API 23, cada permiso peligroso es solicitado
al usuario durante la ejecucion de la aplicacion, en el momento de la accidon que necesite
el uso de un permiso, como el de Figura donde la aplicacion requiere hacer uso de la
camara y en ese instante solicita el permiso. También, incluso después de haber concedido

un permiso, es posible denegarlo y volver a concederlo desde la aplicacion de configuracion.

= Firma. Esta clase de permisos solo son concedidos si la aplicacion que solicita el permiso
esta firmada con el mismo certificado que la aplicacion que declard el permiso. Si ambos
certificados son compatibles, Android concedera el permiso a la aplicacion solicitante sin

notificarselo al usuario.

= Firma o Sistema ( SignatureOrSystem). Este nivel de proteccion solo se otorgan a aplica-
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ciones que se encuentren en la imagen del sistema. Por lo tanto, las aplicaciones del sistema
son las que poseen este tipo de permisos. Se emplean en situaciones especiales como por
ejemplo las aplicaciones que los fabricantes colocan en la imagen del sistema y necesitan

compartir caracteristicas especificas [33].

4T .l 90% B 7:22 PM

Snapchat

requiere acceso a

Cémara

Micréfono

Informacién de
conexién Wi-Fi

Informacion de
conexién de
Bluetooth

ID de dispositivo y
datos de la llamada

Otro v

a ¢Permitir a Ayuda del
dispositivo tomar fotos
y grabar video?

RECHAZAR  PERMITIR

Figura 3.2: Cuadro de didlogo que muestra un permiso peligroso durante la ejecucion de la aplica-
cién en Android 6.0

Con este modelo las aplicaciones tienen restricciones hacia los recursos del sistema lo que brinda
proteccion. Sin embargo se han asignado permisos inapropiados a aplicaciones o a sistemas de

archivos y esto ha sido fuente de numerosas vulnerabilidades en Android [22]].
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<!--permiso de usar INTERNET-->

<uses-permission android:name="android.permission.INTERNET" />

<!--permiso para descargas-->

<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<!--permiso para acceder al estado de la red-->

<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />

Figura 3.3: Permisos en el archivo manifiesto

3.1.2. Sandbox

Un proceso no puede acceder a la memoria de otro proceso, este concepto se materializa al nivel de
la capa de las aplicaciones donde los procesos de un usuario se llevan a cabo en su propio espacio
de direcciones de memoria [4] y no pueden ser accedidos por otro usuario, esto significa que los
datos de una aplicacién no pueden ser accedidos por otra aplicacién, a este mecanismo se le llama

sandbox o caja de arena.

De acuerdo con Lazaro [4]], si existen procesos de diferentes aplicaciones que tengan la necesidad
de compartir informacioén, lo podran hacer a través del método sharedUserId, y entonces Android
les asignara a esas aplicaciones el mismo ID, como lo muestra la figura donde el ID 10026 lo

utilizan 4 aplicaciones. Para que el Sandbox pueda funcionar, es necesario firmar la aplicacion.

com.sonyericsson.localcontacts 10026 0 /data/data/com.sonyericsson.localcontacts default
com.android.providers.contacts 10026 0 /data/data/com.android.providers.contacts default
com.android.providers.applications 10026 0 /data/data/com.android.providers.applications default
com.android.providers.userdictionary 10026 0 /data/data/com.android.providers.userdictionary default

Figura 3.4: Paquetes que poseen el mismo ID

3.1.3. Firmado de las aplicaciones

Una forma de identificar quién es el autor o autores de una aplicacién en Android, es a través del
firmado de codigo. Todas las aplicaciones deben de estar firmadas con la clave privada del autor

de la aplicacion ya sean aplicaciones del usuario, de los fabricantes o del sistema.

Con la firma de aplicaciones se asegura que las actualizaciones en las aplicaciones provienen del
mismo autor que las desarroll6 [22] (a esto se le llama politica del mismo origen), proporcionando
el servicio de autenticidad. Asi, se puede comprobar si el codigo de la aplicacion ha sido modificado

por un tercero.
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Una vez que la aplicacion es firmada, se genera un certificado que puede ser autofirmado por el
autor y junto a ese certificado va ligada la firma. Cuando la aplicacion se instala en el dispositivo,

el gestor de paquetes de Android se encarga de verificar la firma del apk.

Cuando dos o mas aplicaciones son firmadas por el mismo autor, el gestor de paquetes de An-
droid se encarga de verificar las llaves publicas de los certificados de esas aplicaciones, y si esas
llaves resultan ser iguales, esto significa que la aplicacion que fue instalada mas recientemente,
puede solicitar en el archivo manifiesto la comparticion del mismo ID con la o las aplicaciones que

tengan la misma firma, dando lugar a que pueden compartir datos entre ellas mismas.

Por lo general, las aplicaciones son firmadas utilizando la herramienta signapk que se encuen-
tra ubicado en el directorio /build del cédigo de la AOSP vy los certificados pueden ser generados

en el entorno de desarrollo que ocupa el programador como por ejemplo Eclipse o Android Studio.

3.1.4. CA instaladas en el dispositivo

Android tiene una lista de certificados de autoridades certificadoras (CA) raices almacenada den-
tro del dispositivo en el directorio /system/etc/security/cacerts, muchos de estos certificados
estan almacenadas en hardware, aunque también hay casos donde el almacenamiento es en soft-

ware, dependiendo del fabricante.

En algunos casos, estos certificados estan codificados en PEM (Privacy-Enhanced-Mail, Correos
con Privacidad Mejorada), una forma de codificaciéon en Base64 para almacenar certificados, llaves,
entre otros datos, y que sirve para proporcionar confidencialidad, autenticacién e integridad [34]].
Pero también hay dispositivos donde los certificados codificados en PEM, estan precedidos o su-
cedidos por texto ASCII plano [25]. Estos certificados se pueden visualizar desde la aplicacién de

configuracion (ver figura[3.5) y Android los clasifica como credenciales del sistema.

Ademas de los certificados instalados en el sistema, el usuario puede instalar certificados a través
de un asistente de instalacion, y cuando se instala, Android lo clasifica como CA del usuario. Si
los certificados CA estan habilitados, se almacenan en el directorio /data/misc/keychain/cace-
rts-added, pero si se desea marcar alguno como no de confianza, habria que apagar el control
del interruptor (switch) del certificado correspondiente como los que aparecen en la figura
y cuando esto sucede, una copia del certificado se guarda en el directorio /data/misc/keych-
ain/cacerts-removed, cuando se reactiva el certificado, se borra el archivo que habia sido copiado

a dicho directorio.
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Figura 3.5: Lista de algunos certificados CA raices que estan instalados en el sistema

3.1.5. Validacion de certificados

Android utiliza dos métodos para validar los certificados instalados: la lista negra (blacklisting

certificate) y el certificate pinning.

Certificados en la lista negra (blacklisting certificate)

La revocacion de certificados en Android no es online, lo que implica que no se pueden borrar
certificados CA comprometidos automaticamente, a menos que se ejecute una actualizacién del
sistema operativo [[22]]. Para dar solucion a este conflicto, Android tiene a su disposicion una lista
negra (blacklisting), mecanismo que bloquea y revoca certificados que posiblemente hayan sido

comprometidos.

Para gestionar la lista negra, Android almacena en el directorio /data/misc/keychain/pubkey
_blacklist. txt los picadillos de las llaves publicas de los certificados revocados y en /data/misc/
keychain/serial_blacklist.txt guarda los nimeros de serie de los mismos. La modificacion de

estos archivos, requieren de permisos que solamente poseen las aplicaciones del sistema.

Certificate pinning

Este concepto es una medida de seguridad adicional al protocolo SSL para evitar la validacién de
certificados ap6crifos o que hayan sido comprometidos. Consiste en asociar el certificado o la llave
publica del anfitrion con el anfitrion, que seria la aplicacion o CA, a esta asociacion se le llama pin
y los pinnes son el conjunto de esas asociaciones. Los pinnes se almacenan en una lista almacenada

en un archivo llamado pins, que se ubica en el directorio /data/misc/keychain. Con los pinnes se
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tienen registradas las CA que pueden ser aceptadas.

Cuando Android valida un certificado, se consulta en la lista de pins para ver si el pin de ese certi-
ficado esta en la lista y si no lo est4, ese certificado no se instalara. En Android existen numerosos
pinnes preinstalados, como los pinnes por defecto de los certificados de Google, y los fabricantes

también tienen la capacidad de adicionar pinnes [25].

3.2. Restablecimiento de fabrica

Esta funcién de Android se encarga de realizar un borrado de los datos y aplicaciones del usuario,
sin eliminar las aplicaciones del sistema y de los fabricantes, dejando al dispositivo con la configu-
racién que tenia de fabrica antes de ser adquirido por el usuarioA este procedimiento también
se le llama borrado seguro y existen dos maneras de realizarlo, la primera es desde el ment con-
figuracion y la segunda es desde el recovery. El restablecimiento de fabrica borra las particiones

/data, /sdcardy /cache.

3.2.1. Restablecimiento desde el recovery

El recovery es una consola de recuperacion que se encuentra almacenada en la particion recovery
que tiene como funcién realizar tareas como actualizar el sistema operativo, montar la particion
system, ver las bitacoras de la particiéon recovery y realizar restablecimiento de fabrica (ver figura
[3.6). Esta consola se activa con una combinacién de botones al momento de encender el dispositivo

y esta combinacion varia dependiendo del fabricante.

overy der

1ghlight;

Figura 3.6: Menu recovery

'En el contexto de que compré o adquirié el dispositivo nuevo y no usado
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Para realizar el borrado seguro, primero se debe escoger la opcion ‘wipe data/factory reset’y
una vez que es seleccionada y activada, se ejecuta el codigo /bootable/recovery/recovery.cpp, de la
AOSP. Luego, el sistema principal se encarga de escribir -wipe-data al archivo /cache/recovery/
command. Después, el sistema se inicia en recovery, la funciéon get_args () ejecuta el bootloader con-
trol block (BCB), un mecanismo utilizado para que el recovery se comunique con el bootloader con
los argumentos boot-recovery y -wipe-data, con esto el sistema se reinicia para comenzar el bo-
rrado. Posteriormente, las particiones data y cache son borradas con la funcién erase_volume() y
la particion /sdcard se elimina con la funcién WipeData(). Luego, la funcién finish_recovery()

se ocupa de borrar el BCB. Finalmente, el sistema principal es reiniciado.

La particién /sdcard es formateada con la funcién WipeData(). De acuerdo a la documentacion

de la AOSP, la codificacion de esta funcion esta a cargo de cada fabricante.

3.2.2. Restablecimiento desde el menu configuraciéon

Este método de borrado seguro es activado desde la aplicacion configuracion o ajustes (Settings).
Para llevar a cabo este método de borrado, primero, cuando el usuario selecciona el borrado seguro,
se llama al Intent android.intent.action.MASTER_CLEAR de la clase MasterClear.java, que se
encarga de llamar al intent android.intent.action.MasterClearReceiver perteneciente a la cla-
seMasterClearConfirm.java.Despuésde eso, el intento android.intent.action.MASTER_CLEAR_
NOTIFICATION de la clase RecoverySystem.java se encarga de reiniciar al equipo y llama al reco-
very enviandole el parametro ‘-wipe-data’, el cual se ocupa de confirmar el restablecimiento de
fabrica. Finalmente, comienza el procedimiento de borrado que realiza el recovery ya mencionado

en la seccidn anterior, la ﬁgura ilustra esta secuencia.

android.intent.action. MASTER_CLEAR _NOTIFICATION
Recove Ljava

T © .l 97% i 10:36
¢ 4 Restablecer datos de fabrica

Esto bor

de la memoria del

android

android.intent.action. MASTER_CLEAR | s

Figura 3.7: Secuencia de restablecimiento de fabrica desde el ment configuraciéon
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3.3. Borrado de la informacion

Cuando hay un restablecimiento de fabrica o el usuario elimina datos de Android, se realiza un

proceso de borrado de informacion utilizando sanitizacion de datos.

3.3.1. Niveles de sanitizacion

La sanitizacion de datos es un método para borrar informacién de un medio de almacenamiento
secundario. Las clases de sanitizacion que se ocupan por lo regular son la analoga, la digital y la
légica. La sanitizacion analoga es el nivel de borrado mas eficaz, en vista de que la informacion
eliminada no es posible de recuperar ni siquiera con los equipos de deteccion mas sofisticados, la
norma NIST 800-88 denomina a esta sanitizaciéon como “purgado”[35]). Por otra parte, en la saniti-
zacion digital los datos no pueden ser recuperados por medios digitales, incluyendo los comandos
del controlador de la memoria que no estan documentados. De manera similar, la sanitizacion
légica proporciona un borrado donde los datos no se pueden recuperar por medio de interfaces

estandar de hardware [35]).

3.3.2. Proceso de borrado en Android

Las memorias flash usualmente se organizan en paginas y bloques. De acuerdo con Simon y Ander-
son [8], dentro de cada bloque hay datos y datos/metadatos oob (out of band). Los oob se encargan
de realizar trabajos como la administracion de bloques malos y establecer c6digos de correccion

de error.

El procesador solamente puede escribir o leer una pagina en la memoria flash (por lo regular de
512+16 bytes a 4096+128 bytes de datos+metadatos, respectivamente) y puede borrar bloques de 32
a 128 paginas de memoria. Esto es debido a que la tecnologia flash solo puede soportar un nime-
ro muy limitado de ciclos de borrado (aproximadamente 100 mil). Asi que para optimizar su vida
util, se usan los algoritmos wear-levelling, los cuales logran maximizar la vida util de los bloques,
haciendo un uso eficiente de su espacio, ademas de que pueden detectar e indicar los sectores que

son inutilizados para no perder informacién [36]].

A partir de la version 2.3, el almacenamiento flash de Android esta soportado con la arquitec-
tura eMMC (Embedded MultiMedia Card), el cudl, no da al sistema operativo acceso directo a la
memoria flash, mas bien le proporciona una vista légica de la misma y esta dividida en bloques
l6gicos. Cada bloque logico es asociado a su correspondiente bloque fisico a través de un contro-
lador del eMMC [8].
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Una vez que ocurre la eliminacién de un bloque légico N que estaba asociado a un bloque fisi-
co M+2, el controlador eMMC deshace dicha asociacion, busca un bloque fisico K sin contenido y
reasocia al bloque N con el bloque K, dejando al bloque M+3 con la informacién que tenia alma-

cenada proveniente del bloque N. Este proceso se ilustra en la figura 3.8]

En las primeras versiones de Android, cuando ocurria el restablecimiento de fabrica, el borrado
de la informacion de la particién /sdcard se hacia con llamadas a la funcién de C format (), pero
tenia el inconveniente de que solamente realizaba un borrado de unas cuantas docenas de MB. No
obstante, para la particién /data se hacen llamadas al sistema ioctl() con el parametro MEME-

RASE, un comando de eMMC que proporciona sanitizacién digital [8]].

A partir de la version 4.1, para borrar la particion /data en la llamada a ioctl(), se envia co-
mo parametro BLKSECDISCARD, comando de eMMC que proporciona un borrado mas seguro. Esto
es porque se utilizan los comandos SECURE TRIM y SECURE ERASE que realizan un borrado de la
memoria justo cuando se emiten estos comandos, al momento de ejecutarse tal operacion, se nece-
sita que el dispositivo espere hasta que esta operacion esté completa antes de realizar el siguiente
movimiento, con esto se realiza sanitizacién logica. También, utiliza el comando SANITIZE, que se
encarga de borrar los bloques fisicos que han sido disasociados [37], proporcionando asi sanitiza-

cion digital [8]].

Vista lagica de la memoria N N+1 N+2 N+3

H
Asociacidn
despues de &
sobrecscribir s eMMC
€] blogue N :

Asociacion original l

Memoria flash K M M+1 | M+2 M+3

Figura 3.8: Asociacion de los bloques fisicos de la memoria flash con los bloques 16gicos del con-
trolador eMMC
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3.4. Mecanismos de proteccion de la pantalla

Para evitar que cualquier persona tenga acceso fisico a un celular Android, al igual que los sistemas
operativos de escritorio, Android ofrece al usuario la capacidad de bloquear de la pantalla después
de un tiempo determinado si es que no ha habido actividad por parte del usuario, brindando asi el
servicio de autenticacion. Existen tres métodos de bloqueo: por contrasea, por PIN o por patron,
también algunos dispositivos tienen equipado el bloqueo por reconocimiento facial o de huellas

dactilares.

3.4.1. Bloqueo por contrasefa, PIN y patron

El bloqueo por contrasefia consiste en ingresar una contrasefia de caracteres alfanuméricos de
tamafio arbitrario, pero se necesita que sea de al menos cuatro caracteres y no mas de 16 caracteres,
la interfaz de este tipo de bloqueo se ilustra en la Figura [3.9] El bloqueo por PIN es similar al de la
contrasefla, con la diferencia de que solamente son una serie de caracteres numéricos y debe ser
de entre 4 a 16 digitos. De manera similar, el bloqueo por patrén consiste en establecer un patrén
de movimiento [38] en una matriz de puntos de 3 x 3 y debe cubrir como minimo 4 puntos de la
matriz. Cuando el usuario escoge alguno de estos métodos, puede decidir si los caracteres, nimeros
o linea de movimiento entre los puntos de la matriz seran visibles o no al momento de desbloquear

la pantalla.

qwer rtyuiop
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Figura 3.9: Pantalla de bloqueo con contrasefia

3.4.2. Otros mecanismos de bloqueo: reconocimiento facial y huella dactilar

Algunos dipositivos, en especial los de gama media o alta ofrecen este tipo de autenticacién. El

bloqueo por reconocimiento facial consiste en que el usuario ubique su rostro frente a la parte
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delantera del dipositivo, para desbloquear la pantalla. En el bloqueo con huella dactilar o digital,
el usuario coloca la yema de su dedo (por lo regular el pulgar) en un sensor de huella digital, ge-
neralmente ubicado en la parte inferior frontal del dispositivo para desbloquear la pantalla, cabe
destacar que aqui el usuario tiene que haber establecido con anterioridad un PIN o contraseria,
este tipo de autenticacion funciona solamente si el dispositivo tiene un sensor de huellas digitales.
Cada fabricante tiene sus propias bibliotecas del manejo de las plantillas (templates) de las hue-
llas digitales, mientras que Android se encarga de la interfaz entre el hardware (el sensor) y las

bibliotecas.

3.5. Cifrado en el medio de almacenamiento secundario

Hasta la version 2.3, en Android no existia un mecanismo que permitiera cifrar la memoria no
volatil. Pero a partir de la versiéon 3.0, Android maneja el esquema de Cifrado de Disco Comple-
to (CDC) o Full Disk Encryption (FDE), que se encarga de cifrar los datos del usuario a nivel de
particiones de disccﬂ Y a partir de la versién 7.0, soporta el Cifrado Basado en Archivos (CBA) o
File Based Encryption (FBE) que cifra a nivel de archivo y cada uno de estos archivos pueden ser
cifrados con llaves diferentes. Se puntualizara mas al CDC, debido a que los dispositivos utilizados
para experimentacion en este trabajo de tesis tienen versiones inferiores a la 7.0. Cuando se activa
el CDC o el CBA, el dispositivo permanece cifrado mientras esté apagado y descifrado cuando esta

iniciado el sistema operativo.

Cifrado de Disco Completo

El CDC se ocupa para cifrar la particién /data y lo hace antes de almacenar los datos en disco
con una llave que habia sido previamente cifrada llamada Llave de Cifrado de Datos (LCD) o Data
Encryption Key (DEK), que a su vez también es cifrada con una Llave de Cifrado de la Llave (LCL)
o Key Encryption Key (KEK). Para que este proceso se lleve a cabo, Android utiliza el subsistema
dm-crypt de Linux [2]. El cifrado se hace con AES-128 modo CBC y ESSIV:SHA256, y es imple-
mentado a través del modulo cryptfs del demonio vold. Hasta la version 5, para que se pueda
activar el cifrado, es imprescindible tener establecido un PIN o contrasefia, el mismo que se ocupa

para bloquear la pantalla, pero a partir de la versién 6, esto ya es opcional.

Existen dispositivos con versiones 5 y posteriores que estan cifrados por defecto, la documentacion

?Se tomara como disco una palabra equivalente a flash y a partir de aqui se mencionaran ambos términos de manera
indistinta
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de la AOSP [39] menciona que en esta situacioén, durante el primer arranque (first boot) del disposi-
tivo, Android crea una llave aleatoria de 128 bits y a esta partir de esta llave se obtiene su resumen
(hash) con una contrasefia por defecto y una salt, esta contrasefia es “default_password”, esto es
porque asi esta establecido en el archivo cryptfs.c del codigo fuente de la AOSP, que esta dispo-
nible en https://android.googlesource.com/platform/system/vold/+/master/cryptfs.c. El
hash es firmado a través de la tecnologia Trusted Execution Environment (TEE, de la que se hablara

mas adelante) y también es utilizado para cifrar la llave.

Asimismo, hay que tomar en cuenta que en el momento de cifrar, descifrar o borrar la particion
/data, ésta no debe estar montada. Sin embargo, durante estos procesos se debe mostrar al usua-
rio una interfaz que muestre el avance de cifrado o que solicite la contrasefia para descifrar el
dispositivo. Esta interfaz necesita de /data para funcionar, para lograr eso se monta un sistema de
archivos temporal (tmpfs) de /data. Cuando /data es montada, Android detiene todos los procesos

del tmpfs y los reinicia en la particion montada [39].

Existen cuatro situaciones en las que se puede cifrar/descifrar el dispositivo. La primera de ellas
se aplica para el primer arranque a partir de Android 5.0 y es cuando se cifra el dispositivo con
forceencrypt, una bandera que se activa cuando se detecta la particiéon que aun no esta cifrada y
cuando lo hace, comienza a cifrar la particién /data y a montar un sistema de archivos temporal
también llamado /data. Después, durante el proceso de cifrado, se muestra una interfaz indicando
el progreso de avance del cifrado, como el que se muestra en la Figura [3.10] Esta interfaz desapa-
rece cuando la particion estd completamente cifrada y finalmente continta el proceso normal de

arranque [39].

Otra situacion de cifrado es cuando se ha establecido una contrasefia y esto es para todos los
dispositivos 4.4 o anteriores. En este caso, primero se revisa la contrasefa, luego el dispositivo se
apaga, vuelve a arrancar y durante el arranque, se crea un cripto footer (estructura donde se alma-
cena la Llave de Cifrado de Datos cifrada). Posteriormente se crea un archivo breadcrumb (miga de
pan en inglés, a manera de indicador), se reinicia el sistema, que detecta el archivo breadcrumb y
comienza a cifrar la particion /data. Mientras, se monta el sistema de archivos temporal tmpfs y,
de manera similar al método con forceencrypt, se muestra la interfaz de la Figuraindicando

el avance de cifrado. Una vez que /data esta cifrado, el cripto footer es actualizado.

También esta la situaciéon donde se arranca el dispositivo cifrado sin PIN/contrasefa (versién 5
en adelante). Aqui, primero se detecta la particiéon /data que esta cifrada, una vez detectada, se

procede a descifrar dicha particion. Cuando /data ya est4 descifrada, se monta y empieza el arran-
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que normal del sistema.

Por dltimo, para los dispositivos cifrados con una contrasefia o pin con versiones 5 en adelan-
te, primero se verifica que /data esta cifrado con contrasefia, de manera similar a la primera si-
tuacion, se monta un sistema de archivos temporal. Posteriormente, comienza a mostrarse una
interfaz pidiendo la contrasefia. Cuando se ingresa la contrasefia correcta, /data es descifrada, se
desmonta el sistema de archivos temporal y se monta /data. Finalmente, el sistema ya esta listo

para el arranque.

Encrypting

Wait while your phone is being
encrypted. 11% complete.

Figura 3.10: Interfaz que muestra el proceso de avance del cifrado de los datos.

3.6. Llave de cifrado

La Llave de Cifrado de Datos esta guardada en el dispositivo y se encuentra en los metadatos, que
estan en el directorio /efs/metadata. Los parametros de cifrado se almacenan en el cripto footer
o cripto_footer, una estructura implementada en software que contiene datos relacionados con
el cifrado como el tamario de la llave, el algoritmo de cifrado, la sal y la Llave de Cifrado de Datos
cifrada (ver Figura[3.11). Comtinmente el cripto footer esta almacenado en los ultimos 16 KB de la

particion cifrada.

El cifrado se realiza con la LCD que habia sido cifrada por la LCL. De acuerdo con [39] para cifrar
y guardar esta LCD se tienen que realizar los siguientes pasos que siguen la secuencia ilustrada en

la Figura[3.12] que esta basada en [2]].

1 Generar la LCD con una funcién de derivacion de llaves como PBKDF2 o scrypt y con una
salt de 16 bytes.
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Android FDE crypto footer

Magic : OxDOB5B1C4

Major Version : 1
Minor Version : 3

Footer Size : 2288 bytes

Flags : Bx00000000

Key Size : 128 bits

Failed Decrypts: ©

Crypto Type : aes-cbc-essiv:sha256

Encrypted Key : @x825F3F10675C6F8B7AGF425599D9ECD7
Salt : ©x0BSCTEBEA34417ED7425C3A3CFD2E928
KDF : unknown (3)

N _factor : 15 (N=32768)

r_factor : 3 (r=8)

p_factor 01 (p=2)

Figura 3.11: Cripto Footer en Android CDC

2 A partir de la contrasefa y de la salt, generar una llave intermedia IK1.

3 Rellenar IK1 con n ceros, siendo n el tamario de la llave privada establecida en hardware por
la TEE.

4 Generar una segunda llave intermedia, firmando el IK1 rellenado con la misma llave privada

de la TEE del paso anterior usando RSA, a esta firma generada de 256 bytes se le llama IK2.
5 Generar una tercera firma intermedia IK3 de 32 bytes con IK2 y con la salt.

6 Utilizar los primeros 16 bytes de IK3 como la LCL y los dltimos 16 bytes de IK3 como el

vector de inicializacion IV.
7 Cifrar la LCD con AES-CBC con LCL y IV.

8 Almacenar la LCD cifrada, la salt y la llave de la TEE en el cripto footer.

Trusted Execution Environment

Por lo regular Android protege las llaves de cifrado en hardware. Y el hardware que se ocupa de
llevar a cabo la gestiéon y almacenamiento de las llaves esta basado en el Trusted Execution En-
vironmet (TEE) o Entorno de Ejecucién de Confianza. El TEE es un tipo de tecnologia ARM, un
area segura del procesador principal [40] que a nivel hardware protege la LCL y se ocupa de la
ejecucion segura de las aplicaciones [41]], es decir, que las mismas se ejecuten de manera aislada,
que su almacenamiento y comunicacién sean seguros. Al conjunto de aplicaciones que se llevan

a cabo en el TEE se les llama trustlets y este entorno se ejecuta en paralelo con el sistema operativo.
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Figura 3.12: Cifrado de la Llave de Cifrado de Datos [2].

Una diferencia fundamental en el TEE con el sistema operativo es que las trustlets tienen acce-
so a todo el hardware del dispositivo, mientras que todo lo que sea procedente del SO debe pedir

permiso al TEE para utilizar un recurso.

3.7. Llaves de cifrado en Android de algunos fabricantes

Cada fabricante tiene su propia manera de generar llaves y cifrar otras particiones como por ejem-
plo /sdcard. A continuacion, se explicaran como es la gestion de llaves de los fabricantes Sony y

Samsung en sus dispositivos moéviles con Android.

3.7.1. Generacion de las llaves en los dispositivos Sony Xperia con Android

De acuerdo a la documentacion de Sony [42], en los dispositivos Sony Xperia, se utiliza el Cifrado
de Disco Completo y tienen capacidad para realizar Funciones de Derivaciones de Llaves basa-
das en contraseflas acorde a una primitiva criptografica especifica como HMAC-SHA-1, SHA-256,
SHA-384 y SHA-512 con 32768 iteraciones.

De manera similar a Android, en Sony se manejan dos tipos de llaves; las Llaves de Cifrado de
Datos (DEK, Data Encryption Key) y la Llave de Cifrado de la Llave (KEK, Key Encryption Key).

También, existe otra llave denominada Llave de Cifrado Raiz (REK, Root Encryption Key), que tam-
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bién es una KEK. Las DEK se ocupan para proteger los datos, mientras que las KEK se emplean
para proteger las DEK. La forma en como se administran estas llaves se muestra en la Figura
Algunas de estas llaves requieren de autenticacion para acceder a ellas, tipicamente una contrase-

fia que puede tener mas de 16 caracteres.

Leyendas

Deriva a .
_....Cilra e

Aufenlicacion
oan FIN fContmsefia

Figura 3.13: Administracion de las llaves en los dispositivos de Sony con Cifrado de Disco Completo

La REK esta implementada en hardware, es originada a partir de un generador de niimeros alea-
torios de fabrica, no necesita de autenticacién y jamas es destruida. Como se puede observar en la
Figura(3.13] a partir de la REK se derivan el resto de las llaves.

Dentro de las KEK estan la KEK_1 y la KEK_2. La KEK_1 se encarga de cifrar a nivel de archi-
vos la SDCard y cifrar la DEK_2 con AES-256 modo CBC, mientras que la KEK_2 cifra las llaves
DEK_1,K_1 y K_2 también con AES-256 modo CBC (Figura [3.13); ambas llaves son derivadas de

la REK, estan implementadas en TEE y tampoco requieren de autenticacion.

La DEK_2 es una llave de 256 bits que se ocupa de cifrar el almacenamiento de la SDCard ex-
terna, es creada solamente cuando el usuario habilita esta opcidén y esta originada en software a
partir del generador de nimeros aleatorios de Linux. La DEK_1 esta implementada en TEE de 256
bits con AES modo XTS y es originada a partir del generador de ntimeros aleatorios de la TEE.
A diferencia de las llaves anteriores, la DEK 1 si necesita de la contrasefia del usuario durante el

arranque del dispositivo, para poder descifrar el sistema de archivos.
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La K_1 es en realidad un conjunto de llaves implementadas en TEE y que estan almacenadas en
hardware, que se utilizan para las aplicaciones. La K_2 es similar a la K_1, con la diferencia de que

la aplicacion etiquetada con la llave s6lo es accesible si el usuario establece una contraseria.

Con excepcion de la REK, las llaves pueden ser destruidas de acuerdo a la ubicacién en la me-
moria. Si la llave est4 en la memoria volatil, se hace una sobreescritura de ceros y una verificacion
de lectura. Por otro lado, para las llaves que estén en la memoria EEPROM no volatil, se genera un
patrén pseudoaleatorio y una verificacion de lectura. Para las llaves que estén en la memoria flash,
se realiza una sobreescritura directa de ceros y una verificacién de lectura. Y finalmente para las
llaves que no estan en la memoria no volatil que no sea flash o EEPROM, la llave se sobreescribe

tres veces o mas con un patrdn aleatorio que es cambiado antes de cada escritura.

3.7.2. Generacion de las llaves en los dispositivos Samsung con Android

Samsung tiene un médulo de gestion de llaves criptograficas implementado en Software, de acuer-
do a la documentacién de [43]]. Este modulo se encarga de crear las siguientes llaves y parametros

de seguridad:

= Una Llave Semilla (Seed Key). Es generada a partir de la utileria de Linux /dev/random.

= Llave de Cifrado del Dispositivo, Device Encryption Key (DEK). Es una llave de 32 bytes

derivada de un generador de nimeros aleatorios.

= Llave Maestra Master Key (MK). Es originada a partir de una funcién de derivacién de
llaves basada en contrasefias. Se utiliza como una llave para cifrar la Llave de Cifrado de

Datos con AES de 256 bits y se deriva a partir de una contraserfia de 4 a 32 caracteres.

= Llave de Cifrado del Dispositivo Cifrado, Encrypted device encryption Key (EDK) y
Payload EDK: La EDK es la DEK cifrada con AES a partir de la Llave Maestra. El Payload
EDK es la EDK con la salt y la HMAC de la EDK.

Algunas llaves necesitan de un generador de nimeros aleatorios (RNG) [43], para eso, Samsung
emplea un RNG que utiliza las semillas de /dev/random y tiene una entropia de 128 bits. Para
destruir la DEK, Samsung realiza un llenado de ceros con la API de puesta a ceros (Zeroization),
que se encarga de llenar la memoria de ceros. Y para borrar los otros parametros de seguridad

como la Salt y la HMAK, estas variables son sustituidas con ceros a través de la funcién memset ().



CariTULO

Problemas de seguridad en Android

“Los sistemas totalmente seguros no existen hoy en dia y no
existiran en el futuro.”

Adi Shamir

En el capitulo anterior se di6 una vision general de los mecanismos y servicios de seguridad que
tiene Android. Sin embargo, existen vulnerabilidades y problemas con la implementacién de éstos

que han puesto de manifiesto la inseguridad en esta plataforma.

4.1. Problemas en el borrado de informacion

En la seccién3.3)en la pagina[#1]se hizo mencién de como es el proceso del borrado de informacion
durante la eliminacién de datos ya sea en el restablecimiento de fabrica o el borrado normal. Sin
embargo, cuando un archivo es eliminado, lo que sucede realmente es que el sistema operativo

solamente borra el nombre del archivo de una tabla y no borra su informacion contenida.

Por lo tanto, los datos auin permanecen en los bloques fisicos de la memoria, debido al procedimien-
to que realiza el controlador eMMC cuando reasocia el bloque 16gico donde el sistema operativo
realizo la sobrescritura. Para solucionar esto, se usan los comandos estandar de eMMC que realizan

el borrado fisico de la informaciéon, SECURE TRIM, SECURE ERASE y SANITIZE.

De acuerdo con Bommisetty [44], la informacion eliminada de un dispositivo realmente se bo-
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rra cuando llega el momento de almacenar nuevos datos y para eso sea necesario cubrir el espacio
que estd ocupado por los datos que se supone estan eliminados, es decir, los bloques fisicos que
fueron desasociados. Para que esto se pueda hacer, antes de escribir los nuevos datos, primero
se debe de borrar el contenido del bloque a ocupar. Esta situacién sucede por ejemplo cuando el
usuario esta realizando actividades en el dispositivo que requiere el almacenamiento secundario
de informacién o si ocurren nuevos eventos en el teléfono como una llamada telefénica entrante

o la descarga de un archivo de internet que quedé pendiente.

Si bien la opcién BLKSECDISCARD proporciona un borrado seguro, un problema que existe en el
borrado de algunas particiones de la memoria esta en que se ocupa la opcién BLKDISCARD, que
borra la particion /sdcard pero no garantiza seguridad ya que no proporciona sanitizacion. Esto
es debido a que BLKDISCARD activa los comandos de eMMC DISCARD y TRIM [[8], que no solicitan al
eMMC que realice un purgado de los bloques, mas bien colocan los bloques a ser borrados en una
cola, para que puedan ser borrados en un momento posterior. Por esta razon, BLKDISCARD resulta

menos seguro [37].

Tallado de archivos

Para aprovechar esta situacion ineficaz del borrado en la memoria, existe una técnica llamada ta-
llado de archivos o Data/File Carving, que consiste en la busqueda secuencial en una imagen en
bruto o crudo (raw image), de un dispositivo de almacenamiento secundario como un disco duro
o una memoria flash, de caracteres que sean propios de un tipo de archivo en especifico, de esta

manera va “excarvando” a lo largo de la unidad.

La imagen en bruto no cuenta con un sistema de archivos, solamente son cadenas binarias y tiene
toda la informacién generada del sistema operativo, incluyendo los datos eliminados. Por lo tanto,

con el uso de esta técnica es posible recuperar archivos borrados.

Generalmente, cada tipo de archivo es identificado por un conjunto de bytes llamado cabecera
y algunos tipos también poseen lo que es un pie. Entre la cabecera y el pie se encuentra el con-
tenido del archivo, mientras que en este espacio algunos archivos también tienen unos bytes que
representan otras caracteristicas como el tamafio del archivo como es el caso de los JPEG, o el

descriptor de archivo para los ZIP.

Asimismo, existen tipos de archivos que pueden tener mas de un encabezado como es el caso

de los GIF, aunque la diferencia muchas veces es minima. Por ejemplo, la figura [4.1] presenta una
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muestra de la configuracién de la herramienta Scalpel, donde el renglon que dice “jpg”, tiene la
cabecera \xff\xd8\xff\xe0\x00\x10 y el pie \xff\xd9, mientras los archivos gif tienen las ca-
beceras \x47\x49\x46\x38\x37\x61, \x47\x49\x46\x38\x39\x61 y el pie \x00\x3b.

GIF and JPG files (very common)
cabecera pie
gif y 5000000 \x47\x49\x46\x38\x37\x61 \x00\x3b
gif y 5000000 \ x47\x49\x46\x38\x39\x61 \x00\x3b
jpg y 200000000 \xff \ xd8\xff \ xe0\x00\x10 \xff \xd9

Figura 4.1: Cabeceras y pies de los archivos tipo JPEG y GIF en los archivos de configuracién de
Scalpel.

Los algoritmos de tallado de archivos comunmente realizan una busqueda secuencial de todos los
bytes que integran el archivo. Sin embargo, hay algoritmos que solamente con encontrar unos

cuantos bytes, ya identifican al archivo.

El inconveniente que tiene el tallado de archivos yace en que no todos los archivos tienen un
pie, lo que hace mas dificil la busqueda y su ejecucién regularmente tiene un costo computacional
alto. Ademas, como la informacion eliminada del sistema de archivos tarde o temprano va a ser
sobreescrita, muchas veces no se recuperan todos los archivos. Existen herramientas de cédigo

abierto que realizan tallado de archivos como Autopsy, Foremost, Scalpel y Bulk-Extractor.

4.2. Informacion del bluetooth

El bluetooth se ocupa para la comunicacién entre dos dispositivos en distancias cortas, entre sus
usos destacan la transferencia de archivos, auriculares con el perfil de manos libres, acceso telefo-
nico a redes, asi como control remoto de audio y video. Sin embargo, este servicio puede ser una
gran superficie de ataques, porque se ha demostrado que a través de esta tecnologia se puede robar

y manipular informacién del usuario [45].

Dentro de la informacion que se puede obtener de un dispositivo bluetooth estan los metada-
tos de los archivos que se envian o se reciben. Ademas, los nombres de archivos que se envian
y reciben por bluetooth, asi como la direccion MAC los dispositivos vinculados se almacenan en
una base de datos llamada btopp.db que estd guardada en la particion /data, en el directorio

/data/data/com.android.bluetooth/ donde también se ubican los datos relacionados a la confi-
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guracion del bluetooth.

De manera similar, las actividades que realiza este servicio, como los archivos que son enviados
y recibidos, los tipos de archivos, asi como los datos de los dispositivos que se vinculan, se regis-
tran en un archivo de bitacora llamada btsnoop_hci.log, ubicado en el directorio /sdcard. Para
generar ésta bitacora, es necesario activar la opcion “Registro de Bluetooth HCI” desde la seccion
e “Opciones de desarrollador/programador” en la aplicacion de configuracién, porque no esta
de “O de d llador/ d la apl d fi t

activada por defecto, esta opcidon es valida para la version 4.4 y posteriores.

1 3

< Programador

Activado

Realizar informe de errores

Contrasefias

Desbloqueo de OEM

Per argador de inicio se

En ejecucion

Figura 4.2: Registro de bluetooth hci en la aplicacién Configuracion

Para versiones anteriores a la 4.4, el procedimiento para activar esta biticora puede resultar un
tanto engorroso, en vista de que la aplicaciéon configuracion no soporta esta opcioén. Por lo tanto,
para generar este archivo es necesario modificar el archivo /etc/bluetooth/bt_stack.log. En
este archivo, si la linea BtSnoopLogOutput esta asignada en false, se debe de cambiar por truey
se debe reiniciar el servicio de bluetooth. De la misma manera, se hace lo mismo con las opciones
TraceConf y SSPDebug. No obstante, en los dispositivos 4.4, el btnsnoop_hci. log se almacena en el
directorio /data/misc/bluedroid/btsnoop_hci.log, que solo puede ser accedido por el usuario

root.

Blueborne

El bluetooth no es un protocolo seguro, es por eso que se recomienda tenerlo apagado y encenderlo
unicamente cuando se haga uso de este mecanismo. En Android, este servicio esta apagado por
defecto. Recientemente, esto se ha hecho mas evidente porque se ha descubierto que un atacante

puede interceptar este mecanismo sin mucha dificultad con Blueborne.
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Blueborne es un vector de ataque descubierto por Armis [46] [47], que explota varias vulnerabili-
dades del protocolo bluetooth para ganar control del dispositivo, y afecta a los sistemas Android,
Windows, iOS y Linux. Este vector se esparce por el aire y ataca al dispositivo via bluetooth, el
usuario no necesita realizar ninguna accioén para establecer el ataque, mas que tener activado el

servicio del bluetooth.

Si el atacante logra tener éxito, sera capaz de controlar el dispositivo, podra acceder a las redes, a
los datos corporativos, esparcir malware como ransomware a los dispositivos con el bluetooth ac-
tivado que estén cerca y crear botnets en dispositivos del internet de las cosas (IOT). Esto es posible
porque que el bluetooth tiene altos privilegios en el sistema operativo. Ademas, un factor que pudo
haber contribuido al éxito de este ataque podria deberse a que existe menos investigacion en la

seguridad del bluetooth, a comparacién de otros mecanismos de comunicacién como el WiFi [47]].

4.3. Inseguridad en el servicio de WiFi

La mayoria de los dispositivos Android soportan los estandares de conexion inalambrica 802.11g,
802.11n y 802.11ng [3]. Por defecto, el servicio de WiFi esta encendido desde el momento que se
configura por primera vez el dispositivo, a menos que el usuario lo desactive de manera manual (ver
Figura [4.3), debido a que Android continuamente necesita de conexion a internet para actualizar
el sistema o las aplicaciones, siempre esta en busca de redes inalambricas disponibles. Habria que

destacar que Android prioriza el uso del WiFi sobre las redes celulares.

774

,

Figura 4.3: El servicio de WiFi esta encendido por defecto

En Android existen dos maneras para conectarse a redes inalambricas WiFi, con o sin autentica-
cion. Cuando un dispositivo se conecta a una red sin autenticacion, esta expuesto a ser blanco de

ataques de husmeo (sniffing) por atacantes que usen medios pasivos para interceptar el trafico de
red.

Caso contrario cuando esta conectado a una red con autenticacion, donde se ocupan esquemas

de cifrado que impiden a un atacante que pueda hacer mal uso e interceptar la red sin conectarse,
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a menos que tenga la clave. De entre los protocolos més utilizados estan la Privacidad Equivalente
al Cableado (WEP, Wired Equivalent Privacy), que ha sido roto y es considerado como no seguro,
también estan el Acceso Protegido WiFi (WPA, WiFi Protected Access) y su version 2, WPA2 [3]],

que corrigen las debilidades de WEP ofreciendo un esquema maés dificil de quebrantar.

De manera similar al bluetooth, algunas actividades que se realizan en el servicio de WiFi tam-
bién se almacenan en archivo de bitacora. Esta bitacora se llama wpa_supplicant.conf, que esta
ubicada en el directorio /data/misc/wifi. En este archivo, se almacena la informacion relaciona-
da a las redes inalambricas en las que el dispositivo se ha conectado, almacenando datos como el
nombre de la red, su protocolo de autenticacion (si lo tiene), el nimero de prioridad y la contrasena
de autenticacién en claro para las redes que lo requieran, como se puede observar en la figura 4.4
donde las contrasenas de las redes “44e164” y “estmaestria” estan en el campo de “psk”. Para tener
acceso a esta bitacora, es necesario contar con privilegios de root.
network={
ssid="computacions”
proto=hPA RSN

key_mgmt=NONE
priority=1000046

psk=

proto=WPA RSN
key_mgmt=WPA-PSK FT-PSK
priority=3000014

estmaestria"
sid=1

proto=WPA RSN
key mgmt=WPA-PSK FT-PSK
priority=3000044

Figura 4.4: Archivo wpa_supplicant.conf

4.3.1. Ataques de husmeo con puntos de acceso

Choi et al. [13] menciona que uno de los casos donde existe fuga de informacién en Android es en
el entorno de las redes inalambricas, porque cuando los dispositivos Android estan conectados a
estas redes, sus aplicaciones, asi como sus servicios del sistema, pueden transmitir datos confiden-

ciales o sensibles como cookies, el ID del dispositivo o el IMEL

Tales datos pueden ser interceptados por un atacante, si éste estd husmeando en la red, realizando
Ataques de Intruso de en Medio (MITM, Man In The Middle Attack), principalmente en las redes
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publicas o sin autenticacion. Esto es posible porque las redes inalambricas son mas inseguras que
las alambricas ya que los datos viajan en el aire y esto trae como consecuencia que los atacantes
puedan entrometerse con facilidad entre el usuario y el proveedor de servicios de Internet (ISP,

Internet service provider ) [5]].

Existen dos formas de interceptar el trafico de red, la primera es con un Punto de Acceso (PA)
Malicioso o Ilegitimo independiente que el atacante instala en sitios publicos como aeropuertos,
plazas publicas y centros comerciales. Como se puede ver en la Figura un modelo general
de este ataque consiste en que el PA Ilegitimo se conecta al PA Autorizado de la LAN para poder
brindar conexion a internet al terminal Android que se conecte al PA Ilegitimo. La segunda forma
es con un Punto de Acceso Deshonesto o Falso (Rogue Access Point) que hace creer al usuario que

es un punto de acceso genuino ya que poseé su mismo SSID (Figura [4.5b).

) =D

Dispositivo Punto de Acceso Punto de Acceso
Android llegitimo Autorizado

(@)

‘,_M '\
bw

Punto de Acceso
Autorizado
SSID: PAA123

Punto de Acceso
Falso
S3ID: PAA123

(b)

Dispositivo
Android

Figura 4.5: Modelo general de un ataque de husmeo: Punto de Acceso Malicioso o Ilegitimos; |(b)
Punto de Acceso Deshonesto o Falso con el mismo SSID de la red legitima, en este caso PAA123
Tipos de analisis de trafico de red

De acuerdo con Gupta [48]], existen dos maneras de analizar el trafico de red en el entorno Android.

» Analisis pasivo. El atacante Gnicamente se encarga de obtiener los paquetes de la red sin
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interferir en la comunicacion, guardando en archivos la informacion capturada.

= Analisis activo. El atacante interfiere en la comunicacion y es capaz de capturar y mani-

pular los datos que viajan a través de la red.

Comunicacion HTTP y HTTPS

La mayor parte del trafico de red en las aplicaciones y servicios en Android son del protocolo
HTTP/HTTPS. Sin embargo, existe riesgo en utilizar HTTP porque toda la informacién que viaja
a través de este protocolo se ve en claro. Cabe destacar que hay aplicaciones que aunque utilicen

HTTPS, no lo implementan en toda la aplicacién, porque hay eventos que hacen uso de HTTP.

Por ejemplo una aplicacion que tiene el servicio de autenticaciéon en HTTPS pero el manejo de
la sesién lo sostiene en HTTP. Esto da lugar a que un atacante obtenga informacion del dispositi-
vo si utiliza un Punto de Acceso Falso o Ilegitimo. De la misma manera, es posible que el atacante

inyecte codigo malicioso Javascript en la transmisiéon HTTP.

4.3.2. Degradacion de HTTPS a HTTP

Si bien mucha informacién que los dispositivos Android generan y reciben a través de las redes
inalambricas usa SSL/TLS, si no se implementa bien el manejo de este protocolo, es posible la de-
gradacion de HTTPS a HTTP, porque el protocolo SSL es inherentemente vulnerable a Ataques
de Hombre en Medio [49]]. Esto permitira a un atacante ver toda la informacion que transita en la
red, dentro de la que puede haber datos sensibles como credenciales de autenticacion, e incluso,

podré insertar c6digo malicioso en lenguajes como Javascript.

Este ataque consiste basicamente en evitar que el cliente, como un mévil Android, establezca co-
municacén en el protocolo SSL/TLS con un servidor, por ejemplo una banca en linea o correo
electrénico, y el atacante o intruso lo obliga a comunicarse via HTTP reescribiendo el trafico de
red con apoyo de un Punto de Acceso Falso o Malicioso en las transmisiones de HTTP a HTTPS
logrando asi degradar esta transmision a HTTP. La forma en cémo se realiza este ataque lo con-

vierte en un analisis activo de trafico de red.

De acuerdo con Frichot [50]], existen dos maneras de ejecutar esta degradacién; la primera es in-
terceptando los datos que viajan en la red durante la peticion del cliente al servidor para establecer
conexiéon HTTPS. En este lapso, muchas aplicaciones web redirigen un estado de respuesta HTTP
302, lo que significa que habra una redireccion URL. Es en esta parte donde el atacante entra en

accion y en lugar de entablar la conexion con la versién SSL/TLS del sitio o aplicaciéon web, lo que
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hace es redirigir a una version HTTP del mismo. Para esto, reemplaza todos los enlaces que tengan

escrito https por http.

. GET .
https:/fwww.ejemplo.com https:/fvww.ejemplo.com §

-

http:/iwww.ejemplo.com RESPONSE ‘
https:/fiwww.ejemplo.com §

Punto de acceso
falso

Android

Figura 4.6: Esquema general de la degradaciéon HTTPS a HTTP durante un Ataque de husmeo

El atacante podra administrar la transicion HTTP/HTTPS como si fuera el cliente y podra hus-
mear todo el trafico que deberia cifrarse, pero que no lo esta. El resultado esta en que el atacante
se comunica con el servidor sobre HTTPS mientras que la victima se comunica con HTTP tal y
como lo representa el modelo de la Figura[4.6] Para llevar a cabo la degradacion, se pueden ocupar

herramientas como SSLStrip de Marlinspike [51]].

Este ataque se coayuda del envenenamiento ARP (ARP Poisoning/Spoofing), que consiste en al-
terar el protocolo ARP de la red de forma que todo el trafico de la LAN proveniente de los nodos
de la red en lugar de dirigirse directamente al Punto de Acceso Autorizado, pase por el PA del
atacante, envenenando asi este protocolo. De esta manera, todo el trafico de red pasara a través del
PA Malicioso/Falso. Esto es posible porque ARP no tiene un método de validacion. La herramienta

ettercap es de gran utilidad para realizar el envenenamiento ARP.

La otra manera de realizar este ataque es reescribiendo la peticion desde el navegador, es decir,
modificar el cddigo Javascript de la aplicacion de tal forma que los enlaces a HTTPS sean modifi-

cadas a HTTP [50], esto es mas facil para los sitios que son vulnerables a ataques XSS.

4.4. Navegadores preinstalados en los dispositivos

Generalmente, cada dispositivo Android tiene una aplicaciéon de navegador preinstalado como lo
es Google Chrome. También, existe otro navegador llamado simplemente “Navegador” o “Brow-
ser”, que es de la AOSP (figura[4.7). Sin embargo, el Navegador de la AOSP ya no esta presente en
la mayoria de los dispositivos méas recientes, porque muchos fabricantes lo han reemplazado por
Chrome, sin embargo aun existen moviles y tabletas con ambas aplicaciones preinstaladas. Adi-

cionalmente, algunos fabricantes tienen sus propios navegadores, como es el caso de Samsung.
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Figura 4.7: Navegador nativo de Android de la AOSP

Estos navegadores utilizan el motor de renderizado WebKit, biblioteca que se encuentra en la capa
de las bibliotecas (ver figura[2.3). El modulo que maneja WebKit es libwebcore.so, que regularmente
se ubica en el directorio /system/lib. A partir de la version 4.4 Android utiliza el motor de ren-

derizado Chromium [52]] ocupando los mddulos libwebviewchromium.so y libchromium_net.so.

De acuerdo con Lanier et al. 3], WebKit y Chromium estan incrustados en el firmware, en conse-

cuencia, solamente pueden ser actualizados via firmware.

4.4.1. Webview

Webview es la API de navegacioén que utilizan los desarolladores Android para desplegar contenido
web en las aplicaciones, como por ejemplo la que se muestra en la figura[4.8] usando los motores
del sistema, WebKit y Chromium. El contenido web se carga y se visualiza a través de una vista,
con esto se puede incrustar una pagina web en una aplicacion. Para que la aplicacion pueda cargar
contenido web desde internet, es necesario establecer el permiso INTERNET en el archivo manifiesto
de esta forma: <uses-permission android:name="android.permission.INTERNET” /> (ver figu-
ra[3.3). Con esta AP, se puede personalizar el contenido y ademés las actualizaciones en la aplica-

cién son méas faciles.

Webview tiene ciertas configuraciones por defecto que el desarrollador puede ir cambiando du-
rante la codificacion de su aplicacion. Por ejemplo, Javascript estaba habilitado por defecto hasta

la version 4.3, pero desde la versién 4.4 ya no esta activado, de manera similar, el zoom tampoco
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Figura 4.8: Aplicacién “Ayuda” de Motorola que hace uso de webview para desplegar contenido
web

lo esta. Ademas, cuando el usuario activa un enlace a una url en particular, se abre el navegador
preinstalado para visualizar el contenido de esa url. También, tienen acceso al sistema de archi-
vos [53], através de file:// en la barra de direccidn, pero solamente se pueden acceder a archivos
de /sdcard. Otra caracteristica de Webview es que permite la insercién de anuncios publicitarios

ads, esto es con fines lucrativos para los programadores de las aplicaciones.

4.4.2. Problemas con WebKit y WebView

Webkit tiene muchas vulnerabilidades, y como Webview utiliza este motor, también esta expuesto
a tales susceptibilidades como lo es por ejemplo a inyeccién de cddigo remoto. Ademas, Levin
menciona que WebKit contiene defectos como la malformaciéon de HTML, CSS y Javascript. De la
misma manera, el contenido web HTML de Webview esta expuesto a los mismos ataques que los
navegadores de escritorio como son Inyeccion SQL, Cross-Site Scripting, Cross-Site Request Forgery,
Inyeccion HTML y Phishing [19]).

Como el navegador tiene acceso a los archivos con file://, puede ser blanco de un ataque, por-
que tiene acceso a los archivos de la particion /sdcard, que es de lectura y escritura (figura 4.9),
a esta vulnerabilidad se le conoce como Scripting de Zona-Cruzada basado en archivos (File Based
Cross-Zone Scripting [54]]).
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Figura 4.9: Con file:// se puede ver los archivos de la particién sdcard desde el navegador

El agregado de interfaces de Javascript en WebView permite que este lenguaje pueada utilizar co-
digo Java [52]]. Esto puede ser usado para explotar una vulnerabilidad conocida como Exceso de
Autorizacion [54], que consiste en que si un atacante carga codigo Javascript en el sitio o aplica-
cion, entonces puede llamar cédigo Java, y en consecuencia pueda hacer uso de los recursos del
dispositivo para realizar acciones tales como hacer llamadas, usar la camara, envio de mensajes

SMS, entre otros.

Asimismo, una superficie de ataque son las ads porque son susceptibles de recibir inyeccién de
cddigo a través de un ataque MITM, como por ejemplo el trabajo de Eom et al. [5], que muestra
que es posible inyectar codigo malicioso en las ads durante la descarga de aplicaciones que tengan

incrustadas ads desde Google Play.

De igual manera, webview permite que las advertencias de error producidas en la comunicacion

SSL/TLS sean ignoradas, si esto sucede, aumenta la probabilidad de ataques de Hombre en Medio.

4.5. Root habilitado en el dispositivo

En general, los dispositivos no tienen habilitado el usuario root y sin los privilegios que tiene el

superusuario, no se puede acceder a particiones como /data. Solamente unos cuantos servicios
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del sistema pueden tener tales privilegios [55]]. Sin embargo, con el rooting se puede habilitar este
superusuario, con esto el dispositivo estara rooteado. Con el root habilitado, el usuario sera capaz
de hacer casi cualquier cosa en su dispositivo, incluyendo el acceso y modificacion a cualquier

parte del sistema operativo.

El rooting consiste basicamente en insertar un archivo binario llamado su en el directorio /system/
xbin, este archivo permite obtnener los privilegios de superusuario. De acuerdo con Cuadros [55],
para realizar esto, es necesario que la particién system esté montada en modo lectura y escritura,
ya que en un principio solamente tiene permiso de solo lectura, ademas, cuando se instala este

binario, la aplicacién o proceso responsable de ello debe de tener asignado el bit SUID.

4.5.1. Riesgos de seguridad con el root.

Ademaés de que muchos fabricantes estipulan en su documentacién la anulacion de la garantia,
rootear el dispositivo trae consigo algunos riesgos de seguridad para el usuario, ya que las res-
tricciones de permisos mencionadas en el capitulo 3 son traspasadas. Por ejemplo, con el root, el
dispositivo es mas vulnerable ante malware como virus o troyanos, porque podran obtener in-
formacion sensible, ya que con el root, se tiene acceso a cualquier parte del sistema. Inclusive, el

malware puede instalarse durante el proceso de rooting [56].

También, cabe notar que si el rooting no se realiza de manera apropiada, es posible que el dis-

positivo llegue al estado de bricked, lo que significa que se volvera inutilizable.

4.5.2. Escala de privilegios, rooting con el uso de exploits

Aunque el dispositivo no este rooteado, un atacante puede utilizar distintas formas de activar el
superusuario sin el conocimiento del usuario, usando Escalacién o Escala de Privilegios. Este ter-
mino se refiere a cuando una aplicaciéon o un proceso, puede obtener privilegios de root temporal

o permanentemente con el uso de un exploit.

De acuerdo con Levin [25], generalmente la forma en que los exploits logran el escalado de privi-
legios, es insertando una entrada en un proceso que esta siendo ejecutado con permisos de sipe-
rusuario para corromper su memoria usando técnicas como buffer overflow y sobrescribiendo un

puntero a alguna funcidn, asi el atacante puede manipular la ejecucién de ese proceso.

Algunos de los exploits mas famosos y con mayor impacto son Framaroot, Exploid, RageAgainT-

heCage, Gingerbreak, Zimperlich, Towelroot, KillingInTheNameOf, memporoid, levitator y reciente-
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mente, Drammer y Dirty Cow.

Dirty Cow

Esta vulnerabilidad publicada en octubre de 2016 con el nimero Common Vulnerabilities and Ex-
posures CVE-2016-5195, es mas propio del kernel de Linux que uno exclusivo de Android, ya que
todas las distribuiciones Linux con el kernel 2.0 a 4.26.28 son vulnerables. Al explotar esta vul-
nerabilidad un usuario puede realizar escalado de privilegios de forma local, escribiendo archivos
de sélo lectura que son propiedad del root, obteniendo asi privilegios de siperusuario, y una vez

realizado el ataque, no hay rastro alguno del mismo en las bitacoras del sistema [57]].

Paralograr esto, se aprovecha de un bug existente en el subsistema de gestiéon de memoria copy-on-
write de Linux, que consiste en una condicion de carrera (race condition), es decir, si las operaciones
de lectura y escritura ocurren demasiado rapido, eventualmente el kernel sobreescribira errénea-
mente el archivo que no debia ser escrito y asi el atacante puede mover el espacio de memoria de

s6lo lectura con permisos de escritura.

4.6. Informacion en la memoria RAM

Tamma et al. [20] menciona que la informacioén que se guarda en la memoria flash, en algiin mo-
mento tiene que pasar por la memoria RAM, dentro de esta informacién se incluyen archivos
abiertos, procesos en ejecucion, eventos en la red, entre otros, por ejemplo la Figura [4.10| muestra
una parte del volcado de memoria, que contiene los nombres de archivos de imagenes de capturas
de pantalla que fueron creadas. Ademas, cualquier cosa que el usuario ingrese por teclado, también
se almacena en la memoria principal, incluyendo credenciales de autenticacion en texto plano, a
las credenciales que estan en memoria se les conoce como data in motion. Esto se debe en parte a

que los procesos de las aplicaciones se ejecutan en segundo plano [11].

Toda esta informacién quedara almacenada hasta que sea sobreescrita o el dispositivo sea apagado
o reiniciado. De manera similar, si se eliminan archivos como imagenes (siempre y cuando no sea
a través de restablecimiento de fabrica), éstos quedan almacenados en la memoria principal, por
lo que se pueden utilizar técnicas de tallado de archivos para obtener estos datos que se hayan

eliminado.

Los trabajos realizados por Apostopoulos et al. [11]] y Ntagonian et al. [10] demuestran que es
posible recuperar credenciales de autenticacién como usuario y contrasefia de distintas aplicacio-

nes en la memoria RAM utilizando herramientas de codigo abierto. Un inconveniente que tiene la
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Figura 4.10: Informacién obtenida del volcado de memoria, nombres de archivos recién almacena-
dos

obtencion de la memoria es que se necesita acceso a root [20].

Existen distintas herramientas de software libres y gratuitas que permiten obtener el volcado de la
memoria principal como son el Dalvik Debug Monitor System (DDMS), mem, y el Linux Memory
Extractor (LiME). Sin embargo estas herramientas tienen sus inconvenientes, por ejemplo, DDMS
no puede volcar la memoria completa [10]. LIME y mem pueden obtener la memoria completa,
pero mem tiene que colocarse en la RAM, lo que implica que se tendra que sobrescribir un pe-
quefio cimulo de la memoria, y a LIME le falta portabilidad, porque al ser un médulo de nucleo
debe ser construido y cargado para cada kernel y su compilacién varia de acuerdo al dispositivo,
de igual forma, no todos los dispositivos pueden ser compatibles con LiME. También, es posible
realizar técnicas basadas en hardware como el ataque de cold boot junto con el framework FROSTE|
de Miiller y Spreitzenbarth, su desventaja yace en que depende de la permanencia de los datos en

la memoria.

4.7. Problemas con el modelo de permisos

Con el modelo de permisos, Android evita que las aplicaciones tengan acceso inmediato a los re-
cursos del sistema y del dispositivo. Sin embargo, este modelo tiene fallos porque muchos permisos

son de granularidad gruesa, es decir, que un sélo permiso puede tener acceso a muchos recursos

'https://www1.informatik.uni-erlangen.de/frost, consultado el 17-07-2017
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como por ejemplo el permiso INTERNET, que permite a la aplicaciéon enviar enviar peticiones HTT-

P/HTTPS a cualquier dominio.

Existen aplicaciones que hacen uso excesivo de permisos que no deben de usar y como hasta la
version 5, para instalar la aplicacion el usuario debe aceptarlos todos, si los acepta, la aplicacion
tendra todos esos permisos mientras esté instalada, aunque esto ya se mitigé en cierto grado a
partir de la version 6, porque el usuario ya puede decidir qué permisos puede tener la aplicacién y

en cualquier momento los puede desactivar, como los de la aplicacién camara que se muestran en

la figura

O @ @ 1207

< Permisos de aplicaciones

E Cémara

[ ] Almacenamiento [ )
8 Contactos

B Camara [ ]
\!4 Micréfono

(" Teléfono [ )
9 Ubicacion

Figura 4.11: Desde la version 6, los permisos pueden revocarse después de que la aplicacién se haya
instalado. Aqui, la aplicacion camara tiene revocados los permisos de acceder a los Contactos, al

Micréfono y a la Ubicacion

También, este modelo de permisos tiene el defecto de que una aplicacion con pocos permisos
o ninguno pueda hacer escala de privilegios debido a la falta de proteccion de aplicaciones que
tienen componentes que pueden hacer uso de varios recursos, porque tales componentes pueden

ser accedidos por cualquier otra aplicacion.

4.8. Problemas en el Cifrado CDC

El Cifrado de Disco Completo protege los datos del usuario de la forma Data on Rest, es decir,

cuando el dispositivo esta apagado. Asimismo, el CDC esta implementado completamente en soft-
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ware hasta la version 4.3, por lo tanto, su seguridad depende de la fortaleza de la contraseria [22]].
Para que un atacante pueda descifrar el disco, necesita primero descifrar la LCD. Sin embargo, este
mecanismo de cifrado presenta varios problemas que han permitido que se pueda obtener la LCD.
Asimismo, cuando el usuario configura por primera vez el dispositivo, Android nunca le sugiere
que active el cifrado, solamente le pregunta si desea establecer algiin mecanismo de proteccién de

la pantalla.

4.8.1. Fuerza bruta en las contrasefas

Para descifrar la LCD se necesita saber el PIN o contrasefia, y para conseguirla, un atacante re-
queriria hacer ataque de fuerza bruta, que resultaria impractico ya que tomaria afios. No obstante,
Elenkov [22] menciona que en versiones 4.3 y anteriores si el usuario establecié un PIN corto,
realizar un ataque por fuerza bruta no toma mucho tiempo. Esto es por la funciéon de derivacion
de llaves PBKDF, en la cual es posible hacer un ataque de fuerza bruta con herramientas como
bruteforce_stdcrypto y hashcat, mas ain con una GPU porque esta funcion de derivacion es para-
lelizable, para realizar este ataque, es necesario que el atacante tenga el cripto footer y la particion

de la memoria flash cifrada.

A partir de la version 4.4 se usa la funcion de derivacién scrypt y usar la GPU ya no es viable
porque esta funcién utiliza mucha memoria, algo que no suelen administrar bien las GPU. Sin em-
bargo, hashcat puede obtener llaves de scrypt, de manera similar a PBKDF también se necesitan el

cripto footer y generar todos los PIN o contrasefias posibles.

4.8.2. Problemas en TEE

Parala version 5y 6, se implementa la aceleraciéon en hardware en el CDC y la LCL esta protegida en
la TEE. Sin embargo, este entorno tiene problemas de seguridad; porque Rosemberg [58]] demostro6
que las implementaciénes de TEE en los circuitos de Qualcomm (QTEE) son vulnerables debido a
que si el codigo del kernel manda una solicitud Secure Monitor Call (SMC) al QTEE para utilizar un
servicio, QTEE puede provocar desbordamiento de enteros (Integer Overflow), asi un atacante con
permisos a nivel de kernel puede explotar esta vulnerabillidad, logrando ejecutar codigo arbitrario
en el TEE y con esto podria quebrantar los mecanismos de proteccién del Sistema Operativo y

comprometer los elementos que intervienen en la generacion de las llaves de cifrado.
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4.9. Problemas con los métodos de bloqueo de la pantalla

En el Capitulo 3 se habl acerca de los métodos de bloqueo de pantalla. Si bien ofrecen cierta se-
guridad al usuario en el caso de que por ejemplo un ladrén robe el dispositivo, no podra ver el
contenido si la pantalla esta bloqueada y requiera de algiin método de autenticacién. Sin embar-
go, estos bloqueos pueden ser traspasados por un atacante, si tiene el dispositivo a la mano. Si el
atacante intenta realizar fuerza bruta, algunos fabricantes establecen un limite de intentos para
desbloquear la pantalla y en caso de exceder dicho limite, los datos son borrados y se realiza un
restablecimiento de fabrica (aunque atin asi se pueden recuperar datos, véase Seccion[4.1), no obs-

tante existen otros métodos que permiten obtener el patrén/PIN/contrasena.

Para llevar a cabo las técnicas mencionadas en las Secciones y es necesario tener rootea-
do el dispositivo y también tener habilitada la opcién de depuracion por USB o tener desbloqueado

el bootloader, pero esto no es necesario para las técnicas mostradas en la seccion[4.9.3]

4.9.1. Ataques al PIN/Contrasena

El PIN/contrasefia no se guarda en claro en el dispositivo, mas bien es su hash al que previamen-
te se le aplico una salt el que se almacena en el archivo password.key ubicado en el directorio
/data/system/ (Figura[4.12). Para versiones 4.4 en adelante, la salt se guarda en la base de datos
locksettings.db en la tabla locksettings, también en el mismo directorio y para las version 4.3
y anteriores, se guarda en la base settings.db que esta en /data/data/com.android.providers.
settings/databases/ en la tabla secure. Se puede obtener el PIN/Contrasefia con el hash y el
valor de la salt. Con ambos datos se pueden utilizar herramientas como hashcat, CCL Forensics o

BruteForceAndroidPin para la recuperacion del PIN o de la contrasefia.

root@C5306: /data/system # cat password.key
1B529B8E1D2563EB55338F62B931B902FASBODOAED6380114E97E82F3A289583653C7001

Figura 4.12: Archivo password.key, que contiene el hash de la contrasefia

4.9.2. Ataques al bloqueo por patréon

De manera similar al PIN/contrasefia, se genera un resimen del patréon que es almacenado en el
archivo gestures.key ubicado también en el directorio /data/system/. Para traspasar el patron
existen dos opciones; eliminar gestures.key u obtener este archivo y tratar de conseguir el pa-
tron que generd el hash obtenido, para eso pueden utilizarse herramientas como CCL Forensics o
hashcat.
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Asimismo, también es posible encontrar el patrén con el ataque smudge, que consiste basicamente
en detectar las manchas de los dedos que deja el usuario en la pantalla, esto es mas facil si se utiliza

la iluminacién adecuada.

4.9.3. Otras técnicas de desbloqueo
A través de adb

Cuando se opta por utilizar adb para interactuar con el dispositivo, la computadora personal o
estacion de trabajo que hara uso de éste, debe de estar autorizada para hacerlo. Esto es una medida
de seguridad para evitar que cualquiera que no sea el propietario del dispositivo haga mal uso del
mismo. Sin embargo, existe un fallo en este mecanismo en las versiones 4.2.2 a 4.4.2, de acuerdo
con la informacion de Tamma et al. [59], el cuadro de didlogo de autorizacién de adb aparece en
el dispositivo antes de que la pantalla sea desbloqueada, por lo tanto, cualquiera que conecte el

dispositivo a una estacién de trabajo, como una PC, podra acceder al dispositivo.

Quebrantar la pantalla de desbloqueo (versiones 5.0-5.1)

Esta técnica funciona sdlo para bloqueo por contrasefia y para algunos dispositivos que tengan
las versiones 5.0-5.1. Se emplea en la parte de “Llamada de emergencia”, en el marcador, donde se
inserta una entrada aleatoria de teclas, tipicamente diez asteriscos (*). Esa cadena de caracteres (las
teclas presionadas) se copia y pega al final de la cadena, este proceso se hace varias veces, hasta
que la cadena sea lo suficientemente larga para que cuando se intente seleccionarla, el texto ya no

se resalte.

Esta larga cadena se copia y se pega varias veces en una interfaz que solicita al usuario la con-
trasefla que aparece desde la pantalla de notificaciones, hasta que la pantalla se desbloquea. Para

realizar esto ultimo es necesario tener abierta la aplicacién de Camara.

Uso del modo seguro

Este método funciona en dispositivos que tengan bloqueos de pantalla de terceras fuentes, es decir,
que no sean de la AOSP. Esta modalidad se activa cuando se presiona el botén de apagado y en el
mensaje que aparece en la pantalla (Figura [4.13), se mantiene presionado la opcién de “Apagar”,
es entonces cuando Android le pregunta al usuario si desea iniciar en el modo seguro y en caso de
que se presione la opcion “OK/Aceptar” el dispositivo se reiniciara desbloqueado porque todas las

aplicaciones de terceras fuentes estaran deshabilitadas.
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Reiniciar en modo seguro

¢Deseas reiniciar el dispositivo en
modo seguro? Las aplicaciones
de terceros que instalaste se

desactivaran y se restableceran
cuando vuelvas a reiniciar el
dispositivo.

Cancelar Aceptar

Figura 4.13: Mensaje que muestra la opcion de reiniciar en modo seguro
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Desarrollo y experimentacion

“Vale mas saber alguna cosa de todo que saberlo todo de una
sola cosa”

Blaise Pascal

En este capitulo se explican las diferentes pruebas que se realizaron para comprobar la seguridad
de algunos de los mecanismos que ofrece Android, cuales son sus fallas y qué informacién es po-

sible de recuperar.

La seccion|[5.1)aborda la metodologia utilizada para obtener informacion eliminada de la memoria
flash y qué es lo que se pudo rescatar. La seccion|5.2)explica la informacién que es posible recuperar
de la comunicacion bluetooth. La seccién 5.3] se refiere a la medicion del consumo de recursos de
las aplicaciones de algunos fabricantes. En la seccién[5.4]se presentan las pruebas de seguridad del

protocolo TLS/SSL que se realizaron a los navegadores preinstalados.

Y finalmente, la seccion [5.5/habla sobre el ataques de husmeo con punto de acceso ilegitimo a los
navegadores preinstalados de dispositivos con diferentes versiones y a las aplicaciones preinstala-
das de algunos fabricantes, asi como el desarrollo de una aplicacion que usa la API de navegacion

para comprobar que tan susceptible es ante este tipo de ataques.

Los dispositivos utlizados para las pruebas fueron un teléfono inteligente Sony Xperia SP C5306

con la versién 4.3 (Jelly Bean), una tableta Dell Venue 7 con la versién 4.4 (Kitkat), un teléfono

71
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inteligente Samsung Galaxy Grand Prime con la 5.1 (Lollipop) y un Motorola Moto G cuarta ge-
neracion con la version 6.0 (Marhsmallow), a partir de aqui, a los cuatro dispositivos mencionados

seran referidos como dispositivos.

5.1. Recuperacion de informacion eliminada

En el capitulo 3 se vi6 la forma en cémo se elimina la informacién de la memoria flash y en
el capitulo 4 los problemas que tienen los mecanismos de borrado y como es posible recuperar
informacién eliminada con el uso del tallado de archivos. Asi que para comprobar qué datos se
pueden obtener, se hicieron pruebas con el restablecimiento de fabrica y con el borrado normal
para verificar la informacion que se puede recuperar. Para realizar estas pruebas se ocuparon los
cuatro dispositivos, cabe destacar que los que tienen la versién 4.3 (Sony) y la versién 4.4 (Dell)
fueron rooteados y alos dispositivos con la versién 5.1 (Samsung) y 6.0 (Motorola) se les desbloque6

el cargador de arranque (bootloader).

5.1.1. Modelo de amenaza

Antes de realizar al borrado, se ingres6 informacion al dispositivo como fotos, videos, contactos,
llamadas telefonicas, envio de mensajes y archivos de ofimatica, tal y como lo haria un usuario
normal. Asimismo, se realizaron actividades en el navegador Chrome como navegacién y bisque-
da en algunos sitios web. Posteriormente, se llevo a cabo el proceso de eliminacién, siguiendo dos

escenarios:

s Escenario 1. Se realiz6 el borrado normal, es decir, los datos se eliminaron de forma manual,
desde las aplicaciones. Por ejemplo, para eliminar fotos, se borraron desde la aplicaciéon de
fotos/album y se borraron los historiales de los navegadores. Inmediatamente, se obtuvo la
imagen en bruto completa de la memoria flash y con esa imagen se aplicé tallado de archivos.

También, se elimind la cuenta de Google.

= Escenario 2. Se elimin6 la informacién con el restablecimiento de fabrica desde el menu
configuracion. En seguida, de manera similar al Escenario 1, se obtuvo la imagen de la me-

moria para aplicar tallado de archivos.

En ambos escenarios, durante la extraccién de la imagen de la memoria flash, se conect6 al dis-

positivo a una computadora personal con Kali Linux 2016.1 con un cable usb Tipo C, y con el uso
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de adb a través de los comandos dd, if, se pudo extraer la imagen de dicha unidad. Después, se

aplicaron técnicas de tallado de archivos para recuperar la informacion eliminada.

Cabe destacar que un requisito indispensable para la extraccion, es tener habilitada la opcién de de-
puracién por USB y de alguna forma tener habilitado el acceso al superusuario. Esa es la razén por
la que se rootearon dos de los dispositivos, y a los que tienen el cagador de arranque desbloqueado,
se les cargd una imagen de recuperacién llamada TWRP, que permite el uso de un root temporal.

Las herramientas utilizadas para el tallado de archivos fueron Foremost, Scalpel y Bulk_Extractor.

Resultados obtenidos
Resultados obtenidos por el borrado normal

Cuando se aplicaron las técnicas de tallado de archivos, se pudo recuperar parte de la informacion
que se habia eliminado, principalmente imagenes, capturas de algunos videos, documentos PDF,
nombres de contactos, numeros telefonicos e informacién relacionada al historial de navegacion

de los navegadores como nombres de sitios web.

Con Foremost y Scalpel se consiguieron imagenes, capturas de videos y recuperacién de archivos
de documentos. Mientras, con Bulk_Extractor se recuperaron unos cuantos nimeros telefonicos,
nombres de contactos e informacion relacionada al historial de navegaciéon de los navegadores,
también se obtuvieron imagenes, pero fueron muy pocas comparados con las que consiguieron
Foremost y Scalpel. Cabe destacar que los nombres que las tres herramientas asignan a los datos

recuperados no son los originales.

Muchas imagenes se recuperaron, las cuales incluyen fotos tomadas con la caAmara, imagenes des-
cargadas de internet, capturas de pantalla, de videos y también algunas que forman parte de sitios
visitados en los navegadores. Sin embargo, fueron pocas las imagenes que se encontraban en buen
estado, en otras palabras, que se reconozca la imagen a simple vista y que esté completa o casi
completa. Ademas de eso, hubo imagenes que estaban en un estado medianamente bueno o dis-
tinguible, lo que significa que se obtuvo nada méas una parte de la imagen original. Esto es porque
muchas de ellas se encontraban en mal estado, inicamente una muy escasa parte de cada imagen

se podia distinguir o eran completamente indistinguibles.

El teléfono inteligente Sony (versioén 4.3), cont6 con una considerable cantidad de recuperacion
porque cerca del 39 % de imagenes estaba en buen estado, pero el 25 % eran imagenes que eran

mas pequenas que las originales y se obtuvieron 23 imagenes que eran parte del contenido de si-
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Figura 5.1: Algunas imagenes recuperadas después de realizar el borrado normal.

tios web, la figura 5.1 muestra algunas imagenes recuperadas de este dispositivo. En el dispositivo
Dell, solo el 19 % de las imagenes se encontraba en buen estado, mas nueve provenientes de sitios

web estaban también en buen estado.

En el dispositivo con Lollipop (Samsung), 40.5% de las imagenes estaban en buen estado, pero
de este 40.5 %, el 32.4 % eran mas pequefias que su tamafio original, también se encontraron mas
de 50 imagenes obtenidas de sitios web. Finalmente, el dispositivo Motorola fue el que tuvo menos
éxito, ya que solo el 14 % se encontraban en buen estado, y de ese conjunto, solo un 2 % tenia su

tamafio original.

De los documentos recuperados, a la gran mayoria no se les podia ver su contenido. En el telé-
fono con Jelly-Bean se recuperaron més del 90 % de los PDF, y en la Dell se recuperaron 35.2 % de
los documentos PDF, en la Samsung se obtuvo el 27 % de los PDF, y en el Motorola, un 50 %.

Un aspecto a destacar en la informacion de un archivo son sus metadatos. Si antes bien muchos
archivos recuperados estaban en mal estado, en algunas ocasiones se lograron rescatar sus meta-
datos. Esto fue exitoso principalmente en los archivos PDF, porque en los metadatos que tenian,
se encontraban el nombre original del archivo, el autor, las palabras clave y la fecha de creacion.

La figura[5.2] muestra un ejemplo de metadatos de un archivo PDF.

En el dispositivo Sony aproximadamente el 50 % de los documentos PDF recuperados tenian los
metadatos intactos. En la tableta Dell, no se consiguieron los metadatos en ningtin archivo. Pero
en el teléfono Samsung esto se logrd en un 40 % de los archivos PDF rescatados. Y finalmente, en
el dispositivo Motorola, tampoco se logré obtener metadatos en ningiin documento recuperado.

De la misma forma, se obtuvieron nimeros telefénicos de contactos, asi como sus nombres e infor-
macion de la actividad en los navegadores, como los nombres del los sitios visitados. Esto sucedio
mas en el teléfono Sony, donde se obtuvieron la mayor parte de los nimeros telefénicos, una pa-

gina web y sitios web visitados en la aplicacion del navegador preinstalado.
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 Propiedades de 13306960.pdf

Basico Permisos Abrircon Documento  Tags

Titulo: c

Ubleacién: rile:/// A
Asunto: Ninguna

Autor: o

Palabras clave: N

Productor: e —
Creador:

Creado: mié 30 mar 2016 17:57:48 CST
Modificado: mié 31 dic 1969 17:59:59 CST

Formato: PDF-1.4

MOmero de paginas: 285

Optimizado: No

Seguridad: No

Tamafio del papel: 89x117mm

Figura 5.2: Metadatos de archivo PDF recuperado.

En la tableta Dell, se obtuvieron nombres de algunos contactos y todos los nimeros telefonicos
y una pagina web, asi como todos los correos electronicos empleados en las aplicaciones del dis-
positivo, y nombres de sitios web. En el telefono Samsung, se obtuvieron los correos electrénicos
de los sitios visitados, también se recuperaron nimeros telefénicos y nombres de sitios web. En el
Motorola se consiguieron los nombres de los sitios, también los correos de las cuentas, nimeros
telefénicos y de manera parcial los nombres de todos los contactos, es decir, solamente se recupe-

raron una parte de sus nombres.

La figura [5.3) muestra algunos nimeros eliminados, los cuéles son reales, por esa razon estan cu-

biertos, y la figura 5.4 presenta la informacion de algunos sitios web visitados.

Resultados obtenidos por restablecimiento de fabrica

Los resultados del borrado del restablecimiento de fabrica fueron similares a los del borrado nor-
mal, sin embargo, la cantidad de informacion recuperada fue menor en proporcioén a la del borrado
normal. Tal y como se puede distinguir en la figura[5.5] que muestra algunas iméagenes recupera-
das del dispositivo Sony, donde fueron un 17.5 % las imagenes que tenian un estado medianamente
visible, un 8.7 % estaba en buen estado, del cual el 8.7 % la mayoria era de un tamafio mas pequefio

al original.
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W BANNER FILE NOT PROVIDED (-b option)
# BULK EXTRACTOR-Version: 1.6.0-dev ($Rev: 18844 §)
# Feature-Recorder: telephone

# Filename: imagenXperia5.dd

# Histogram-File-Version: 1.1
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Figura 5.3: Numeros telefonicos eliminados recuperados después de realizar el borrado normal.
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Figura 5.4: Nombres de sitios que se visitaron en los navegadores.
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Figura 5.5: Imagenes recuperadas después de realizar el restablecimiento de fabrica.

De la misma manera, en la tableta Dell, solamente un 34 % de las imagenes se recuperaron en un
estado medianamente distinguible. También, un aproximado de 10 % de las imagenes obtenidas

del teléfono Samsung estaban en un estado medianamente distinguible y solamente el 6.29 % se
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encontraban en buen estado. El dispositivo con la version 6.0, result6é con la menor cantidad de
imagenes recuperadas, porque solamente el 6.4 % de las imagenes recuperadas se encontraba en

un estado medianamente distinguible, pero sélo el 0.9 %se hallaba en un buen estado.

Respecto a la recuperacién de los documentos, una tercera parte de los mismos fue recuperada
en el Sony, de los cuales solo un archivo PDF conservo sus metadatos originales. La tableta Dell
fue posible obtener un 29 % de este tipo de archivos, pero en ninguno se les podia ver su conte-
nido, ni siquiera sus metadatos. Mientras tanto, en el teléfono con Samsung méas del 60 % de los
documentos fueron recuperados, pero también sin el contenido legible, aunque el 29 % si tenia sus
metadatos. Mientras tanto, en el Motorola, hubo una recuperacién de méas del 80 % de documentos,

pero ninguno tenia contenido legible y tampoco contaban con metadatos.

En consideracion a la informacion del historial de los navegadores, en el dispositivo Sony no se
recuper6 nada al respecto, mientras que el la tableta Dell si se obtuvieron la mitad de nombres
de los sitios visitiados desde los navegadores. Entre tanto, en el teléfono Samsung, también se ob-

tuvieron todos los nombres de los sitios visitados. En el Motorola, solo se recuper6 una pagina web.

Para la parte de informacion relacionada a los contactos o numeros telefénicos, hay que destacar
que en los teléfonos con las versiones 4.3 y 5.1 se consiguieron nimeros telefénicos y en el Sony

se obtuvieron nombres de contactos. No obstante, eso no sucedié en los otros dos dispositivos.

5.2. Recuperacion de la informacion generada del bluetooth

Para recuperar la informacién del bluetooth mencionada en la seccién 4.2 en la pagina[53] se ided

el siguiente escenario.

= Escenario 3 Enviar archivos de un dispostivo D; a un dispositivo Dy y hacer lo mismo de
Dy a Dq. Después, eliminar esos archivos, obtener la base de datos btopp.db y la biticora

btsnoop_hci.log.

La forma en co6mo obtener btsnoop_hci.log se menciona en la seccién[4.2en la pagina[53] Para po-
der conseguir btopp.db es necesario tener privilegios de root, o tener desbloqueado el bootloader,

no asi con el archivo btsnoop_hci.log.
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Resultados obtenidos

Dentro de la base de datos btsnoop_hci.log hay una tabla llamada btopp que tiene los siguientes

campos que son de interés:
= id. Identificador del registro, es una clave primaria
= uri. Uniform resource identifier, del archivo proveedor de contenido
= hint. Nombre del archivo enviado/recibido

= data. Directorio donde se almacena el archivo, solo tiene valores diferentes de null para

los archivos que son recibidos.
= mimetype. Tipo de archivo que se envi6 o se recibib.
= destination. Direccién MAC del dispositivo del que se recibe/envia el archivo

Esto significa que los archivos que se envien o se reciban aunque estén eliminados, el nombre del
archivo, asi como la direccion MAC del dispostivo que lo envid/recibid, ain permanecen en la base
de datos.

Aungque la bitacora btsnoop_hci.log no tiene el contenido del archivo enviado/recibido, si con-
tiene metadatos como lo es el nombre original del archivo o el autor del mismo. Esto significa que
si el usuario u; que recibe el archivo a1, modifica alguno de estos metadatos como el nombre del
archivo, entonces u; se llamard modi f(u1). Sin embargo, a pesar de que u; sea capaz de alterar
esta informacion, es posible recuperar los metadatos originales de a1, a pesar de haber sido cam-

biados. Por ejemplo, la figura muestra el nombre original del archivo y su tipo.

Algo notable en esta prueba es que los archivos que fueron enviados y recibidos por bluetooth se
muestran en una lista de una actividad desde la aplicacion de configuracién, aunque hayan sido

eliminados.

Cada elemento de esta lista incluye el nombre del archivo, el usuario al que se envid o recibid
el archivo, la fecha de envio/recibo y el tamafio del archivo. Sin embargo, si un archivo a; esta eli-
minado, cuando el usuario toque el elemento e; de la lista que hace referencia a a; en la pantalla,

Android mostrara un mensaje indicando que el archivo no existe y revocara a e; de esa lista.
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Figura 5.7: Lista que muestra los archivos enviados y recibidos por bluetooth.

_data mimetype direction destination  visibility

1 1 [storage/emulated/o/bluet: aj 1 1
2 2 51.doc /storage/emulated/0/bluet(application/msword 1 1
3 3|content://media/external/file/4estadisticas.xlsx /storage/emulated/0/bluet|application/vnd.openxmlformats-off 1 1
4 4[content://media/external/imag|limage001.png /storage/emulated/0/bluet|image/png 1) 1
|5 5|content://media/external/file/dinscripcion_StarWars.xlsx /storage/emulated/0/bluet{application/vnd.openxmlformats-off 1! 1
6 6|content://media/external/file/{PRESENTACION_ALBERGUE[1].ppt |/storage/emulated/0/blueti|application/vnd.ms-powerpaint 1|t 1
7 7|content://media/external/file/{webview_acsac2011.pdf /storage/emulated/0/bluet(application/pdf 1! 1
8 8[content://media/external/imag|watchmen.jpg /storage/emulated/o/bluet|image/jpeg 1) 1
|9 9|content://media/external/imag|trinitylarge.jpg /storage/emulated/0/bluet|{image/jpeg 1! 1
10 10{content://media/external/imag|IMG_20170420_095750.jpg /storage/emulated/0/bluet{image/jpeg 1) 1
11 1 VID_20170317_103337.mp4 /storage/emulated/0/bluet|video/mp4 1) 1
12 12[content://com.google.android.|images.jpg image/jpeg o|! 1
13 13|content://com.google.android.{IMG_20170520_152704214_HDR.jpg image/jpeg (B 1
14 14|content://com.google.android.|IMG_20170520_152701963.jpg image/jpeg [B 1
115 15|content://com.google.android.|Screenshot_20170402-143622.png image/png o' 1
16 16/content://com.google.android.{Screenshot_20170402-143932.png image/png o[ 1

Figura 5.8: Tabla btopp de la Base de datos btopp.
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5.3. Consumo de recursos de aplicaciones

Se realiz6 una medicién del consumo de memoria RAM y CPU que consumen las aplicaciones
preinstaladas de los fabricantes de los dispositivos. Esto fue para verificar si las aplicaciones me-
didas realizaban un consumo excesivo que fuera sospechoso para realizar procesos que pusieran

en riesgo la seguridad del usuario. Para lo cual se realiz6 la siguiente metodologia.

» Paso 1 Sea recurso; = { Memoria RAM, CPU }
= Paso 2 Usar la aplicacién y medir un elemento de recurso;.
= Paso 3 Cambiar al fondo la aplicacién y medir el mismo elemento de recurso;.

» Paso 4 Cerrar la aplicacion y medir el mismo elemento de recurso;.

El paso 3 se refiere a dejar de usar la aplicacion e irse al mend principal o abrir otra aplicacion,
ya sea apretando los botones Home (ir al ment principal), Volver, o abrir otra aplicacion desde el

botoén buscar pero sin cerrar la aplicacion.

Para realizar estas mediciones se ocupé el comando dumpsys de adb, en el Apéndice B, las tablas
y IB.4 muestran los resultados de las mediciones realizadas a los cuatro dispositivos.
Para ilustrar mejor estas mediciones, en las graficas de las figuras y también del
Apéndice B, se muestran los resultados de los promedios del consumo de estos recursos de estas

aplicaciones.

Observaciones de las mediciones de los recursos de las aplicaciones

Cuando se realizaron estas mediciones, se registraron los eventos que generaban las aplicaciones
durante estas pruebas con el uso del comando logcat, de adb.

Observaciones en las mediciones del dispositivo Sony

En el dispositivo con la version Jelly Bean, se encontraron algunas anomalias durante esta prueba.
Por ejemplo, Facebook, que tiene un consumo de CPU de casi un 9 %, convirtiéndolo en la tercera

aplicaciéon con mayor procesamiento y un consumo de memoria de 60 MB.

En las bitacoras generadas de esta aplicacion, se detectd que no solamente tiene acceso al co-
rreo del usuario que esta registrado en esta aplicacién (ejemplo123@gmail.com), sino también el

correo que esta en la aplicacion de correo electrénico (otroejemplo123@gmail.com), que no es el
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mismo, como lo muestra la figura esto lo puede hacer porque tiene el permiso peligroso de

buscar cuentas en el dispositivo (GET_ACCOUNTS), y esto no es notificado al usuario. Asimismo,

I/ActivityManager( 869): START u0@ {act=android.intent.action.VIEW dat=http://m.fa

cebook.com/r.php?app_lox_device_id=ba95f543-aae5-49c6-acc7-87b716de7b7a&cid=350685
531728&locale=es_LA&contactpoints=ejemplol23@gmail.com, otroejemplol23@hotmail.com
cmp=com.android.chrome/com.google.android.apps.chrome.Main} from pid 11191

Figura 5.9: Bitacora de la aplicacion Facebook que muestra la obtencién de los correos presentes
en el dispositivo, incluso si éstos no estan asociados a esta aplicacion.

en la aplicacion Twitter, el nombre del usuario siempre esta presente durante la generacion de las
bitacoras. Del mismo modo, la aplicacién Xperia Lounge tiene un promedio de alrededor de 8 %
de consumo de CPU y casi 80 MB de memoria, siendo la cuarta aplicacion con mayor consumo
de estos recursos, envia a la direccion http://ad-x.co.uk los datos del teléfono, como el modelo, la

version de android y el idioma en el que esta configurado.

Observaciones en las mediciones del dispositivo Dell

Para las aplicaciones de Kitkat (Dell), las graficas de la figura[B.3|muestran que la aplicacion Skitch,
que tuvo un consumo de procesamiento en promedio de casi 10 % (es la cuarta aplicacion con mayor
procesamiento), y casi 50 MB de memoria RAM (es la quinta aplicacién con mayor consumo de
memoria). Durante la medicién del consumo de recursos, se detecté que ésta aplicaciéon hace varios
llamados a la aplicacion de camara enviando el intento ACTION_IMAGE_CAPTURE, que se ocupa de

capturar una imagen con la aplicaciéon Camara.

Observaciones en las mediciones del dispositivo Motorola

De manera similar, en el dispositivo con Marshmallow (Motorola), la aplicacién “Ayuda” tiene un
consumo de CPU alrededor del 4 % y casi 50 MB de memoria, convirtiéndola en la quinta aplicaciéon
con mayor consumo de procesamiento y la segunda con mayor consumo de memoria, se observo

que esta aplicacion hace llamados a la aplicacion de mensajes.

Asimismo, se notd en la medicién de aplicaciones como Camara, Calendario, Fotos y Mensajes,
se hacen llamadas al paquete com.amazon.phoenix porque hay un paquete de amazon en el dispo-
sitivo; com.amazon.mShop.android, es decir, que hay una aplicacién presente en este dispositivo,
pero no esta instalada. Ademas, la aplicacion camara, obtiene el correo del usuario y trata de ac-

ceder a la base de datos de la aplicacion de gmail. De la misma manera, la aplicacién de moto y

'Los correos mostrados en la ﬁgurano son los mismos que se ocuparon en las pruebas
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musica inicia la aplicacion camara con el intento android.intent.action.MAIN.

Observaciones en las mediciones del dispositivo Samsung

En las aplicaciones de este dispositivo no se detectaron actividades sospechosas. Sin embargo, cabe
resaltar que una caracteristica de este dispositivo es la continua exploracién del NFC, mecanismo

que no tiene este teléfono inteligente.

5.4. Pruebas de seguridad del protocolo TLS/SSL en los navegado-

res preinstalados

Se realiz6 una evaluacion de la seguridad del protocolo SSL/TLS en los navegadores preinstala-
dos de los cuatro dispositivos, a través de la version de SSL/TLS y los conjuntos de cifrados que
soportan. Para realizar esta tarea, se utilizé la herramienta Qualys SSL Labs [16]], la cul, realiza
una evaluacion de SSL/TLS del navegador y también se encarga de verificar su vulnerabilidad ante
los ataques Logjam, Freak y Poodle. En la tabla[5.1] se puede observar que los tnicos dispositivos
con navegadores que son vulnerables ante los tres ataques mencionados son el de la versiéon con
Jelly-Bean (Sony) con el navegador Google Chrome de féabrica y el Kitkat (Dell) con el navegador
Android AOSP y también con el Google Chrome que trae de fabrica.

VERSION DEL | NAVEGADOR VERSION MAXIMA DE | VULNERABLE | VULNERABLE | VULNERABLE
DISPOSITIVO TLS QUE SOPORTA A LOGJAM A FREAK A POODLE
Marshmallow Chrome Fabrica 1.2 No No No
Marshmallow Chrome Actualizado | 1.2 No No No

Kit-kat Android AOSP 1.2y SSL3 Si Si Si

Kit-kat Chrome Fabrica 1.2 Si Si Si

Kit-kat Chrome Actualizado | 1.2 No No No
Jelly-Bean Chrome Fabrica 1.1y SSL 3 Si Si Si
Jelly-Bean Chrome Actualizado | 1.2 No No No

Lollipop Samsung 1.2 No No No

Lollipop Chrome Fébrica 1.2 No No No

Lollipop Chrome Actualizado | 1.2 No No No

Tabla 5.1: Resultados de la evaluacion de los navegadores con Qualys SSL Labs, que muestra los
navegadores que son vulnerables a los ataques Logjam, Freak y Poodle, asi como la méxima version
de TLS/SSL que soportan.

Asimismo, la versiéon TLS que soportan la mayoria de estos navegadores es la 1.2, que, de acuerdo
con Ristic [16], es la que hasta el momento ofrece algoritmos criptograficos modernos. Los tinicos
navegadores que tienen una versién inferior a ésta version es el Google Chrome de Fabrica del

dispositivo con Jelly-Bean y el de Android AOSP del dispositivo con Kitkat, el primero porque
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tiene soporte hasta la version 1.1, y ambos navegadores tienen soporte para SSL 3, que, de acuerdo

con Ristic [[16], es obsoleto e inseguro.

Conjuntos de Cifrado soportados por los navegadores

En lo que se refiere a los conjuntos de cifrado (Cipher suites), los resultados que arrojé Qualyss SSL
muestra que la mayoria de los navegadores contienen conjuntos inseguros y débiles, unos mas
que otros. Los conjuntos débiles utilizan el algoritmo 3DES, que como se mencion6 en el Capitulo
1, es necesario su desuso [16] y los conjuntos inseguros utilizan el cifrado RC4, que se considera

inseguro o emplean ambos.

Los dispositivos que presentan un mayor ntimero de estos conjuntos inseguros y débiles son el
teléfono de la version 4.3 con el Google Chrome de Fébrica, los navegadores Chrome de fabrica y
Android AOSP de la tableta con Kitkat junto con el navegador Samsung. Los navegadores Google
Chrome de fabrica y actualizados de los teléfonos con Lolipop y Marshmallow, asi como los Goo-
gle Chrome actualizados de los otros dispositivos, son los que presentaron el menor ntimero de

conjuntos débiles.

Ademas, algunos navegadores no soportan el grapado OCSP (OSCP stapling), mecanismo que se
encarga de la gestion de los estados de la revocacion de los certficados digitales X.509 [60]. Esto

sucede con los navegadores de los dispositivos con Kitkat, Jelly-Bean y el navegador Samsung.

5.5. Ataques de Husmeo con Punto de Acceso Malicioso

Se implement6 el Ataque de Husmeo con el Punto de Acceso (PA) Malicioso/Ilegitimo basado en la
figural4.5a]para probar la seguridad del motor de renderizado de Android (WebKit y Chromium) de
diferentes versiones ante este ataque, utilizando los navegadores preinstalados en los dispositivos.
También se realizé lo mismo con las aplicaciones preinstaladas de los dispositivos y la API de

navegacion (Webview).

5.5.1. Modelo del ataque

Como Punto de Acceso se ocupé una estacion de trabajo (Computadora Personal) con Kali Linux
2016.1 como sistema operativo. Para que los dispositivos que se conecten a este PA puedan tener
una direccion IP, se configuré un servidor DHCP, utilizando la herramienta Internet Systems

Consortium DHCP Server y para brindar el servicio DNS se emple6 dnsmasq.
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De igual forma, para llevar a cabo la degradacion de HTTPS a HTTP, siguiendo el modelo de la
figura[4.6] se ocup6 la herramienta SSLStrip, de Marlinspike [51]. Asi también, para poder ejecutar
el envenenamiento ARP se utiliz6 la herramienta ettercap. De manera similar, para monitorear
los paquetes que transitan en la red inalambrica, se utilizé wireshark y driftnet, éste ultimo es
una herramienta que captura y visualiza las imagenes que son transmitidas por TCP, pero Unica-
mente si estan en HTTP. La figura [5.10] ilustra la forma en c6mo se implemento este PA. E1 SSID

de la red fue llamada “computacion5”.

atD Funto de Acceso

Punto de Acceso

Dispositivo
Android [egitinuo

Autorizado

Figura 5.10: Modelo del Ataque de Husmeo con PA Ilegitimo para obtener informacion de los
dispositivos Android.

Como se puede notar en la figura la estacion de trabajo para el PA tiene dos interfaces, una
para brindar conexion a internet eth@ y otra para la red inalambrica, donde se establecera la co-
nexion con los dispositivos Android, at0. Para manejar la interfaz etho, se empled el adaptador
de red alambrica que esta integrado en la estacion de trabajo y esta conectada a una Red de Area

Local con conexidn a internet suministrada por el Punto de Acceso Autorizado.

Mientras que para la interfaz at®, se utilizo el adaptador de red con un controlador ATHEROS,
este adaptador opera en modo monitor y en modo maestro (master mode). El modo monitor, otor-
ga a la computadora la capacidad de monitorear los paquetes que estan circulando en la red y el

modo maestro le permite comportarse como un Punto de Acceso.

5.5.2. Ataques a los navegadores preinstalados

Con el PA Falso se efectuaron ataques a los navegadores preinstalados de la Tabla que utili-
zan los motores de renderizado del sistema Webkit y Chromium. Como se puede observar en la

Tabla[5.2] las versiones de Google Chrome no son las mismas, y no corresponden a la versién mas
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actual de este navegador. Debido a esto, Google Chrome se actualiz6 en todos los dispositivos a la

version mas reciente al momento de realizar estas pruebas, que fue la 56.0.2924.87.

DISPOSITIVO VERSION DE | NAVEGADOR | VERSION DEL | MOTOR DE
ANDROID NAVEGADOR RENDERIZADO

Sony Xperia SP C5306 | 4.3 Google Chrome | 28.0.1.500.94 WebKit

Motorola Moto G 6.0 Google Chrome | 49.0.2623.91 Chromium

Dell Venue 7 4.4 Google Chrome | 36.0.1985.135 Chromium
4.4 Android AOSP 4.4.4-65 WeDbKit

Samsung Galaxy 5.1 Google Chrome | 50.0.2661.89 Chromium

Grand Prime 5.1 Samsung 3.3.38.141-0 Chromium

Tabla 5.2: Navegadores preinstalados de los dispostivos utilizados

Durante el ataque, con los navegadores de la tabla se visitaron los sitios web mas buscados
de México. Adicionalmente, también se empleo el sitio del Departamento de Computaciéon del
Cinvestav, con mas hincapié en el servicio de correo electronico. De acuerdo con Alexa [61]], estos
son los sitios més visitados en México y que hacen uso del protocolo SSL/TLS para el momento en

que se realiz6 el ataque.
= Google
» Facebook
» Hotmail/Outlook
= Yahoo
= Wikipedia
= Caliente
= Adf
= Netflix
= Uptodown
= Twitter

= Disqus
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Para entrar en estos sitios en cada navegador, se eligieron cuatro escenarios que exponen las for-

mas en la que se pueden acceder a ellos.

» Escenario 1. Ingreso de la direccion completa del sitio desde la barra de direccion, por ejem-

plo www.nombre_sitio.com.

= Escenario 2. Desde la barra de navegacion escribir solamente el nombre del sitio, como por

ejemplo, en lugar de colocar www.nombre_sitio.com, solo escribir nombre_sitio.
= Escenario 3. Busqueda desde Google en su version HTTP.

= Escenario 4. Ingreso al sitio en su versiéon HTTPS y después, borrar la ‘s’ de https en la

barra de direccién del navegador.

Cada uno de estos sitios se accedieron desde estos escenarios, y manejan la autenticacién de usua-
rios para iniciar sesién en HT'TPS. Por tal motivo, en este ataque se hace énfasis en la autenticacion

de usuarios.

5.5.3. Degradacion de Google a HTTP

Hay que destacar que cuando el usuario visita un sitio desde algun navegador, en muchas oca-
siones lo hace desde el buscador de Google. En el caso de Google Chrome, si escribe lo que va a
buscar desde la barra de navegacion, lo llevara al sitio de Google, con los resultados de su busque-
da, y casi siempre en primer lugar aparece el sitio al que desea acceder. También, frecuentemente
primero accede a la pagina de Google y después realiza la busqueda del sitio. Es por esa razén que

se establecieron los escenarios 2 y 3.

Por lo tanto, se determiné en cuéles circunstancias el sitio de Google puede degradarse a HTTP
en los dispositivos, y esto se puede visualizar en la tabla[5.3] donde la primera y segunda columna

indican la version del dispositivo y el navegador, respectivamente.

La tercera columna muestra cuando se ingresa a Google desde 1a URL, es decir, ingresar “www.google.
com” desde la barra de direccién del navegador. La cuarta columna indica el escenario desde la
“BUSQUEDA AUTOMATICA”, esto significa que con ingresar cualquier bisqueda desde la barra
de navegacion inmediatamente se muestra la pAgina de Google. Y finalmente, en la tltima columna
esta el “‘BORRADO DE LA ’S’ DE HTTPS”, que sefiala cuando se borra la ‘s’ de https://www.google.
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VERSION DEL | NAVEGADOR | INGRESO BUSQUEDA BORRADO DE
DISPOSITIVO DESDE URL AUTOMATICA | LA’S’ DE HTTPS
Marshmallow Chrome Fabrica | https https http
Marshmallow Chrome Act. https https http
Kitkat Android AOSP | http https http
Kitkat Chrome Fab. http https http
Kitkat Chrome Act. https https http
Jelly-Bean Chrome Fab. http https http
Jelly-Bean Chrome Act. http https http
Lollipop Samsung http https http
Lollipop Chrome Fab. https https http
Lollipop Chrome Act. https https http

Tabla 5.3: Circunstancias donde Google se degrada a HTTP

5.5.4. Resultados obtenidos de los ataques a los navegadores

Como se puede observar en la figura[5.11] el nimero de sitios degradados varia de acuerdo al dispo-
sitivo y al navegador. Con excepcién del Escenario 2, donde los sitios siempre entraban en HTTPS,
en los demas escenarios si hubo degradaciones a HTTP. La figura [5.11a] muestra los resultados del
Escenario 1, la figura los resultados del Escenario 3, la Figura los del Escenario 4, y
finalmente, la figura[5.11d] presenta la suma del total de sitios de los tres escenarios anteriores.

En la figura5.11¢] se puede observar que para el Escenario 4, todos los dispositivos tuvieron el mis-
mo numero de sitios que se degradaron a http con borrar la “s"de https en la barra de navegacion.

Estos sitios fueron CS Cinvestav, Disqus, adf y uptodown.

Navegadores del dispositivo con la version Jelly-Bean

De acuerdo con las graficas de las figuras|5.11al [5.11b| y [5.11d] el navegador Google Chrome que

venia de fabrica en el dispostivo con la version Jelly Bean, es el que tuvo el mayor nimero de sitios

con degradaciones a HTTP.

= Google Chrome de fabrica. Junto con el navegador AOSP de la tableta Dell, este navegador
es el que tiene més sitios con degradacion HTTPS a HTTP en el escenario 1 (figura[5.11a).
De igual manera, en el escenario 3 mantiene el primer lugar (figural5.11c). También, es el que
tiene la mayor suma del nimero de sitios degradados de acuerdo a la figura En casi
todos los sitios evaluados se obtuvieron datos sensibles como credenciales de autenticacion

con excepcion de Caliente y Netflix.



88

12

o) @

Numero de sitios

s

12

=) @

Numero de sitios

s

12

o) @

Numero de sitios

s

25

~
<)

Numero de gitios

S

Figura 5.11: Sitios en los navegadores con degradacion a http de los diferentes dispositivos; Sony (v. 4.3),
Dell (v. 4.4), Samsung (v. 5.1) y Motorola (v. 6.0):|(a)]| Numero de sitios degradados a HTTP en el Escenario
1;[(b)| Ntimero de sitios degradados a HTTP en el Escenario 3;[(c) Ntumero de sitios degradados a HTTP en
el Escenario 4; W Suma total de los sitios degradados a http de todos los escenarios.
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= Google Chrome actualizado. El niimero de sitios con degradaciéon a HTTP fué menor en
comparacion a la version de fabrica de esta misma versiéon de Android. En el escenario 1, fue
de los navegadores que resulté menos afectado, junto con Google Chrome Actualizado de

los otros dispositivos. De manera similar, sucedi6é lo mismo para el escenario 3.

Por lo tanto, del total de nimero de degradaciones de todos los escenarios, este fue uno de los
navegadores con una de las menores cantidades de sitios en la suma total de la figura[5.11d]
ya que tuvo el mismo impacto que los navegadores Chrome Actualizado de Motorola, pero
tuvo un mayor nimero que el Chrome Actualizado de Samsung. Hubo captura de infor-
macion sensible, principalmente de credenciales de autenticacion de sitios como Facebook,
Hotmail, Adf, Uptodown, Disqus y CS Cinvestav. Sin embargo, en Gmail, Twitter, Yahoo,

Wikipedia, Caliente y Netflix no hubo captura de informacién sensible.

Navegadores del dispositivo con la version Kitkat

El navegador de la AOSP, junto con Google Chrome de fabrica en el dispositivo con Kitkat también
resultaron afectados por este ataque. En el escenario 2 y la suma total de sitios fueron los que mas

tuvieron degradacién, después del Google Chrome de fabrica de la version 4.3.

= Android AOSP. En el escenario 1 tiene el primer lugar con degradacién a HTTP junto con el
Chrome de fabrica del dispositivo con Jelly Bean. En el escenario 3, solamente fué superado
por Google Chrome de fabrica del mismo dispositivo. En todos los sitios examinados con

excepcion de Caliente y Netflix pudieron obtenerse datos sensibles.

» Google Chrome de fabrica. Este navegador también resulto afectado ante este ataque, ya
que en el Escenario 1, es el segundo con mas sitios afectados, al igual que en el Escenario 3.
En cuanto al total de degradaciones, junto con el navegador de la AOSP, es el segundo lugar,
después del Chrome de Fabrica del dispositivo Sony. De manera similar, se obtuvieron datos
de la mayoria de los sitios, pero a diferencia del navegador de la AOSP, no se capturaron datos

de Disqus ni de Twitter. Asimismo, tampoco se obtuvieron datos de Netflix o de Caliente.

= Google Chrome actualizado. En este caso, este navegador fue el que tuvo el menor ntimero
de sitios con datos sensibles en claro en este dispositivo. En el escenario 1, junto con los otros
Chrome Actualizados, fue de los navegadores menos afectados. En el Escenario 3 aumentd
un poco el nimero de sitios en HTTP. Si bien se recuperé informacién sensible en algunos

sitios, esto no sucedi6 con la cuenta de Google, Twitter, Yahoo, Wikipedia, Caliente ni Netflix.
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Navegadores del dispositivo con la version Lollipop

Para el caso de los navegadores correspondientes a Lollipop, en general tuvieron menor impacto

por este ataque que los navegadores de Kitkat y Jelly Bean.

= Google Chrome de fabrica. Para este navegador, en el caso del Escenario 1 tuvo mas casos
de degradacion que el Chrome de Fabrica de Marshmallow y los Chrome actualizados de los
todos los dispositivos probados. Hubo captura de informaciéon de muchos sitios menos de la

cuenta de Google, Twitter, Caliente ni Netflix.

= Google Chrome actualizado. Este navegador fue uno de los que tuvo menor nimero de si-
tios en degradarse, sobre todo en el Escenario 3. Se capturé informacién de pocos sitios sitios,
porque no se obtuvieron datos de la cuenta de Google, Twitter, Facebook, Yahoo, Wikipedia,
Caliente ni Netflix.

= Navegador Samsung. En el caso del navegador propio de este fabricante, el grado de sus-
ceptibilidad que tiene ante este ataque es medianamente alto, dado que en el Escenario 3
Unicamente tuvo mas casos de degradacién que el Google Chrome actualizado también de
Samsung. Sin embargo, tomando en cuenta la suma de todas las degradaciones (figura[5.11d),
solamente es superado por los Chrome de Fabrica de Sony, Dell y el Android AOSP de Dell.
Los unicos sitios donde no se capturaron datos fueron Gmail, Twitter, Wikipedia, Caliente
ni Netflix.

Navegadores del dispositivo con la version Marshmallow

Aunque la resistencia a estos ataques resulto ser mejor que los navegadores con Jelly Bean y KitKat,
en general, los navegadores de Marshmallow resultaron ser ligeramente mas vulnerables que los

de Lollipop.

= Google Chrome de fabrica. En el Escenario 1, este navegador resulté ser mas expuesto
que su version actualizada en el dispositivo con las versiones 5.1, 4.3 y 4.4 (figura [5.11a),
mientras que para el Escenario 3 solamente esta por debajo de Google Chrome de Fabrica
del dispositivo con Jelly Bean y los navegadores AOSP y Chrome de Fabrica de Dell, dado
que solamente no hubo captura de datos en la cuenta de Google, Twitter, Wikipedia, Caliente
ni Netflix. Tomando en cuenta la suma total de sitios afectados (figura[5.11d), este navegador

tiene mas sitios con degradacion que los Chrome Actualizados de todos los dispositivos.

= Google Chrome actualizado. Este navegador si bien en el escenario 1 fue de los que menos

sitios fueron afectados con el ataque, para los escenarios 3 y 4 tuvo mas ataques que el
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Chrome Actualizado de la version Lollipop. Los sitios que no resultaron afectados fueron
Google, Twitter, Facebook, Yahoo, Wikipedia, Caliente ni Netflix.

5.5.5. Informacion recuperada de los navegadores

En los sitios donde la degradaciéon de HTTPS a HTTP se logr6 con éxito la captura de informa-
cién. Cabe destacar que de esta informacion obtenida se recuperaron credenciales de autenticacién
como nombres de usuario y contrasefias en claro. Por ejemplo, la figura [5.12] muestra el nombre
del correo y contrasefia de un usuario de Googleﬂ en claro. De la misma manera, en la ﬁguram
presenta credenciales capturadas de Facebook. Y también la figura muestra las credenciales

capturadas del correo electrénico de CS Cinvestav.

En casi todas las capturas de datos las credenciales de autenticacion recuperadas estaban en cla-
ro, con excepcion del sitio uptodown, porque si bien se pudo obtener el nombre de usuario, la

contrasefia obtenida no estaba en claro, era el resumen (hash) de la misma.

2017-03-21 18:22:34,681 SECURE POST Data (accounts.google.com):
Page=PasswordSeparationSignIn&GALX=Z1YyU7 -

GRr k&gxF=AFoagUX_kSDgyDGORD zc169F0ZKCW] 1VqQ%3A1490141641043&cont inue=ht t p%3A%2F
%2Fmail.google.com%2Fmail
%2F&service=mail&rip=1&sacu=1&ProfileInformation=&SessionState=& utfs=
%E2%98%83&bgresponse=

%211pW11bRCG_EsiCctDE1EEKiamemqYwYCAAAAX] TAAAATMQE] JCWIhq9IwZIx2kA19TErnKgJIxq7scKiF
5LInuODzEikmv]9iXf02fQZhP4cftp56G4eewWn4ZGAcleB5Be 7] -
5z402QN4HPyyXnL9I54hzQaHbyTxGACVKUHSYUTOT fLEVSZzA1uSudpibhzUHOFP7 UN1Fy0Galdk29145rer
r_TbYpEb74msfLX@TfpkKp3jDYDkuF6iFUU1-

j91UUTXPqYte6dLdzv6 LIDtIP2]JIQc7NmvYwB86DhDIJ1kUNGHPOj jwGlQVqHAU7LRZ toF xtOkMNSP18KIrz
36V80DwWQOdzHB1Dt @0W2WOCcZAGVARFD51VViMgOT8891DFYH1YEX3CINhgkDr4GooJHI7QYVEQRCYTEBSTU
WXEh5eg7QV_HyLnZo2&pstMsg=1&checkConnection=&checkedDomains=youtube&identifiertoken
=gidentifiertoken_audio=&identifier-captcha-

input=&Email= | < = < v/ = G P s is tentCookie=yes

Figura 5.12: Credenciales de autenticacién de una cuenta de Google. El nombre de usuario es una
direccion de correo electrénico y esta ubicado delante de “Email="y la contrasefa esta localizada
delante del texto “Passwd="

2017-083-19 15‘:1 091:52,729 SECERE POST Data (www.facebook.com): ’

1lsd=AVreOyLi&ema il GGG - - s - I . inez one=368& 1gndim=
eyJ3IjozNjASImgi0]YOMCwiYXci0jM2MCwiYWgi0]jYOMCwiYyl6Mz J9&1gnrnd=140041 W ys&lgnjs=1
489957251&ab_test_data—AAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAARAAARAAAAARAEATE L OCAL
e=es_LA&next=http%3A%2F%2Fwww . Tacebook. com%2F&login_source=login_bluebaf

Figura 5.13: Credenciales de autenticacion de una cuenta de Facebook. El nombre de usuario es una
direccion de correo electronico y esta ubicado delante de “email="y la contrasefa esta localizada
delante del texto “pass="

®Todos los datos realizados durante los ataques fueron ficticios
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2017-03-18 12:06:52,778 POST Data (computacion.cs.cinvestav.mx):
lLogin_username NG secretkey= NG i s_autodetect results=1&just_logged_in=
1

2017-03-18 12:07:58,727 SECURE POST Data (computacion.cs.cinvestav.mx):

login username=1  l&secretkey=( .5 autodetect results=1&just logged in=1
2017-03-18 12:10:30,288 POST Data (delta.cs.cinvestav.mx):
login_username=jimenez&secretkey=1 . ~p&js_autodetect_results=1&just_logged_in=1

Figura 5.14: Credenciales de autenticacion de una cuenta de CS Cinvestav. El nombre de usuario
esta ubicado delante del texto “login_username="y la contrasefa esta localizada delante del texto
“secretkey="

En la intercepcion de datos, con wireshark se captur6 informacion como paquetes de peticion y
respuesta HTTP, que incluyen cookies y user-agents, asi como el cédigo fuente de las paginas que
estaban siendo usadas por el usuario en ese momento. De igual forma, con driftnet se obtuvieron

las imagenes que forman parte de los sitios atacados.

Recuperacion de informacion de la pantalla de inicio de Google Chrome actualizado

Existe una funcionalidad que viene incorporada en la de la versioén actualizada de Google Chrome
llamada “Articulos sugeridos”, que consiste en el despliegue de noticias que pueden ser de interés
para el usuario y en caso contrario, puede cambiar la configuraciéon para que se muestren los
articulos que puedan ser de su interés, como lo muestra la figura Pero esta caracteristica
siempre estd en HTTP, por lo tanto, durante el ataque con el PA Malicioso se capturaron paquetes
que contenian el codigo HTML en esta pagina de inicio, y con driftnet se interceptaron las imagenes

que aparecieron en esta pagina.

& B b v w1122

Mario Is Officially No Longer A
Plumber

i

Kotaku -7 hours ago

Apple leak shows how it decides
torepair or replace iPhones
V' The Verge -6 hours ago

Celebrating the 10th anniversary of

The Witcher

© YouTube - 21 hours ago

China's Central Bank Declares 301
Initial Coin Offerings lllegal

Game Developers Explain Some Of
Their Favorite Ways To Trick The .

Kotaku - 22 hours ago

Figura 5.15: Pantalla de inicio de Google Chrome Actualizado, que esta en HTTP y por lo tanto, la
informacién visualizada puede ser interceptada por el PA Malicioso
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Sitios con HTTP que tienen autenticacion y manejo de sesion con HTTPS: IPN, Liverpool

y Sears

Existen sitios que tienen su pagina principal en HTTP pero que gestionan el inicio de sesion de
algunos servicios en HTTPS, por ejemplo, en el sitio del IPN, su servicio de correo electrénico
esta en SSL/TLS, lo mismo sucede en la compra en linea de tiendas como Liverpool y Sears. En
estos tres sitios, todos los navegadores de todos los dispositivos fueron degradados a HTTP, en los
cuatro escenarios durante el ataque, incluso en las secciones con HTTPS, siempre se mostraron al

usuario en su version HTTP.

La pagina principal del IPN es enteramente HTTP, mientras que su correo electrénico institu-
cional es HTTPS. Tomando el papel de usuario, se visito el sitio principal y desde ahi se accedi6 al
correo. Durante el ataque con el PA ilegitimo, cuando se realiz6 la autenticacién en este servicio,

se obtuvieron los nombres de los correos y las contrasefias en claro, como se puede ver en la figu-

ra5.17

El sitio de Liverpool tiene un proceso de compra de articulos en linea; hasta que un usuario selec-
ciona un producto de su tienda en linea, la comunicacion es via HTTP. Justo después de solicitar
pagar el producto seleccionado, empieza el proceso de pago y a partir de aqui la comunicacion es
HTTPS. En el transcurso de este proceso, se llena un formulario con datos personales como nom-
bre, direccion, teléfono y correo electronico, entre otros. Enseguida, hay que escoger un método

de pago, como el de tarjeta de crédito.

En la ejecucion del ataque, se logré capturar casi toda esa informacion todos los dispositivos. No
obstante, la informacion relacionada a la tarjeta de crédito solamente se pudo recuperar en el telé-
fono Motorola con el navegador Google Chrome actualizado y la tableta Dell también con Chrome
actualizado (figura[5.16). En los demas dispositivos esto no se logré porque después de realizar el
llenado de la informacién personal, se desplegaba un mensaje de error “‘ERR_TO_MANY _DIREC-

TIONS” que ya no permitia continuar con el proceso de compra.

Asimismo, con Sears el procedimiento es similar. Los resultados de esta tienda fueron similares
a los de Liverpool. En todos los dispositivos se recuperaron los datos personales del usuario. Se
lleg6 a la fase de captura de la informacion relacionada a la tarjeta de crédito en los dispositivos

Motorola y Sony, ambos con el navegador Google Chrome Actualizado.
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2017-83-18 16:45:22,942 POST Data (www.liverpool.com.mx):
_dyncharset=utf-8&_dynSessConf=-6509714793358349496&_D
%3Anombre_tarjeta=+&nombre_tarjeta=visa&num_tarjeta=5555 D
%3ANUM_tarjeta=+&nip=123& D%3Anip=+& D%3Ames=+&mes=10& D
%3Aanio=+&anio=2821&nombre=john+& D%3Anombre=+&a paterno=Dalton& D
%3Aa_paterno=+&maternalName=8&_ D%3AmaternalName=+&_ D%3A%2Fatg%2Fcommerce%2Forder
%2Fpurchase%2FPaymentGroupFormHandler .billingAddress.country=+&%2Fatg%2Fcommerce
%2Forder%2Fpur chase%2FPaymentGroupFormHandler.billingAddress.country=MX&cp=28000&_D
%3ACp=+& D%3Aestadol=+&estadol=0P6&stateDescription=COLIMA& D
%3AstateDescription=+&city=colima& D%3Acity=+& D
%3Aamunicipio=+&municipio=00002&delegDescript ion=COLIMA&_D%3AdelegDescription=+&_D
%3Acolonia=+&colonia=0000000000186&colDescription=ALTOZANO& D
%3AcolDescription=+&otherNeighborhood=& D%3AotherNeighborhood=+&calle=pino+Su
%C3%A1rez&_DH3Acalle=+&num_exterior=458&_D%3Anum_exterior=+&num_int=&_D
%3Anum_int=+&building=& D%3Abuilding=+&streetl=& D%3Astreetl=+&street2=&_D
%3Astreet2=+&1lada=2228&_D%3Alada=+&phoneNumbe r=2583694&_D%3AphoneNumbe r=+&%2Fatg
%2Fcommer ce%2Forder%2Fpurchase
%2FPaymentGroupFormHandler.billingAddress.mobilegphoneNumber=2224457880&_D%3A%2Fatg
%2Fcommer ce%2Forder%2Fpurchase

Figura 5.16: Datos de un usuario que realiz6 una compra en Liverpool

------ WebkitFormBoundary3kbPm6BAWMeBNOGA - -

2017-83-18 17:08:58,193 POST Data (login.microsoftonline.com):

login=alguienjilop

%40alumno . ipn. mx&passwd=password&ctx=rQIIAeNisFLPKCkpKLbS188vLcnJz8 WyB9Ly@xONTYz1U
v0z9XLLAr PTAGX0piBCOgEUATS0jBVUPTxt_siyahN55MLDGY x8ibnFxWl5sut1FuTpSvasyYlTCa6R-
fnmi_gVGxkiM7L50nvHBWTAnmC5_5r_ FJOhfl06ZE17slpqSWpRYkpmf941iJIN7Q4tcg L6eyJDBTNWBXsOp
qokmKoYmB kW6aibmpromZiYWuhwmKswW6KhZ1psomlsaWSgcUFFoFXLDWGjFYCcHCWCLBISCgw_WBgXsQLd_j
dB1HOK1JHX01K7zIJNuhtOsernh3tbuiXSppcV- xenl3oZ -
guveRiXhxmHGukbRhmbZyQwePjkVvhp4JyeH2ppaGUSgEST Axr SLOAywH -
2LUhNzcm1RAgcAB& T lowToken=AQABAAEAAADRNYRQ3dhRSrm - 4K-

adpClaAwHRCzxcBVXzk Jz0ZSLhEvIoUgLENCpUDUXDTWAS 0x7H3wgmgTHZ_6zXvnbcRKCuCPheIP8Iqjagu
DefLewAASWh1tfdl- sx7X_OwARLisYAFCQvu36eCQ3SpE-n97fajpliNvgGNxPcsh2ImcFwWTOQR -
TvNjrcto59sAKmIWOL1 - Ti2eWbDxDJ1SCELAX rqCu0S9IBLbEUCh -mdadi0Ie30V_bagHzEuA4-
Cm801nzFkZ91AHdzap1TgWN- X8MSYGKNeeQY -

TJEOLbrUUrIMSyAA&canary=oWK9FbMgvs0sgud INRrH3wV3U2%2F1Z37hapHLmy@KcclU

%3D5%3A1&ds soToken=&n1=83373&n2=-1489878418000&n3=-

1ARGRTRA1 RAAARNA=RRA? 7TRNR=RRRMLNA=RRTIARNT=RR 7TRARRNR=-

Figura 5.17: Credenciales de autenticacion del correo institucional del IPN obtenidas en el ataque
con el PA Ilegitimo. El nombre de usuario esta ubicado delante del texto “login="y la contrasefia
esta localizada delante del texto “passwd="

5.5.6. Pruebas del PA Malicioso con el SAT y el CONACyT

Se llevé a cabo el ataque con el PA ilegitimo a los sitios de las dependencias del gobierno mexi-
cano; SAT y CONACyT (Servicio de Administracion Tributaria y Consejo Nacional de Ciencia y

Tecnologia, respectivamente).

Pruebas del PA Malicioso con el CONACyYT

El sitio de CONACYyT esta compuesto por varias secciones; entre las que destacan la pagina princi-
pal y una llamada “Tramites y servicios en linea", que se emplea para la realizacion de los tramites
para obtener los apoyos y beneficios que proporciona esta dependencia. Existen diferentes servi-
cios que ofrece esta seccion, y los que se ocuparon para realizar el ataque fueron el Curriculum
Vitae Unico (CVU) y el servicio de PNPC.

La mayor parte de estos sitios estan en linea bajo el protocolo HTTPS. Sin embargo, existen sitios
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que estan implementados en HTTPEI Para utilizar ambos servicios es necesario tener una cuenta

de usuario y una contrasefia, como el que se muestra en la figura

La metodologia que se emple6 para realizar el ataque se llevo a cabo en el contexto de los cua-
tro escenarios descritos en la subseccion Para cada escenario primero se visité la pagina
principal. Después, acceder al sitio del CVU vy si la autenticacion fue exitosa, hacer uso del servicio
y desconectarse. Y de manera similar, realizar lo mismo con el sitio de PNPC. Cabe aclarar que

para usar el CVU, si se emple6 una cuenta de usuario real, pero para el de PNPC no.

@ people.conacyt.mx @ i

» Acceso a las aplicaciones CONACYT

@ CONACYT

Usuario:
Contrasefa:

/" No soy un robot.

Figura 5.18: Ventana de autenticacion del servicio CVU del CONACyT

Resultados del ataque

Pagina principal

La pagina principal esta en HTTPS, sin embargo con SSLStrip se logré degradar la comunicacién
a HTTP. Esto sucedid en todos los dispositivos y en todos los escenarios, con excepcion del esce-
nario 2. Por lo tanto, fue posible capturar la informacion de esa pagina, con driftnet se capturaron

imagenes de la pagina principal.

CvuU
Para acceder al servicio de CVU, no fue necesario realizar una degradacion a HTTP, porque esta
plataforma esta implementada en este protocolo. Por lo tanto, fue mas facil realizar la captura de

credenciales. En este servicio, estan almacenados datos personales del usuario. Si el usuario acude

3Este ataque se llevo a cabo cuatro meses antes de la escritura de este capitulo. Para el momento de la escritura
de esta tesis, hubo cambios en la estructura de los sitios del CONACyT, algunas paginas que estaban en HTTP fueron
cambiadas por HTTPS
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a consultar estos datos, es posible interceptarlos con el PA y de este modo el atacante podra acceder

a ellos.

2017-04-18 12 40:05,938 POST Data (people conacyt. mx)

{"usernane” *password” : I ', J e
captcharesponse G3A0P2. ABmeC&ISJaanJJDTS
brf2Cj9K3k6831Y4jdnO@ZVX4FEsKalcdikX29Stmalo7 ryRzRmD3FaeszkipDuukslb3e3-

X0@EX]v6t 66171 FjS1buY jMwMMbYI YMPBO8_K JRFZuUKUQMvy- b7@-W3cg83Ax-
KE41n7MLavwiCSaozcT1vxtP8ZUSWVURUYAg4KF44UsCYaTES_gyzcOBFNMDA_TKZ8S2ckTvEHdAWDz 0TKC
9fADB] FkR7yZiN1ss7oxYgmmujsK49dypOemUine43r9Kgdevbid_DUaV_TazzeVcineyheca5SnTSNKwQzu
eBMMIceia"}

2017-04-18 12:40:07,224 POST Data (registros.main.conacyt.mx):

urllogin= http%SA%ZF%ZFreglﬁtms main.conacyt .mx%2Fosn%2FREGCYT%2F%3Fcmd%3D01ogin
%261anguageCd%3DESP&userid= | 5 ]

2017-04-18 12:50:04,473 POST Data (registros.main.conacyt.mx):

Figura 5.19: Recuperacion de usuario y contrasefia del CVU del CONACYT. Estas credenciales estan
resaltadas con amarillo. El usuario esta delante del texto “username="y la contrasefia esta delante
del texto “password="

PNPC

Los resultados del ataque en este servicio fueron diferentes al del CVU, porque aqui no se obtu-
vieron datos importantes que pudieran comprometer la privacidad del usuario. Para los escenarios
1, 3 y 4 en todos los dispositivos SSLStrip degradé el sitio a HTTP. Aunque si hubo degradacién,
Unicamente se visualizaba una pagina en blanco. Durante el ataque, algunos paquetes de datos
viajaban por la red en claro, pero sdlo eran los paquetes de peticion y respuesta HTTP de los

dispositivos.

Pruebas del PA falso con el sitio del SAT

De manera similar al sitio de CONACYT, el sitio del SAT también contiene secciones que ofrecen
varios servicios, y se escogieron cuatro de ellos para realizar el ataque con el PA Malicioso; “Decla-

raciones anuales con personas fisicas", “Citas", “Tramites y servicios” y “Factura electrénica", que
estan bajo HTTPS.

Para poder hacer uso de cualquiera de estos servicios, es necesario contar con un usuario (el RFC) y
una contrasefia, con excepcion de Citas, donde se deben de ingresar el nimero de cita y el nimero
de confirmacién. Hay que esclarecer que los datos proporcionados desde los dispositivos no son

reales. Unicamente se ocuparon datos no registrados para efectos de recuperarlos en el ataque.

Resultados del ataque del SAT

En general, todos los sitios atacados por el SAT en todos los dispositivos fueron afectados por el
PA Tlegitimo. Primeramente, cabe recalcar que la pagina principal es HTTP, por lo que la captura
de la informacién de esta pagina se realiz6 con éxito, al interceptar parte de su codigo fuente y de

igual forma, se pudieron obtener imagenes transmitidas con Driftnet.
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En cuanto a los cuatro sitios, éstos se degradaron a HTTP y se pudieron recuperar nombres de
usuarios y contrasenas en claro. Asimismo, se recuperaron nimeros de citas y de confirmacioén para
el caso del sitio “Citas”. Por ejemplo, la figura [5.20b|muestra el nombre del usuario y la contrasefia

en claro de la pagina de autenticacion de “Declaraciones anuales de personas fisicas” (figura/5.20a)).

o © ¥ . m 2038

@ login.siat.sat.gob.mx. @

gob mx =

RFC:

Contrasefia: @

firma

¢Olvidaste tu contrasefna?

2017-04-19 20:33:54,793 SECURE POST Data (portalsat.plataforma.sat.gob.mx):
o= & 2.5 Swo o= I
2017-04-19 20:36:27,331 POST Data (login.siat.sat.gob.mx):

2017-04-19 20:37:44,458 POST Data (login.siat.sat.gob.mx):
option=credential&Ecom User ID- NN ZEcom Passwo rd- I o p& s ubmit=E
nviar

(a) (b)

Figura 5.20: |(a)| Sitio de “Declaraciones anuales de personas fisicas” desde Google Chrome en el
dispositivo Motorola; aptura de credenciales de “Declaraciones anuales de personas fisicas"

5.5.7. Ataques a la API de navegacion (Webview)

Se desarroll6 una aplicacién que utiliza Webview para evaluar su vulnerabilidad ante este ataque de
husmeo, en vista de que, como se mencioné en el Capitulo 4, es la API que se ocupa para desplegar
contenido web en las aplicaciones y ocupa los motores de renderizado del sistema [52]] [24] [54]. La
metodologia del ataque es la misma que la empleada en la subseccion[5.5.2|para los navegadores, se
utilizaron los mismos escenarios, los mismos dispostivos y sitios, incluidos los del IPN, Liverpool

y Sears.

La aplicacion fue llamada Navegacion X, donde X representa la versiéon de Android; por ejemplo,
Navegacion4d4 indica que esta aplicacion esta hecha principalmente para ejecutarse en la version

4.4,y de manera similar, Navegacion6 significa que es para la version 6.0, como el de la figura

Esta aplicacion, estd integrada por una actividad que se puede visualizar en la figura y tie-
ne habilitados los permisos de INTERNET, WRITE_EXTERNAL_EXTORAGE y ACCESS_NETWORK_STATE.
También, se habilité Javascript porque algunos de los sitios visitados lo requieren para su dptimo

funcionamiento. La utilizacién de esta aplicacién es similar al de un navegador moévil. Las APIs
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ocupadas para esta aplicacion varioé de acuerdo al dispositivo de forma que fuera destinado a una
version en especifico. Por ejemplo, para el dispositivo con la version 4.3, la aplicacioén se hizo para

la API 18, mientras que para la versién 6.0, se programo para la API 23 (ver Tabla 2.1).

v - 1511

Navegacion6

bttps://www.google.com.mx/?gws_rd=ssl]  suscar
S g Z 3
] 7 boma ATRAS swawm weowen [

TODOS  IMAGENES HH Iniciar sesion

Google
2]

Figura 5.21: Aplicacion que utiliza WebView para desplegar contenido web

Resultados del ataque a la aplicacion

Se obtuvieron resultados similares de los navegadores preinstalados. De la informacién obtenida,

se logré recuperar credenciales de autenticacion.

= Dispositivo con la version 4.3. La aplicacién en este dispositivo resulté el mas afectado,
ya que en todos los sitios, hubo captura de credenciales de autenticacion, con excepcién de
Caliente y Netflix.

= Dispositivo con la version 4.4. En el dispositivo Dell, hubo captura de credenciales en

Gmail, Facebook, Uptodown, Twitter, Disqus y Cinvestav.

= Dispositivo con la version 5.1. En el dispositivo Samsung fue uno de los que tuvo mayor
numero de sitios en HTTP, ya que Gnicamente no hubo captura de informacion en Twitter,
Netflix y Caliente.

» Dispositivo con la versién 6.0. De manera similar al teléfono inteligente con Lollipop, en
el caso de la aplicacion en la version 6.0 no se obtuvieron credenciales solamente de Twitter,
Netflix, Caliente.
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Los resultados del ataque se muestran en las graficas de la figura

Numero de sitios
Numero de sitios

Version 6.0 Version 5.1 Version 4.4 Version 4.3 Version 6.0 Version 5.1 Version 4.4 Version 4.3

(a) (b)

H

=
-
S

H

S
-
S

-
)

©

Nimero de sitios
o

Nimero de sitios

IS
i

) N
) N

Version 6.0 Versién 5.1 Version 4.4 Version 4.3 Version 6.0 Version 5.1 Version 4.4 Version 43

(©) (d)

Figura 5.22: Numero de sitios afectados por el ataque de husmeo a la aplicacion con Webview:
Sitios que se degradaron a HTTP desde la aplicacion que utiliza la API de navegacion desde
el ingreso de toda la direccion del sitio, ej. www.sitio.com; Sitios que se degradaron a HTTP
desde la aplicacién que utiliza la API de navegacion desde Google version HTTP;|(c)| Sitios que se
degradaron a HTTP desde la aplicacion que utiliza la API de navegacion desde el borrado de la’s’
en el texto https;|(d) Sitios que se degradaron a HTTP desde la aplicaciéon que utiliza la API de
navegacion desde Google version HTTPS

5.5.8. Prueba en la aplicacion NavegacionX de Sitios con HTTP con secciones
en HTTPS. IPN, Liverpool y Sears.

Durante el ataque con el PA malicioso en la aplicacion NavegacionX con estos sitios, el correo
electronico del IPN siempre se degradé a HTTP en todos los dispositivos, de modo que se logra-
ron capturar credenciales de autenticacion. Para el sitio de Liverpool, la aplicacién en los cuatro
dispositivos se llegd hasta la fase donde se ingresan los datos relacionados al pago como la tarjeta
de crédito, los cuéles se lograron capturar. Sin embargo, en el caso de Sears, no sucedié lo mismo,
porque en el Motorola después de ingresar los datos personales del usuario, apareci6é un aviso que
decia ’pagina web no disponible’ que no dejé continuar con la fase en la que se capturaba la tarjeta

de crédito/débito. En el dispositivo Sony y Dell de manera similar sucedié lo mismo y en Samsung
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no se pudo ni siquiera ingresar los datos del usuario.

5.5.9. Pruebas en la aplicacion NavegacionX con el SAT y el CONACyT

De la misma manera que ocurrid con los navegadores preinstalados, en la aplicacion con Webview
también se realizaron pruebas con los sitios del CONACYT y el SAT ante este ataque de husmeo.
Los resultados fueron los mismos que con los navegadores, en todos los sitios probados de ambas

dependencias, la captura de credenciales fue exitosa.

5.5.10. Pruebas del nivel de seguridad de la aplicacion NavegacionX en el pro-
tocolo TLS/SSL

Del mismo modo que sucedid con la prueba realizada en la Seccién también se realizé una
evaluacion de la seguridad del protocolo TLS/SSL y una verficiacién de los conjuntos de cifrados

de esta aplicacion de los cuatro dispositivos con Qualys SSL Labs.

VERSION DEL | VERSION MAXIMA | VULNERABLE | VULNERABLE | VULNERABLE

DISPOSITIVO DE TLS QUE SOPOR- | ALOGJAM A FREAK A POODLE
TA

Marshmallow 1.2 No No No

Kitkat 1.2y SSL 3 Si Si Si

Jelly-Bean 1.1y SSL3 Si Si Si

Lollipop 1.2 No No No

Tabla 5.4: Resultados de la evaluacion de la aplicacion de Webview con Qualys SSL Labs, que
muestra los navegadores que son vulnerables a los ataques Logjam, Freak y Poodle, asi como la
maxima version de TLS/SSL que soportan.

En la tabla 5.4 los resultados fueron similiares a los de la Tabla[5.1] particularmente con los nave-
gadores de fabrica. De la misma forma que los navegadores de fabrica de los dispositivos con Jelly
Bean y Kitkat, la aplicacion en estos dos dispositivos es vulnerable ante los ataques Logjam, Freak

y Poodle, asi como también tiene soporte para el inseguro SSL3.

Conjuntos de cifrado (cipher suites) soportados por la aplicacién con Webview

La aplicacion en el dispositivo con Jelly-Bean tiene los mismos conjuntos criptograficos inseguros
y débiles que el Google Chrome de Fabrica de este dispositivo y tampoco tiene soporte para en-
grapado OCSP.

La aplicacion del dispositivo con Kitkat tienen los mismos conjuntos de cifrado inseguros y dé-

biles que los navegadores Android AOSP y el Google Chrome de fabrica del mismo y también, no
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soporta el grapado OCSP.

De la misma manera, la aplicacién en el dispositivo con Lollipop tiene los mismos conjuntos de
Cifrado que el que poseé su version de fabrica de Google Chrome. Y finalmente, en el dispositivo
con la version Marshmallow, esta aplicacion con Webview resulté que también tiene los mismos

conjuntos de cifrado de Google Chrome de fabrica de este dispositivo.

5.5.11. Problemas con Caliente y Netflix

En el caso de Caliente y Netflix, en los escenarios 1,3,4 del primer ataque, asi como en los Escenarios
1y 3 del ataque a la aplicacion, si hubo una degradacién a HTTP, pero en el caso de Netflix no
se visualizaba algo maés alla de una pagina en negro. En el Sitio de Caliente, si se visualizaba la
pagina principal, pero al momento de iniciar sesion, la conexion se volvia HTTPS. No obstante, en
ese lapso, con wireshark se capturaron los paquetes de peticion y respuesta HTTP, mas no datos

sensibles como credenciales de autenticacion.

5.5.12. Ataque con el PA Malicioso a un sitio Wordpress

Wordpress es uno de los gestores de contenidos de internet de codigo abierto méas utilizadas a nivel
mundial. Por esta razon, se realizé una prueba de la seguridad del front-end de WordPress ante este
ataque de PA, utilizando los navegadores de los dispositivos y la aplicaciéon con Webview. Con esta

finalidad, se instalé y configuré un sitio con el protocolo SSL/TLS.

Composicion del sitio

El sitio est4 integrado por dos componentes principales; el primero es el sitio web que son un
conjunto de paginas web publicas que cualquiera puede ver. El segundo es el portal web; que es
privado y solamente un administrador y usuarios autorizados por él tienen acceso al portal. Para
configurar el sitio se utiliz6 como servidor web Apache, MySQL como gestor de base de datos y

para el manejo de SSL, se emple6 un certificado autofirmado y el médulo de SSL que ofrece Apache.

Actividad del usuario administrador

Como el administrador es el inico que puede acceder al portal y es el encargado de administrar
el sitio, para identificarse debe de autenticarse con un usuario y contrasefia desde la interfaz que
muestra la figura[5.23| desde un navegador como los que tiene preinstalados Android. Una vez que
esta autenticado, puede hacer, entre otras acciones, generar nuevas paginas web, llamadas entradas

(post), dar de alta a otros usuarios y autorizar o borrar comentarios.
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© ¥ w1210
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Figura 5.23: Portal de ingreso como administrador al sitio de Wordpress desde Google Chrome en
un dispositivo con Android 6.0.

Ataque desde los navegadores y la aplicacion con Webview

Bajo el contexto del ataque con el PA ilegitimo se monitored la comunicacion entre el administra-
dor y el servidor del sitio, se verifico si es posible degradar la comunicacion HTTPS. El ataque se
hizo bajo los siguientes escenarios parecidos a los de los ataques anteriores, utilizando los mismos

navegadores de la Tabla[5.2]y la aplicacién con Webview de los diferentes dispositivos.

= Escenario 1. Ingresar la direccion del sitio en la barra de navegacion sin el texto “https" o
“http".

= Escenario 2. Ingresar la direccion del sitio con el texto “https".

= Escenario 3. Ingresar al sitio en HTTPS, y cuando esté cargada la pagina, borrar la letra ‘s’
de “https".

Durante la ejecucién del ataque, en el marco de los Escenarios 1 y 3 se obtuvo informacién en
claro en todos los dispositivos tanto en los navegadores como en la aplicacién. Los datos sensibles
como nombres de usuario y contrasefia se pudieron capturar en claro en todos los dispositivos, tal
y como lo muestra la figura Asismismo, entre otra informacion obtenida, destaca todas las
actividades que realiza el usuario en el portal después de haberse autenticado, como por ejemplo

la aprobacion/desaprobacion de comentarios, y la captura de entradas en la pagina.
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Wordpress tiene una caracteristica que se llama autoguardado, que permite guardar automatica-
mente los cambios que el administrador sin necesidad de hacerlo de manera manual. Sin embargo,
esta funcionalidad puede ser aprovechada en el ataque de husmeo, porque cuando esta operacion
se ejecuta sobre HTTP, todas las accidnes que haya realizado podran ser interceptadas por SSLS-
trip. De esta manera, si el administrador decide eliminar una entrada que esté escribiendo antes

de guardarla o publicarla, atin asi se podra interceptar a causa del autoguardado.

2017-04-07 18:14:51,664 SECURE POST Data (10.13.4.37):

Tog =N < = I ¢/ - submit=Acceder&redirect_to=ht tp%3A%2F

%2F10.13. 4. 37%2Fwp- admin%2F&testcookie=1

2017-04-07 18:15:53,801 POST Data (10.13.4.37):

interval=60& nonce=2032add68c&action=hear tbeat&screen_id=dashboard&has_focus=true
2017-84-07 18:18:06,509 POST Data (10.13.4.37):

interval=60& nonce=2032add68c&action=heartbeat&screen id=edit-
comments&has_focus=true

2017-04-07 18:18:26,022 POST Data (10.13.4.37):
_ajax_nonce=a37865e97h&action=dim- comment&id=9&dimClass=unapproved&new=approved
2017-84-07 18:19:07,4604 POST Data (10.13.4.37):

_ajax_nonce=5f f956552b&action=dim-

comment&id=8&new-unapproved&_total=9&_ per_page=20&_page=1& url=http%3A%2F
%2F10.13. 4. 37%2Fwp- adnin%2Fedit-comments. php%3Fcomment _status
%3Dapproved&comment_status=approved

2017-04-07 18:19:31,477 POST Data (10.13.4.37):

data%5Bwp - check- locked- posts¥5D%5B%5D=post - 13&da ta%5Bwp- check - locked- post s%¥5D%5B
%5D=post - 8&data%5Bwp- check - locked - posts%5D%5B%5D=post - 58da ta%5Bwp- check - locked-
posts%50%5B%5D=post -
1&interval=158_nonce=2032add68c&action=heartbeat&screen_id=edit- post&has_focus=true
2017-04-07 18:19:56,587 POST Data (10.13.4.37):
data¥%5Bwp-refresh-post-lock%5D%5Bpost_id%5D=13&data%SBwp - refresh-post- lock%sD
%5Block

%5D=1491606596%3A1&interval=15& nonce=2032addé8c&action=heartbeat&screen_id=post&ha
s focus=true

Figura 5.24: Captura del usuario y contrasefia del administrador del sitio Wordpress, el usuario
esta resaltado con amarillo y esta delante del texto “log="y la contrasefia se ubica delante de texto
“pwdz”‘

Mientras tanto, bajo el Escenario 2, no fue posible la degradacién a HTTP. Sin embargo, una ob-
servacion a destacar en este Escenario, es que cuando se suben fotos al sitio, la transferencia de
subida se realiza sobre HTTP. Por lo tanto, con el uso de herramientas como Driftnet es posible
interceptar tales imagenes, incluso si el administrador las elimina antes de haberlas publicado en

alguna entrada, por la caracteristica del autoguardado.

5.5.13. Ataques a las aplicaciones de los fabricantes

Con el mismo esquema de ataque con el PA ilegitimo, se pusieron a prueba algunas de las aplica-

ciones preinstaladas de los fabricantes en los cuatro dispositivos.

Aplicaciones de Motorola

Durante la ejecucion de este ataque, las aplicaciones del dispositivo con la versién 6, generaron
mucha informacién en SSL/TLS que no pudo ser degradado a HTTP. Sin embargo, hubo muchos
paquetes con informacién en claro, como por ejemplo, los user-agent, asi como tokens de autenti-
cacion y cookies. De las aplicaciones examinadas, en las que se recuperd mas informacién fueron

las de Ayuda, Clima y Play Musica.
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En la aplicacion Ayuda, se pudo recuperar gran parte de la informacioén que se transmitia a través
de la red, principalmente la que est4 en las actividades. Asimismo, se recuperaron paquetes de pe-
ticion y respuesta HTTP, dentro de los que se encuentran user-agents, cookies, e informacion del
dispositivo, como la versiéon de Android que tiene, el modelo del fabricante y el motor de rende-
rizado que utiliza. Ademas, esta aplicacion permite al usuario ingresar comentarios (figura 5.25a)),
los cuales fueron capturados con el PA, tal y como lo muestra la figura[5.25b]

Dentro de la informacion de la aplicacion Clima, destacan los paquetes de peticion y respuesta
HTTP; que contiene datos como cookies e informacién del dispositivo, asi como tokens de auten-
ticacion. También, se encontraron imagenes codificadas en base64, las cuales son las que forman
parte de la aplicacion. De la misma manera, se identificaron los nombres de las ciudades que el
usuario seleccion6 para obtener la informacion relativa al clima de las mismas, que en este caso
fueron Cd. de México, Zacatecas y Cuernavaca, como la que se muestra en la figura[5.26| Con esto,

se tiene una idea de cuales son los lugares donde ha estado el usuario.

En la aplicacién Play Musica, también se encontraron user-agents, con informacioén parecida a
las aplicaciones anteriores, asi como enlaces url a las paginas web de esta aplicacién, principal-
mente relacionadas a ayuda de como usar la aplicacion. Del mismo modo, se hallaron imagenes

codificadas en base64, pero no resultaron nada mas que iconos de la aplicacion.

Durante la examinacién de las aplicaciones Fotos, Camara y Radio FM, solamente se recupera-
ron las peticiones/respuesta HTTP, que incluyen los user-agents. Mientas tanto, las aplicaciones
en las que no se logrd recuperar informaciéon importante en claro fueron Moto, Mensajes, Play
Peliculas y Contactos ya que éstos Ginicamente generaron informacién en HTTPS que no pudieron

ser degradados, asi como paquetes del protocolo ARP y conexiones DNS.

Aplicaciones de Dell

De manera similar al dispositivo Motorola, muchas de las aplicaciones de la tableta con la version
4.4 generan informaciéon en HTTPS que no pudo ser degradada a HTTP. Sin embargo, en algunas
de ellas se consiguid informacion en claro. Por ejemplo, en la aplicaciéon de Amazon se obtuvieron
paquetes de peticion HTTP que contienen, ademéas de informaciéon general del dispositivo, user-
agents, cookies y token de sesion, asi como lo muestra la figura[5.27]

Otra aplicacién es Amazon Audible, de la que también se recuperaron los paquetes de peticion/res-

puesta HTTP, donde venia el user-agent . Camcard es otra aplicaciéon de la que se pudo recuperar
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2017-85-81 13:83:27,211 POST Data (help.motorola.com)
topicid=]cb87812813835&language=es-usémenu-id=dh4&application=device-
help&carrier=global&country=es-us&model=3116&os=60&referrer=http%3A%2F%2Fhelp.motorola. com
%2Fhc%2F3116%2F60%2Fglobal%2Fes-us%2Findex. html%3Ft%30jcb87012013835&topictitle=Usar
+comandos+de+voz+y+buscar&comments=Resumiendo+m%C3%A1s+1a+informaci%C3%B3n.+Soy+Juan+lopez
+y+vivo+en+zacatecas.

2017-05-81 13:11:24,015 POST Data (help.motorola.com)
topicid=jcb®425131228&1anguage=es-usamenu-id=dh4&application=device-
help&carrier=global&country=es-us&model=3116&0s=60&referrer=http%3A%2F%2Fhelp.motorola.com
%2Fhc%2F3116%2F60%2Fglobal%2Fes-us%2Findex. html%3Ft%30jcbB425131228&topictitle=4++++
+Cambiar+entre+aplicaciones+y+pesta%C3%Blas+de+Chrome++++++&ishelpful=1&comments=
2017-85-01 13:12:52,5089 POST Data (help.motorola.com)

(b)

Figura 5.25:|(a)) Comentarios en la aplicacién “Ayuda”de Motorola;|(b)| Captura de comentarios de
la aplicacion “Ayuda”.

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Strict//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head id="Headl"><title>

ELl tiempo actual para Zacatecas - Pron&#243;stico de AccuWeather para Zacatecas M&#233;xico
(ES)

</title><link href="http://www.googletagservices.com" rel="preconnect" crossorigin="" /><link href="http://securepubads.g.doubleclick.net" rel="preconnect
crossorigin="" /><link href="http://www.googletagmanager.com" rel="preconnect” cressorigin="" />
<script type="text/javascript">

var TILE SIZES = {
AD_TOP: [[32@, 50]],
AD MID: [[32@,58]],
AD_BOTTOM: [[380, 250]],
AD_OVERLAY: [[36@,58]]

Figura 5.26: Informacion de la aplicacién Clima, relacionada al clima de la ciudad que el usuario
seleccion6
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GET /s/browse/categories?
cid=ce34d2fb730c5c9680734 78836816 Tch727481174a609314344557150830771e&format=json&dataVersion=ve.|
1 HTTP/1.1 :
User-Agent: Windowshop/5.50.8810 (Android/4.4.4/Venue7 37480)

Host: www.amazon.es

Connection: Keep-Alive

Accept-Encoding: gzip

Cookie: x-acbes="JIVVTMKTEvTIy4BQu]jB3KNKKIAKzKt7KPeraxtKkZqvan0Alk5IFdp5wS6U2tg82A"; lc-
acbes=es ES; x-wl-uid=1/QIKFCFDp
+11SDKKju6LRhhMIUIXhyDQstsADTjoxTdFpKIZuOapT8T62PDV1TXtvpIxrlG8j38=; session-id-
time=20827584011; session-id=254-5714162-2215867; csm-hit=s-VSSCPH4GTYX49RKXPHEH|1483677311629;
session-token=5FWaljG1lWETEEmcg1BPSWRgly120VGx81L8MGNRzAGWSNrPVbrIUP607w41yEzdOF40nBeEGmMEUGYMtes/
AsxHfal04K2uLeHo9i1B9PKzT31E19BbUPARZ7KIhNZWUEUIg004Mt 2XxyL5vCMiBOmiuvhSSzieuTvlpBTeigt3GnP1NNZD
MLpFLsX1agNGCT; ubid-acbes=251-7890830-8341300; mobile-device-info=dpi%3A213.000000%7Cws3A800%
7Ch%3A1216; amzn-app-id=Windowshop%2F5.50.8810%2Fdeveloper-build; android-device-info=Dell; is-
embedded-webkit=false; amzn-app-ctxi=1.0%20%7B%2205%22%3A%22Androld%22%2C%220V%22%3A%224 .4, 4%22%
20%22cp%22%3A0%2C%22d1%22%3A%TB%22v522%3A%22sal thay 64-userk204.4.4%20KTUB4P:
28eng.YTPBA2A156030.20151206.142352%20release-keys%22%20%22md%22%3A%22Venue7%203740%22%2(%22pr%
22%3A%22Venue%22%2C%22mf%22%3A%22De 1%22%7D%2C%22an%22%3A%22AMaz0n%22%2(%22dm%22%3A% T B%2 2w%22%
3ABO0%2C%221d%22%3A1.3312500715255737%2C%22h%22%3A1216%7D%2C%22xv%22%3A%221. 5. 0%22%2C%22av%22%3A
%225.50.8810%22%7D

Figura 5.27: Informacion en claro de la aplicacién Amazon

informacién como imagenes de la misma aplicacién codificada en base 64, pero no imagenes del
usuario. En el resto de las aplicaciones solamente se gener6 informacién en HTTPS, consultas a

servidores DNS y paquetes del protocolo ARP.

Aplicaciones de Sony

En el dispositivo con Jelly Bean, las aplicaciones generalmente producen informacién en HTTPS.
Por otro lado, algunas aplicaciones generaron informacién en claro, frecuentemente, mucha de esta
informacion fueron solamente paquetes con peticion y respuesta HTTP, que incluye user-agents,
como el caso de Facebook. En cambio, las aplicaciones en las que no se pudo recuperar datos fue-

ron Movie Studio y Notas.

La aplicacién de Musica también muestra una tupla de idiomas, posiblemente los que la aplicacion
puede soportar. De la misma manera, hace conexién con el sitio de Amazon, porque el user-agent
muestra una etiqueta llamada X-Amz-Cf - Id, la que, de acuerdo a la documentacién de Amazon [[62]],

es un identificador para las peticiones para establecer una conexion al sitio de esta compariia.

La aplicacion Xperia Privilege transmite el nombre del paquete de la aplicaciéon. Ademas, se obtu-
vieron algunas imagenes, principalmente iconos. De la misma manera, Xperia Lounge, transmiti6
informacién como el nombre de la compaiiia telefonica (Telcel), asi como algunos iconos. Mientras
tanto, la aplicacion Soporte, ademas de la peticion/respuesta HTTP, se obtuvieron imagenes de la

misma aplicacion. En Sony select, se capturaron iconos y los paquetes de la peticion HTTP.
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Aplicaciones de Samsung

En las aplicaciones de Samsung (version 5.1) fueron pocas aplicaciones donde se recuper6 informa-
cién en claro. Por ejemplo, las aplicaciones Mis Archivos, Camara, Correo electronico, Grabadora
de Voz, Radio y Contactos solamente se obtuvo informaciéon en HTTPS, ARP o DNS.

En las aplicaciones Calendario, Notas y Mensajes la informacioén en claro que se pudo recupe-

rar fueron unicamente las peticiones HT'TP, dentro de las que incluian los user-agent.

La aplicacion Galaxy Apps es una tienda de aplicaciones como Google Play, que ensefia al usuario
informacién relacionada a algunas aplicaciones que puede descargar por medio de iconos de la
aplicacion y el nombre de ésta. La mayor parte de la informacién generada fue degradada a HTTP.
De la informacién recuperada, se obtuvieron los paquetes de peticion/respuesta HTTP, en las que
incluyen user-agentsy cookies, las imagenes de la aplicacion (iconos) fueron capturadas con Drift-

net.

Habria que destacar que cuando se descargd una aplicacion desde esta tienda, los datos viajaban
en claro durante la descarga y de la informacion interceptada, destaca el nombre de la aplicacion,

algunos datos del autor de la misma aplicacién, como su nombre y correo electrénico.
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CariTULO

Conclusiones y trabajo a futuro

“Sélo podemos ver poco del futuro, pero lo suficiente para

darnos cuenta de que hay mucho que hacer”

Alan Turing

En este trabajo de tesis se realiz6 un anélisis y una evaluacion de la seguridad de algunos me-
canismos de los dispositivos Android de algunas de las versiones mas utilizadas al momento del

desarrollo de este trabajo, como funcionan y cuéles son sus fallos.

Para eso, se abord6 un enfoque de la recuperacion de informacion eliminada y se midi6 el consumo
de recursos de las aplicaciones preinstaladas exclusivas de los fabricantes. También, se evaluaron
los servicios del bluetooth y WiFi, haciendo en éste ultimo, ataques de husmeo con un Punto de
Acceso llegitimo y degradando el trafico de red que se genera en HTTPS a HT TP a los navegadores
preinstalados, que utilizan los motores de renderizado del sistema, y a las aplicaciones preinsta-
ladas de los fabricantes. De la misma manera, se cre6 una aplicacion que utiliza Webview para

determinar qué tan vulnerable es esta API ante este ataque de husmeo.

Resultados obtenidos

Es posible recuperar parte de la informacion eliminada en el restablecimiento de fabrica y también
en el borrado normal. Aunque, la cantidad de informacion rescatada es mayor desde el borrado

normal. De esta manera, en ambos escenarios de borrado, se recuperaron imagenes, nimeros te-
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lefonicos de llamadas realizadas, nombres de contactos y metadatos de algunos documentos.

La cantidad de datos recuperados vari6 de acuerdo al dispositivo y del tipo de archivo. En el borrado
normal, los dispositivos con las versiones 4.3 y 5.1 fueron los que tuvieron mayor ntimero de ima-
genes recuperadas y metadatos de documentos. Mientras que en todos los dispositivos utilizados se

recuperaron nombres de los sitios visitados desde el historial de navegacion y nimeros telefonicos.

Entre tanto, en el restablecimiento de fabrica, los dispositivos con las versiones 4.3, 4.4 y 5.1 se
recuperd mas informacion a comparacién del dispositivo con la version 6.0, el cual fue el que pre-
sento la menor cantidad de datos recuperados en ambos escenarios de eliminacioén y esto fue mas

notorio en el restablecimiento de fabrica.

Si se eliminan datos enviados o recibidos utilizando el servicio del bluetooth, es posible conse-
guir por lo menos los metadatos originales de estos archivos como el nombre, la fecha de creacion,

de modificacién, el tipo de archivo y la direccion MAC de los dispositivos vinculados.

Los navegadores preinstalados son méas propensos a la degradacion HTTP que los navegadores
Google Chrome actualizados, por lo tanto un atacante con un punto de acceso ilegitimo es capaz
de obtener informacion sensible que se generen en estas aplicaciones como credenciales de au-
tenticacion. Esto es mas evidente en los dispositivos con las versiones mas antiguas como Jelly
Bean y Kitkat, al presentar la mayor cantidad de sitios que fueron degradados a HTTP. Aunque
esto también esta presente en los navegadores de los teléfonos inteligentes de las versiones més

recientes como Lollipop y Marshmallow.

Sin embargo, los navegadores Google Chrome actualizados también tienen sus fallos particula-
res ante este tipo de ataques, porque fueron los que tuvieron mas captura de datos en los sitios de
la subseccion del capitulo 5 y ademas, su pantalla de inicio “articulos sugeridos” es HTTP, al

menos en el momento de realizar este ataque.

De acuerdo con los resultados obtenidos en base a las figuras y del capitulo 5, la API
Webview es méas vulnerable ante el ataque de husmeo con un PA ilegitimo que las aplicaciones de
los navegadores en los dispositivos 4.3 a 6.0. Esto significa que las aplicaciones que utilizan esta

API también son vulnerables.

Un sitio Wordpress que tiene habilitado el protocolo SSL/TLS también es vulnerable ante el ata-

que de husmeo, porque se puede degradar a HTTP al menos en todos los navegadores probados y



111
también si se utiliza desde la aplicaciéon con Webview.

Algunas aplicaciones preinstaladas por los fabricantes producen trafico HTTP que puede ser in-
terceptado por el punto de acceso ilegitimo. Dentro de esta informacién viaja informaciéon como
user-agents, cookies y tokens. Dentro de las aplicaciones que generaron mas trafico en HTTP se

encuentran Clima y Ayuda de Motorola y Galaxy Apps de Samsung.

Trabajo a futuro

El presente trabajo de tesis implica el desarrollo de los siguientes puntos a tratar como trabajo a

futuro:

= Hacer el analisis de seguridad ante el ataque de husmeo con el PA ilegitimo con la version
actualizada del navegador propio de Samsung y de la misma manera, realizar lo mismo con

otros navegadores propios de otros fabricantes de dispositivos Android.

» Elestudio del ataque de husmeo se puede ampliar con el mecanismo de redes VPN que ofrece

Android para determinar qué tan vulnerable es ante este ataque.

= Llevar a cabo ataques de inyeccion, como el efectuado por Choi et al. [5], en las aplicaciones
que transmitan informacién via HTTP, sobre todo en la aplicaciéon Galaxy Apps de Samsung

y Clima y Ayuda de Motorola.
= Encontrar nuevas formas de degradar la comunicacion HTTPS a HTTP.

= Hacer un estudio de qué informacién eliminada se puede recuperar desde la memoria RAM
realizando eliminacion de informacion desde los enfoques del borrado normal y del resta-

blecimiento de fabrica.

= Los proveedores de contenido son una superficie de ataque, por lo tanto se plantea atacar
estos componentes de las aplicaciones preinstaladas de algunos fabricantes de forma remota
desde el PA ilegitimo.



112



Glosario

adb

Aplicaciéon web
Autofirmado
Autoridad Certificadora (CA)

BLKDISCARD

BLKSECDISCARD

Acrénimo de Android Debug Bridge, es una herramienta que
se compone de un demonio llamado adbd, que esta en el dis-
positivo, un servidor llamado adb server en la estacion de tra-
bajo (tipicamente una computadora personal) y una linea de
comandos adb, con la que se puede interactuar con el dispo-

sitivo a través de una terminal.

Aplicacion que esta hecha para usar tecnologia web como
HTML, CSS y javascript

Certificado digital que no esta firmado por una autoridad cer-

ticadora, sino por propia entidad que hace uso del certificado.

Se encarga de expedir certificados de llava publica a cada enti-

dad, confirmando la identidad del propietario del certificado.
Comando utilizado para quitar sectores de un dispositivo
de almacenamiento como una memoria flash. Por defecto,

desecharé todos los bloques en el dispositivo.

Comando similar a BLKDISCARD, con la diferencia de que

proporciona un borrado seguro.
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Bootloader

Bootloader Boot Control

Bricked

Buffer overflow

Certificado digital

Conjunto de cifrado (Cipher Suite)

ElGamal

Cargador de arranque en inglés, es un mecanismo que pro-
porciona el cédigo de arranque del procesador. Es responsa-
ble de encontrar y cargar la imagen de arranque, inicializar la
RAM, cargar el kernel, manejar las actualizaciones del firm-

ware 'y arrancar en el modo recovery.

Mecanismo utilizado del Recovery para comunicarse con el

Bootloader.

Dispositivo mévil que ya no funciona debido a una corrup-
cion en el firmware o un problema en el hardware producido

por una mala configuracion.

Término en inglés de “Desbordamiento de bufer”, es una si-
tuacién anémala que se da cuando un programa que esta es-
cribiendo datos a un arreglo, excede su limite y sobreescribe

sus posiciones de memoria adyacentes.

Estructura de datos que asocian las llaves publicas con una
identidad. El certificado es verificado por un tercero de con-
fianza llamada Autoridad Certificadora que avala que la in-
formacion contenida en el certificado es veridica, proporcio-
nando asi, el servicio de autenticacion. La gran mayoria de

los certificados estan bajo el estandar X.509.

Esuna composicién de primitivas criptograficas utilizadas pa-
ra negociar las configuraciones de seguridad para una cone-

xi6n de red que utiliza los protocolos SSL y TLS.

Algoritmo de criptografia de llave puiblica que basa su segu-

ridad en el problema del logaritmo discreto.



Exploit

Explotacién del dia cero

Freak

HTTPS

JNI

Logjam

Montar

Poodle
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También llamada Explotacion, es un programa o un script
desarrollado para tomar ventaja de una vulnerabilidad o un
bug y asi el atacante podra ganar un control total o parcial de

un sistema computacional.

Del inglés zero-day exploit, es un programa o script que toma

ventaja de una vulnerabilidad que atin no ha sido publicada.

Exploit que permite a un atacante interceptar las comunica-
ciones HTTPS y obliga al cliente y al servidor a utilizar cifra-
dos débiles. De esta manera, el atacante podra obtener datos

sensibles.

Implementacion del protocolo SSL/TLS en HTTP para ofrecer
los servicios de confidencialidad e integridad en las aplicacio-

nes web.

Acronimo de Java Native Interface, framework que da facul-
tad a codigo Java de hacer llamadas y ser llamado por biblio-

tecas escritas en lenguajes como C, C++ y ensamblador.

Vulnerabilidad que permite a un atacante de intruso de en
medio degradar conexiones vulnerables TLS a criptografia de

512 bits, la cudl es insegura.

Accidn de hacer accesible un dispositivo de almacenamiento

externo en un sistema de archivos.

Acronimo de Padding Oracle On Downgraded Legacy Encry-
ption, es un exploit que toma ventaja de las conexiones SSL
3.0. El atacante sdlo necesitara a lo mas 256 peticiones SSL

3.0 para revelar un byte de los mensajes cifrados.
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Recovery

Root

RSA

Spear phishing

SSL

SUID

TLS

udevd

vold

Consola de recuperacién que contiene cédigo que arranca en
un entorno Linux con herramientas para instalar, recuperar

o reparar el sistema operativo Android.

En sistemas Linux, es un usuario que poseé privilegios que
le dan la facultad de realizar casi cualquier operacién en el
sistema operativo. También se le conoce con el nombre de

superusuario.

Acroénimo de Rivest, Shamir y Adleman. Es un algoritmo crip-
tografico de llave ptblica que basa su seguridad en el proble-

ma de factorizacion de enteros.

Ataque que a través de correo electrénico o mensaje SMS ob-
tiene acceso no autorizado a datos confidenciales, centrado

en un grupo en especifico.

Acronimo de Secure Socket Layer. Es un protocolo criptogra-
fico que hace uso de TCP, creado para proporcionar comuni-
caciones seguras sobre una red de computadoras, brindando

asi los servicios de confidencialidad e integridad.
Acrénimo de Set owner User ID. Conjunto de permisos otor-
gados a un archivo indicanto que el usuario que ejecute el ar-

chivo tendra los mismos permisos que el usuario que lo creo.

Acrénimo de Transport Layer Security, es el sucesor del pro-
tocolo SSL.

Demonio de Linux que escucha los eventos del kernel.

Demonio que Android utiliza para sustituir al demonio udevd.
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APENDICE

Pegasus, el malware espia en Android
y 105

A continuacion se presenta de manera breve el funcionamiento de uno de los malware mas recien-
tes que permite a un atacante monitorear toda la actividad que un usuario realiza en su teléfono
inteligente si utiliza Android o i0S, Pegasus, o también llamado Chrysaor. El presente apendice

sigue muy de cerca la documentacién presentada por Lookout [63] y Google [64].

Chrysaor es un malware creado por la empresa israeli NSO, que en un principio fue creado pa-
ra el sistema operativo iOS de Apple y después salid la version para Android. En este apéndice

solamente se hara énfasis en la version de Android.

Para que Chrysaor pueda ser almacenado en el teléfono, previamente el usuario debera haber
accedido a un enlace desde un mensaje SMS enviado por el atacante, es decir, debi6 haber sido

victima de un spear phishing.

Este malware es capaz de filtrar datos de aplicaciones como Whatsapp, Skype, Facebook, Viber,
Kakao, Twittwer, Gmail, la aplicacién de correo electrénico de la AOSP, los navegadores Android
AOSP y Google Chrome, también puede vigilar el audio a través del micréfono, realizar keylog-
ging, hacer capturas de pantalla y deshabilitar las actualizaciones del sistema. De la misma manera,

puede autodestruirse para no dejar rastro o si no logra sus objetivos.
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A.1. Instalacion

El malware esencialmente es una aplicacién com.network.android que tiene sus variantes, y que
permanece latente hasta que se reinicia el dispositivo. Durante el reinicio del sistema, se lanza un
intent llamado android.intent.action.BOOT_COMPLETED, es aqui donde Pegasus entra en accion

y obtiene un conjunto inicial de opciones de configuracion.

Este conjunto de opciones lo obtiene realizando un anélisis gramatical en una direccion URL para
encontrar una cadena llamada “rU81PXbn”. Para realizar esto, debié haber accedido primero al
historial del navegador. Ya obtenido el conjunto de opciones, la aplicacion borra la URL del histo-
rial del navegador. También, obtiene la configuracién inicial desde los siguientes archivos, si estan

presentes en el dispositivo; /data/myappinfo y /system/ttg.

A.2. Acceso aroot

Cuéndo la aplicacion es instalada, Chrysaor intenta obtener el acceso al usuario root del dispositivo
con el uso del exploit framaroot. En caso de que este exploit no tenga éxito, entonces intentara

utilizar el archivo binario del stiperusuario en el directorio /system/czk.

A.3. Métodos de comunicacion

Chrysaor se comunica con un servidor a través de SMS, del protocolo HTTP y del protocolo Mes-

sage Queue Telemetry Transport (MQTT).

A.3.1. Comunicacion sobre HTTP

Para conectarse al servidor por este protocolo, Chrysaor envia una peticion HTTP desde la aplica-
cion, que contiene dos campos; “Sessionld1” y “SessionId2”. El primer campo es un token cifrado
con AES, usado por el servidor para generar respuestas cifradas e identificar el dispositivo, mien-
tras que el segundo, es un arreglo de bytes generado de forma aleatoria, es la llave AES para cifrar

datos en la respuesta HTTP.

Estos paquetes de peticion HTTP, contienen otros campos cifrados con la llave de “Sessionld2”,
los cuales, cuando son descifrados, contienen archivos XML con informacién del dispositivo, co-
mo el modelo, la versién de Android, entre otros. También, pueden contener informacion filtrada

del dispositivo, como por ejemplo la del calendario, que se muestra en la Figura[A.1]
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<agentDataCol Jection>
<calendar>
<calendarEntry recordId="1" tine "'149872046@" upda

</calendarEntry>
</calendar>
</agentDataCol lection>

Figura A.1: Informacion filtrada de la aplicacion Calendario. Fuente:

Mientras tanto, en la respuesta HTTP enviada desde el servidor, viajan archivos XML cifrados
que contienen instrucciones que el servidor envia a la aplicacion para que ejecute una accion en
particular, como tomar una captura de pantalla, una foto con la cAmara, enviar los registros de

llamadas, entre otros.

A.3.2. SMS

Otra forma en la que la aplicacion puede recibir instrucciones del servidor es a través de mensajes
SMS, que aparentan ser cddigos de autenticacion de Google. Dentro de las instrucciones que envia
el servidor, viene el nimero telefonico al que la aplicaciéon debe enviar mensajes SMS, los cuales
incluyen un subconjunto de la informacién disponible en los paquetes de comunicaciéon HTTP.

Cabe aclarar que estos mensajes estan ocultos.

A.3.3. Message Queue Telemetry Transport (MQTT)

Hay muchas restricciones para que el atacante pueda comunicarse a través de este medio, por
ejemplo, MQTT debe estar configurado para ejecutarse en la red WiFi o en la red celular. Si Chry-
saor no esta explicitamente configurado para que no utilice MQTT en estos escenarios, entonces
no ocurrira la conexion MQTT. En caso de que si esté permitido el uso de MQTT sobre la red, el
proceso de recibo y envio de instrucciones es el mismo que en la comunicacién por HTTP o por
SMS.

A.4. Obtencion de datos y funcionalidad de vigilancia

Como se menciond al principio de este apéndice, Chrysaor es capaz de monitorear la actividad de

aplicaciones de comunicacion y mensajeria. Para lograr esto, antes de lograr el acceso a root verifica
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si existen las bases de datos de aplicaciones de mensajeria. De ser esto asi, adquiere privilegios
de root y posteriormente modifica los permisos de las bases de datos haciéndolos de lectura y
escritura para todos los usuarios, después, obtiene informaciéon como las conversaciones por chat
y los correos electronicos. Después de copiar esa informacion, vuelve a cambiar los permisos a

como estaban antes de modificarlos.

A.4.1. Vigilancia de audio

Esta funcionalidad de Chrysaor es lanzada cuando una llamada es recibida desde un ntimero espe-
cificado por el atacante, y cuando esto sucede, el adversario puede capturar el audio recibido desde

el micréfono del dispositivo silenciosamente.

Sin embargo, esta caracteristica puede ser activada Gnicamente bajo ciertas condiciones; que la
pantalla esté bloqueada o apagada, que el reenvio de llamadas no esté activado, que no esté acti-
vada la aplicacién de musica, que no estén conectados los auriculares, que el estado de telefonia

no esté inactivo, entre otras.

A.4.2. Capacidad para grabar la camara

Chrysaor contiene la funcionalidad de capturar el contenido visual a través de capturas de pan-
talla o con la camara frontal/trasera del usuario. La captura de pantalla fue implementada dos
veces. La primera implementacién consiste en revisar si existe el archivo binario screencap en
/system/bin, si esto se cumple, Chrysaor hace una captura de pantalla y lo guarda en formato
PNG a /data/data/com.network.android/bqul4.dat

En caso de que el dispositivo no tenga el binario screencap, en su lugar, Chrysaor utiliza el binario
take_screen_shot, ubicado en el directorio res/rawy almacena de manera temporal la captura de
pantalla en formato PNG a /data/data/com.network.android/tss64.dat. Finalmente, las ima-

genes que fueron capuradas exitosamente son comprimidas a formato JPG.

De manera similar, Chyrsaor tiene la habilidad de usar la cAmara para tomar fotos, las cuales son

guardadas en formato PNG para después ser comprimidas en formato JPG.

A.4.3. Keylogging

Chrysaor puede registrar el contenido que el usuario ingresa en el teclado. Para realizar esto, Chry-
saor escribe el archivo ELF libk en el directorio /data/local/tmp/libuml.so, donde es ejecutado

e inyectado en el id del proceso del teclado antes de ser borrado. Por lo tanto, los caracteres de las
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teclas presionadas son escritas a /data/local/tmp/ktmu/ulmndd.tmp antes de ser movidas a un

archivo de estampa de tiempo en /data/local/tmp/ktmu/finidk.<tiempo_actuals>.

A.5. Autodestruccion

Chrysaor es capaz de destruirse a si mismo bajo alguna de las siguientes situaciones:

= El identificador SIM MCC es invalido. Esto es para prevenir de que sea ejecutado en dispo-

sitivos de prueba y emuladores que podrian no estar conectados a las redes celulares

= Existe un “archivo antidoto”. Esto sucede si existe un arhivo en el directorio

/sdcard/MemosForNotes.
= No se ha conectado al servidor en mas de 60 dias.

= Recibe un comando del servidor para borrarse a si mismo.
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APENDICE

Consumo de Recursos de Aplicaciones

A continuacién se presentan los resultados de las mediciones de las aplicaciones mencionadas en

la Seccion 5.3 del Capitulo 5.

CPU Memoria (en MB)
Nombre de la Aplicacion | Enel | Aplicaciéon | Aplicacion | Enel | Aplicacién
aplicacion abierta fondo | cerrada abierta fondo | cerrada
Xperia Link 26.0 % 0.0 % 0.0 % 38.3 30.2 6
Peliculas 25.0% 0.0 % 0.0 % 57.2 46.6 46.5
Facebook 25.0 % 080% | 1.0% 75.0 69.0 42.9
Xperia Lounge 23.0% 0.0% 0.0% 98.5 83.0 75.0
Soporte Sony 23.0% 0.10% | 0.0% 143.6 125.3 | 0.0
Twitter 16.0 % 0.0 % 1.1% 55.0 22.6 0.0
Correo electrénico | 16.0 % 0.0% 0.0% 55.0 22.6 0.0
Reloj 15.0% 0.0 % 0.0 % 43.3 33.3 0.0
Masica 13.0 % 010% | 0.0% 51.0 48.0 0.0
Mensajes 13.0% 0.10% | 0.0% 51.0 48.0 0.0
Céamara 10.0 % 0.0% 0.0% 90.0 89.0 88.0
Sony Select 9.0% 030% | 0.4% 40.0 31.6 31.6
Xperia Privilege 7.0 % 0.30% | 0.0% 118 121.1 | 113
Album 6.90 % 0.0 % 0.0 % 74.5 62.2 62.0

Tabla B.1: Medicién del CPU y Memoria de aplicaciones del Sony Xperia SP (version 4.3)
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CPU Memoria (en MB)
Nombre de la Aplicaciéon | Enel | Aplicaciéon | Aplicacion | Enel | Aplicaciéon
aplicacion abierta fondo | cerrada abierta fondo | cerrada
Smart Manager 21.0% 00% | 0.0% 215 239 243
Mensajes 13.0% 0.7 % 0.2% 41.2 36.5 11.5
Calendario 13.0 % 00% | 0.0% 17.2 16.1 7.1
Reloj 10.0 % 0.0 % 0.0 % 14.0 13.6 2.8
Notas 10.0 % 2.0% 0.0 % 36.1 26.4 0.0
Mis archivos 9.8% 00% | 0.0% 27.6 21.8 0.0
Grabadora de voz | 6.3% 1.2% | 0.0% 23.1 214 0.0
Contactos 31% 3.0% 0.3% 34.0 29.6 8.6
Camara 3.0% 0.0 % 0.0 % 28.0 21.6 0.0
Radio 3.0% 1.3 % 0.0 % 21.6 22.6 0.0
Correo electrénico | 2.3% 05% | 0.0% 65.6 61.0 13.0

Tabla B.2: Medicion del CPU y Memoria de aplicaciones del Samsung Galaxy Grand Prime (version
5.1)

CPU Memoria (en MB)
Nombre de la Aplicacion | Enel | Aplicacion | Aplicacion | Enel | Aplicacion
aplicacién abierta fondo | cerrada abierta fondo | cerrada
Amazon Music 52.0% 18.0% | 3.7% 131 58.8 53.1
Amazon Audible 40.0 % 09% | 0.0% 81.3 69.4 0.0
Polaris Xlsx 27.0% 2.0% 0.0 % 69.3 51.7 0.0
Skitch 27.0% 0.0% 0.0 % 90.6 55.8 0.0
Dell Cast 25.0% 3.1% 0.0 % 65.2 52.8 0.0
Facebook 25.0% 18.0% | 0.10% 92 79.5 56.1
Camcard 21.0% 030% | 0.0% 52.6 38.7 0.0
Correo Electrénico | 20.0% 0.0% 0.0% 30.4 25.0 0.0
Dropbox 19.0% 0.0% 0.0 % 69.0 69.0 9.8
Céamara 19.0 % 0.0 % 0.0 % 69.3 67.1 0.0
Polaris Doc 17.0% 240% | 0.0% 83.8 60.7 0.0
Calendario Google | 15.0% 0.70% | 0.0% 71.8 53.6 7.8
MaxxAudio 10.0 % 1.0% 0.0 % 16.4 13.4 13.8
Polaris Pptx 8.0% 07% | 0.0% 70.5 53.2 0.0
Amazon Apps 7.0% 1.0% | 0.0% 109.7 87.6 17.4
Evernote 0.30 % 0.10% | 0.0% 51.8 46.6 0.0
Amazon Local 0.0% 00% | 0.0% 29.7 23.8 0.0

Tabla B.3: Medicién del CPU y Memoria de aplicaciones del Dell Venue 7 (version 4.4)
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CPU Memoria (en MB)
Nombre dela | Aplicaciéon | Enel | Aplicaciéon | Aplicaciéon | Enel | Aplicacion
aplicacion abierta fondo | cerrada abierta fondo | cerrada
Fotos 16.0 % 0.0% 0.0% 168 88.5 0.0
Ayuda 12.0 % 0.0% 0.0% 72.8 68.5 4.5
Teléfono 10.0 % 10.0% | 10.0% 27.8 28.5 28.9
Play Musica 8.0% 3.0% 1.0% 77.2 69.3 0.0
Play Peliculas | 6.2% 62% | 62% 50.3 69.3 0.0
Reloj 5.0% 0.0 % 0.0% 24.2 20.7 0.0
Mensajes 4.7 % 4.7 % 1.4 % 40.9 32.8 8.5
Céamara 4.0% 0.0 % 0.0 % 70.5 25.5 5.9
Calendario 3.0% 1.0% 0.0% 44.7 38.9 0.0
Clima 2.0% 390% | 39% 36.8 34.5 27.4
Radio FM 0.0% 1.40% | 0.0% 29.2 334 24
Moto 0.0% 0.0 % 0.0 % 7.8 7.0 0.0

Tabla B.4: Medicion del CPU y Memoria de aplicaciones del Motorola Moto G (version 6.0)

Correo Electronico  Twitter Misica  Xperia Lounge _Facebook Camara Contactos Mensajes Reloj Sony Select  Xperia Link _ Xperia Priviege  Album Soporte Sony

(@)

Correo Electrénico  Twitter Misica  Xperia Lounge  Facebook Cémara Contactos Mensajes Reloj Sony Select  Xperia Link _ Xperia Priviege  Album Soporte Sony

(b)

Figura B.1: Consumo de recursos de las aplicaciones de Sony Xperia SP (version 4.3)(a)| Consumo
de memoria (en MB); @Fonsumo de CPU (en porcentaje)
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90

MB

Ayuda Cémara Calendario Moto Radio FM Teléfono Mensajes  Play Mdusica Play Peliculas Fotos Reloj

(@)

Porcentaje

Ayuda Cémara Calendario Moto Radio FM Teléfono Mensajes  Play Mdusica Play Peliculas Fotos Reloj

(b)

Figura B.2: Consumo de recursos de las aplicaciones de Moto G 4ta generacioén (version 6.0) |(a)
Consumo de memoria (en MB); onsumo de CPU (en porcentaje)
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MB

Correo Cémara Facebook ~ Amazon Music Skitch Amazon Local Amazon Apps Amazon Audiblgalendario Google Camcard Dell Cast Dropbox Evernote MaxxAudio  Polaris Doc  Polaris XIsx

(@)

Porcentaje

o
Correo Electrénico Camara Facebook ~ Amazon Music Skitch Amazon Local Amazon Apps Amazon Audibléalendario Google Camcard Dell Cast Dropbox Evernote MaxxAudio  Polaris Doc  Polaris XIsx

(b)

Figura B.3: Consumo de recursos de las aplicaciones de Dell Venue 7 (version 4.4)|(a)) Consumo de
memoria (en MB); [(b)Consumo de CPU (en porcentaje)
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MB

Correo Electrénico Mis Archivos Radio Cémara Grabadora de voz Calendario Notas Reloj Contactos Mensajes Smart Manager

(@)

Porcentaje

Mis Archivos Radio Camara Grabadora de voz Calendario Notas Reloj/Alarmas Contactos Mensajes Smart Manager

(b)

Figura B.4: Consumo de recursos de las aplicaciones de Samsung Galaxy Grand Prime (version 5.1)
[(a)] Consumo de memoria (en MB);[(b)Consumo de CPU (en porcentaje)
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