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Protocolos de Tolerancia a Fallas en Sistemas de Agentes

Móviles para la Gestión de Flujo de Trabajo

Interorganizacional

Resumen

Esta tesis trata sobre tolerancia a fallas en los sistemas automatizados de Flujo de

Trabajo Interorganizacional basados en agentes móviles. Los problemas abordados

incluyen los aspectos de localización, detección de huérfanos, terminación y recuperación

de agentes que están guiando procesos de flujo de trabajo en redes locales e internet.

Para solucionar los problemas mencionados se proponen estrategias de control

agentes móviles organizados en dos protocolos: a) un protocolo de localización y

terminación de agentes móviles, así como el control de huérfanos y b) un protocolo para la

recuperación de agentes móviles. El enfoque está basado en el uso de un agente

administrador para cada red perteneciente al Flujo de Trabajo Interorganizacional, el cual

se encarga de gestionar los permisos de entrada y tiempo de ejecución de agentes

provenientes de otra compañía.

Adicionalmente, se propone una extensión de las redes de Petri (PN- Petri Nets)

temporizadas llamada PN con cronómetros globales, la cual es utilizada para especificación

y análisis de los protocolos propuestos.
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Fault-Tolerant Protocols in Mobile Agent Systems for

InterorganizationalWorkflowManagement

Abstract

This thesis deals with fault tolerance in mobile agent based automated

Interorganizational Workflow Systems. The addressed problems include issues related to

location, orphan detection, termination, and agents guiding workflow processes within local

área networks and through internet.

For dealing with the above problems, strategies for the control of mobile agents are

proposed. These strategies are organized in two protocols: a) a protocol allowing location

of agents, control of agent losses and orphan detection, and b) a mobile agent recovery

protocol. The approach is based on using a Management Agent in each net belonging to the

Interorganizational Workflow. This agent handles both control access policies and allowed

execution time of agents from external companies.

Additionally, this thesis proposes an extensión to Time Petri Nets called Global

Stopwatch Petri Nets used for the analysis and specification ofthe proposed protocols.
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Introducción

La automatización de Flujo de Trabajo es un factor muy importante para lograr

competitividad entre las empresas con las tecnologías actuales. La automatización

involucra actividades tanto humanas como las realizadas por máquinas (van der Aalst &

Hee, 2002) para mejorar el desempeño de los procesos y lograr las metas de los negocios

con alta eficiencia (Reijers & van der Aalst, 2005). Muchas compañías se han dado cuenta

de que los procesos del negocio, dentro de la organización así como entre organizaciones,

no han sido claramente descritos y por lo tanto no hay suficientes técnicas y métodos para

controlar tales procesos.

El Flujo de Trabajo (WF por sus siglas en inglés - Workflow) tiene que ver con la

logística de los procesos de una organización y con la tecnología de implementación, para

desarrollar sistemas de control que manejen tanto la secuencia de tareas como la

asignación de recursos. Hoy en día la tecnología de agentes proporciona soluciones

flexibles y distribuidas para la automatización de los procesos del negocio. Algunos

trabajos que integran ambos conceptos se encuentran en (Repetto et al., 2003; Savarimuthu

et al., 2004; Flores-Badillo & López-Mellado, 2008).

En (Flores-Badillo, 2006) se presenta un método para el modelado y control de la

Automatización de WF basado en Agentes Móviles. En esta propuesta, un Agente Móvil

guía al proceso a través de las diferentes unidades organizacionales (departamentos), donde

varias tareas son ejecutadas de acuerdo a un plan específico para el caso manejado. Este

método permite concebir el sistema de WF como un sistema multi-agente; de la misma

forma pueden abordarse problemas grandes y complejos de WF Inter-organizacional, donde

varios socios de negocios o compañías se integran para compartir procesos de WF (van der

Aalst, 1999); en este contexto los agentes tienen que viajar a través de internet con el

objetivo de alcanzar un nodo que se encuentra en otra organización y realizar actividades de

WF (Figura 1.2).

La motivación principal de utilizar sistemas multi-agentes está en la natural

distribución de la información, recursos y acciones. Sin embargo, los agentes móviles

introducen nuevos niveles de complejidad ya que operan dentro de un ambiente que es
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autónomo, abierto a ataques en la seguridad (dirigidos por agentes o hosts maliciosos) y a

fallas para localizar recursos (Pears et al., 2003).

De esta manera, uno de los problemas más importantes a enfrentar con este tipo de

enfoques es la posibilidad de fallas en los nodos de la red o en los enlaces y, debido a la

importancia de la información que el Agente maneja, la confiabilidad y seguridad de los

Sistemas de WF Inter-organizacionales basados en tecnología de Agentes, son muy

importantes y presentan aspectos cruciales. Por lo tanto es necesario proporcionar

mecanismos que logren estos objetivos.

La confiabilidad de un sistema depende en gran medida de la tolerancia a fallas, que

es la capacidad del sistema o componente de continuar con la operación normal a pesar de

la presencia de fallas en software o hardware. En un sistema tolerante a fallas las fallas

serán enmascaradas o tratadas apropiadamente.

Existen varias técnicas de tolerancia a fallas en sistemas basados en agentes

(Baumann, 1999; Pleisch & Schiper, 2000; Marín et al., 2001), pero ninguno se ha aplicado

al WF Inter-organizacional como el planteado en la Figura 1.2 y pocos tratan con redes

cuyos nodos están separados por la internet.

Esta problemática es abordada en esta tesis y para resolverla se proponen

mecanismos de control y recuperación de Agentes Móviles aplicados al WF

Interorganizacional. En esta propuesta se definió un formalismo para la especificación y

análisis temporal de los mecanismos de control de Agentes la cual llamamos Global

StopWatch Petri Nets (GSWPN).

La propuesta está basada en la incorporación de un Agente Administrador para cada

red perteneciente al WF-interorganizacional, el cual se encargará de manejar a los agentes

móviles que se encuentren en ejecución dentro de la red a la que pertenecen. Con este

mecanismo se pretende simplificar el manejo y control de los agentes móviles realizando

una administración por zonas o porciones de red, donde cada zona representará la red de

una compañía o socio perteneciente al WF interorganizacional, lo cual no se realiza en otras

propuestas.

Los mecanismos de control y recuperación de agentes móviles se presentan en

forma de protocolos; en esta tesis se proponen dos tipos de protocolos: 1) protocolos
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orientados al control de agentes móviles (tratando problemas de localización y terminación

de agentes móviles, así como control de huérfanos) y, 2) un protocolo para la recuperación

de agentes móviles.

Los protocolos propuestos en esta tesis, incluyen extensiones de conceptos

utilizados en otras propuestas, los cuales son adaptados al integrar un control en base a

varios Agentes Administradores, lo cual nos proporcionará grandes ventajas simplificando

la localización de un agente móvil y el control de su tiempo de ejecución dentro del

sistema. Además la integración de los protocolos propuestos nos proporciona un mayor

control en la detección de la falla para una pronta recuperación del agente móvil.

Además, con la ayuda de las GSWPN se comprueba comportamiento de los

protocolos propuestos mediante la simulación de los modelos y el análisis temporizado de

los mismos con respecto a los parámetros (temporizaciones) definidos para cada modelo.

Esta tesis se encuentra organizada de la siguiente manera. En el capítulo 1 se

presentan conceptos básicos de WF y de sistemas Multi-agentes, así como los problemas y

mecanismos de control y tolerancia a fallas de los sistemas basados en agentes. El capítulo

2 presenta la propuesta de manejo y control de agentes en forma de protocolos de control de

agentes móviles. En el capítulo 3 se propone un protocolo para la recuperación de Agentes

móvil basado en el concepto de agentes testigo y checkpoints. En el capítulo 4 se presenta

un formalismo de modelado, la cual se presenta como una extensión a las Redes de Petri

Temporizadas y se modelarán algunos de los protocolos propuestos. En el capítulo 5 se

mostrarán técnicas para obtener información de los modelos mediante la simulación de los

mismos. Finalmente, se enuncian algunas conclusiones y extensiones al trabajo presentado.
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Capitulo 1.

Automatización Confiable del Flujo de

Trabajo

Resumen: En este capítulo se presentan algunos conceptos básicos sobre los sistemas de

flujo de trabajo. Se hace una revisión de los enfoques más importantes sobre el modelado

de flujo de trabajo y de la aplicación de la tecnología de agentes a la coordinación de

sistemas de flujo de trabajo. Finalmente se presenta la problemática que motivó la

metodología propuesta en esta tesis.
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1.1 Conceptos Básicos de Flujo de Trabajo

Los sistemas de información fueron diseñados para soportar la ejecución de tareas

individuales. En la actualidad también son utilizados para controlar, monitorear y soportar

los aspectos de logística de los procesos del negocio; en otras palabras, necesitan manejar
el

Flujo de Trabajo (WF por sus siglas en inglés
- Workflow) a través de la organización.

Desde su uso por primera vez en 1980, el término WF ha ido ganando mucha

importancia, especialmente en la mejora de los procesos dentro de las organizaciones (Shi

et al., 1998). Muchas organizaciones, con complejos procesos de negocio, han identificado

la necesidad de conceptos, técnicas y herramientas para soportar la Administración
de los

Flujos de Trabajo.

La Administración de Flujo de Trabajo (WFM por sus siglas en inglés
- Workflow

Management), es una tecnología dinámica la cual está siendo explotada por los negocios de

una gran variedad de industrias. Su uso más extendido es dentro del ambiente de las

oficinas en las operaciones intensivas del personal como seguros, bancos, hospitales,

administración legal y general, etc.; se usa también en algunas clases de aplicaciones de la

industria y la manufactura (Hollingsworth, 1995).

Hoy en día WFM representa un aspecto fundamental para lograr competitividad

entre las organizaciones, donde WF está relacionado con la automatización de los procesos

del negocio en el cual documentos, información o tareas son pasados de un participante a

otro de acuerdo a un conjunto de reglas predefinido para lograr una meta de negocio

(WfMC, 1999; van der Aalst & Hee, 2002; van der Aalst, 1998). El objetivo principal de la

WFM es mejorar el desempeño de los procesos y ayudar a logar las metas de negocio con

una alta eticiencia (Keijers & van der Aalst, 2UU5).

De acuerdo a la WorkFlow Management Coalition (WfMC), un sistema de WFM es

"un sistema que define, crea y maneja la ejecución del WF a través del uso de software

ejecutándose en uno o más motores de WF, y el cual es capaz de interpretar la definición

del proceso, interactuar con participantes de WF y, cuando sea requerido, invocar el uso de

herramientas IT (Information Technology— Tecnología de Información) y aplicaciones"

(WfMC, 1999).

5



Esto permite utilizar la tecnología de WF para modelar cualquier tipo de proceso,

no solamente en el ámbito de los procesos de negocios, sino en cualquier tipo de procesos

que impliquen la colaboración entre personas o entre personas y máquinas.

Los beneficios principales del WF son:

• Eficiencia Mejorada
- la automatización de muchos procesos del negocio conlleva a la

eliminación de varios pasos innecesarios.

• Mejor control del Proceso -

Mejoramiento de la Administración de procesos del

negocio logrado a través de la estandarización de métodos de trabajo.

• Flexibilidad - El software de control de procesos permite su rediseño en línea con

necesidades del negocio cambiantes.

• Mejoramiento en los procesos del negocio
- enfocarse en los procesos del negocio nos

lleva a su simplificación.

1.2 Modelado de Flujo de Trabajo basado en Redes de Petri

En general, una metodología de modelado WF no sólo tiene que especificar cómo

fluye el trabajo sino que debe abarcar tres perspectivas fundamentales:

• Perspectivafuncional. Donde se especifica cómo se constituyen los WF.

• Perspectiva de comportamiento. En la que se especifica la forma en que se van a

ejecutar las tareas, teniendo en cuenta dos aspectos fundamentales:

o Descriptivo. Donde se indica cómo se ejecutan los procesos, es decir: en serie,

paralelo o condicionales.

o Prescriptivo. En la que se especifican las restricciones de ocurrencias de los WF.

• Perspectiva organizativa. Donde se deben especificar las políticas de ejecución con

respecto a los agentes y las aplicaciones.
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En el desarrollo del ciclo de vida de los Sistemas de WF, el marco de modelado es

la primera y más importante de las etapas de diseño, pero a pesar de los esfuerzos de la

WfMC, carece de una teoría estandarizada que proporcione bases teóricas (van der Aalst,

1998), es por eso que existen muchas propuestas de modelado, cada una con sus ventajas y

debilidades en diferentes aspectos (Lu & Sadiq, 2007). Sin embargo, las Redes de Petri

(PN- Petri Nets) han sido ampliamente adoptadas para el modelado de WF, desde 1977

(Zisman, 1977), debido a su semántica formal, su naturaleza gráfica, la abundancia de

técnicas de análisis y verificación de propiedades de modelos de WF estáticos (van der

Aalst, 1996; van der Aalst, 1998; van der Aalst & Anyanwu, 1999; Adam et al, 1998; Li et

al., 2004), y además han sido extendidas para mejorar expresividad (Eshuis & Dehnert,

2003; van der Aalst & Hofstede, 2005).

A pesar de que las PN proporcionan modelos claros y sin ambigüedades, cuando los

sistemas son grandes y complejos, la manipulación y construcción de modelos de PN

ordinarios se vuelve una tarea difícil. Es por eso que en (Flores-Badillo, 2006) se propuso

una técnica general para el modelado de WF concebido como un modelo multi-nivel

(modelado con 3 niveles en el sistema n-LNS), además de estar basado en el paradigma de

agentes, donde un agente móvil (AgMóvil) guía al proceso a través de las distintas unidades

organizacionales para realizar tareas WF (ver Figura 1.1).

De esta manera, cuando se habla de sistemas de WF donde requieren la integración

de varias compañías (socios de negocios) para el procesamiento del mismo caso (WF

Interorganizacional) (van der Aalst, 1999), el sistema podría verse como un Sistema basado

en Agentes Móviles donde un Agente tiene que viajar de un sistema a otro (de una

compañía a otra) a través de internet con el objeto de compartir procesos de negocio (ver

Figura 1.2).

Utilizar Agentes para implementaciones de WF trae muchos beneficios (como se

verá más adelante) sin embargo, hace necesaria la utilización de otros recursos para dotar al

sistema de un control de los agentes y de tolerancia a fallas.
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Figura 1.1 Enfoque general de Modelado de flujo de trabajo a 3 niveles

Compañía 2

Compañía 1

Figura 1.2 Esquema de un Flujo de Trabajo Interorganizacional basado en Agentes Móviles
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1.3 Flujo de Trabajo y Tecnología de Agentes

1.3.1 Sistemas de Agentes Móviles

Los agentes Móviles son programas autónomos que pueden viajar de una

computadora a otra bajo su propio control; ofrecen un marco de trabajo robusto y eficiente

para el desarrollo de aplicaciones distribuidas incluyendo aplicaciones móviles.

De la misma forma, un Agente móvil puede ser definido como un programa que es

iniciado en una computadora y que autónomamente migra a varios hosts para realizar las

tareas para las que fue programado (Hevia & Vasa, 2000).

Un agente estacionario es ejecutado solo en el sistema donde comenzó su ejecución;

si requiere de información de diferentes sistemas o necesita interactuar con otros agentes,

éste utiliza comunicación estándar de cliente-servidor (RMI, RPC, CORBA).

Un agente móvil no siempre está ligado al sistema donde inició su ejecución; es

capaz de moverse por sí mismo a través de los diferentes nodos de la red donde se aloja,

modificando eventualmente su ambiente.

Los sistemas basados en agentes móviles proporcionan muchas ventajas debido a la

movilidad, por ejemplo:

a) Interacción directa con el recurso mediante la migración al sitio donde éste se

encuentra, lo que resulta en una reducción de la latencia de la red y en el ancho de

banda utilizado (Cabri et al., 1998; Hevia & Vasa, 2000).

b) Interacción con los usuarios mediante la migración al sitio donde éstos se encuentran,

obteniendo respuestas más rápidas a las peticiones de los usuarios.

c) Se ejecutan de manera autónoma y asincrona; los agentes móviles, una vez creados, se

vuelven independientes del proceso que los creó y pueden operar de manera asincrona y

autónoma.

d) Se adaptan dinámicamente; los agentes móviles pueden percibir su ambiente de

ejecución y reaccionar autónomamente a los cambios en el mismo. Tienen la habilidad
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única de distribuirse a través de los hosts de una red para mantener la configuración

óptima para resolver un problema en particular.

La mayoría de las aplicaciones distribuidas caen naturalmente en el modelo de

sistemas de agentes móviles debido a que los agentes pueden migrar de manera secuencial a

través de la red, pueden enviar en forma paralela a otros agentes a visitar diferentes

computadoras y pueden permanecer estacionarios e interactuar con recursos remotos, etc.

Algunas de las aplicaciones en las que se utilizan agentes móviles son:

• Recuperación distribuida de información (distributed information retrieval), en lugar de

mover grandes cantidades de datos a los motores de búsqueda, las aplicaciones pueden

crear agentes y enviarlos a las fuentes remotas de información donde los agente

localmente crean índices de búsqueda que pueden posteriormente ser transportados al

sistema de origen.

• Servicios de Red de Telecomunicaciones. Configuraciones de red dinámicas utilizan

agentes móviles para mantener el sistema flexible y efectivo.

• Comercio Electrónico (E-commerce). Una transacción comercial puede requerir acceso

en tiempo real a recursos remotos, como cotizaciones de bolsa o tal vez negociaciones

agente-agente.

• Asistencia personal. La habilidad de los agentes móviles para ejecutarse en hosts

remotos los hace adecuados como asistentes realizando tareas en la red a nombre de sus

creadores.

• Diseminación de información. Los agentes pueden diseminar información, como

noticias o actualizaciones automáticas de software para vendedores.

La flexibilidad de la computación basada en Agentes móviles no se presenta sin

desventajas, actualmente los principales obstáculos del desarrollo de agentes es la

confiabilidad y la seguridad de los mismos (Hevia & Vasa, 2000).
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1.3.2 Beneficios de aplicar la tecnología de agentes a la administración de

Flujo de trabajo

La tecnología para la WFM promete proporcionar una forma eficiente para modelar

y controlar procesos de negocio complejos dentro y entre las organizaciones. Los

beneficios de esta tecnología incluyen:

1 . Definición de procesos explícita

2. Rápida reacción en ambientes cambiantes

3. Fácil seguimiento de operaciones

Como la administración de WF se enfoca en manejar la lógica de los procesos, es

necesario integrar otras tecnologías para controlar totalmente los procesos del negocio

incluyendo la asignación de actividades y la distribución de recursos. La tecnología de

agentes proporciona soluciones flexibles, distribuidas e inteligentes para la Administración

de los procesos del negocio.

En (Yan et al., 2001) se toma la definición de agente como "un sistema

computacional situado en algún ambiente y que es capaz de acción autónoma en ese

ambiente con el objetivo de lograr sus objetivos de diseño" Diferentes definiciones pueden

encontrarse en (Wooldrige, 2002; Nwana, 1996). Además, enumeran los beneficios de

aplicar la tecnología de agentes a la administración de los proceso del negocio:

1. Arquitectura Distribuida. Proporciona una estructura de para integrar sistemas

administradores distribuidos de procesos del negocio.

2. Automatización. La autonomía inherente de los agentes software pueden satisfacer

actividades como substitución de una persona. Los agentes pueden iniciar WF

basados en eventos.

3. Interacción. Los agentes software permiten organizaciones para interactuar unos con

otros por medio de una semántica de intercambio de mensajes.

4. Administración de Recursos. Los agentes pueden representar recursos.

5. Reactividad. Los agentes pueden reaccionar a circunstancias cambiantes y tienen la

habilidad de generar caminos alternativos de ejecución.
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6. Interoperación entre sistemas heterogéneos. Los agentes pueden ser heterogéneos,

la interacción recae en una semántica de mensajes para intercambiar definiciones

planes y servicios.

7. Hacer decisiones inteligentes, algunas características de alto nivel de los agentes,

como la capacidad de aprendizaje, son muy útiles en la administración de WF.

Un Agente Inteligente es capaz de operar autónomamente y de poseer un

comportamiento flexible con el objetivo de lograr sus metas de diseño; además, tiene las

propiedades de reactividad, pro-actividad y habilidad social (Wooldridge, 2001).

1.3.3 Clasificación de las aplicaciones de agentes a sistemas de Flujo de

Trabajo

En (Yan etal., 2001) se clasifican las aplicaciones de agentes a sistemas de WFM,

en dos formas:

1 . Administración de WF Agente-Aumentado. En este escenario los agentes son como

servicios proporcionados por el sistema administrador de WF, el objetivo de usar

agentes es incrementar la automatización de los sistemas WF. Desde el punto de

vista del sistema, los agentes no necesariamente interactúan unos con otros, el motor

de WF controlar sus acciones.

2. Administración de WF Basado en Agentes. En este escenario la lógica del proceso

esta embebida en los agentes, los agentes son independientes entre ellos y

responsables de la ejecución de los procesos; el proceso del negocio en su totalidad

está formado por subredes en estos agentes.

Ambas tecnologías se integran en (Repetto et al., 2003; Marín & Breña, 2005;

Wang et al., 2005; Savarimuthu & Purvis, 2004; Savarimuthu et al., 2004), pero en ninguna

de ellas abordan el problema de control de agentes o tolerancia a fallas.
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1.4 Metodología para el desarrollo de WFMS basados en

Agentes Móviles

1.4.1 Generalidades

En trabajos previos (Flores-Badillo, 2006; Flores-Badillo et al., 2009), se presentó

una metodología para el desarrollo de Sistemas de WF basados en el paradigma de

Agentes. La idea principal se basó en concebir el WF como un Sistema donde un Agente

Móvil guía el proceso de WF a través de las diferentes unidades organizacionales, en las

cuales varias tareas son ejecutadas de acuerdo al caso a procesar.

Durante la fase de diseño los componentes fueron descritos de forma clara y

compacta utilizando un formalismo basado en Redes de Petri Multinivel (n-LNS) (Flores-

Badillo & Lopez-Mellado, 2008). El uso de n-LNS permite descripciones modulares y

jerárquicas del Sistema de WFM. Los modelos se definieron de manera separada y después

fueron relacionados a través del etiquetado de las transiciones, con lo cual, se permitía la

actualización de los modelos de manera sencilla debido a la modularidad y a la flexibilidad

del modelo completo. n-LNS permite modelar sistemas largos exhibiendo comportamientos

más complejos que los que se obtendrían utilizando PN ordinarias.

1.4.2 Metodología de modelado

El sistema se describe como un conjunto de unidades organizacionales

interconectadas que tienen una distribución específica de los recursos disponibles. El

comportamiento del agente es especificado de acuerdo a:

a) La descripción del comportamiento general del agente y conocimiento común para

todos los agentes: nombre del agente, operaciones básicas y protocolos de interacción

(colaboración, competición por recursos, etc.).

b) Descripciones particulares del comportamiento específico del agente, como el plan de

tareas y mapa de accesibilidad el cual describe el proceso asignado y el acceso

permitido a las respectivas unidades organizacionales.
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Figura 1.3 Modelo a 3 niveles para el WF del procesamiento de una queja utilizando n-LNS

El Sistema de WF se modela utilizando tres niveles en el formalismo n-LNS

(Sánchez-Herrera, 2004), modelando en cada nivel una parte distinta del sistema. El

método fue ilustrado a través de un caso de estudio que trata con el proceso de una queja en

una compañía de seguros. En la Figura 1.3 se muestra el modelo a tres niveles del WF del

caso de estudio, donde la Neti.i (nivel más alto) describe la estructura general de la

compañía y todos los posibles flujos de información entre las unidades organizacionales; la

Net2,i (segundo nivel) modela el comportamiento general de un Agente Móvil que guía al

proceso de WF a través de la compañía de acuerdo a una definición del proceso de WF la

cual es modelada con la PN Net3j.
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1.4.3 Simulación de los modelos

A pesar de que la construcción de los modelos es fácilmente realizada siguiendo la

metodología, cuando la complejidad y la cantidad de las actividades del sistema crecen, el

tamaño de los modelos se incrementa. Debido a la ausencia de procedimientos analíticos

para la verificación del correcto funcionamiento de los modelos resultantes, la simulación

interactiva resulto ser una adecuada solución para validar los modelos obtenidos (Flores-

Badillo & López-Mellado, 2010). Esta tarea se llevó a cabo mediante el uso de una

herramienta de simulación llamada MASGAS (Padilla, 2008), la cual permite la edición

visual y la ejecución interactiva de modelos multinivel expresados bajo el formalismo n-

LNS (Sánchez-Herrera, 2004).
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Figura 1.4 Ventana de simulación de la herramienta MASGAS.

Basado en n-LNS, MASGAS proporciona un control sintáctico completo sobre los

diferentes niveles jerárquicos del sistema de red, con lo cual se evita el anidamiento de

redes de niveles superiores, permitido por otros simuladores (Kummer et al., 2002). En la

Figura 1.4 se muestra la red que describe la estructura de la compañía (la red Netu en la

Figura 1.3) donde las tareas de WF serán realizadas, el token en Pl representa la red que

modela el comportamiento general de la entidad que guía el caso de WF En la figura se

muestra que la transición t2 está habilitada respecto a la etiqueta mValida.
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1.4.4 Metodología de automatización de Flujo de trabajo

Los componentes del modelo basado en PNs multinivel sirven como guía para

definir una implementación en software del WF utilizando Java y el middleware JADE

(Bellifemine et al., 2007). Esta fase es soportada por una guía para el desarrollo de

software, permitiendo la definición de componentes Java para la especificación de sistemas

de agentes en la fase de diseño. El software obtenido es distribuido en un conjunto de

computadores en red que manejaban la migración de los agentes móviles.

Net i.

w

.- +

2

Plataforma JADE

•*^w.

Comporltamiento

bMf general del Agente

Comportamiento

►( específico del Agente:
Workflow processes.

operaciones de las tareas.

plan, protocolos, etc

Figura 1.5 Esquema general para la automatización de WF

En la Figura 1.5 puede observarse que el ambiente del agente es definido mediante

la red de nivel 1 que representa la estructura general de la compañía, donde cada lugar de la

red puede ser representado por un Contenedor (host) en JADE (Bellifemine et al., 2007). El

comportamiento general del agente que guía el proceso de WF es definido mediante la red

de nivel 2, el cual es creado como una subclase de la clase genérica Agent de JADE; el

comportamiento particular de dicho agente es descrito como un behaviour en JADE y fue

determinado por la definición del proceso de WF (Net3,i en Figura 1.3) el cual, debido a que

sigue el comportamiento de una Máquina de estados finitos (FSM por sus siglas en inglés-
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Finite State Machine), se utilizó el FSMBehaviourQ de JADE para definir el

comportamiento que seguiría.

1.4.5 Problemas presentados

La implementación obtenida utilizando las guías presentadas, tiene varias

desventajas relacionadas con la confiabilidad de los procesos, entre las que
se encuentran:

• El sistema fue implementado en una red de computadoras local, y no soporta la

detección del agente móvil cuando éste falla.

• En caso de que el agente falle, o cuando la aplicación que crea al agente móvil lo

requiera, no es posible localizar el sitio donde el agente se encuentra ejecutando o el

último sitio que el agente visitó.

• Cuando la aplicación que generó al agente falla, no se soporta la terminación del agente

móvil creado, por lo que este agente, una vez que termina el proceso para el cual fue

creado, entra en estado de bloqueo al no poder regresar los resultados y continúa

utilizando recursos sin que éstos puedan liberarse.

• Si ocurre una falla en el agente móvil, el proceso de WF que dicho agente guiaba tiene

que iniciarse desde la primera instrucción ya que no se guardan estados intermedios del

agente móvil.

• No se soporta seguridad en los agentes ni en los recursos, por lo que no hay políticas de

utilización de dichos recursos.

La metodología propuesta para el desarrollo de Sistemas de WF es una primera

etapa para la automatización de procesos de negocio complejos en grandes industrias. Sin

embargo, en compañías donde las unidades organizacionales o departamentos se

encuentran distribuidas en varias ciudades, el agente móvil tiene que viajar a través del

medio que conecta dichas redes (como internet) enfrentándose a nuevos problemas (como

se describirá en la siguiente sección). Por lo tanto, capacidades más sofisticadas deben ser

incluidas en los agentes y en su ambiente (como protocolos de seguridad, control de

pérdida de agentes, etc), para soportar los problemas que se presentan en este tipo de

configuraciones.
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1.5 Tolerancia a Fallas en los Sistemas de Agentes Móviles

En esta sección se presenta de manera general el problema a abordar y se hace una

revisión de trabajos relacionados a este problema

1.5.1 Desventajas de los Sistemas basados en Agentes móviles

La motivación principal de utilizar sistemas multi-agentes está en la natural

distribución de la información, recursos y acciones. Sin embargo, los agentes móviles

introducen nuevos niveles de complejidad ya que operan dentro de un ambiente que es

autónomo, abierto a ataques en la seguridad (dirigidos por agentes o hosts maliciosos) y a

fallas para localizar recursos (Pears et al., 2003). Además, debido a que los agentes móviles

son programas distribuidos, son susceptibles a varios tipos de anomalías: fallas en los

procesos, fallas de comunicación y fallas debido a errores en la programación (Hevia &

Vasa, 2000).

De esta manera, uno de los problemas más importantes a enfrentar con este tipo de

enfoques es la posibilidad de fallas en los nodos de la red o en los enlaces. Las fallas en el

sistema pueden llevar a una pérdida parcial (debido al fraccionamiento temporal de la red

por ejemplo) o completa del agente, de aquí que pueden presentarse las siguientes

situaciones:

a) La aplicación que creó al agente "cree" que el agente se ha perdido (ha fallado y

terminado su ejecución) cuando en realidad no es así. Si la aplicación creara a otro

agente para que realice las mismas operaciones, puede causar que existan dos agentes

realizando múltiples ejecuciones de la misma tarea en diferentes sitios.

b) La aplicación que crea al agente espera a que éste termine su ejecución, pero el agente

ha fallado, lo que claramente nos lleva a una situación de bloqueo.

c) La aplicación falla, por lo que el agente creado por la misma puede estar consumiendo

recursos que ya no son necesarios debido a que su aplicación propietaria (owner) falló.
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De esta forma pueden existir varias situaciones de falla que provocarían un

funcionamiento incorrecto del sistema. Por lo tanto, son necesarios mecanismos de control

de agentes que traten con estos tipos de anomalías y proporcionar la capacidad de tolerancia

a fallas.

_.J.2 i laüicainiciiiu -utiiei ai tiel problema

El marco de trabajo se sitúa en el contexto de la automatización de WF

Interorganizacional, donde un grupo de compañías colaboran para procesar el mismo caso

de WF. El sistema es concebido bajo el enfoque de Agentes Móviles, donde un agente

móvil guía a un proceso de WF a través de las diferentes unidades organizacionales, por lo

tanto, se tiene a un agente móvil para cada caso viajando entre los diferentes

departamentos (entre los nodos o sitios de la red) de una compañía, guiando un caso de WF

hasta que éste es procesado (ver Figura 1.1).

En un sistema de WF Interorganizacional (van der Aalst, 1999), un agente móvil

guiará un caso de WF a través de los departamentos (sitios/nodos/unidades

organizacionales) que pueden pertenecer a un socio de negocio diferente y, debido al

esquema de modelado, al nodo de una red distinta.

Se supone que cada socio de negocio tiene una distribución de red propia y que la

comunicación entre las diferentes redes se realiza a través de una red abierta como internet

(ver Figura 1 .2), donde no se tiene control en los nodos intermedios.

Se pretende que este Sistema basado en Agentes móviles soporte cierto grado de

tolerancia a fallas en donde:

1. Sea posible localizar la red y el sitio donde el agente se encuentre en ejecución en

un momento determinado.

2. Se soporte la detección y eliminación de agentes huérfanos que ya no son

requeridos y por lo tanto, la liberación de los recursos que se encuentren utilizando

innecesariamente.

3. En la presencia de la falla durante la ejecución del agente móvil, que éste pueda ser

iniciado en el estado más cercano al que tenía antes de ocurrir la falla.
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4. Que se soporte la notificación de los casos en los que no se pueda recuperar el

estado del agente.

5. Que el sistema notifique las fallas que se presenten.

Existen varios autores que trabajan con este tipo de problemas, cada uno basado en

un protocolo o enfoque diferente (como se describirá en la siguiente sección). Sin embargo,

la mayoría de los trabajos revisados manejan la administración de las fallas en una sola red

sin hacer distinción entre la migración de un agente dentro de una red local o la migración

del agente a través de internet. En esta tesis se proponen protocolos para proporcionar la

capacidad de tolerancia a fallas en los sistemas que tengan una distribución utilizada en las

redes de WF Interorganizacional. Las estrategias incorporadas en estos protocolos

consideran el sitio donde los agentes se ejecutan, es decir, dentro de una red local o en

ambientes abiertos (internet).

Las estrategias utilizan variantes de algunos de los conceptos utilizados en los

protocolos de tolerancia a fallas presentados en la siguiente sección.

1.5.3 Mecanismos de Tolerancia a Fallas para Agentes Móviles

1.5.3.1 Generalidades

Debido a que fallas en los sistemas de Agentes Móviles pueden ocasionar una

pérdida parcial o completa de los agentes, la tolerancia a Fallas se ha convertido en un

aspecto fundamental en estos sistemas y para el desarrollo de aplicaciones que se basen en

dichos sistemas (Pleisch & Schiper, 2001).

La tolerancia a Fallas puede definirse como la habilidad de los sistemas o

componentes de continuar con una operación normal a pesar de la presencia de fallas en

software o hardware. También puede ser definida como el número de fallas que un sistema

o componente puede manejar antes de que la ejecución normal sea debilitada o dañada

(Pears et al., 2003).

Existe una gran atención dentro de la comunidad que investiga métodos de

tolerancia a fallas en los agentes móviles, concerniente a la perdida de agentes móviles en
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servidores remotos que fallan (Pears et al., 2003), pero primero sé debe asegurar una

correcta detección de la falla (Pleisch & Schiper, 2001).

En esta sección se describen algunos de los protocolos existentes para proporcionar

tolerancia a fallas para agentes móviles. Esta revisión se divide en dos partes, en protocolos

para el control de agentes (orientados a la localización de agentes, terminación de agentes y

detección de agentes huérfanos) y en protocolos orientados a la recuperación de agentes.

1.5.3.2 Protocolospara el Control deAgentes móviles

Las principales tareas que realiza un sistema de control de agentes son las

siguientes:

a) Localización de Agentes. Permite determinar el sitio donde el agente se está ejecutando.

b) Terminación de Agentes. Permite terminar la ejecución de los agentes cuando ésta ya

no es necesaria (terminación activa o pasiva).

c) Detección de huérfanos. Permite detectar cuando el owner (quien inició al agente) del

agente no está disponible para evitar este agente haga uso innecesario de recursos (ver

Figura 1.6).

La terminación de agentes y la detección de huérfanos en sistemas de agentes son

funciones muy importantes, ya que los agentes que se encuentran en ejecución utilizan

recursos que son valiosos tanto para el usuario como para el sistema. El sistema tiene una

cantidad limitada de recursos así que es importante minimizar el costo de ejecución de los

agentes, sobre todo si su computación ya no es requerida. La detección de huérfanos

garantiza que, aún si falla el mecanismo de terminación del agente, el ahora innecesario

agente puede ser detectado por el sistema y terminar su ejecución. Por lo tanto, la detección

de huérfanos significa determinar si un agente es aún necesitado por la aplicación que lo

creó, y si no es así, el agente es un huérfano y debe de suspenderse su ejecución.

En (Baumann, 1999) Baumann propuso un algoritmo basado en los conceptos de

sombras, conceptos de energía y camino de proxies; para evitar el problema de la

existencia de agentes huérfanos que consuman recursos de manera innecesaria.
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Figura 1.6 Agentes huérfanos (a) cuando el nodo donde se encontraba el agente padre colapsa, (b)
cuando falla la aplicación que crea al agente.

Existen varios protocolos propuestos que proporcionan las funcionalidades antes

mencionadas y se clasifican precisamente de acuerdo a los conceptos utilizados por

Baumann.

1) El concepto de Energía soporta la detección de huérfanos para agentes móviles. El

protocolo garantiza que un agente huérfano solo vive por un periodo corto de tiempo.

Cada agente tiene una limitada cantidad de energía para consumir, cada acción que

realiza o cada recurso que utiliza consume su energía. El protocolo fue introducido

por primera Vez por Baumann (Baumann, 1999) y después implementado por

primera vez por Jochum (Jochum, 1997).

2) El concepto de camino de proxies. Soporta la localización y terminación de agentes.

Este protocolo es bien conocido en el área de los sistemas distribuidos, algunos

autores que han usado este concepto son: Fowler en (Fowler, 1985), para la

localización de objetos en sistemas distribuidos, Andrew Black en (Black et al., 1986)

y Erick Jul en (Jul et al., 1988) para la localización de agentes móviles, y Emeral y

Awerbunch (Awerbuch & Peleg, 1995) para localización de usuarios móviles. De una

forma similar, Baumann usó este protocolo para localizar agentes móviles en un

sistema multi-agente (Baumann, 1999). En este concepto, cada agente deja un rastro o



camino en el sistema, cada que el agente migra deja información en el nodo actual

sobre el nodo siguiente a donde migrará.

3) El concepto de sombras soporta la localización y terminación de agentes móviles y

también la detección de huérfanos. Baumann en (Baumann, 1997) combina el

concepto de caminos y de energía para este protocolo e introduce algunas variaciones

para el protocolo de sombras. La combinación resultante deja al agente con la mayor

parte de su autonomía y proporciona tolerancia a fallas. El concepto de sombras

utiliza la idea de tener un marcador de posición o sombra el cual es asociado por el

sistema de agentes a cada nuevo agente. La sombra mantiene el registro de la

localización de todos los agentes dependientes. En (Padilla, 2007) se propone un

algoritmo basado también en estos tres conceptos, pero no maneja una estrategia

adecuada para la renovación de tiempos de vida ni migración del agente Controlador

(sombra), ya que no hace una distinción entre el tipo de nodo al que se viajará, es

decir, si se trata de un nodo dentro de la red local o si tiene que migrar en un

ambiente abierto como internet donde, los retrasos que pudieran recibir los mensajes

son mayores.

Nodo

Sombra

Nodo

Proxy

c^ Nodo

Agente Móvil

Nodo Nodo

Sombra

Nodo

Proxy

t^r ® ~~r Nodo

No se puede alcanzar al agente debido

a una ruotura en el camino

Agente Móvil

Nodo

Figura 1.7 Problema de la volatilidad de los proxies en los sistemas basados en sombras.

Aunque el protocolo de sombras de (Baumann, 1999) es una buena solución para el

control de agentes móviles, cuando se utiliza en aplicaciones implementadas bajo internet,
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es posible que todo el sistema colapse debido a la volatilidad del camino de proxies; lo que

ocasiona que el camino sea inaccesible en un cierto punto (ver Figura 1 .7).

1.5.3.2 Protocolos de tolerancia a FallasparaAgentes móviles

La tecnología de Agentes móviles ha sido utilizada para muchas aplicaciones

sensibles a faltas o errores, entre ellas se encuentra el comercio electrónico, administración

de sistemas, etc (Rothermel, & Strasser, 1998). Ya que los agentes poseen una inherente

autonomía, no existe una entidad que naturalmente realice el monitoreo del progreso de la

ejecución de los agentes, por lo tanto el agente puede perderse o bloquearse debido a fallas

en los nodos donde el agente se encuentra ejecutando, o puede perderse durante alguna

migración a un nuevo nodo. Afortunadamente existen algunas propuestas que

proporcionan confiabilidad en los sistemas de agentes móviles, algunas de las propuestas

existentes se mencionan a continuación.

• Protocolos basados en Replicación de agentes

La replicación de datos y/o computación, es una buena forma de obtener tolerancia

a fallas en sistemas distribuidos. Un componente de software replicado es definido como un

componente que posee una representación en dos o más hosts (Marin et al., 2001). Hay dos

tipos principales de protocolos de replicación:

1) Replicación Activa, en la que todas las replicas procesan todo mensaje de

entrada de manera concurrente.

2) Replicación pasiva, en el cual los mensajes de entrada son procesados por una

sola réplica la cual transmite su estado actual de manera periódica al resto de las

réplicas para mantener consistencia.

Las estrategias basadas en replicación activa nos llevan a que la misma tarea se

ejecute varias veces consumiendo recursos de manera innecesaria y violando la propiedad

de exactamente-una ejecución (exactly-once execution) (Spector, 1982) que requieren

algunos sistemas; de hecho, muchas de las aplicaciones basadas en agentes móviles,

requieren que el agente se ejecute exactamente una vez. Por ejemplo, tomemos el caso en el
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que un agente móvil tiene asignada la tarea de realizar una reservación en un hotel y en un

vuelo para un viaje de negocios, se espera que el agente haga ambas reservaciones de ser

posible y mandar mensajes de su estado al usuario. El agente debe garantizar que se hagan

las reservaciones exactamente una sola vez ya que hacer varias reservaciones para el mismo

usuario sería un error, por lo que la replicación activa no es una opción para este tipo de

aplicaciones y mecanismos que proporcionen esta característica son muy importantes. Sin

embargo, la replicación activa tiene la ventaja de que proporciona una recuperación rápida

del sistema.

La replicación pasiva economiza la utilización del procesador activando las replicas

redundantes únicamente cuando ocurre una falla. Por lo tanto requiere menos recursos que

la replicación activa, pero requiere la implementación de mecanismos de votaciones o

acuerdos para que las réplicas redundantes determinen que la réplica activa ha fallado; de

esta forma se podrá decidir cuál será la réplica que se ejecutará y cuales permanecerán

inactivas.

En (Marin et al., 2001), se presenta una estrategia de replicación basada en la idea

de cambiar, durante tiempo de ejecución del sistema, la estrategia que se utilizará para

replicar, es decir, elegir de manera dinámica qué replicar y cuántas veces replicarlo, así

como el tipo de replicación a utilizar, ya sea replicación activa o replicación pasiva. De la

misma forma, en (Ahn & Min, 2005) se utiliza la replicación de agentes para soportar la

tolerancia a fallas, pero lo que se replican son los agentes que proporcionan servicios, no

los agentes móviles que utilizan dichos servicios; no garantiza la tolerancia a fallas de los

agentes móviles, pero sí garantiza que el sistema no se bloquee cuando un servicio falle.

En (Silva & Popescu-Zeletin, 1998; Pleisch & Schiper, 2001; Pleisch & Shiper,

2000), se utiliza la estrategia de replicación pasiva para soportar la tolerancia a fallas y

dicen respetar la propiedad de exactamente-una ejecución. Desafortunadamente los trabajos

basados en replicación pasiva requieren una actualización constante del estado de las

réplicas, por lo que el intercambio de mensajes se incrementa, además necesitan una

estrategia, muchas veces complicada, para que al final de cada fase se decida cuál es el

estado del agente que va a replicar y cuál de las réplicas será la réplica líder o réplica

activa. Más aún, en presencia de fallas, necesitan una estrategia de votación y consenso que
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determine de manera correcta que ha ocurrido una falla y cuál será la nueva réplica activa.

De la misma forma, es necesaria una entidad encargada del proceso de votación, y asumen

que esa entidad se encuentra en un sitio confiable (por lo que no soportan la falla de este

sitio), así como una correcta validación de la identidad de las réplicas. Debido a que los

procesos de votación basan su decisión en el voto de la mayoría, si fallan también cierto

número de réplicas pasivas, no se garantiza la recuperación de la falla. Más aún, si hay una

segmentación de la red, los algoritmos no siempre detectan que se trata de una

segmentación y no de una falla de un sitio, por lo que puede presentarse el caso de tener

múltiples copias del agente ejecutando el mismo plan violando la propiedad de

exactamente-una ejecución.

En (Rothermel & Strasser, 1998), también se propone la replicación pasiva como

estrategia de tolerancia fallas, pero a diferencia de los trabajos previos mencionados,

incluye el uso de un Administrador de transacciones para garantizar que no se ejecuten

múltiples copias del mismo agente móvil. El protocolo utiliza transacciones de colas de

mensajes a la entrada de cada nodo, lo que permite una comunicación asincrona entre los

procesos en el mismo nodo o en nodos diferentes. Esta estrategia dice asegurar que los

mensajes (pudiendo ser también agentes) se entregan una sola vez, independientemente de

los errores en los nodos o fallas en la comunicación. La desventaja es que debe suponerse la

confiabilidad del sitio donde se almacenan los mensajes o los agentes antes de ser

entregados a su destinatario, de la misma forma se consumen muchos recursos para

almacenar a las réplicas y requiere la integración de un protocolo de votación donde se

asuma la confiabilidad del orquestador y por tanto, puede presentar los mismos problemas

que los trabajos antes mencionados.

En este tipo de estrategias, si la aplicación que inició al agente móvil requiriera

localizarlo en algún momento, esto sólo sería posible si el agente móvil continuamente

enviara su ubicación a la aplicación, por lo que el intercambio de mensajes se vería

incrementado. Además, la replicación tiene la desventaja de que, si la aplicación que generó

al agente móvil (el cual se replica ya sea pasiva o activamente) tiene una falla crítica, la

operación del agente móvil creado ya no es necesaria y sin embargo se estarían

consumiendo un gran número de recursos de manera innecesaria, no solo por parte del

agente móvil sino por cada una de sus réplicas.
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• Protocolos basados en Testigos

Una técnica popular para tratar de mantener la disponibilidad de un agente móvil

consiste en dejar una réplica (sombra o testigo) de dicho agente móvil en el sitio actual

antes de que éste migre a otro sitio. En (Pears et al., 2003) y (Xu & Pears, 2006), los

autores utilizan el enfoque de sombras para soportar tolerancia a fallas, además de utilizar

el manejo de excepciones. En esta propuesta tanto el servidor como el agente móvil

enumeran su conjunto de excepciones y le asocian un manejador, el cual es una función

para manejar la excepción presentada. El inconveniente de esta propuesta es que está

orientada a aplicaciones basadas en recolección de información (information retrieval) por

lo que el caso en que tengamos múltiples copias del mismo agente realizando la misma

tarea no es un problema. Solo hay una sombra o testigo que verifica la disponibilidad del

agente móvil actual, así que cuando tanto agente móvil como su testigo fallan, el agente

debe iniciar todo su itinerario.

Otro trabajo que utiliza este concepto es (Lyu & Wong, 2003), donde no solo se

utiliza un solo testigo del agente móvil, sino una cadena de testigos y maneja el caso de

fallas en alguno de estos testigos. Sin embargo fallas de múltiples testigos no es soportada,

además no soporta la recuperación de un sitio que falló y luego vuelve a estar disponible.

Para lograr lo anterior algunos autores utilizan un concepto llamado logs, en el cual, se

guarda un registro de cada una de las operaciones realizadas por el agente móvil en un nodo

y dicha información puede ser utilizada para recuperar a un agente que falló hasta la última

operación registrada en un sitio. En (Strasser & Rothermel, 2000), presentan un mecanismo

para deshacer las operaciones que un agente ha realizado (rollback) hasta alcanzar un punto

de control llamado checkpoint utilizando los logs registrados; sin embargo, no todas las

operaciones que realiza un agente pueden "deshacerse" es decir, no se puede aplicar una

operación compensatoria para dejar a los recursos del nodo en el estado que estaba antes de

que el agente móvil realizara su ejecución. Por lo tanto, no siempre es posible realizar un

mtlKnflí" nr)-=>rr>-íc nri mnnrt*i p>1 ("ico H*"* tprrninir nrrpntpc rinnrlo éc"tr,<*: va 1*10 SOn necesarios

Elegir entre un protocolo de tolerancia a fallas y otro, depende en gran medida del

caso o tipo de aplicación para el cual se elija.
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1.6 Propuesta de solución

Algunas de las características importantes de las propuestas mencionadas en la

sección anterior, para el control de agentes móviles y tolerancia a fallas son:

• El concepto de energía para el control de agentes, la cual es una buena estrategia para la

detección de agentes huérfanos ya que garantiza que un agente huérfano vivirá solo un

periodo corto de tiempo, con lo que se previene la existencia de Agentes maliciosos que

se ejecuten infinitamente.

• El concepto de sombras permite separar, de la aplicación, las tareas de control de la

ejecución de los .agentes móviles al utilizar un objeto dependiente, el cual tan pronto es

eliminado por la aplicación, todos los agentes dependientes son eliminados

eventualmente por el sistema. Sin embargo, tiene la desventaja de que, cuando un

AgMóvil desea renovar tu tiempo de vida y dicho objeto se encuentra a una distancia tal

que el mensaje de renovación no alcanza a llegar al agente, el AgMóvil termina con su

ejecución. Por lo que un ajuste en los tiempos de espera que haga distinción entre una

renovación a través de una red local o a través de una red abierta propensa a sufrir altos

retrasos, es requerido.

• En cuanto a los mecanismos de tolerancia a fallas se tiene que :

■ Las propuestas basadas en replicación son una buena forma de obtener

tolerancia a fallas, sin embargo consumen muchos recursos sobre todo cuando

se trata de replicación activa, además no son adecuadas para las aplicaciones

que requieran que se considere la propiedad exactamente-una ejecución de los

agentes móviles. Además, cuando se trata de replicación pasiva, requiere de la

implementación de mecanismos para la detección de la réplica activa, votación,

validación e identificación de réplicas, así como una actualización constante del

estado de las réplicas.

Las estrategias basadas en testigos tienen la ventaja de brindar un monitoreo

constante sobre la ejecución del agente móvil en un sitio anterior, sin embargo,

si tanto AgMóvil como su testigo sufren de una falla, ésta no puede ser

detectada.
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■ El utilizar logs para respaldar las operaciones que realiza un AgMóvil es una

buena estrategia para así poder recuperar el estado del agente hasta antes de

ocurrir una falla. La desventaja es que el estado que se alcanza no siempre es el

mismo que tenía el AgMóvil, además si el estado del agente no puede ser

recuperado, requiere la implementación de mecanismos para deshacer las

operaciones que había realizado el AgMóvil durante su ejecución en el sistema,

lo cual no siempre puede lograrse.

Para el problema abordado en esta tesis, la tolerancia a fallas se define en términos

de los siguientes requerimientos:

1. Que la aplicación pueda localizar al agente móvil creado, en el momento deseado.

2. Que si la aplicación falla o la operación del agente se ha vuelto innecesaria, que se

soporte la terminación de la ejecución del agente.

3. Que se pueda monitorear el estado del agente para asegurar que sigue en ejecución y

cuando ésta falle, que pueda recuperarse el estado del agente hasta donde sea

posible.

4. Que se soporte la tolerancia a fallas en redes asociadas a un flujo de trabajo

interorganizacional (redes de distintas compañías trabajando juntas para procesar un

mismo caso de WF y comunicadas a través de internet).

Ahora, para abordar la solución al problema planteado en esta tesis, partiremos de

las siguientes suposiciones:

Hl. Se respetará lo más posible la propiedad exactamente-una ejecución de los agentes,

por lo que se supondrá que múltiples ejecuciones de un mismo agente nos llevarían

a un estado de error.

H2. Se trabajará con sistemas distribuidos donde los procesos se comunican a través del

intercambio de mensajes.
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H3. Los procesos (o agentes) solamente terminan su ejecución debido a la presencia de

alguna falla repentina, por lo que se supone que no existen procesos maliciosos o

hosts maliciosos.

H4. Se supone que todos los hosts visitados por el agente móvil poseen la plataforma

necesaria para permitir la ejecución de dicho agente.

H5. Se supone que cada organización (participante de negocio del WF-

Interorganizacional) tiene su propia distribución de red, pero toda red tendrá un

único lugar para comunicarse con otras redes (ver Figura 1.8), este lugar especial (al

que llamaremos nodos gateway) será la única entrada/salida para dicha red. Por lo

tanto, si un agente quiere entrar/salir de una red, tendrá que pasar primero por este

lugar.

H6. Se supondrá la confiabilidad de los sitios determinados como Gateway de cada red.

La propuesta de dotar la capacidad de tolerancia a fallas a los Agentes móviles

consiste en dos tipos de protocolos:

1. Protocolos orientados al control de agentes, donde se abordarán los problemas

de: localización de agentes, control de agentes huérfanos y terminación de agente,

v,

2. Protocolos orientados a la recuperación de agentes, se realiza la recuperación del

estado del agente móvil cuando ocurre una falla en la ejecución del mismo.

Los protocolos se presentarán como el resultado de la interacción de Agentes con

diferentes roles. Los diferentes elementos que estarán interactuando se ilustran en la Figura

1.9.
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Zona 1

Zona 2

Sucursal Yucatán

Sucursal l.os Áuiíclc*

Zona -í

Sui-ursal .(apon

Modos gateway

Figura 1.8 Organización de las Redes de los participantes de negocio del WF-Interorganizacional.

Una vez definidos los protocolos para tolerancia a fallas en Agentes Móviles para

aplicaciones de WF-Interorganizacional, se modelarán dichos protocolos utilizando una

extensión de las Redes de Petri Temporizadas (Stop Watch Petri Nets) definida en el

capítulo 4 para efectuar un análisis temporal de los protocolos propuestos verificando su

comportamiento (ver Figura 1.10).

A-|M.»i4.»'|.4-i zona 2
A<|l 444|S

Nodo*-. Frontera

Figura 1.9 Elementos principales para los protocolos de tolerancia a fallas propuestos
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/

Figura 1.10 Organización general de la propuesta de solución
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Capítulo 2

Protocolos orientados al Control de

Agentes

Resumen. En este capítulo se describen los diferentes elementos que interactúan en los

protocolos propuestos así como la organización de las redes de WF-Interorganizacional. Se

proponen protocolos para el control de agentes, cuyas funciones son: la localización de

agentes, la detección de agentes huérfanos y la terminación de agentes.
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2.1 Generalidades

El control de Agentes en esta tesis, se refiere a: 1) determinar o conocer el sitio

donde un agente móvil se encuentra en ejecución en un momento dado; 2) determinar

cuándo la aplicación propietaria de un agente (la aplicación que inició el Agente móvil) ya

no es accesible y por lo tanto la ejecución del agente se hace innecesaria (detección de

agentes huérfanos); y 3) terminar con la ejecución de un agente, ya sea porque se detectó

que se trata de un agente huérfano o porque la aplicación así lo necesita.

Como se mencionó en el capítulo 1, los protocolos propuestos para el control de

agentes (y para la recuperación del estado del agente, tratado en el siguiente capítulo), se

basan en la interacción de componentes con un rol o propósito específico, los cuales se

encuentran distribuidos en los nodos o sitios de las redes que componen el Sistema de WF-

Interorganizacional.

2.1.1 Organización o esquema de red deWF-Interorganizacional

Como se mostró en la Figura 1.2, en esta tesis se trabaja con problemas que

involucran a varios socios de negocio para procesar un mismo caso de WF (WF-

Interorganizacional). Por lo tanto, para esta tesis suponemos que:

1 . Cada organización posee su propia distribución de red, en la cual, cada sitio o nodo de

la red puede representar a un departamento distinto de la organización (Flores-Badillo,

2009).

2. Las distintas redes de las organizaciones se comunican entre sí por medio del

intercambio de información a través de una red abierta (como Internet).

3. Cada red involucrada en el WF-Interorganizacional, posee un único lugar de

comunicación (con otras redes) o de entrada/salida, el cual se conocerá como lugar

Gateway (ver Figura 1.14).
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2.1.2 Elementos que participan en los protocolos

Como ya se mencionó, los protocolos coordinan la interacción de diferentes

elementos distribuidos sobre estas redes. Los elementos que interactúan en los protocolos

propuestos se presentan en la Figura 1.15, los cuales son:

1. -~~-Aplicación. Es la entidad que controla los casos de WF y la cual se encarga de

iniciar el procesamiento de cada caso asignándolo a un Agente Móvil. Dicho Agente

tendrá como meta guiar el caso de WF, a través de los nodos (o sitios) de los diferentes

socios de negocio que conforman el WF-Interorganizacional. A esta entidad es a quien

el Agente Móvil le regresa los resultados obtenidos para los cuales fue creado. Cada vez

que una aplicación inicia o crea a un Agente Móvil, tiene que asociarlo con un

manejador (o administrador de su ejecución). A este manejador se le conoce con el

nombre de Agente Administrador (AM). A la aplicación que crea a un agente para guiar

un WF se le conoce como aplicación propietaria (AppOwner) de dicho agente móvil.

2. <**'Agente Móvil (AgMóvil). Es la entidad creada por una aplicación para guiar el

procesamiento de un caso de WF-Interorganizacional. Es asociado a un AM local

cuando inicia su ejecución por primera vez dentro de una red. Su nombre dentro del

IDAg:IDOwner@IDZona

donde: IDAg es el Identificador o nombre dado al AgMóvil; IDOwner es el

identificador del sitio donde se encuentra su aplicación propietaria; y IDZona es el

identificador de la zona donde fue creado el Agente.

3. €■ Agente Administrador (AM). Es la entidad que se encarga de administrar a todos

los agentes que se encuentran en ejecución dentro de su red local. Existe un único AM

en la red de cada organización y se ejecuta en el nodo de entrada de la red. Administra

la ejecución los agentes que fueron creados en su red por una aplicación local, y de los

AgMóviles creados en otras redes pero que se encuentran en ejecución dentro de su red

local. Posee una tabla especial (tabla de agentes) donde registra la información
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necesaria para administrar a los AgMóviles. Se comunica con otros AM de las redes del

WF-Interorganizacional para compartir recursos y administrar agentes.

4^,
/
y

4. ^^ AMLog. Es un tipo especial de Agente Administrador asociado a cada nodo de la

red. Su función principal es la de administrar y registrar las entradas y salidas de

AgMóvil al sitio donde se encuentran. De igual forma, registra cada operación, tarea,

intercambio de mensaje, etc., realizada por un agente en dicho nodo.

5. Nodo de la Red. Es un sitio de una red perteneciente a un socio de negocio en un WF-

Interorganizacional, el cual posee los recursos y plataforma necesarios para ejecutar a

los diferentes AgMóvil que guían un caso de WF. Cada red posee un tipo especial de

nodo que se llama nodo Gateway, el cual es el nodo de entrada/salida de cada red, por

lo tanto, cuando un AgMóvil desee entrar/salir a la red de alguna organización tendrá

que ser a través de éste nodo. Cuando un AM necesite información de la red de una

organización tendrá que hacerlo a través de la interacción con el AM local a dicha red.

Cada sitio posee un ID único (IDSitio) dentro de la red a la que pertenece. Si se necesita

referir a un sitio de una zona en específico tendrá que hacerse por medio de:

IDSitio@lDZona.

La interacción de estos elementos se realiza por medio del paso de mensajes entre

ellos, ya sea dentro de la red de cada organización del WF-Interorganizacional o entre

redes.

En este capítulo se describirán las operaciones que realiza cada entidad en la

definición de cada protocolo de control de agentes.

2.2 Protocolo de Localización de Agentes

Localizar un Agente se refiere a conocer la información del sitio o nodo donde el

AgMóvil deseado se encuentra en ejecución en un momento determinado. En una

aplicación de WF-Interorganizacional, es necesario además conocer a qué red (compañía,

socio de negocio) pertenece el sitio donde encuentra el agente.
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Este protocolo se compone de dos fases principales:

Fase 1. Creación de un camino de proxies

Fase2. Utilización del camino creado en la fase 1 para localizar a un agente móvil.

Como ya se mencionó en el capítulo 1, un enfoque comúnmente utilizado en la

localización de agentes es el concepto de proxies. El enfoque consiste en dejar, en cada

nodo de la red visitado, información sobre el sitio siguiente que visitará un agente durante

el proceso de migración (Ver Figura 2.1). De tal manera que si se requiere conocer la

ubicación de un AgMóvil, simplemente hay que seguir el rastro o camino formado en cada

nodo.

A pesar de ser un enfoque ampliamente utilizado, tiene la desventaja de que el

camino de proxies es susceptible a fallas. Entre mayor sea el número de nodos visitados por

el agente, mayor es la posibilidad de que el camino se fraccione debido a la ocurrencia de

una falla en alguno de los nodos que forman dicho camino (ver Figura 2.2).

Camino de proxie*.

,
I

.

CZ)
Nodo ./guíente Nodosiguienle

1

Figura 2.1 Camino de proxies que va formando un AgMóvil durante el proceso de migración

Camino de proxies

NctlrisirniieriXe
í 3

Figura 2.2 Camino de proxies fracturado debido a una falla en el Nodo 3
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Sin embargo, para disminuir la posibilidad de hacer el camino inaccesible,

usualmente se realizan actualizaciones de la ubicación del agente en periodos determinados

de tiempo. De esta forma, el camino para localizar a un agente es acortado.

Esta estrategia es adoptada en esta tesis para localizar AgMóvils en redes

implementando WF-Interorganizacional. En este protocolo intervienen las siguientes

entidades:

1) Aplicación propietaria: al crear a un AgMóvil, lo asocia al AM local quien se

encargará de localizarlo en el momento que así se requiera.

2) AM: cuando un AgMóvil es creado, tiene que registrarse con este agente, el cual

registrará su nombre (IDAg:IDOwner(g_]IDZona), información del último sitio

conocido del AgMóvil (LastKnowingLoc), etc. Para ello hace uso de la tabla

ilustrada en la Figura 2.3.

3) AMLog:, este agente posee tablas para registrar el arribo del agente al nodo que

administra, así como información sobre el sitio (LastKnowingLoc) a donde

migrará el AgMóvil en su siguiente paso (ver Figura 2.4).

Agent Manager

(AM)

3
ID IDAg Tim.Arr La.cKnowingLoc Conflrm ccl Status Local

1 1
1 Agí IDOwncrfglDZona 1001 00 current SO 1

2 Ag2.IDOwner@1DZona 0.02.00 IDSltloi@IDZona Y 10 InTrarult N

Figura 2.3 Ejemplo de tabla de agentes que utilizan los AM para manejar Agentes Móviles

AMLog

ID IDAg TimtArr LaitKi40win*-Loc

1 Agl:IDOwner<S>IDZonax 0:01:00 N2&IDZonax

2 Ag2:IDOwner<S)IDZonaK 0:02:00 current

Figura 2.4 Ejemplo de tabla que utilizan los AMLog para manejar el arribo y salida de los Agentes
móviles
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En la Figura 2.5 se muestran los pasos que se siguen cuando una Aplicación crea a

un AM.

IDAg TlmeArr LastKnowingLoc

Af I :lDOwner@IDZo na 00-0 1 00 current

I"?] 2 A-*2:IDN2i<|IDZonj 0:02:00 IDN2@IDZon-i

rn

cd Scacui Local i
Tin..... L_ft.4M4ng|_Tin.....

.1* I04414.IOZ4X. • 41 44

Ae2;IDN2*pl0Zon.

Agent Manager

(AM)

LU App Owner crea al Ag2:IDN2<**>IDZonay lo asocia al AM local

|_J AM registra al Ae2ilDN2(S>IDZona y actualiza la columna ,ost*'rt04V//io¿oc

____] A|2:IDN2l!>IDZona se registra con iX AMLog del sitio local

Figura 2.5 Creación de un AgMóvil y asociación del Agente con el AM de la red local

2.2.1 Fase 1. Creación de un camino de proxies en una red de WF-

Interorganizacional

Antes de localizar a un AgMóvil, primero tiene que prepararse el camino de proxies

a seguir para su localización. El camino se forma ejecutando el siguiente algoritmo:

Algoritmopara la creación de un camino deproxies

1 ) LaAppOwner crea a un AgMóvil y lo asocia al AM local (paso [I] Figura 2.5).

2) El AM registra en su tabla de agentes (paso § Figura 2.5) el ID del agente, el ID del

sitio donde el AgMóvil es iniciado e información para reconocerlo como Agente Local

(que fue creado dentro de su red).

3) El AgMóvil registra su entrada al sitio donde se encuentra, mediante intercambio de

mensajes con el AMLog, indicando su tiempo de arribo (paso _\ Figura 2.5).

4) Cuando el AgMóvil termina su ejecución en ese sitio, determina cual es el sitio

siguiente a donde migrará, entonces:

a. Si el sitio siguiente pertenece a la red local,

d n pl 4MT nrr nctxx?xYx7rX \rX columna He J nvtK'-inxx'irigl.nr de su tabla de registro

colocando en ese registro el identificador del sitio (IDSitio@IDZona) a
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donde migrará el AgMóvil (paso __l Figura 2.6)

4.2) El AgMóvil migra al sitio siguiente (paso ___ Figura 2.6).

b. Si no

4. 1) El AMLog, actualiza la columna LastKnowingLoc de su tabla de registro,

colocando el identificador del nodo Gateway de la zona local, debido a que si

el AgMóvil desea abandonar la red, tendrá que pasar por el nodo de salida de la

red (nodo Gateway).

4.2) El AgMóvil migra al sitio donde está el AM.

4.3) El AM local registra la entrada del AgMóvil al nodo y en seguida actualiza el

valor de LastKnowingLoc en la tabla de agentes indicando el identificador del

nodo Gateway de la red a donde viajará el agente y el identificador de la zona (o

red) a la que pertenece ese nodo (lDGateway(g)lDZona). Además en la columna

Status, cambia el valor a inTransit para indicar que el AgMóvil se encuentra en

tránsito en otra red.

4.4) El AgMóvil registra su salida con el AM y migra a la red del sitio siguiente (ver

Figura 2.7 ).

5) Continúa con el paso 3.

IDAt TimiArr L i-iK-.e ■*.■,.". ¿Lo-i

*(; lONIíl-lOZo---» 0.63 0 0 IDNJ.J iO_o.,» |4.l|

App
ownei

1K

ID

N,

|4*1| AMLog Actualiza lastKnowmgLoc

r*~j El MA migra a! Nodo siguiente

___ J !K
Ag2:IDN2@IDZona

TimtArr L-itKno««in|Lae

Af-: idn:,i loz-mi o oj oo

/

N3

Figura 2.6 Migración de un AgMóvil a un sitio local
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r*-»l Ag2 ION2**>IDZona migra al nodo oorevov de una red externa

Agent Manager

(AM)

N„rñllDZona2

Figura 2.7 Migración de un AgMóvil a un sitio de una zona externa

En la formación del camino de proxies, se considera que cuando un AgMóvil visita

de nuevo a un sitio que ya se había visitado antes, la información también es agregada a la

tabla. Como cada registro posee además el tiempo en que el AgMóvil llegó al nodo, cuando

se desee localizar a un agente se revisará la información más actual que se posea del

AgMóvil, es decir, se revisará la que tenga un tiempo de arribo mayor. De esta forma

pueden obtenerse: información de todos los sitios que el agente ha visitado (todo el camino

de proxies considerando los ciclos formados al visitar el mismo nodo varias veces), e

información del camino más corto para llegar al AgMóvil (descartando los ciclos). Todo lo

anterior suponiendo la confiabilidad del camino formado, es decir, que ningún nodo dentro

del camino de proxies ha fallado.

Como puede observarse en la Figura 2.7, se muestra la primera forma en la que se

aborda el problema de la volatilidad de caminos de proxies grandes, la cual consiste en:

1) La organización de las redes, donde sólo se tiene un único lugar de entrada y

salida de cada zona.
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2) Que haya un Agente que esté asociado al AgMóvil y que administre la

información sobre el último sitio conocido de dicho agente (para su

localización). Además todo camino para localizar a un agente comienza en el

nodo del AM y sigue en el último sitio que el AM conoce que el AgMóvil

estaba en ejecución.

3) Recortar los caminos forzando a que el AgMóvil pase por el nodo Gateway al

abandonar una red (ver Figura 2.8), actualizando la información en el AM.

Figura 2.8 Disminución del camino de proxies formado, al asociar un AgMóvil a un AM.
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Sin embargo, esta estrategia solo funciona cuando el AgMóvil migra en varios sitios

de organizaciones diferentes. Para recortar el camino de proxies cuando el agente migra en

varios sitios de la misma zona, se sigue la estrategia de la actualización del valor

LastKnowingLoc que maneja el AM en periodos determinados de tiempo. En esta

estrategia, cada cierto tiempo el AgMóvil se comunica con el AM de la zona local para

actualizar su ubicación y así disminuir el camino de proxies formado. Esta estrategia se

explicará en seguida con más detalle.

2.2.2 Fase 2. Localización de Agentes

Una vez formado el camino de proxies, es posible localizar a un Agente móvil. Para

localizar a un AgMóvil se pueden presentar dos casos:

1) Que el AgMóvil se encuentre dentro de la misma red donde se encuentra su

aplicación propietaria (ver Figura 2.9), es decir, este dentro de su red local

(Localización Local).

2) Que el AgMóvil haya migrado a una red distinta (ver Figura' 2. 10) a donde se

encuentra su aplicación propietaria y por tanto su AM (Localización externa).

Para una mejor comprensión del protocolo propuesto se presentarán los dos casos

por separado, considerando que el protocolo de localización resulta de la fusión de ambos

casos.

Nodo Gateway

App

propietaiia

'V Zona I

Figura 2.9 AgMóvil dentro de la misma zona donde está su aplicación propietaria
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Figura 2.10 AgMóvil dentro de una zona distinta a donde se encuentra su aplicación propietaria

2.2.2.1 Localización Local

Localización local se refiere a que el agente se encuentra dentro de la red en la que

fue creado y por tanto, en la misma red donde se encuentra su Aplicación propietaria y su

AM propietario.

Para iniciar el proceso de Localización de Agentes, se supone que se ha formado un

camino de proxies con información tanto en el AM como en los AMLogs visitados.

El Agente encargado de iniciar el proceso de Localización de Agentes es el AM a

quien se asoció el AgMóvil cuando inició ejecución dentro de su red. Como ya se

mencionó, el camino de proxies comienza en este nodo y de aquí el primer salto es el

último nodo que el AM conoce donde el AgMóvil estaba ejecutándose.

A continuación se describen las operaciones que realizan el AM y el AMLog en el

proceso de localización de Agentes dentro de una red local.

Algoritmo localización_AgMóvil() delAM

1 . Recibir un mensaje Loc_Request de una AppOwner para localizar a un AgMóvil.

2. Buscar en su tabla de agentes el AgMóvil

3. Obtener de la tabla de agentes IDNode@IDZona del campo LastKnowingLoc

4. Si IDNode==My.IDNode entonces // AgMóvil está en el nodo actual,

Enviar MSG(" Inform currentJLoc", AppOwner);.

Terminar

Fin si
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Sino

Si el IDZona==My.IDZona entonces //(red actual) /localización local

Iniciar localizaciónLocal(AgMóvil, LastKnowingLoc);

Sino

Iniciar localizaciónExterna(AgMóvil, LastKnowingLoc); //descrita en sig. sección

5. Terminar.

Función localizaciónLocal(AgMóvil, LastKnowingLoc) {

Hacer IDNode@IDZona= LastKnowingLoc

Enviar MSG ("is_in_my_Zone '', AppOwner)

Hacer

EnviarM$G(uReq_WhereJs', AMLog, IDNode@IDZona)

Si recibe mensaje Redirect, entonces

Actualizar IDNode@IDZona con información del mensaje recibido.

Mientras tiempo_espera_max>0 y no se reciba mensaje Inform_Here_is

Si tiempo_espera_max==0, entonces

Enviar MSG (líInform_Missing", AppOwner) // informar que el AgMóvil no fue

encontrado

Eliminar referencias del agente lio iniciar el proceso de recuperación AgMóvilQ.

finjsi

Si se recibió InformJiereis, entonces

EnviarMSG(" inform_current Loe ", AppOwner)

Actualizar referencias al AgMóvil.

Finsi }

Hilo de localización () para AMLog

1 . Recibir un mensaje Request_Where_is

2. Buscar en su tabla de agentes el AgMóvil

3. Obtener de la tabla de agentes lDNode@IDZona del campo LastKnowingLoc

4. Si el IDNode==My.IDNode (current), entonces

Enviar MSG("Inform Herejs ")

Sino enviar MSG("Redirect ", AM)

enviar MSG(" Fwd:Request_Where_is '', AMLog, IDNode@IDZona)

5. Terminar
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En la Figura 2. 1 1 puede observarse el intercambio de mensajes entre los elementos

del protocolo para el proceso de localización de agentes, cuando el agente se encuentra a un

salto del camino de proxies. Se muestran los siguientes pasos:

| l.| La AppOwner envía un Loc_Request al AM local

[-1 El AM recibe el mensaje y responde a la AppOwner con un Is_in_my_Zone

indicando que el agente se encuentra en la red local;

\3\ El AM envía al AMLog del Ni (último sitio conocido) un mensaje con un

Reques t_Where is ;

4j El AMLog (como el AgMóvil buscado está actualmente en el nodo), responde

con un //eréis; y

__] El AM de la zona envía un Inform_current loe a la AppOwner para informar

de la ubicación del AgMóvil buscado.

Proxy pdth

ID IDAS TicneArr LMtK-.owi-.gUc

A-*rtOOw*-*-r,ilDI<.*v-*J, O 01 00 ram»!

ID

Zona x

IDAg T¡4n«ArrL.4tKn.wlngL44cCon*¡r4n 411 St.tu4L.cl

Ag5 IDOwrerfglDZon» COOKX1 Currtr.. 50 Y

*j3 IÜC<wní-*3C'Zorw. Wl 00 IDNl4*t.lOZon.x Y

Nodo Gateway
N„

Figura 2.11 Ejemplo 1 de Localización de un Agente Móvil dentro de la red local, utilizando un camino

de proxies
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En la Figura 2.12 se muestra otro caso de localización local de un AgMóvil cuando

el AgMóvil se encuentra a más de un salto en el camino de proxies. Los pasos que se

siguen son:

[l| LaAppOwner envía un LocRequest al AM local;

\2_ El AM recibe el mensaje y responde a la aplicación con un Is_in_my_Zone

indicando que el agente se encuentra en la red local;

[3] El AM envía al AMLog del Ni (último sitio conocido) un mensaje con un

Request_ Where_is;

4j El AMLog del Ni (como el agente migró a otro sitio), envía un mensaje

Redirect para indicarle al AM que el AgMóvil ya no se encuentra en el nodo y que

migró a otro nodo, además quiere decir que el AMLog reenviará el mensaje

Request_Where_is al siguiente sitio;

__

El AMLog del N2 responde con un Inform_Here is informando que el AgMóvil

se encuentra en su nodo actual; y

__

El AM recibe el Inform_Here_is y envía un Inform_current_Loc a la AppOwner

con la ubicación del AgMóvil.
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Figura 2.12 Ejemplo 2 de Localización de un Agente Móvil dentro de la red local, utilizando un camino

de proxies
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2.2.2.2 Localización Externa

La localización externa se refiere a que el agente se encuentra fuera de la red en la

que fue creado y por tanto, en una zona distinta a donde se encuentra su Aplicación

propietaria y su AM propietario.

Para iniciar el proceso de Localización de Agentes, se supone que se ha formado un

camino de proxies con información tanto los AMs como en los AMLogs visitados.

El Agente encargado de iniciar el proceso de Localización de Agentes es el AM

propietario, es decir, a quien se asoció el AgMóvil cuando inició ejecución en el sistema.

Como ya se mencionó, el camino de proxies comienza en el nodo del AM propietario (de la

red donde se encuentra la AppOwner) y de aquí el primer salto es el último nodo que el AM

conoce donde el AgMóvil estaba ejecutándose.

A continuación se describen las operaciones que realizan los AMs y los AMLogs

en el proceso de localización Externa de Agentes.

Función localizaciónExterna(AgMóvil, LastKnowingLoc) { //AMLocal

Hacer IDNode@IDZona=LastKnowingLoc

Enviar MSG("is_out_my_Zone ", AppOwner)

Hacer

Enviar MSG("Loe Request", AM, IDNode@IDZona

Si recibe mensaje Redirect. entonces

Actualizar IDNode@IDZona con información del mensaje recibido.

Si recibe mensaje Inform_isJn_myJZone entonces

incrementar(tiempo_espera_max)

Actualizar IDNode@IDZona

Finsi

Mientras tiempo_espera_max>0 y no se reciba mensaje Inform current Loe

Si tiempo_espera_max==0, entonces,

Enviar MSG("Inform_missing", AppOwner) // AgMóvil no fue encontrado

Eliminar referencias del agente l/(o iniciar elproceso de recuperación_AgMóvilQ).

Finsi

Si se recibió Inform_current_Loc, entonces,

Enviar MSG("Inform_current_Loc
"

AppOwner)
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Actualizar referencias al AgMóvil.

Fin_si }

Hilo de LocalizaciónExterna para el AM de otra zona

Recibir un mensaje Loc_Request para localizar a un AgMóvil.

Buscar en su tabla de agentes el AgMóvil

Obtener de la tabla de agentes IDNode@IDZona del campo LastKnowingLoc

Si IDNode==My.IDNode entonces //el AgMóvil está en el nodo actual)

Enviar MSG(líInform_current_Loc", AM),

Terminar.

Fin_si

Sino

Si el IDZona ==My.IDZona entonces // (red local)

Enviar MSG ("Inform_is_in_my_Zone ", AM)

IDNodo@IDZona
= localizaciónLocal(AgMóvil, LastKnowingLoc)

EnviarMSG("Inform_current_Loc"+ IDNodo@IDZona, AM)

Terminar

Finsi

Si_no

Si el IDZona!=My.IDZona // (red distinta) // localización externa

Enviar MSG ("Redirect" AM) // al AM propietario del AgMóvil

Enviar un MSG(ííFwd:Loc_Request"+AgMóvil, AM, IDNodo@IDZona)

Fin_si

Terminar

Hilo de localización () para AMLog

1 . Recibir un mensaje Request_Where_is

2. Buscar en su tabla de agentes el AgMóvil

3. Obtener de la tabla de agentes IDNode@IDZona del campo LastKnowingLoc

4. Si el IDNode==My.IDNode (current), entonces

Enviar MSG("Inform Herejs ")

Sino enviar MSG("Redirect", AM)

enviar MSG(" Fwd:Request_Where_is , AMLog, IDNode@IDZona)

5. Terminar
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En la Figura 2.13 se muestra un caso de Localización externa donde un AgMóvil ha

migrado a la red de una organización distinta a donde está la aplicación que lo inició

(AppOwner). En este caso se siguen los pasos:

[1] La AppOwner envía un LocJRequest al AM de la red local;

[2] El AM determina que el AgMóvil está en una red distinta y envía un

is_out_my_Zone a la AppOwner.

[3] El AM envía un Loe Request al AM del nodo según la información del registro

LastKnowingLoc.

[4] El AM externo recibe el mensaje y determina que el AgMóvil está dentro de su

zona, por lo que contesta con un isinmyZone.

[5] El AM externo envía un mensaje de ReqWhereJs al AMLog del nodo en

LastKnowingLoc

[6] El AMLog revisa su tabla de arribos y determina que el AgMóvil está en el nodo

actual por lo que envía un mensaje de InformJHereis a su AM local

[7] El AM recibe el mensaje de su AMLog con la ubicación del AgMóvil y le envía

un mensaje de Inform current Loe al AM propietario del AgMóvil con la

información necesaria para su localización.

[8] El AM propietario recibe la ubicación del AgMóvil y se lo informa a la

AppOwner con un mensaje de Inform current Loe.

En las figuras Figura 2.14 y Figura 2.15, se muestran otros dos casos de

Localización de un AgMóvil que ha migrado a varios nodos de distintas redes del WF-

Interorganizacional; además se muestran, numerados, los mensajes que intercambian los

elementos del protocolo hasta localizar a un AgMóvil.
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Figura 2.13 Ejemplo 3 de Localización de un AgMóvil en una red distinta a donde fue iniciado
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Figura 2.14 Ejemplo 4 de localización de un AgMóvil, que ha migrado a tres sitios de una red distinta ¡

donde fue iniciado.
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Figura 2.15 Ejemplo 5 de Localización de un AgMóvil que ha migrado por distintas redes delWF-

Interorganizacional.

2.3 Protocolo de Control de Agentes Huérfanos

El control de agentes huérfanos consiste en detectar cuándo la aplicación que inició

al AgMóvil ya no está disponible haciendo la ejecución de este último innecesaria (ver

Figura 1.12).

El concepto más comúnmente utilizado para soportar la detección de agentes

huérfanos es el basado en energía. La energía es un tiempo limitado (permiso de ejecución,

tiempo de vida) que se asigna a cada AgMóvil durante su creación para consumir con cada

acción que realiza; así cuando este tiempo es consumido y el agente no ha terminado las

tareas para las cuales fue creado, el agente tendrá que solicitar más tiempo a su aplicación

propietaria para continuar con su ejecución ((Baumann, 1999; Jochum, 1997).

Con este concepto, se evita la existencia de agentes que estén en ejecución de

manera innecesaria, o se bloqueen al no poder regresar resultados a su aplicación
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propietaria. Además se tiene la ventaja de que se puede determinar si el AgMóvil continua

ejecutándose de manera exitosa, ya que si se termina el tiempo asignado y no se ha

comunicado con su manejador, entonces podría determinarse si el AgMóvil ha sufrido de

alguna falla y por lo tanto, evitar que la aplicación propietaria se bloquee en espera de

resultados de un AgMóvil que ya no se está ejecutando.

En esta tesis este concepto se adapta para trabajar con problemas de WF-

Interorganizacional .

2.3.1 Gestión del concepto de Energía

Normalmente quien asigna energía (time to live, ttl) a un AgMóvil es su aplicación

propietaria, en esta tesis se ha delegado ese control al AM de la zona en la que el AgMóvil

es creado. El AM propietario tiene la función de administrar el tiempo asignado al

AgMóvil para que se ejecute sin comunicarse con su manejador. Una vez que el tiempo es

cumplido, el AgMóvil tendrá que comunicarse con su manejador (AM) para renovar el

permiso de ejecución. Si pasado este tiempo, el manejador determina que la ejecución del

AgMóvil es obsoleta o innecesaria, entonces simplemente no renovará este permiso, por lo

que el AgMóvil tendrá que terminar con su ejecución liberando así los recursos que se

encuentre utilizando; pero si la ejecución aún es necesaria (y su aplicación propietaria sigue

activa), entonces este permiso se renovará (Ver Figura 2.16).

Aplicación AM

Crear_Agerxte()

-. AioclarAa Manciadortl

New_ttl_Req

Rerxew_ttt

AgMóvil

New_ttl_Re<_ I

Renew ttl

til

ttl

Figura 2.16 Proceso general de renovación de ttl donde
tr es el tiempo máximo de espera del AgMóvil

para renovar su permiso de ejecución
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Para la administración de este ttl, el AM agregará en su tabla de agentes (ver Figura

2.3) el tiempo de vida (permiso de ejecución, tiempo permitido que tendrá el AgMóvil para

ejecutarse sin comunicarse, etc) asignado. Pueden presentarse dos casos, 1) que el AgMóvil

inicie el proceso de renovación de ttl cuando se encuentra dentro de la zona donde se

encuentra su aplicación propietaria, o 2) que el agente inicie el proceso de renovación de ttl

estando en la red de una zona distinta a donde se encuentra su aplicación propietaria.

Ambos casos son administrados por los AM de la zona en la que el AgMóvil se encuentra.

A continuación se explican ambos procesos.

2.3.1.1 Renovación del tiempo de vida de un Agente móvil local

Cuando un AgMóvil se encuentra en ejecución dentro de la misma zona donde fue

creado (donde se encuentra su aplicación propietaria), el AM que recibirá la petición será

su manejador, es decir el AM a quien fue asociado durante su creación.

Los pasos a seguir para controlar el ttl de un AgMóvil que se encuentra dentro de la

misma zona donde está su aplicación propietaria son:

Algoritmo para el control de ttl

1 . Cuando un AgMóvil es creado, se asocia al AM local y se le asigna un tf/

2. Cada AgMóvil tiene un /// que consume cada vez que usa recursos y tiene un tiempo de

reserva (tr) para soportar proceso de renovación de ttl.

3. Cuando en el AgMóvil ttl
== 0, AgMóvil detiene su ejecución normal e inicia proceso de

renovación de ttl enviando un mensaje New_ttl_Req al AM y espera hasta tr por un mensaje de

renovación. Si tr se cumple, entonces el agente se considera como Agente huérfano y termina

su ejecución.

Algoritmo de renovaciónttl de un AgMóvil

Función renovación_ttl() {

Si ttl==0 entonces,

Mientras tr >0

Enviar MSG ("New_ttl_Req
"

AM_ local)
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Esperar te unidades de tiempo.

Si recibe mensaje Renew ttl salir

Si recibe mensaje Reject_ttl salir

finjnientras

Si tr >=0 y mensaje Renew_ttl recibido, entonces

Renovar ttl con la nueva cantidady continuar ejecución

Si no terminar_ejecución()

Fin_si

Algoritmo renovación_«/0 de un AM local

Función renovación_ttl(){

Recibir un mensaje New_ttl_Req

Verificar en tabla de Agentes que se trata de un AgMóvil local

Si existe asociación con elAgMóvil entonces

EnviarMSG(New_ttl_Req , AppOwner)

Hacer

EsperarQ

Mientras no se reciba mensaje y te>0

Si te> =0 y mensaje Renew ttl recibido entonces

Actualizar referencias al AgMóvil

Enviar MSG(New_ttl, AgMóvil)

Si_no eliminar Referencias delAgMóvil

sino

iniciar renovaciónExterna_ttl(); //proceso descrito en la siguiente sección

fin_si

}

En la Figura 2.17 y Figura 2.18 se muestran dos casos del proceso de renovación de

ttl de un AgMóvil. El AgMóvil (que se encuentra en la misma red donde está su aplicación

propietaria) es quien inicia el proceso de renovación al enviar un mensaje al AM local.
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Figura 2.17 Proceso de renovación de ttl iniciada por un AgMóvil dentro la zona donde fue creado,

renovación aprobada
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Figura 2.18 Proceso de renovación de ttl iniciada por un AgMóvil, renovación rechazada
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Puede presentarse el caso de que el AgMóvil haya fallado durante su ejecución y

por lo tanto no inicie el proceso de renovación de ttl. Cuando esto ocurre, la aplicación

podría quedarse bloqueada esperando por resultados del AgMóvil creado.

Para solucionar lo anterior, el AM propietario registra el ttl asociado al AgMóvil

durante su creación e inicia un temporizador para esperar, durante ttl unidades de tiempo, la

llegada de un mensaje de New_ttl_Req enviado por el AgMóvil. Si este tiempo ha

transcurrido, el AM propietario inicia el proceso de buscar al AgMóvil para renovar su ttl

(si es que esto es aprobado aún por la Aplicación propietaria).

Hilo control_ttl_AgMóvil() del AM local

Función control_ttl_AgMóvil(){

//Recibir una referencia a un AgMóvil, registrarlo y asociar un ttl

Mientras ttl >0

Esperarpor mensaje New_ttl_Req

Si recibe mensaje New_ttl_Req entonces

Iniciar renovación_ttl()

reiniciar contador

Finjnientras

Si tt!==0 entonces //no se recibió mensaje de petición de renovación de ttl

Iniciar localización_AgMóvil()

Enviar MSG(New_ttl_Req, AppOwner)

Mientras te<0 hacer

Si mensajes inform current_Loc y renewJtl recibidos salir del mientras

Si RejectJtl recibido entonces eliminar referencias al AgMóvily salir

Finjnientras

Si mensaje inform current Loe y renewJtl recibidos entonces

Enviar MSGfNewJtl, AgMóvil)

Actualizar referencias al AgMóvil y reniciar contador de ttl

Sino

Si te==0 y RenewJtl recibido entonces,

Eliminar referencias al AgMóvil //o iniciar proceso de Recuperación_AgMóvil();

Fin_si

Fin_si}
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De esta forma, el AM detectaría cuando un AgMóvil ha dejado de ejecutarse debido

a alguna falla (aunque también es posible que haya un retardo en la llegada de los mensajes

o que la red se haya fraccionado y que el AgMóvil siga en ejecución) y podría iniciar el

proceso de recuperar el estado del AgMóvil que falló; también se daría cuenta cuando la

aplicación ya no estuviera disponible. Todo lo anterior se detectaría hasta que el ttl se haya

consumido. Cuando la red es propensa a sufrir grandes retrasos en el envío y recepción de

mensajes, el elegir un ttl y un tiempo de espera (te) adecuados es muy importante.

Cada vez que un AgMóvil renueva su ttl, actualiza la información sobre el último

sitio donde se ha ejecutado (LastKnowingLock) acortando así el camino de proxies creado.

Por lo tanto, entre menor sea el ttl asignado al AgMóvil se actualizaría más rápido esta

información, reduciendo la posibilidad de que el camino de proxies se perdiera debido a la

falla de un nodo intermedio. Pero si el ttl es muy pequeño, el número de mensajes que se

intercambiarían entre los elementos del protocolo, se incrementaría.

Cuando un AgMóvil migra a otra red, el AM local es el encargado de renovar su ttl

y por lo tanto tendrá que comunicarse con el AM propietario del AgMóvil.

2.3.1.2 Renovación del tiempo de vida de un Agente móvil externo

Cuando un AgMóvil migra a otra red, tiene que registrarse en el nodo Gateway de la

red a la que migrará. Al entrar a la red, el AM local a esa red lo registra en su tabla de

agentes y además le asigna un nuevo tiempo de vida (ttl) o permiso de ejecución para que el

AgMóvil se ejecute dentro de esta red. Es decir, el AgMóvil tendrá dos ttls, uno asignado

por su AM propietario y uno asignado por el AM de la red que visita. Pero esta información

solo la registra y maneja el AM de la red local y no el AgMóvil.

El AgMóvil solo recibe un tiempo de vida (ttl) al entrar a una red y cuando éste es

agotado, le solicita al AM local la renovación del mismo. De esta forma, en cada red se

podrían utilizar distintos permisos para los AgMóvil (para que se ejecuten sin comunicarse

con el AM local), cada uno dependiente de las condiciones de la red de la que se trate. Por

lo tanto, cada AM podría decidir hasta cuando seguir concediendo permiso de ejecución a

los AgMóviles externos.
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Sin embargo, la información del ttl original no se pierde; ésta es registrada y

administrada por el AM de la red que el AgMóvil está visitando. Cuando el tf/ original es

cumplido, el AM de la red local se comunica con el AM propietario del AgMóvil para

renovar su tiempo de vida.

Primero veamos el caso en que el AgMóvil pide tiempo de vida al AM de la red

local, es decir, el AgMóvil inicia el proceso de renovación de ttl en una red externa. El

algoritmo a seguir por el AgMóvil es:

AgMóvil renovación_ttl()

Función renovaciónjttlQ {

Mientras tr>0

EnviarMSG(NewJtl_Req, AM local)

Esperar te unidades de tiempo.

Si recibe mensaje RenewJtl entonces salir

Si recibe mensaje RejectJtl entonces salir

finjnientras

Si tr>=0 y RenewJtl recibido, entonces

renovar ttl con la nueva cantidady continuar ejecución

Si no terminar_ejecución()

}

Como puede observarse, los pasos a seguir por el AgMóvil son los mismos a que si

estuviera en la red donde está su aplicación propietaria y su AM propietario. Ahora, los

pasos a seguir por el AM local cuando recibe una solicitud de Renovación de ttl de un

agente externo son:

AM local renovaciónExterna_tf/(9

Function renovaciónExterna_ttl(){ // no existe asociación con el AgMóvil entonces

//AgMóvil externo

Actualizar referencias al AgMóvil

Enviar MSG(NewJtl, AgMóvil) //aprobar renovación

1 .
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Podría seguirse otra política de renovación de ttl e incluso rechazar la ejecución del

AgMóvil, por lo que este último tendría que buscar otro sitio de otra red para continuar su

ejecución. En este caso se supondrá que siempre se aprueba la renovación.

Así, cuando un AgMóvil abandone la red que un AM administra, el ttl es

actualizado por el ttl original que le había asignado su AM propietario.

Igual que en el caso de renovación de tiempo de vida de un AgMóvil local, al

transcurrir ttl unidades de tiempo el AM debe iniciar el proceso de renovación. Cuando se

trata de un AgMóvil externo el AM puede iniciar el proceso dos veces: 1) cuando el ttl

local se ha cumplido y se requiera localizar al AgMóvil de manera local; y 2) cuando el ttl

original se ha cumplido y deba ser renovando a través del AM propietario.

Para el primer caso se tiene:

AM local control_ttl_AgMóvilExterno()

Function control_ttl_AgMóvilExterno(){

Registrar la llegada de un AgMóvil externo y asignarle un ttl local (ttl_).

Iniciar controlJtl I AgMóvilExterno (); //mostrado más adelante

Iniciar controlJÜ2 AgMóvilExternoQ;

!

Función control_tti2_AgMóvilExterno(){

Mientras tth >0

Esperar por mensaje New_ttl_Req

Si recibe mensaje New_ttl_Req iniciar proceso renovaciónExternaJtlQ

reiniciar contador

Finjnientras

Sittl2==0 entonces //no se recibió solicitud de renovación

Iniciar localización AgMóvilQ

Mientras te<0 hacer

Si inform_current_Loc recibido salir del mientras

Finjnientras

Si inform_current Loe recibido entonces

Enviar MSG(NewJtl, AgMóvil)

Actualizar referencias al AgMóvil

reniciar contador de ttl2
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Sijio Si te==0 entonces,

Eliminar referencias alAgMóvil //o iniciar proceso de Recuperación_AgMóvil();

Informar alAMpropietario delfallo delAgMóvil

fin_si

Fin_si

}

Como ya se mencionó, en este caso vamos a suponer que el AM de una zona

siempre aprueba el ttl local asignado a un AgMóvil externo. Ahora, para el segundo caso se

tiene:

Control_ttll_AgMóvilExterno() por el AMLocal

Función control_ttll_AgMóvilExterno(){

Mientras ttl¡ >0

Esperar,

Finjnientras

Si ttli
= =0 entonces

Enviar MSG(New_ttl_Req, AMpropietario) // (manejador del AgMóvil)

Mientras te<0 hacer

Si renewJtl recibido salir del mientras

Si RejectJtl recibido entonces

Eliminar referencias al AgMóvil

EnviarMSG("terminationjeq', AgMóvil)//para que termine ejecución y salir

finjsi

Finjnientras

Si RenewJtl recibido entonces

Actualizar el ttl¡ en la tabla de agentes

Reniciar contador de ttl]

Sijio Si te==0 entonces,

Eliminar referencias al AgMóvil

Terminar la ejecución del AgMóvil

Finsi

Finjsi

}
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Al delegar la renovación de ttl al AM de la red en la que el AgMóvil se encuentre,

se acorta el tiempo en que el AgMóvil está en estado de bloqueo esperando un mensaje de

renovación, ya que la renovación se realiza de manera local y el tiempo de espera es menor.

Por lo tanto, el AgMóvil aumenta el tiempo en que permanece en ejecución pero sin perder

la característica de detectar cuándo es un agente huérfano (ver Figura 2.19).
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Figura 2.19 Proceso de renovación de tt! de un AgMóvil en una red externa, a) renovación con el AM

propietario, b) renovación a través del AM local

2.4 Protocolo de Terminación de Agentes

La terminación de Agentes está soportada en dos formas: 1) terminar un AgMóvil

cuando determina que es un agente huérfano (eliminación pasiva), y 2) terminar un

AgMóvil cuando así lo requiera la aplicación propietaria (eliminación activa).

2.4.1 Eliminación Pasiva de Agentes móviles

La eliminación pasiva de AgMóvil está soportada por el control de agentes huérfano

descrito en el protocolo anterior, en donde, cuando ha pasado el tiempo de espera (te) para
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renovar el tiempo de vida y el AgMóvil no ha recibido un mensaje RenewJtl, entonces

éste se declara como agente huérfano y termina su ejecución (ver Figura 2.20).
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Figura 2.20 Ejemplo de eliminación pasiva de un AgMóvil, transcurridas tr unidades de tiempo

2.4.2 Eliminación Activa de Agentes móviles

La eliminación activa de AgMóvil se refiere a la posibilidad de eliminar a un

AgMóvil en un momento determinado, no importando en qué red se esté ejecutando.

La entidad encargada de terminar la ejecución de un AgMóvil es el AM propietario.

Cuando un AM recibe la solicitud de terminar la ejecución de un AgMóvil por parte de su

aplicación propietaria, éste tiene la tarea de localizar al AgMóvil y enviar un mensaje de

terminación. Además, el AM debe eliminar toda referencia al AgMóvil eliminado. Aún si

el AgMóvil fallara en recibir un mensaje de terminación (Termina request), cuando su ttl

se cumpla no podrá ser renovado, pues las referencias al AgMóvil han sido eliminadas. En

esta situación el AgMóvil se consideraría agente huérfano y terminaría su ejecución. Al

eliminar toda referencia a un AgMóvil se asegura que éste eventualmente termine su

ejecución (la cual ocurriría a lo máximo en ttl+tr unidades de tiempo).
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Como se acaba de mencionar, la localización de un AgMóvil es una parte

importante de este protocolo, por lo que se hará uso del camino de proxies generado en el

protocolo de localización de agentes ya descrito.

A continuación se describen los pasos que sigue el AM para terminar a un AgMóvil.

AM local terminacion_AgMóvil()

Función terminación_AgMóvil(){

Recibir un mensaje Termina requestporparte de una aplicación local.

Verificar en la tabla de agentes que se trata de un AgMóvil local

Si existe asociación con el AgMóvil entonces

Iniciar terminaciónLocal AgMóvilQ

Sino

Iniciar terminaciónExterna AgMóvilQ; //descrita más adelante

}

Función terminaciónLocal_AgMóvil(){

Marcar los registros asociados alAgMóvilpara eliminar

Enviar MSG(ACK termina, AppOwner)

Obtener del campo LastKnowinLoc la ubicación delAgMóvil

Si IDNode@IDZona
== IDNodoLocal entonces //AgMóvil en el nodo actual

EnviarMSGf Termina request, AgMóvil)

Eliminar refererencias

Salir

Sino

Enviar MSG('Fwd:Termina_request", AMLog , IDNode(a)IDZona)

Mientras te>0 yACKtermina no sea recibido, entonces esperar

Si ACKtermina recibido o te ==0 entonces

Eliminar referencias

fin_si

fin_si

}
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AM externo terminacion_AgMóvil()

Función terminaciónExterna_AgMóvil(){

Marcar los registros asociados alAgMóvilpara eliminar

Enviar MSG(ACKjermina);

Obtener del campo LastKnowinLoc la ubicación del AgMóvil

Si IDNode@IDZona ==IDNodoActual entonces //AgMóvil en el nodo actual

EnviarMSG( Terminajequest, AgMóvil)

Eliminar refererencias

Salir

Sijio

Enviar MSG(Terminajequest, AMLog, IDNode@IDZona)

Mientras te>0 y ACKjermina no sea recibido, entonces esperar

SiACKjermina recibido o te ==0 entonces

Eliminar referencias

finjsi

fm_si

}

AMLog terminacion_AgMóvil()

Función terminación_AgMóvil(){

Recibir un mensaje Terminajequest.

Marcar los registros asociados al AgMóvilpara eliminar

Enviar MSG(ACKjermina ),

Obtener del campo LastKnowinLoc la ubicación del AgMóvil

Si IDNode== IDNodeLocal entonces //AgMóvil en el nodo actual

Enviar MSG(Terminajequest, AgMóvil)

Eliminar refererencias

Salir

Si_no

Enviar MSG(Terminajequest, AMLog, IDNode@IDZona)

Mientras te>0 y ACK termina no sea recibido, entonces esperar

Si ACKjermina recibido o te ==0 entonces

Eliminar referencias

fin_si }
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Como puede verse, el mensaje de terminación simplemente se reenvía a través de

todos los nodos en el camino de proxies, hasta que el mensaje finalmente llega el nodo

donde el AgMóvil se encuentra actualmente. Cuando un AgMóvil recibe un mensaje

Termina request simplemente termina con su ejecución. En la Figura 2.21, se muestra un

caso de terminación activa donde un AgMóvil se encuentra en una zona distinta a donde

fue iniciado, por lo que el mensaje de Termina request es reenviado a los nodos que el

AgMóvil ha visitado (a través del camino de proxies) hasta que finalmente llega al sitio

donde se está ejecutando.

Los protocolos aquí presentados se utilizan para el control de agentes móviles para

realizar tareas de localización de agentes, detección de agentes huérfanos y terminación de

agentes. Los protocolos están basados en una distribución de red para aplicaciones de Flujo

de trabajo Interorganizacional. Se modelará el comportamiento de estos protocolos en el

capítulo 4.
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Figura 2.21 Ejemplo de terminación activa de un AgMóvil que se encuentra en una zona distinta a

donde está su aplicación propietaria.
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Capítulo 3

Protocolo para la recuperación de

Agentes Móviles

Resumen. En este capítulo se propone un protocolo para la recuperación de un agente

móvil que ha terminado su ejecución debido a la presencia de una falla. La estrategia

propuesta está basada en conceptos de agentes testigo y de registro de las operaciones de

los agentes utilizando logs.
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3.1 Tolerancia a fallas de agentes móviles

La confiabilidad de un sistema depende en gran medida de la tolerancia a fallas, que

es la capacidad del sistema o componente de continuar con la operación normal a pesar de

la presencia de fallas en software o hardware. En un sistema tolerante a fallas las fallas

serán enmascaradas o tratadas apropiadamente.

Debido a que los agentes móviles son programas autónomos capaces de migrar de

un sitio a otro en una red de computadoras, éstos son susceptibles a varios tipos de fallas.

Cuando una falla ocurre, el agente y/o el sitio donde éste se ejecuta podrían dejar de estar

disponibles. Para tratar con estos problemas se necesita asegurar que la tarea a realizar por

el agente pueda continuar a pesar de la presencia de una falla. Por esta razón la

confiabilidad y la tolerancia a fallas son aspectos muy importantes en el desarrollo de

sistemas de agentes móviles.

La replicación es una de las técnicas más usadas para soportar tolerancia a fallas. La

idea es replicar varios servidores o replicar a los agentes para enmascarar una falla. De tal

forma que, cuando un agente o un servidor terminan con su ejecución debido a la presencia

de una falla, aún se pueden obtener resultados de los otros agentes (o servidores). La

ventaja principal,es que la recuperación es inmediata y no hay bloqueos en la ejecución

cuando ocurre una falla.

Sin replicación, un agente móvil es un solo punto de falla y su estado interno puede

perderse debido a diversos eventos: la falla del sitio donde se estaba ejecutando el agente, la

pérdida del agente durante la migración de un sitio a otro debido a la pérdida de un enlace,

la falla en la ejecución del agente móvil dentro de un sitio que continúa disponible, etc.

Sin embargo, el esquema de replicación es muy costoso ya que se tienen que

mantener muchos servidores pero con el mismo estado (o múltiples copias de un mismo

agente con un estado consistente). Por otro lado, la ejecución de un agente móvil en otro

sitio puede resultar en un estado diferente (producir resultados diferentes), por lo que se

requiere la implementación de tareas para mantener y preservar la consistencia entre las

réplicas. Además las aplicaciones para los que se podría usar este esquema no

proporcionarían la propiedad de exactamente-una-ejecución de los agentes móviles.
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El protocolo presentado en este capítulo se enfoca en la detección de la falla de un

agente móvil y en la recuperación de su estado tratando de respetar lo más posible la

propiedad exactamente-una-ejecución de los agentes móviles. Este protocolo está basado

en los conceptos de agentes testigo y de registro de las operaciones de los agentes

utilizando logs y supone que las fallas presentadas son originadas en el software y no en

hardware, es decir que los sitios donde se encuentran los agentes siempre están disponibles.

3.2 Protocolo de recuperación de agentes móviles

El protocolo de recuperación de agentes está basado en la integración de cuatro

módulos principales (ver Figura 3.1):

Módulo 1) Recolección y almacenamiento de datos. En este módulo se capturan y

almacenan datos sobre la ejecución del agente móvil (LOGs y checkpoints) en

cada sitio que visita, los cuales se utilizarán (en el módulo 4) para recuperar su

estado en caso de la presencia de una falla.

Módulo 2) Monitoreo de agentes y control de testigos. En este módulo se crea una entidad

(agente testigo) que se encargará de monitorear si el agente móvil continúa en

ejecución o no.

Módulo 3) Detección de fallas. Este módulo está ligado al módulo anterior donde se lleva

a cabo el monitoreo del agente móvil; una vez que se detecta un problema este

módulo se encarga de especificar qué tipo de falla se presentó, la cual será tratada

apropiadamente en el módulo 4.

Módulo 4) Recuperación de fallas. A partir de la detección de una falla, este módulo se

encarga de recuperar el estado del agente utilizando la información almacenada en

el módulo 1 .
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Figura 3.1 Estructura general del protocolo para la recuperación de agentes móviles

Para poder detectar la falla de un agente móvil (AgMóvil, por sus siglas en inglés-

Mobile Agent), así como para recuperarlo, se utilizan los conceptos de logs, checkpoints

y agentes testigo. Primero se registran (por cada sitio) todas las operaciones que el agente

móvil realiza (logs) y se guarda una copia de su estado (checkpoint) cuando el agente está

listo para migrar a otro sitio (en el módulo 1). Después se crea un agente que monitorea si

el AgMóvil está vivo o no (módulo 2); si durante el monitoreo ocurre una falla, se trata de

determinar qué tipo de falla fue la que ocurrió (modulo 3), para finalmente tratar la falla de

la manera adecuada (módulo 4), ya sea que se recupere el estado del agente móvil (con la

información almacenada en los checkpoints y en los logs) o simplemente se notifique de la

falla al agente administrador de la red.

Las entidades principales involucradas en este protocolo son: el Agente

Administrador (AM) de la red, el Agente móvil (AgMóvil), los agentes testigo y el AMLog

de cada sitio. A continuación se detallará el funcionamiento de cada módulo.
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3.2.1 Recolección y almacenamiento de datos para el protocolo de

recuperación de agentes

En cada sitio visitado por el AgMóvil, el AMLog tiene que registrar (Log) cada

operación realizada por el AgMóvil mientras se ejecuta en ese sitio. Esta información
es de

gran importancia para la detección de la falla y la recuperación del estado del AgMóvil.

Este Log se supondrá que se encuentra en almacenamiento estable.

Cuando se presenta una falla, se tiene que recuperar el AgMóvil que se ha perdido

debido a la ocurrencia de la falla. Sin embargo, el agente tiene un estado interno el cual

puede perderse al ocurrir la falla. Para ello, se puede guardar el estado del agente

(checkpoint) cada vez que haya completado las tareas necesarias en un sitio y antes de que

se disponga a migrar al sitio siguiente durante la ejecución del caso de flujo de trabajo. De

tal forma que si el AgMóvil falla antes de iniciar su ejecución en un sitio, aún podría

recuperarse su estado con la ayuda del checkpoint almacenado en el sitio anterior. La

información del estado del agente también se supondrá que se encuentra en

almacenamiento estable (o permanente). En la Figura 3.2, se presentan los elementos

principales utilizados en este módulo.

N, N,

Intercambio demensajes

•_S

"Si*

AgMóvil

AMLog

Logs Checkpoint Logs Checkpoint

Figura 3.2 Elementos generales en cada nodo utilizados para
la recolección y almacenamiento de datos

del protocolo de recuperación de agentes
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El comportamiento del AgMóvil en este módulo se describe a continuación. Para lo

cual se supone que el AgMóvil se encuentra en un sitio N¡ y su agente testigo se encuentra

en el sitio anteriormente visitado N¡.¡.

Algoritmo general que sigue el AgMóvil durante su ejecución en un sitio Ni.

1 . Registrar su entrada al sitio Ni, LOG(this.getID(), entrada)

2. Mientras tenga operaciones_por realizar_en_sitio() hacer

Obtener la siguiente operación a realizar, Operación=getNextOp();

Realizar la operación, Realizar (Operación);

Registrar en el log la operación realizada, LOG (this.getID(),Operación);

Finjnientras

3. intentar {

Guardar copia de su estado,CHECKPOINT (this.getIDQ, IDChP, estado),

LOG(this.getIDQ,IDChP);

/capturar(error) { notificar_error(); }

4. Registrar su salida del sitio Ni, LOG(this.getID(), salida).

5. Migrar al sitio siguiente

Los pasos de este algoritmo se integran en la Figura 3.3. De acuerdo al

procedimiento anterior y al esquema de la Figura 3.3, una vez que el AgMóvil llega a un

nuevo sitio (N¡), inmediatamente registra su entrada o arribo en el LOG del sitio actual en

almacenamiento confiable ([T]). El propósito de registrar su entrada es para que los agentes

testigo sepan que el agente móvil llegó con éxito al sitio. Una vez en el sitio, el AgMóvil

realiza las operaciones para las cuales fue diseñado, las cuales serán registradas en el

archivo LOG (H), el cual administra el AMLog del sitio actual.

Cuando el AgMóvil termina sus tareas, inmediatamente guarda (checkpoint) una

copia de su estado en almacenamiento confiable (|3j). Esta acción también se toma como

parte de las tareas del AgMóvil, la cual si no se realiza apropiadamente, genera un error de

inconsistencia y la computación del agente no podría continuar. Ya que este estado se
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utiliza para la recuperación del AgMóvil es importante que se realice de manera correcta.

Después, el AgMóvil registra su salida del sitio actual (Q) y deja información del sitio

siguiente (N¡+i) a donde migrará, para finalmente desplazarse a dicho sitio.

Así, toda operación que realiza el AgMóvil en un nodo comienza por el registro de

su entrada y termina con el registro de su salida, terminando así la ejecución del AgMóvil

en ese sitio.

lJ=P AgMóvil

AMLog

Logs CheckpointLogs Checkpoint

[ll AgMóvil registra su entrada

_\2AgMóvil realiza su computación y guardar LOG de cada operación que realiza

\___\AgMóvil registra una copia de su estado en el checkpoint

1-HAgMóvil registra su salida

IslAgMóvil migra al sitio siguiente

|Í1AgMóvil llega al sitio siguiente y registra su entrada

Figura 3.3 Pasos que sigue un Agente Móvil a su arribo en un sitio en el protocolo de recuperación de

agentes

3.2.2 Monitoreo de Agentes

Para poder detectar fallas en un agente móvil (AgMóvil) así como para recuperar al

agente que falló, se utiliza el concepto de agentes testigo. Un agente testigo es un tipo

especial de agente que el AgMóvil deja en cada sitio cuando se dispone a migrar al sitio

siguiente dentro de su itinerario. Este agente testigo es el responsable de monitorear la

ejecución del agente actual, para lo cual emplea el envío de mensajes "Is_Alive?
"

cada

cierto periodo de tiempo al sitio donde se encuentra el agente móvil y espera por la

respuesta del mensaje (iTm_Alive()"). Mientras continúe recibiendo respuesta a este
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mensaje,, el agente testigo determina que el agente móvil continúa con su ejecución. Si la

respuesta no se recibe, entonces existe la posibilidad de que alguna falla en la ejecución del

AgMóvil se haya presentado.

3.2.2.1 Creación deAgentes testigo

Suponiendo que se tiene un agente móvil en ejecución en un sitio N¡.*. Cuando este

AgMóvil ha terminado su ejecución en N*.-, crea un nuevo agente testigo Testigo¡.i, para

que monitoree su estado mientras éste se ejecuta en el sitio siguiente (N¡) y finalmente el

AgMóvil migra al sitio N¡. Esta operación la realiza en cada nodo visitado.

Una vez que el agente testigo (Testigo¡.i) es creado, espera un intervalo de tiempo y

comienza a monitorear la disponibilidad del AgMóvil en el sitio siguiente (N¡). El

monitoreo, como ya se mencionó, consiste en enviar cada cierto intervalo de tiempo, un

mensaje IsAlive? al sitio siguiente para determinar si el agente móvil sigue disponible o

no. Si recibe un mensaje ImAliveQ del sitio siguiente, esperará otro intervalo de tiempo

antes de mandar un nuevo mensaje de monitoreo. Por lo tanto, si se agrega este

comportamiento de un testigo a la Figura 3.3, se obtendría lo descrito por la Figura 3.4.

_] <5J /5. Alive?

Testigo,^ *•-

» _u

AMLog

»^_] ID

Testigo, ^^
fl=P AgMóvil

AMLog

Et*

Logs CheckpointLogs Checkpoint

IDAgMóvil registra su entrada

_JAgMóvil realiza su computación y guarda LOG de cada operación que realiza

HjAgMóvil y Testigo.., intercambian mensajes para monitoreo

0AgMóvil registra una copia de su estado en el checkpoint

[DAgMóvil registra su salida

HJAgMóvil crea un nuevo Testigo.

__\ AgMóvilmigra al sitio siguiente

Figura 3.4 Creación de Agentes Testigo
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Como puede observarse en la Figura 3.4, una vez que el AgMóvil ha creado un

nuevo agente testigo (Testigo¡) en el Sitio N¡ y migrado al sitio siguiente N*+i, el Testigo¡.i

en el sitio N*_- que monitoreaba su disponibilidad ya no será el testigo de dicho AgMóvil

puesto que ya ha migrado a un nuevo sitio. Sin embargo, el agente testigo anterior (Testigo,.

¡) ahora se encargará de monitorear la disponibilidad del nuevo testigo creado (Testigo¡), es

decir al testigo creado más recientemente que monitorea al AgMóvil desde un sitio anterior

al sitio actual. Por lo tanto, testigos que fueron creados primero, monitorearán a los agentes

testigo que están justo un sitio más cercano al sitio donde se encuentra el AgMóvil (ver

Figura 3.5), con lo cual se generará una cadena de monitoreo.

<ts ls_Alive? ¡s: ls_Alive?

rJ\. lm_Alive __■■

'
I /***_Alive "sy

Testigo»
* \ Testigo, « Aglylóvil

\

Figura 3.5 Relación de monitoreo de agentes testigo

Las acciones a realizar por cada Testigo, se describen a continuación

Algoritmo de MonitoreoQ de Agentes Testigo

1 . Esperar (intervalo de
_ tiempo);

2. EnviarMSG("Is_Alive?" Sitiojig);

3. Mientras ( tiempo espera_max>0 && noj-ecibaj-espuestaQ)

Decrementar (Tiempo espera máximo) ;

4. Finjnientras;

5. Si ( Tiempo espera_max==0) //no se recibió respuesta en un tiempo adecuado

Si (el agente a monitorear es elAgMóvil)

detección falla(); //módulo 3 de detección de fallas

Sino

recuperar_AgTestigo() ;

Sino ir_a_paso_l ;

6. Fin.
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Los agentes testigo nos ayudan a monitorear la disponibilidad del AgMóvil en el

sitio siguiente, de tal forma que cuando el AgMóvil falla, el testigo en el sitio anterior

puede detectar la falla y puede iniciarse el proceso de recuperación del estado del AgMóvil.

Pero si ocurre una falla en el agente testigo, no existiría una entidad que detecte la falla del

AgMóvil. Es por eso que es necesario tener un testigo que pueda recuperar al agente que

monitorea al AgMóvil, así si el testigo más cercano al AgMóvil falla, la falla puede ser

detectada por el testigo en el sitio anterior, el cual se encargará de recuperar al agente que

ha fallado permitiendo que el monitoreo al AgMóvil continúe. En este módulo preserva la

cadena de testigos, con el fin de recuperar a un agente testigo que ha fallado. Las fallas en

la ejecución del Agente móvil se describirán en el módulo de detección de fallas.

3.2.2.2 Fallas en los agentes testigo

Antes de que un agente móvil complete sus tareas dentro de los sitios de una zona (o

red de una compañía), existe un camino de testigos (ver Figura 3.6) creados a lo largo de

los sitios visitados. El testigo creado más recientemente monitorea al agente móvil,

mientras que los más antiguos tienen la responsabilidad de monitorear a los testigos que

están más cercanos al agente móvil.

> . ...
—„ Tn ► 7\

Testigo, Testigo, Testigo.
MA

Nl N2
-" N¡ V--—-

-' N¡<-i

Figura 3.6 Camino de agentes testigo creada por la migración de un agente Móvil (AgMóvil)

Se utilizan varios testigos para que el AgMóvil pueda recuperarse cuando falle en

alguno de los sitios visitados (dado que cada sitio tiene una copia del estado del AgMóvil

almacenada en el checkpoint). Esto permite mantener parte de la ejecución que llevaba

antes de fallar ara que no tengan que realizarse todas las tareas desde un inicio. Por lo tanto,

esta cadena de testigos es importante. Suponiendo que el agente móvil se encuentra en el

sitio N¡, existe un agente Testigo,.] monitoreando al agente móvil y un agente Testigo^
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monitoreando al Testigo,.¡. Si ocurriera la siguiente secuencia de fallas: el Testigo¡.¡ falla y

después falla el agente móvil. Debido a que se pierde el Testigo,.¡ no existe ningún

monitoreo sobre el agente móvil por lo que no podría recuperarse su estado después de una

falla. Es por eso que es importante que se recupere también a un agente testigo que haya

fallado y mantener la cadena de testigos. El Testigo¡.i puede ser recuperado por el Testigo^

ya que éste se encarga de monitorear su disponibilidad.

La detección de la falla en un agente testigo ocurre cuando no se recibe respuesta a

un mensaje de monitoreo "Is_alive?", como puede observarse en el algoritmo de

MonitoreoQ. Por lo tanto, si se supone que un Testigo^ falla en recibir respuesta a un

mensaje "Isjzlive?" de un Testigo,.!, este siempre puede suponer que el Testigo,.i ha

fallado e iniciar el proceso recuperar_AgTestigo() el cual es descrito a continuación para el

caso, sin pérdida de generalidad, del Testigo^.

Algoritmo recuperar_AgTestigo()

1 . Crear agente p¡.2

2. Hacer

3. Enviar SEND(p¡.2, IDSitioJestigo,.i)

4. Mientras (tiempo_esperajnax>0)

Si ( recibe_MSG('Tm_Alive() ")) entonces recuperación exitosa

Fin mientras

5. Si (tiempo_espera_max==0)

Regresar alpaso 2

6. terminar

Algoritmo de recuperación_ de_ testigoQ del agente prueba p ¡.2

1. EnviarMSG("Im_AliveQ" Testigo,^);

2. Enviar MSG("AreJJ_Alive?
"

Testigo,^),

3. Mientras (tiempo_esperajnax>0) Esperar (respuesta);

4. Si (respuesta_NO_recibida) Crear agente Testigo¡.¡;

5. TerminarjejecuciónQ;
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De acuerdo al procedimiento recuperar_AgTestigo(), una vez que Testigo¡.2 detecta

que un agente Testigo,./ ha fallado, se crea a un nuevo agente llamado agente pruebap¡.2,

el cual se utilizará para comprobar que efectivamente el agente testigo que se monitorea ha

fallado (y recuperar el agente testigo) y que no se trata de una falsa detección de falla.

Por lo tanto se envía p¡.2 al sitio donde se encontraba el agente Testigoi-1, es decir,

se envía a N¡.¡, para recuperar al agente Testigo¡.¡. El agente p¡.2 al llegar al sitio N¡.¡ (de

acuerdo al algoritmo de recuperación deJestigoQ ) reenvía un mensaje "Im_Alive()" al

sitio N¡-2 para que el agente Testigo,^ continúe en estado de monitoreo normal. Enseguida,

verifica si el agente Testigo¡.¡ sigue vivo, si es así, se determina que se trata de una falsa

detección de falla y termina con su ejecución. Si el testigo no existe, simplemente crea un

nuevo Agente Testigo¡.¡ para que monitoree al agente del sitio siguiente (ya sea el agente

móvil u otro agente testigo). Así, cuando un agente testigo falle, el agente testigo del sitio

anterior recuperará su estado.

Sin embargo, en el caso de que fallaran todos los testigos creados y después el

Agente Móvil, no habría un testigo disponible para monitorear la falla del agente móvil y

por lo tanto recuperar su estado. También si fallara el primer agente testigo creado, no

habría otro testigo en un sitio anterior que lo monitoree y por lo tanto no podría recuperarse

su estado.

3.2.2.3 Disminución en el número de Agentes testigo

Hasta este punto, la estrategia de testigos utilizada es muy similar a la propuesta en

(Lyu & Wong, 2003). Sin embargo, cuando el AgMóvil migra a muchos sitios, la

probabilidad de que se presenten fallas en múltiples testigos aumenta. El número de

mensajes que se intercambian se incrementa con cada testigo creado y además este tipo de

dependencia es muy costosa ya que necesita muchos recursos para almacenar los estados

intermedios del AgMóvil. Por lo tanto, aún se tienen que resolver 2 problemas:

1 . Una cadena de testigos muy larga.

2. Número de mensajes que se intercambian entre los agentes testigo.
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♦ Resolviendo el problema de la cadena de testigos larga

Se considera que los testigos que se han creado más recientemente son más

importantes que los testigos creados primero, ya que los testigos más antiguos tendrán una

copia del AgMóvil en un estado más antiguo que los que se han creado en un sitio más

cercano al sitio actual (siendo éste el sitio donde se encuentra el AgMóvil y por tanto el

estado más actual del agente). Para evitar que la cadena de testigos crezca indefinidamente

y disminuir la posibilidad de fallas múltiples de testigos, se propone que la cadena de

dependencia de los testigos solo crezca hasta un número n.

Cabe mencionar que si no se cuenta con el respaldo (checkpoint) de los estados

intermedios del agente móvil en los sitios visitados, cuando un AgMóvil se pierde debido a

la presencia de una falla, éste tendría que iniciar todo su itinerario desde el comienzo. Por

lo tanto, se trata de utilizar los respaldos más actuales con el fin de recuperar el último

estado consistente de un agente móvil que ha fallado. Si el respaldo más actual no está

disponible y se tiene aún un agente testigo que monitorea la falla (y que posee uno de los

estados del agente móvil), se realiza la recuperación con el respaldo más reciente disponible

y así sucesivamente.

Por lo tanto, n representa el número máximo de estados guardados del AgMóvil y

desde los cuales se puede recuperar el estado del agente comenzando desde el testigo más

reciente. Si se presentan fallas múltiples en los agentes testigo, se podría recuperar hasta el

sitio n siendo éste el sitio con el testigo más antiguo. Sin embargo, puede presentarse la

falla simultánea de todos los testigos creados; en esta situación se tendría el peor de los

casos que es iniciar al AgMóvil desde su primera tarea en el itinerario. Elegir un número n

de testigos puede depender de qué tantos estados del agente se desean almacenar, o de la

probabilidad que tengan los sitios de fallar al mismo tiempo.

Sin embargo, el estudio para elegir el número óptimo de testigos a utilizar está fuera

del alcance de esta tesis; por lo tanto, se supondrá que se trata de un máximo n.

La estrategia empleada para conservar una cadena máxima de n testigos creados

durante la migración del AgMóvil, se describe a continuación:
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Estrategiapara conservar el número de testigos de un Agente móvil

Paso 1) Cada agente testigo deberá poseer un atributo que indique el número de testigo

que se refiere (nojestigo =

x), siendo el testigo número 1 el testigo más actual y n el

testigo más antiguo creado. Cada vez que se crea un nuevo agente testigo, se define

este valor como 1 indicando que es el testigo más actual y por lo tanto el más

importante ya que posee el último estado consistente del AgMóvil (ver Figura 3.7).

•K
Ag¿IDOwner(ii>IOZon.i)

1

N, r

'fx !K
Ag2 IDOwn.r(¿HDZon...

N*

'

*fc
Testigo 1

•*
Testigo 1

K
Ag2:IDOwner(¿>IDZor,,

f

N,

•K
■itlgol

■

Figura 3.7 Actualización del atributo nojestigo para Agentes Testigo,,, tes,ig0 conforme el

AgMóvil migra a nuevos sitios con número máximo de testigos n=3

Paso 2) Para actualizar el número de testigo cuando se crean testigos más actuales

durante la migración del AgMóvil, se podría agregar información sobre el número de

testigo al mensaje íTm_Alive" que se envía durante la etapa de monitoreo. Se propone

que si el Agente a quien se está monitoreando recibe un mensaje "Is_Alive?",
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responda con un mensaje "Im_Alive(no_testigo) ", es decir, que se agregue como

parámetro el número de testigo que posee.

Paso 3) De ésta forma, cuando un agente recibe un mensaje de un testigo con

identificador de testigo (o nojestigo) igual o menor que el que posee, éste deberá

incrementar el valor de éste atributo, es decir: nojestigo += 1.

Paso 4) Cuando el atributo nojestigo de un agente testigo es mayor que n es decir, que

ya se ha llegado el límite de testigos permitidos, dicho agente testigo debe terminar

con su ejecución (ver Figura 3.8), no sin antes eliminar el estado guardado del agente

móvil debido a que ya no se utilizará en la recuperación.

Con esta estrategia se asegura que solo se tengan a lo más n estados guardados del

Agente móvil y se evita el desperdicio innecesario de recursos para almacenar estados

intermedios del AgMóvil que no se utilizarán para recuperar su estado.

TgcM
M A

Figura 3.8 Eliminación de un testigo, con una cadena de testigos de n=2

♦ Reduciendo el número de mensajes intercambiados durante el monitoreo

Es claro que al disminuir el número de testigos, el número de mensajes se

disminuye. Sin embargo, se propone disminuir un poco más este valor. Debido a que los

testigos más actuales son más importantes, la tarea de monitoreo debería hacerse con más

frecuencia que aquellos que tienen menos importancia. Por lo tanto, se propone disminuir el

número de mensajes intercambiados por los agentes testigo a medida que su nojestigo

aumenta.

1) Cada agente testigo inicia con tiempo para esperar por el envío de un mensaje de

monitoreo (tmonitor).

2) El Agente testigo al actualizar su atributo nojestigo durante la fase de monitoreo,

también deberá duplicar el intervalo de tiempo que espera para
el envío de mensajes de
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monitoreo. De esta forma, los testigos más actuales monitorean a una frecuencia mayor

que los testigos antiguos (ver ¡Error! No se encuentra el origen de la referencia.).
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Figura 3.9 Estrategia para la disminución del número de mensajes intercambiados por los agentes

testigo, para un número máximo de testigos n=3
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Utilizando esta estrategia, se reduce considerablemente el número de mensajes que se

intercambian durante el monitoreo, conservando un mayor monitoreo en los testigos que

están en sitios "más cerca" al sitio donde encuentra el AgMóvil.

Por lo tanto, el algoritmo de monitoreo de los agentes testigo podría modificarse de

la siguiente manera:

Algoritmo de MonitoreoQ modificado de cada Agente Testigo para disminuir el número de

agentes testigo y el número de mensajes

Int no_testigo;

Int tmonitor;

Int tiempo_espera_max;

SITE Sitio_Sig;

ID Agente; //nombre del agente que se monitorea

hilo MonitoreoQ {

esperar (tmonitor);

EnviarMSG("Is_Alive? ", Sitiojig);

Mientras ( tiempo_espera_max>0 && nojeciba respuesta!))

Decrementar (tiempo espera máximo);

Finjnientras;

Si ( tiempo_espera_max==0) //no se recibió respuesta en un tiempo adecuado

Si (el agente a monitorear es el AgMóvil)

detección_falla(); //módulo 3 de detección defallas

Sino

recuperar AgTestigo () ;

Sino //se recibió mensaje ImAlive(notestigol),

Si(no_testigol>=noJestigo) //actualizar no de testigo

no_testigo=no_testigol+l;

tmonitor+=tmonitor;

si(no_testigo>n) //siendo n el número máximo de testigos

terminar_ejecución();

fin_si

ftn_si

}

| Función terminar_ejecución(){
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//eliminar los registros del log del agente que se monitorea

Eliminar registros del LOG(Agente);

Eliminar checkpoint(Agente); // eliminar el checkpoing

EndQ; //finalizar ejecución

}

Función detecciónJallaQ {

//a describirse en el móduloi

}

Función recuperar_AgTestigo(){

: //definida anteriormente

}

3.2.2.4 Eliminación de Agentes testigo cuando elAgMóvil ha terminado sus

tareas dentro de una red.

Una vez que el Agente móvil (AgMóvil) ha terminado su ejecución dentro los sitios

de una red, los agentes testigo creados se vuelven innecesarios, por lo tanto deben

eliminarse para así liberar los recursos utilizados.

Una manera de eliminar a agentes testigo innecesarios se describió en la sección

anterior. Sin embargo, cuando el agente móvil ya no requiere de testigos, la eliminación de

los testigos restantes tiene que seguir otra estrategia. Pueden emplearse dos estrategias para

eliminar a un agente testigo.

1 . Terminación Activa, por medio de un mensaje de terminación

2. Terminación pasiva, mediante la asignación de un tiempo de vida máximo a

cada agente testigo

♦ Terminación Activa, por medio de un mensaje de terminación

Para lograr la terminación activa de agentes testigo, cada agente testigo se crea con

una función que espera por un mensaje especial de terminación^; si este mensaje se recibe,

el Agente testigo tendrá que reenviar dicho mensaje de terminación al sitio anterior,

propagando así la terminación de los agentes testigo. Finalmente, se eliminan los recursos
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utilizados (eliminar los registros del AgMóvil que se monitoreaba, logs y checkpoint), y se

termina su ejecución.

♦ Terminación pasiva, mediante la asignación de un tiempo de vida máximo a cada

agente testigo

En esta estrategia, a cada agente testigo se le asigna un tiempo máximo de vida (ttl)

durante su creación, de tal manera que solo permanezca en el sistema máximo ese tiempo.

Cuando este tiempo se termine, simplemente libera los recursos utilizados y termina su

ejecución. De esta manera, se asegura que el agente testigo no estará ejecutándose de

manera infinita y por lo tanto se eliminará eventualmente del sistema.

Algoritmo de MonitoreoQ modificado de cada Agente Testigo para disminuir el número de

agentes testigo y el número de mensajes

Int notestigo;

Int tmonitor;

Int tiempo_espera_max;

SITE Sitio_Sig;

SITE SitioAnt;

ID Agente; //nombre del agente que se monitorea

hilo MonitoreoQ {

: //descrita anteriormente

I

Función terminar_ejecución(){

//eliminar los registros del log del agente que se monitorea

Eliminar registros del LOG(Agente);

Eliminar checkpoint(Agente); //eliminar el checkpoing

End(); //finalizar ejecución

1

Función detecciónJallaQ {

: 1/a describirse en el módulo 3

l
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Función recuperar_AgTestigo(){

.//definida anteriormente

}

Hilo espera_MSG_terminación() //si recibe un mensaje de terminación se elimina de manera activa

{

Esperar new_msg=MSG();

Si( newjnsg
= "terminación "){

EnviarMSG(new_msg, Sitio_Ant);

Termmar_ejecucion();

}

}

3.2.2.5 Monitoreo de Agentes testigo cuando el Agente móvil viaja a un

nodo de una zona distinta

Una vez que el AgMóvil ha terminado su ejecución dentro de una zona y requiere

migrar a un sitio de una zona distinta, se considera como si el agente móvil ha terminado su

ejecución. El AgMóvil es enviado al nodo donde se encuentra el administrador de la zona

(AM de la zona) donde se registra la información sobre la zona a la que viajará, según lo

descrito en el los protocolos anteriores y se inicia el proceso de terminación de los agentes

testigo que se hayan creado en la zona actual.

Como se supone la confiabilidad de los nodos Gateway, una vez que el agente móvil

ha llegado a este sitio la información en los sitios con agentes testigo se hace innecesaria y

por lo tanto tendrían que eliminarse. En este caso, como se describió en la sección anterior,

el agente móvil tendría que enviar un mensaje de "terminación" al testigo anterior, el cual

tendría que reenviarlo a los testigos existentes para que también terminen su ejecución y

liberen los recursos reservados con información del agente móvil (ver Figura 3.10).

Cuando el Agente móvil llega al nodo Gateway para migrar a una nueva red, se

guarda una copia de su estado (checkpoint) en almacenamiento estable a la vez que se

actualizan las tablas de referencia asociadas a este agente móvil. Por lo tanto, el agente

Administrador de la red ahora tomará el rol de agente testigo para este agente móvil. Sin

embargo su única responsabilidad será la de asegurar que el agente móvil llegue a su

destino.
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Figura 3.10 Monitoreo de agentes testigo cuando el Agente móvil viaja a nodos de la misma zona

Pueden presentarse dos situaciones: 1) que el agente móvil se haya iniciado en un

sitio de la zona que maneja el AM de la red (misma zona que su aplicación propietaria), o

2) que el Agente móvil haya iniciado en una zona distinta. Ambas situaciones se describen

a continuación.

♦ Comportamiento del AM de la zona actual, cuando el AgMóvil se ha iniciado en la

misma zona.

En esta situación, el AM de la zona, es el AM propietario del agente móvil, es decir,

el agente responsable de administrar la ejecución del Agente móvil y al cual fue asociado

éste al momento de su creación por una aplicación en la red local. Por lo tanto, el AM de la

red simplemente guarda una copia del estado del agente móvil y después permite que éste
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migre a una nueva red. Sin embargo, como se está migrando a una red externa, espera por

un mensaje de confirmación de llegada del agente móvil a la nueva zona, de lo contrario

reenviará al Agente móvil hasta recibir confirmación de su llegada.

♦ Comportamiento del AM de la zona actual, cuando el AgMóvil se inició en una zona

distinta

Cuando se trata de un Agente móvil que fue creado en una zona distinta, el AM de

la zona además de guardar copia del estado del agente, debe asegurarse de que éste llegue a

su zona destino. Una vez que llega el mensaje de confirmación de que el agente llegó a la

siguiente zona, podría enviarse un mensaje al AM de la zona anterior para que libere el

espacio ocupado por el checkpoint que tiene el estado del agente móvil, ya que éste ya no

será necesario para su recuperación.

3.2.3 Detección de fallas

Este módulo se encarga de determinar qué falla es la que ocurrió para así poder

manejar la falla de la manera adecuada en el módulo de recuperación de fallas. En las

secciones anteriores se describió cómo se va almacenando información para la recuperación

de un Agente Móvil (AgMóvil) y qué entidad se encarga de monitorear su ejecución

(Figura 3.4). También se describieron estrategias para mantener una cadena de monitoreo

recuperando a los agentes testigo que pudieran fallar y terminando a los agentes testigo

innecesarios. En esta sección se presentará qué pasa cuando un agente testigo no recibe

respuesta por parte de un Agente Móvil al mensaje de monitoreo, determinándose así que

pudo haber ocurrido una falla en la ejecución del AgMóvil (función detecciónJallaQ del

algoritmo de monitoreo de un agente Testigo,).

Se supone el siguiente escenario, un AgMóvil en el sitio N¡ y un agente Testigo¡.¡

en el sitio N¡.- que monitorea su ejecución. El agente Testigo¡.i envía un mensaje

"Is Alive?" al AgMóvil pero no recibe respuesta al mensaje de monitoreo.

Pueden presentarse varios casos por las cuales el agente Testigo¡.¡ no recibe

respuesta de un mensaje "Is_Alive?", algunos de estos casos podrían ser:
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Caso 1. Que el mensaje de respuesta íTm_Alive()" llegue después del tiempo de espera

máximo determinado. Se trata de una falsa detección de falla.

Caso 2. Que el mensaje se haya perdido en el camino a su destino debido a un problema en

la red.

Caso 3. Que el AgMóvil nunca haya llegado al sitio N¡

Caso 4. Que el AgMóvil haya llegado correctamente a N¡, pero que haya fallado antes de

terminar su ejecución en el nodo.

Caso 5. Que el AgMóvil haya terminado su ejecución en el sitio N¡, pero que haya fallado

antes de iniciar a un nuevo agente Testigo.

Caso 6. El AgMóvil terminó su ejecución en el sitio N¡, migró (o no) al sitio N-+*, pero el

agente Testigo creado falló justo después de su creación.

Caso 7. El sitio N¡ es inaccesible o falló por completo.

Para determinar el tipo de falla de la que se trata, el Agente testigo utiliza a un

agente especial llamado agente prueba p¡.¡ (el mismo agente que se utiliza para la

recuperación de un agente testigo descrito en las secciones anteriores) el cual se envía al

sitio donde se debería encontrar el agente móvil; así, después de determinar la falla, el

agente p¡.¡ trata de recuperar el estado del AgMóvil. Por lo tanto, como es posible que el

agente p¡._ recupere a un AgMóvil que ha fallado, debe de viajar al sitio siguiente (N¡) con

la copia del último estado almacenado (checkpoint) del AgMóvil, el cual se encuentra en

almacenamiento estable en el sitio Nn. En la Figura 3.1 1 se describe ésta situación donde,

el TestigOi.i envía un mensaje de monitoreo al AgMóvil ([[]), pero al no recibir respuesta,

inicia a un agente p¡.¡ ([2]) el cual viaja (junto con la copia del estado anterior del AgMóvil

en el checkpoint ]__) al sitio donde debería estar el AgMóvil para así poder determinar la

falla y recuperar al AgMóvil en caso de que se haya perdido su estado (0).
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Figura 3.11 Creación de un Agente p¡.- para determinar el tipo de falla en la ejecución de un AgMóvil

Por lo tanto, en este módulo la función del Agente Testigo,.i se describe mediante

el siguiente algoritmo:

Algoritmo detecciónJallaQ de un agente Testigo¡.i

//atributos

Int nojestigo;

Int tmonitor;

Int tiempo espera max;

SITE Sitio_Sig;

SITE Sitio_Ant;

ID Agente; //nombre del agente que se monitorea

Función detección_falla() {

crear Agente pi-1
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fijar noJntentosjnax;

hacer {

Enviar SEND(pi-l, Sitio_Sig); //enviar el agenteprueba al sitio delAgMóvil

Mientras (tiempo_espera_max>0) {

Si(recibe_MSG('Tm_Alive() ")) entonces recuperación exitosa;

}

Si(tiempo_espera_max==0 && no intentos_max>0) //no se recibió mensaje

Decrementar noJntentosjnax;

} mientras (noJntentos_max>0);

Si (noJntentos_max==0 && no_recibio_MSG("Im AliveQ ")) //el sitio es inaccesible

Recuperar_AgMóvil_sitio_Innaccesible(); // caso 7, a describirse en el modulo 4

1

Una vez en el sitio N¡, el agente prueba realiza el siguiente algoritmo:

Algoritmo determinación_de_falla() de un agente p,.¡ al llegar al sitio N¡

Función determinación_de_fallaQ {

//mensajepara que el ag Testigoi-1 sepa que el sitio siguiente es accesible.

Enviar MSG("Im_Alive() ", Testigo¡.¡);

EnviarMSG("AreJJ_Alive ",AgMóvil); //determinar si el AgMóvil sigue vivo

Mientras (tiempo_espera_max>0) esperar(respuesta) ;

Si(respuesta=="Im_Alive() ") //el AgMóvil sigue en ejecución, es una falsa detección

TerminarejecuciónQ; // caso 1 y 2

Sino{ // el AgMóvil no está en ejecución por lo tanto hafallado y requiere recuperación

Si ( buscar(LOG, "entrada", AgMóvil) NO existe){

//el AgMóvilNO se registro en ei LOG por lo tanto se perdió antes de llegar al sitio Ni

RecuperarAgMóvilCheckpointAnterior(checkpoint); // caso 3, en el modulo 4

}

SinoSi (buscar(LOG, "salida", AgMóvil) existe) {

// hay registro de salida, por lo tanto o el AgMóvilfallo antes de migrar al nodo Ni+ 1 y

// NO creó al Testigoi ó El AgMóvil migro al sitio siguiente y el testigo fallo

Enviar MSG("AreJJ_Alive ", Testigoi); //determinar si el Testigoi está vivo

Mientras (tiempo espera_max>0) esperar(respuesta);

Si(respuesta== "Im_AliveQ ") //el Testigoi está en ejecución, es unafalsa detección
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Terminar_ejecución(); //caso ly2

Sino {

//no hay Testigoi pero si hay registro de salida, por tanto el AgMóvil pudofallar

//antes de migrar al N¡+¡, o el quefalló fue el Testigoi, se debe recuperar Testigo

Crear agente Testigo¡.,(no_testigo=l, sitio_monitorear=Ni+l,

Agente_monitorear= AgMóvil); //caso Sy6

}

}

Sino { //no hay registro de salida, el AgMóvilfalló antes de terminar su ejecución

Recuperar_AgMóvil_CheckpointAnterioryLogs(checkpoint,LOG); //caso 4

}

}

TerminarejecuciónQ;

}//fin función

De acuerdo a los algoritmos anteriores se tiene que, para cada uno de los casos:

• Caso 1. El mensaje de respuesta "Im_Alive" llegó después de un tiempo de espera

máximo.

Cada agente Testigo espera un tiempo máximo por la respuesta a un mensaje

"IsAlive?", pero si dicho tiempo ha expirado, el agente Testigo,.] inicia el proceso

detecciónJallaQ, en el cual se crea a un Agente prueba p¡.i y se envía al sitio N¡. Una

vez en el sitio, el agente p¡_i envía un mensaje "Are_U_Alive?"al AgMóvil, el cual le

responde con un mensaje "Im_Alive()", por lo que el agente prueba p¡.i determina que

se trata de una falsa detección de falla y termina su ejecución.

• Caso 2. El mensaje se perdió debido a un enlace no confiable en la red o, el

mensaje llegó al sitio Nm después de un tiempo de espera máximo.

Se realizan las mismas operaciones que para el caso 1, porque ya sea que el mensaje

haya llegado después de un tiempo determinado o que se haya perdido, el TestigOi.i

envía a un agente prueba que determina que el AgMóvil sigue en ejecución por lo que

no ha ocurrido una falla. Aunque, para evitar que se vuelva a mandar a un agente
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prueba debido a que los mensajes sufren un retraso alto, podría incrementarse el tiempo

de espera por el mensaje "Im_AliveQ
"

• Caso 3. El agente móvil nunca llegó al sitio N¡. Puede ser que el AgMóvil falló

cuando estaba listo para migrar al sitio Nt o que haya fallado durante la

migración.

El agente Testigo¡.i crea a un agente prueba p¡.¡ y la envía al sitio N¡. El agente p¡.¡ al

llegar al sitio N¡ verifica si el Agente móvil se encuentra en ejecución en ese sitio, al no

encontrarlo verifica la tabla de arribo de los agentes (en el LOG) y determina que no

hay registro de la entrada del agente, por lo tanto determina que el agente móvil debió

perderse en el camino a N¡. En este punto, la información guardada en el checkpoint

en el sitio Nm puede utilizarse para recuperar el estado del agente móvil, por lo tanto,

el agente prueba p¡.¡ deberá viajar con los datos necesarios para recuperar el estado del

agente móvil. En este caso, el agente prueba p¡.i inicia la función

Recuperar_AgMóvil_CheckpoinlAnteriot•(checkpoint), en esta función (que se

describirá en la siguiente sección)

• Caso 4. El agente Móvil llegó correctamente a N¡ pero falló antes de terminar su

ejecución en el sitio. Por lo tanto el AgMóvil falló justo después de registrar su

entrada en el sitio N¡ o falló antes de registrar su salida.

El agente TestigOj.i crea a un agente prueba/?/./ y la envía al sitio N¡, El agente/?,./ al

llegar al sitio N¡ verifica si el Agente móvil se encuentra en ejecución en ese sitio, al no

encontrarlo verifica la tabla de arribo de los agentes (LOG) y determina que sí hay

registro de su entrada. Ahora, el agente p,.¡ revisa si hay un registro de la salida del

agente móvil y al no encontrarlo determina que ha fallado durante su ejecución N¡.

En este caso el agente prueba p¡.¡ inicia la función

Recuperar_AgMóvil_CheckpointAnterioryLogs(checkpoint,LOG), descrita a

detalle en la sección siguiente. Esta función recuperará al AgMóvil con el estado

guardado en el checkpoint del sitio anterior, después actualizará el estado del AgMóvil
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hasta la última operación registrada en el archivo LOG del sitio actual (N¡). Para

finalmente dejar que el AgMóvil continúe con su ejecución normal.

• Caso 5. El agente móvil falla justo después de registrar su salida del sitio N¡. No se

creó un nuevo agente testigo.

Se ha enviado un agente prueba p¡._ al sitio N¡. El agente p¡.¡ verifica si el Agente móvil

se encuentra en ejecución en ese sitio, al no encontrarlo verifica la tabla de arribo de los

agentes y determina que sí hay un registro de entrada. Ahora, el agente p¡.¡ revisa la

tabla de registros y determina que sí hay un registro de la salida del agente móvil.

En esta situación pueden haberse presentado dos tipos de fallas: 1) que el agente móvil

haya fallado justo antes de crear al Agente Testigo y antes de migrar al sitio siguiente, o

2) que el agente testigo creado haya fallado justo después de su creación.

Ambos casos se resuelven con solo iniciar al Agente Testigo^ ya que al recuperar al

agente testigo, éste se encargará de monitorear al AgMóvil en el sitio siguiente. Si el

AgMóvil falló durante su migración o antes de migrar, el Testigo* detectará la falla y

tratará de recuperar al AgMóvil en el sitio siguiente. Si el AgMóvil no falló y lo que

falló fue el Testigo¡, cuando se recupera el Agente testigo éste continúa con el

monitoreo normal del Agente Móvil.

• Caso 6. El agente Móvil terminó su ejecución en N* y migró (o falló antes de

migrar) al sitio N-+- y el agente testigo en el sitio N¡ falló justo después de ser

creado.

El escenario de falla para este caso se describió en el caso 5.

• Caso 7. El sitio N¡ es inaccesible o ha fallado por completo

El Agente Testigoi.
■ crea a un Agente prueba pj.- y se envía al sitio N¡. El agente

Testigo¡.| espera un tiempo máximo por la llegada de un mensaje de confirmación

"Im_Alive()" pero el mensaje no es recibido. Aún puede pasar que el agente pM haya

fallado durante su migración a N¡, por lo tanto el agente prueba se envía nuevamente al

sitio N¡ durante un número determinado de intentos. Después de agotar todos los

intentos de mandar al agente pn a N¡, el agente Testigo^ finalmente determina que el
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sitio donde se ejecutaba el AgMóvil ha fallado o se vuelto inaccesible por lo es

necesario recuperar al AgMóvil en el sitio Nm para que busque un sitio alternativo para

migrar (función Recuperar_AgMóvil_sitio_Innaccesible() a describirse en la

siguiente sección).

En esta sección se han descrito los escenarios de falla de un AgMóvil detectados por un

Agente Testigo en el sitio anterior. En la siguiente sección se detallarán las funciones de

Recuperación de un AgMóvil.

3.2.4. Recuperación de fallas

De acuerdo a la sección anterior, se tiene que el AgMóvil falló en el sitio N¡, y que

la falla fue detectada por el agente Testigo¡.¡ en el sitio anterior Nm. Ahora se definirán las

tres funciones de recuperación de los casos detectados.

• Caso 3. Falla: El agente móvil nunca llegó al sitio N¡. Puede ser que el AgMóvil

falló cuando estaba listo para migrar al sitio N¡ o que haya fallado durante la

migración.

Cuando una falla de este tipo es detectada, solo basta con iniciar al AgMóvil que

falló en el sitio donde debería de encontrarse N¡. Como su último estado guardado viajó con

el agente prueba p¡.* a N¡, el agente prueba solo tiene que crear nuevamente al AgMóvil

utilizando la información del checkpoint que tomó del sitio anterior Nm. El algoritmo que

describe la recuperación de esta falla se describe a continuación.

Función RecuperarAgMóvilCheckpointAnterior(checkpoint) {

//de un agente prueba p¡.i en N¡.¡

Crear Agente (AgMóvil, checkpoint); //crear al AgMóvil desde el checkpoint

Iniciar Agente AgMóvil. iniciar(); //se inicia el AgMóvil, la primera función que debería ejecutar
es

//registrar su entrada en el LOG

Terminar_ejecucionQ ;

}
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• Caso 4. Falla: El agente Móvil llegó correctamente a N¡ pero falló antes de

terminar su ejecución en el sitio. Por lo tanto el AgMóvil falló después de registrar

su entrada en el sitio A',-.

Para que el agente prueba p¡.i recupere al AgMóvil a partir de que se determina esta

falla, necesita:

1. La información del checkpoint tomado del sitio anterior para primero recuperar el

estado del AgMóvil al momento de entrar al sitio N¡.

2. Una vez que se tiene el estado del AgMóvil al momento de entrar a N¡, se requiere

actualizar el estado del agente hasta el momento antes de presentarse la falla. Para ello

se puede utilizar la información almacenada en los registros LOG del sitio N¡

(comenzando desde la primera operación que está justo después del LOG para el

registro de entrada del AgMóvil al sitio N¡), en el cual se registraron las operaciones

que el AgMóvil fue realizando.

3. Después de tener el estado actualizado del AgMóvil, simplemente hay que reiniciar su

ejecución.

La función de recuperación del AgMóvil al presentarse este tipo de falla puede

observarse en el siguiente algoritmo.

Función Recuperar_AgMóvil_CheckpointAnterioiyLogs(checkpoint, LOG) {

//de un agente prueba p¡.¡ en N¡.¡

Crear Agente (AgMóvil, checkpoint);

/* Rollback(LOG, AgMóvil); */

Actualizar estado_replay(AgMóvil, LOG); //actualizar el estado del AgMóvil

usando el LOG

IniciarAgente AgMóvil. iniciar();

Term inar ejecución () ;

}

Otra opción que puede realizarse, en lugar de actualizar el estado del AgMóvil

usando los LOGs del sitio N¡, es la de utilizar la información de los LOGs para deshacer las

operaciones que el AgMóvil realizó hasta antes de registrar su entrada al sitio N¡. Para esto
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se supondría la existencia de una función llamada Rollback(LOG,AgMóvil) la cual iría

tomando registro por registro del LOG (comenzando desde el último registro almacenado

por el AgMóvil) y realizaría una operación tal que dejaría al sitio N¡ sin los efectos

causados por la operación del AgMóvil. Sin embargo, debería suponerse también, que estas

operaciones siempre pueden deshacerse.

• Caso 7. El sitio N¡ es inaccesible o ha fallado por completo

Este tipo de falla es la más indeseable, ya que es difícil determinar si el AgMóvil

realmente ha terminado con su ejecución o si el sitio donde se ejecuta se ha vuelto

temporalmente inaccesible. Si solo se trata de un sitio temporalmente inaccesible, significa

que si se crea una nueva instancia del AgMóvil se estaría violando la propiedad

exactamente una ejecución de los agentes, ya que se estarían ejecutando dos AgMóvil al

mismo tiempo en sitios distintos. Por lo tanto, lo más importante es asegurarse de que el

AgMóvil ha fallado completamente lo cual no siempre es fácil de determinar con los

protocolos propuestos por otros autores.

Sin embargo, si se utiliza la información generada en los protocolos descritos en el

capítulo 2, se podría tener un tiempo máximo para determinar si el AgMóvil ha fallado

realmente. Para lograrlo simplemente hay que esperar a que el tiempo de vida (ttl) del

AgMóvil se agote (utilizado en el protocolo de control de agentes).

Una vez que transcurre el ttl del AgMóvil y éste no se ha comunicado con el Agente

Administrador (AM) de la red para renovar su tiempo de vida. Podría determinarse que el

AgMóvil efectivamente ha fallado y en esa situación iniciar un nuevo AgMóvil' utilizando

el último checkpoint almacenado.

Por lo tanto se podría realizar la siguiente función para recuperar al AgMóvil.

SITE SitiojSig;

SITE SitioAnt;

Int tiempojnax;

Función Recuperar_AgMóvil_sitio_Inaccesible(){ //de un agente Testigop¡.i en N,.¡

Enviar MSG("Site_ Unreachable(Sitio_Sig, AgMóvil, IDCheckpoint) ".AM);

While(tiempo_max>0) esperar(respuesta) ;
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Si (respuesta ■==- "Recover AgMóvil"){

Crear Agente (AgMóvil ', respuesta.getTtlQ, respuesta.getNew_NameQ, checkpoint);

Iniciar agente AgMóvil '.iniciarQ;

}

Si (respuesta== "Termínate")/

terntinar_ejecución();

}}

Aún si el AgMóvil original quisiera renovar su ttl mediante un mensaje de

NewttlReq al AM de la red, éste ya no lo renovaría por lo que el AgMóvil original

terminaría su ejecución.

En este capítulo se han descrito las partes principales del protocolo de recuperación

de agentes móviles, sin embargo, aún no se ha considerado el caso de que se tuvieran sitios

que fallaran por un periodo de tiempo y luego se recuperaran. Para este caso, se tendrían

que definir estrategias para eliminar la información que se guardó de los agentes móviles

que estaban ejecutándose en ese sitio y que ya no son necesarias.

También podría presentarse el caso de que el AgMóvil y todos los agentes testigo

creados fallaran simultáneamente. En esta situación, con el protocolo de control de agentes,

se podría detectar que el AgMóvil ha fallado en un máximo de ttl unidades de tiempo (lo

cual no puede lograrse con los protocolos de recuperación de agentes descritos por otros

autores), ya que su tiempo de vida /// se ha agotado y no se ha comunicado con el AM de la

zona. En este momento el AM de la zona iniciaría el proceso de localización del agente

móvil y podría, en un momento dado, iniciar el proceso de recuperación del Agente móvil

en el último sitio donde se encontrara un checkpoint de éste o de lo contrario, utilizar el

checkpoint guardado cuando el agente entró por primera vez a la zona, e iniciar el AgMóvil

desde ese punto. Este caso no es deseado ya que se estarían ejecutando varias veces las

operaciones realizadas por el AgMóvil, lo cual violaría la propiedad de exactamentee-una-

ejecución; por lo tanto tendría que definirse una función RollbackQ que deshiciera las

operaciones que realizo el AgMóvil en cada sitio bajo la suposición de que todas las

operaciones que el AgMóvil realiza siempre pueden deshacerse.
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Capítulo 4.

Modelado de Protocolos de Control de

Agentes

Resumen. En este capítulo se especifican los protocolos propuestos mediante una extensión

de redes de Petri temporizadas, llamada Redes de Petri con Cronómetros Globales. Se

presenta la definición del formalismo y se describen los modelos de los protocolos usando

el formalismo propuesto.
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4.1 StopWatch Petri Nets

4.1.1 Generalidades

Las Redes de Petri Temporizadas (TPN- Timed Petri Nets) proporcionan un

ambiente uniforme para modelado, diseño y análisis de desempeño de los sistemas de

eventos discretos. Nos ayudan a modelar tareas u operaciones incluyendo el tiempo o

duración de las mismas en los modelos (Wang, 1998). Sin embargo, las TPN no son

capaces de modelar Sistemas Interrumpibles (Allahham & Alia, 2007); dichos sistemas se

encuentran a menudo en los Sistemas de Tiempo Real y se componen de varias tareas que

interactúan entre sí cuyo comportamiento puede ser interrumpido/restablecido en cierto

tiempo.

Por ejemplo, se considera un sistema donde una pieza va en una banda

transportadora de un punto A a un punto B en 10 unidades de tiempo y nos interesa

considerar, en el modelo, si la pieza puede llegar al punto B en un intervalo de tiempo dado

(por ejemplo [10,12]) para considerar el tiempo que la banda pudiera permanecer detenida

debido a fallas impredecibles durante el transporte (ver Figura 4.1.a).

Figura 4.1 a) Tiempo aceptable de la duración de la tarea de transportar una pieza de un punto A a un

punto B, b) Gráfica del comportamiento temporizado de la tarea, donde x es el tiempo de la tarea y t(s)
es el tiempo normal.
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Ahora, si se deseara modelar este problema utilizando TPN, el modelo obtenido

podría ser el representado en la Figura 4.2 a donde la tarea en el lugar P2 se interrumpe al

disparar t3, pero, como se observa, el restablecimiento de la tarea debería darse al disparar

t4 sin embargo el estado alcanzado antes de la interrupción se pierde ya que t2 se habilitará

nuevamente desde 0 y no desde el valor previo alcanzado (ver Figura 4.2 b), de acuerdo a

las reglas de habilitación y disparo de las TPN (Wang, 1998).

Xn.

• JP,

a)

Vt2 F-3 F

b)

-*-tiempo
t4 12

Figura 4.2 a) TPN del problema 1, b) Gráfica de variación de tiempo de t2, donde x2 es el reloj

asociado al lugar P2, F,¡ indica el disparo de una transición ti.

Es de gran utilidad el modelar el comportamiento interrumpible de las tareas y las

TPN no son adecuadas para capturar dicho comportamiento; para hacerlo se requiere el uso

de las Redes de Petri (PN) con relojes que puedan ser suspendidos y luego restablecidos al

valor que tenían antes de ser interrumpidos; además con la capacidad de ser reinicializados

a un valor dado (por ejemplo, cero).

Las Stop Watch Petri Nets (SWPN) como su nombre lo indica, utilizan

cronómetros que pueden ser detenidos y restablecidos. Se presentan como una extensión a

las TPN para abordar el modelado de tareas o acciones que pueden ser suspendidas, por un

periodo de tiempo, y restablecidas después justo en el estado en el que estaban antes de ser

suspendidas.

Varios autores han propuesto extensiones a las TPN para obtener SWPN soportando

el modelado de tareas interrumpibles. En (Magnin et al., 2006a; Magnin et al., 2006b) se
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propone una extensión a las TPN utilizando arcos inhibidores y arcos de flujo. Los arcos

inhibidores les permiten modelar prioridades entre las tareas (las cuales se modelan

mediante transiciones temporizadas), donde el cronómetro asociado a una transición es

detenido cuando la transición se encuentra inhibida, y restablecida cuando la inhibición

desaparece. Se asocia un cronómetro por cada transición y éste representa el tiempo

transcurrido durante el cual la transición asociada fue habilitada por última vez (por el

marcado) y durante el cual la transición no está inhibida. Un ejemplo de este tipo de redes

es el mostrado en la Figura 4.3, donde primero, los arcos inhibidores prohiben el disparo

de t3 y, de acuerdo a la temporización de las transiciones, se permite el disparo de t2 antes

que tl. Una vez que se dispara t2, la tarea en t3 se restablece.

Figura 4.3 Ejemplo de una SWPN con arcos de flujo y arcos inhibidores

En (Lime & Roux, 2003; Magnin et al., 2005;Magnin et al, 2006c) se define la

semántica para una extensión a las TPN para planificadores (Scheduling-TPN), la cual

consiste en enriquecer al modelo de las TPNs con políticas de planificación (scheduling), es

decir, la manera en que los diferentes planificadores del sistema activan o suspenden tareas.

Además, se asocia a cada lugar información sobre el procesador donde se realizará la tarea

y la prioridad de la misma; así, si dos tareas se realizan en el mismo procesador en un

mismo tiempo y una de ellas tiene prioridad sobre la otra, la tarea con menor prioridad se

suspende, modelando así el comportamiento interrumpible, para posteriormente reanudarla

cuando la tarea con mayor prioridad haya finalizado. Por ejemplo, en la Figura 4.4 se

muestra un ejemplo de una Scheduling-TPN en la cual, de acuerdo al marcado inicial, las

tareas en los lugares Pl y P3 se realizan en el mismo procesador ( ), pero, debido a que

la tarea en P3 tiene prioridad mayor, la primera transición a dispararse será t3.
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Puy = \,a>=\

ti[2,3]

P„7

Px,y-\,ca-\

P,,y = \,a> = 2

t3[l,4]

P,y=\,<o 2

t4[3,5]

Figura 4.4 Scheduling-TPN para dos tareas en un procesador

En la extensión propuesta por (Allahham & Alia, 2007), se sigue un enfoque

llamado Post and Pre-initialized Stopwatch Petri Nets, es decir, SWPN post y pre-

inicializadas. El concepto básicamente es el mismo que otros autores, es asociado un

cronómetro (o stopwatch) a una sola transición, pero introduce un mecanismo para

reinicializar los cronómetros. El cronómetro asociado a una transición (la cual se dibuja con

un trazo más grueso), es suspendido cuando el lugar de entrada a dicha transición es

desmarcado, y restaurado cuando la marca regresa al lugar. Por ejemplo, en la Figura 4.5

se muestra un ejemplo de una SWPN propuesta por Allahham, en la cual, la transición t2 es

la única que tiene asociado un cronómetro, y el resto de las transiciones poseen una

temporización normal a las TPN. Pl representa la ejecución de la tarea, mientras que P2

representa el estado donde la tarea está interrumpida. Las transiciones t3 y t4 representan la

ocurrencia de la interrupción y la reanudación de la tarea respectivamente. A la transición

t2 le es asociado el cronómetro X2, cuando esta transición es disparada dicho cronómetro es

reinicializado a cero.

(ti)'

Pi

-[0,0]

(t,)_
-v2*=0 [ot,p]

lo,p]

Figura 4.5 Ejemplo de una post andpre-initialized SWPN de una tarea interrumpible
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Una definición similar a las redes de Allahham son propuestas en (Berthomieu et

al., 2007), donde cada transición asociada a cronómetro posee un tipo especial de arco, el

cual, en lugar de tener punta de flecha posee punta de cuadro. En este tipo de redes, de

manera similar a Allahham, cuando el lugar de entrada a una transición con un cronómetro

pierde la marca que habilitaba la transición, el cronómetro se detiene, y reanuda su

funcionamiento cuando el lugar es marcado de nuevo (ver Figura 4.6). La diferencia con la

definición de Allahham es que no se utiliza el mecanismo para reinicializar los

cronómetros.

Todas las extensiones mencionadas tienen la particularidad de que sólo se utiliza un

cronómetro (asociado a una transición) para modelar la ejecución de una tarea, pero si se

desearan modelar las diferentes partes, fases o estados que componen esa tarea (la cual

podría ser interrumpida en cualquier momento, independientemente de la fase en la que se

encuentre), no sería posible. Se tendría que modelar cada fase como una tarea con un

cronómetro y luego otra fase con otro cronómetro y así sucesivamente.

Po

n )a,
t3

II II
P3 .

1 «.il

1
<~^

r

t4 n h

P2 t2

h3~*e

Figura 4.6 Ejemplo de una SWPN donde la transición que tiene un cronómetro es asociada a un arco

con punta de cuadro

Dadas las limitaciones que presentan los formalismos anteriores, en esta tesis se

propone una extensión a las TPN basada en las SWPN definidas en (Allahham & Alia,

2007) la cual incluye una semántica similar a la utilizada por Cassez en (Cassez & Roux,

2006) para el modelado de Autómatas con Cronómetros. Esta extensión nos permite el uso

de varios cronómetros (StopWatches) manipulados desde varios lugares (cronómetros

globales) de manera que una tarea pueda ser modelada en sus diferentes estados por un solo

cronómetro, el cual modela el tiempo de ejecución de dicha tarea. Además se incorpora el

uso de restricciones sobre los cronómetros asociados a las transiciones, modificando así las
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reglas de habilitación de las mismas. Los modelos que pueden construirse con la extensión

propuesta capturan comportamientos más complejos, por lo que las definiciones previas

(Allahham & Alia, 2007; Berthomieu et al., 2007) resultan subclases de este nuevo

formalismo, el cual se le llamará Redes de Petri con Cronómetros Globales (GSWPN).

4.1.2 Definición Formal de las GSWPN

Definición 1. Una PN con cronómetros globales es un tupia (P, T, Pre, Post, Mo, X, 0, G,

INI ) donde:

• P= {pl,p2, .... pn} y T
=

{tl,t2, ... tm} son los conjuntos finitos de lugares y

transiciones de la PN, donde P nT = 0;P l)T * 0

• Pre : P x T -> {0,1} es una función de incidencia previa la cual representa los arcos

de entrada a las transiciones, siendo 0 cuando el arco no está definido.

o •£• es el conjunto de lugares que están a la entrada de t*.

o *pi es el conjunto de transiciones que están a la entrada de p*.

• Post :Pxí-> {0,1} es una función de incidencia posterior que representa los arcos

de salida de las transiciones.

o £■ es conjunto de lugares que están a la saudade t¿.

o pi
• es conjunto de transiciones que están a la salida de p¿.

• MoG{0,l}'p' es el marcado inicial de la red, asociando a cada lugar p, siendo

M(p-) — 1 si el lugar está marcado, o M(p,) = 0 si el lugar p- no tiene marcas.

• X = {xi\i G N] es el conjunto finito de cronómetros, el cual tiene los siguiente

atributos:

o X = {(i- = c)\c £ {0,1}} es el conjunto de las derivadas de los cronómetros

con respecto al tiempo

o C(X) = {(x* op Vj) | op G {=, <, >, <, >} and v¡ G R-° } es el conjunto de

restricciones sobre los cronómetros en X.
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• 0 : P -» 2*uc(;0 es la función que asocia a los lugares un subconjunto de derivadas

de los cronómetros y de restricciones sobre los mismos (invariantes); de esta forma

0(P¡) = {(*i = c_), ... , (xk = ck), (*! opx v_), ...,(xj opj Vj) } donde p* G P.

• G:T -» ExpG(C(X)) es una función que asocia a cada transición de la red una

expresión booleana (guarda) definiendo las condiciones que deben cumplirse para

disparar dicha transición.

• ¡NI ■ T -* ExplN, (X) es una función que asocia a cada una de las transiciones de la

PN un conjunto de expresiones de la forma („■■: = v¡), estas expresiones representan

el valor que se le asigna al cronómetro cuando la transición a la que se asocian es

disparada, es decir, con estas expresiones se pueden reinicializar un cronómetro a un

valor deseado.

En este tipo de redes cada cronómetro x¡ puede ser interrumpido o suspendido

(x_ = 0) y reactivado después (x* = 1) justo en el mismo valor que tenía antes de ser

interrumpido. Esto se declara para cada lugar de la red. La función <f> asocia a cada lugar:

1) un subconjunto de derivadas para los cronómetros respectivos en el lugar, el cual indica

si los cronómetros asociados están activos o interrumpidos cuando el lugar está marcado; y

2) un conjunto de restricciones sobre los cronómetros asociados, las cuales representan el

invariante en el tiempo donde la transición puede ser habilitada, en otras palabras, indican

cuándo la marca está disponible para poder habilitar las transiciones de salida a dicho lugar.

Por ejemplo, si se tiene <p(_P\) — \fx__ = 1), (xx á 6)}, cuando px sea marcado, el

cronómetro x¡ se activará y mientras su valor sea menor o igual a 6 la marca en px

permanecerá disponible y las transiciones en el px
• podrán ser habilitadas. Una vez que el

cronómetro x¡ rebase el valor de 6, la marca dejará de estar disponible.

Se supone que todos los cronómetros están inicialmente detenidos y que su valor es

0, a menos que se especifique explícitamente lo contrario en algún lugar marcado. Una vez

que el estado del cronómetro es declarado en un lugar marcado (activo/suspendido), éste

continúa en el mismo estado a menos de que sea explícitamente indicado en algún otro

lugar, es decir, un cronómetro cambia su estado solo cuando esto es indicado en un lugar

marcado.
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T ^ f-nnción G Herlara fllcnina-j re-*-tricoior\e**. (guardase al disparo de las transiciones,

es decir, indica las condiciones adecuadas para que la transición asociada pueda dispararse.

Por ejemplo, si se tiene: G(tt)
= {(x-x == 6)} significa que, cuando el marcado de la red

habilite la transición t__ y la guarda (x-¡ == 6) sea verdadera, entonces la transición t-,

puede ser disparada. Si la guarda en una transición es omitida, entonces la transición puede

dispararse en cuanto el marcado disponible sea suficiente para habilitar la transición, es

decir, su disparo depende únicamente del marcado de la red (y de la disponibilidad de

dichas marcas) y no de las guardas en las transiciones. A continuación se indican las reglas

de habilitación y disparo para este tipo de redes.

4.1.3 Reglas de habilitación y disparo

Definición. Una transición t;* G T se dice que está habilitada respecto a un marcado M ssi

Vp-GP, Atf(p-) > Pre{pi, tj), los invariantes en <p(p-)Vp- G • £,* son verdaderos y

G(t¡) es verdadera.

Por ejemplo en la Figura 4.7.a, tx es habilitada en el marcado inicial (cuando el

invariante es omitido, no hay restricción temporal para mantener la transición habilitada; de

definirse algún invariante, éste debe de cumplirse para habilitar la transición

correspondiente).

•/ Si el intervalo de tiempo definido por la guarda asociada a una transición t* no se

sobrepone con el tiempo inducido por los invariantes en los lugares en *

t¡ entonces

t¡ nunca será disparada. Por ejemplo, si
se tiene una transición t-* de una GSWPN

(ver Figura 4.8) donde el »tx = [p_] y luego si se define (p(p_) = {(*! = 1), (x1 <

6)} y G(tx) = {(x-t > 6)}, entonces, por un lado <p(p_) nos indica que la marca en

Pi permanece disponible únicamente mientras (x_ < 6), pero G(t-,) indica que la

transición solo puede habilitarse cuando (xa > 6), por lo tanto, la transición tx no

llegará a habilitarse ni a ser disparada, ya que la condición expresada en G(tx) se

cumple cuando la marca en p-- ya no está disponible para habilitar t_.
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•S Si el invariante en un lugar p- nunca se cumple (es decir, no llega a ser verdadero) o

deja de ser verdadero debido al transcurso del tiempo, entonces las transiciones de

salida a ese lugar (p¿») no podrán habilitarse (a menos claro que en alguna

evolución de la red, el valor de los cronómetros involucrados sean modificados

apropiadamente).

S Si tj está habilitada, entonces tj puede ser disparada. Por ejemplo, en la Figura 4.7.a

si se supone que P2 y P3 están marcados y que (x2 = ttl) entonces, t3 está

habilitada y por lo tanto puede ser disparada ya que el valor de x2 es precisamente

el requerido para hacer la guarda en t3 verdadera.

■/ Cuando una transición t; es disparada, los cronómetros expresados en lNI(t¡)

deben ser inicializados. Por ejemplo, en la Figura 4.7.a, cuando t3 llegue a

dispararse, el cronómetro x2 será reinicializado a 0.

S El disparo de las transiciones se realiza de manera instantánea.

Considerando el modelo de la Figura 4.7.a, cuando t3 es disparada, entonces el

cronómetro x_ es suspendido; éste se activará nuevamente después del disparo de la

transición t4; una vez que xx se activa nuevamente éste regresa con el mismo valor que

tenía antes de ser suspendido (Figura 4.7.b). De esta forma, cada cronómetro es inicializado

solo en el marcado inicial o cuando se especifique explícitamente en el disparo de una

transición.

Puede observarse en la misma Figura 4.7.a, que se ha introducido un tipo especial

de lugares P5 y P6 los cuales se han llamado lugares de comunicación; éstos se incluyen

para representar el intercambio de mensajes entre agentes. De esta forma a cada lugar

etiquetado como mensaje de entrada en una red, le corresponde un lugar etiquetado como

mensaje de salida en otra red (ver Figura 4.9). Tener esta pareja de redes es equivalente a

tener solo una red obtenida mediante la fusión de los lugares de comunicación. En la Figura

4.9, la transición dibujada con línea punteada puede utilizarse para modelar la pérdida de

mensajes.
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Normal

Terminación Normal

b)

tmax

Xx -0,X:.-0,

X. 1.

X <tr

Fti Ft3 Ft4 Ft2 Fti

Figura 4.7 a) ejemplo de una GSWPN, b) escala de tiempo del cronómetro de acuerdo a algunos

disparos de transiciones ( ).

Xx := 0;

Figura 4.8 Ejemplo de una GSWPN donde, debido a los valores definidos del invariante en Pl y de la

guarda en tl, la transición tl jamás es habilitada



ry*1 Mensaje de entrada

W/r^ Mensaje de salida

Figura 4.9 Representación de lugares para el intercambio de mensajes y su equivalencia

4.1.4 Modelado de un protocolo utilizando GSWPN

Se considera como caso de estudio el protocolo de control de agentes definido en

(Padilla-Duarte, 2007) para mostrar el uso de las GSWPN. En este protocolo el agente se

bloquea cuando su tiempo de vida (ttl) se agota y es restablecido a sus tareas normales

cuando el ttl es renovado.

Tres de los componentes de este protocolo COPAM son presentados. En la Figura

4.10, el comportamiento de la entidad llamada Agente Ejecutor es descrito. En la parte

izquierda de la red se modelan algunas de las tareas que forman el comportamiento normal

del agente, o las tareas para las cuales el agente fue creado. La parte derecha de la red

modela la parte de control del agente, es decir, las tareas encargadas a renovar su ttl según

lo indicado en el protocolo COPAM. De esta forma cuando la transición tl en la red de la

Figura 4.10 es disparada, los dos distintos comportamientos del agente son habilitados. Si

P2 es marcado, entonces las tareas normales del agente pueden ejecutarse y durante ese

tiempo (modelado por el cronómetro X¡) el agente consume su ttl; mientras t3 no sea

habilitada (la transición se habilita cuando el ttl del agente es consumido X2==ttt), el agente

puede continuar su ejecución normal.
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Si t3 se habilita, es decir, cuando el ttl del agente es consumido, la actividad en P2

es interrumpida (el agente se bloquea según el protocolo COPAM) después de haber sido

iniciada, de esta forma el cronómetro X¡ es detenido representando esta característica de

bloqueo mientras el agente renueva su ttl. Si la petición por un nuevo ttl es aprobada (P7 es

marcado), las tareas del agente y el cronómetro X¡ son restablecidas; pero si después de tr

unidades de tiempo, el agente no ha renovado su ttl, entonces éste se declara como agente

huérfano y tiene que terminar con su ejecución (t5 es disparada).

Debido a que se modelan agentes reactivos, se incluyen varios lugares de

comunicación en el modelo. Estos lugares corresponden a los incluidos, también como

lugares de comunicación, en el modelo del Agente Pizarra del protocolo COPAM

mostrado en la Figura 4.1 1 . Hay que notar que el modelo del Agente Pizarra es enteramente

reactivo así que el uso de cronómetros puede ser omitido.

P1 ____.
Inicio

Terminación normal

Tareas de Control

X l.X OX, 0

X <ttl

X2==ttl. X3:=0,X4:=Ie

X, -=0,X -0, P5-1

X -O.Xt -o

Agente_huérfano

P7

X, -0,X*:- U,

X, <te,X S/r

X4-^te; X4:=0

''. Er>
Ul_request

O6

Figura 4.10. GSWPN para el agente Ejecutor del protocolo COPAM

Finalmente, el agente Controlador se modela con la red de la Figura 4.12 cuyo

comportamiento es muy similar al mostrado por el Agente Ejecutor en la Figura 4.10.
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Figura 4.1 1. GSWPN para el Agente Pizarra del protocolo COPAM
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Figura 4.12. GSWPN del agente Controlador del Protocolo COPAM

Con la ayuda de las GSWPN se ha obtenido un modelo formal del protocolo

COPAM (Padilla-Duarte, 2007), éste nos brinda las ventajas siguientes:
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- Los elementos del modelo pueden ser descritos de manera independiente, haciendo más

clara la función de cada uno de ellos.

- Debido a la naturaleza gráfica en el modelo, la función e interacción de los elementos

del protocolo pueden ser comprendidos con mayor claridad.

- El proceso de cada elemento puede ser mejorado debido a la atención que se le está

brindando en la descripción de los estados del mismo.

- Se puede observar y estudiar la evolución de los elementos en los modelos y por lo

tanto, se podrían detectar posibles errores de planteamiento o de funcionamiento del

protocolo, además se podrían hacer las modificaciones necesarias al mismo (de ser

requeridas).

- Al incorporar el tiempo en los lugares, se puede obtener un análisis temporizado de las

variables con los valores asignados para ver si cumplen los objetivos que el protocolo

pretende, o si se llega a un estado deseado. Por ejemplo, se podría analizar en el

protocolo COPAM, si con los valores de ttl, tr y te, el Agente Ejecutor puede llegar a

terminar su ejecución de manera normal o se pasa a un estado de Agente_huérfano, aún

cuando éste no lo sea.

4.2 Modelado de Protocolos de Control de Agentes

En esta sección se presentan los modelos de algunos de los protocolos propuestos en

el capítulo 2, mostrando cada proceso separado en casos para una mayor comprensión de

los mismos. Además se incluyen modelos de los comportamientos para los 4 diferentes

tipos de entidades que interactúan en las descripciones de los protocolos.

Entre los protocolos de control de Agentes se tienen: Localización de Agentes,

Terminación de Agentes y Control de Agentes huérfanos. Los modelos para cada una de las

funcionalidades definidas se describen a continuación.
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4.2.1 Localización de Agentes

La localización de agentes, como se describió en el capítulo 2, presenta dos casos

importantes: 1) cuando el Agente Móvil se encuentra dentro de la misma zona (red) donde

fue iniciado, es decir, dentro de la zona donde está su aplicación propietaria (localización

interna) y 2) cuando se encuentra ejecutándose en una zona distinta a donde fue iniciado

(localización externa).

App_Owner

lnform_is_out My__Zone

9

Fin_proceso

Figura 4.13 GSWPN para la Aplicación Propietaria, modelando el protocolo de Localización de un

Agente Móvil

Localización interna

Para mostrar cómo sería el modelado de los agentes utilizando GSWPN, se

supondrá que la aplicación propietaria del Agente móvil desea localizarlo; por tanto, es

quien inicia el proceso de localización, enviando un mensaje de LocRequest al Agente

Administrador (AM) de la red actual. En la Figura 4.13 se muestra la GSWPN para la

aplicación propietaria; puede observarse que después del disparo de t2 se envía el mensaje

de salida con la petición correspondiente. Después el agente pasa a un estado (P3) donde
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espera (tarea de espera modelada por el cronómetro ) por la información de la ubicación

actual del agente (Inform Current Loe en PÍO). Si el tiempo de espera se agota (

) o recibe un mensaje de Informjnissing (indicando que no se pudo localizar el

agente), la aplicación pasa al estado de Eliminar Referencia delAgente P4. Los mensajes de

entrada de informJsJn_my_zone (P8) e InformJs out My Zone (P9) solo hacen que la

aplicación incremente el tiempo de espera del mensaje con la ubicación del agente; el

primer mensaje indica que el agente se encuentra en la red actual y el segundo que el

Agente ha migrado a la red de una compañía diferente.

AM Local

X, = 0,X7 :=0;

X, :- 0,

Redirec^M*.--

9

X :-\.X. -UT,:-

X <te.X, -S/max

X3-=te * Xl— tmax,; X3 =0

Up V'
I nform_ missing Xt4

P1:Q"J f~r>^-^
XI =0,X2=tÍ\

{f- Fin del proceso

Figura 4.14 Fragmento de una GSWPN para el AM modelando el protocolo de Localización Local de

un Agente Móvil
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En la Figura 4.14 se muestra la GSWPN modelando parte del proceso de

localización que coordina el AM donde, al recibir el mensaje Locjtequest (P8) que envió

la Aplicación propietaria del Agente Móvil, el AM determina si el agente se encuentra en

ejecución dentro de su zona (Locjntern \2) o en una zona diferente (Locjexterna tlO). En

esta figura, se muestra solo un fragmento de la GSWPN correspondiente al proceso de

localización interna, el fragmento restante (localización externa) es mostrado en la Figura

4. 16. Cuando el AM determina que el agente móvil está dentro de la zona que maneja, se lo

informa al agente que le hizo la solicitud (P14 Inform is_in_my_zone); después, envía un

mensaje al AMLog del último lugar (nodo/sitio) conocido del Agente Móvil

(Req_whereis? PÍO) y espera (modelado por el cronómetro X_) hasta un tiempo máximo

(Xx ■== tmax,) para encontrar al Agente Móvil. Si el tiempo de espera se cumple, informa

que el agente está perdido, es decir, que no pudo ser localizado dentro del tiempo

establecido (P13 Informmissing). Puede eliminar las referencias hacia dicho agente. Por

otro lado, si recibe un mensaje Inform hereis (Pll), dicho mensaje contendrá información

sobre el último sitio donde el agente se encuentra en ejecución, por lo que el AM

actualizará dicha información en sus registros e informará de la ubicación del agente móvil

(P12) a la entidad que le solicitó dicha información.

Otra entidad que participa en el proceso es el AMLog, es decir, el agente que se

encuentra en cada nodo y registra el arribo/salida de los agentes móviles a dicho nodo. Otra

función importante del AMLog es guardar en almacenamiento confiable toda operación

que se realice en el sitio. En el protocolo de Localización (ver Figura 4.15) el AMLog

recibe una petición Req whereJs? (P4) para que informe si el agente móvil a localizar se

encuentra en ejecución dentro de ese sitio. Si el agente se encuentra en ese sitio, el AMLog

envía un mensaje (P3) Inform HereJs con la ubicación del agente. Si no se encuentra,

envía un mensaje Redirect P5, informando que el agente ya abandonó ese sitio y que la

petición se redireccionará (Fwd:Req_where_is? P6) al último sitio conocido del Agente

móvil.
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•—■ P2

P6S~\/ t3

X2

Fwd:Req_Wht re_is

P3

lnform_Here_ts

Figura 4.15 GSWPN del AMLog para el protocolo de Localización

Localización externa

En la localización externa se trata de encontrar primero la Red (compañía), donde el

agente móvil se encuentra en ejecución y segundo, el sitio (o nodo) dentro de esa red donde

el agente se encuentra. El proceso de localización externa por parte del AM se muestra en

la GSWPN de la Figura 4.16. En esta Red se muestra que, cuando el AM determina que el

Agente ha migrado a una red distinta (disparo de tlO), dicho agente tiene que comunicarse

con un AM que administra la red de la zona donde se conoce que el Agente Móvil ha

migrado. Una vez que se dispara tlO, el AM revisa si el Agente Móvil que se desea

localizar es un Agente que se inició dentro de esa red (que su aplicación propietaria está

dentro de la red que el AM administra y por tanto es un agente local), o es un Agente

Móvil externo (creado en otra red). Si es un agente local entonces el AM debe administrar

el proceso de localización (disparo de til), de lo contrario simplemente reenviará el

mensaje de Loc_Request (P21) al AM de la última zona conocida donde migró el Agente

móvil.
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Como se muestra en la Figura 4.16, cuando P15 es marcado, significa que el AM

está en la espera del mensaje que le informe la localización del Agente Móvil. Cuando este

tiempo de espera se agota y no ha recibido esta información, el AM está listo para eliminar

las referencias hacia dicho agente móvil (P16) y notificar a su aplicación propietaria que el

agente no puede ser localizado (P23). Otra acción que puede tomar el AM es iniciar el

proceso de recuperación del Agente Móvil en lugar de proceder a eliminarlo.

Si dentro del tiempo de espera (modelado por el cronómetro ) el AM recibe un

mensaje de otro AM informando que el agente se encuentra en ejecución dentro de su zona

(informJsinmy Zone P24), el AM espera un tiempo extra por la información del nodo

(P27 Inform Current Loe) donde está actualmente el Agente Móvil. Una vez recibida esta

información, el AM notifica a la Aplicación propietaria la ubicación del Agente Móvil (P28

Inform Current Loe) .

Figura 4.16 Fragmento de la GSWPN para el AM en la parte de Localización externa de un Agente

Móvil
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4.2.2 Terminación de Agentes

En los modelos en GSWPN de las entidades involucradas en' el protocolo de

terminación de Agentes, se supone que la Aplicación propietaria del Agente Móvil que se

desea terminar, es quien inicia la petición por eliminación del Agente.

La GSWPN para el protocolo de terminación de Agentes perteneciente a la

Aplicación propietaria, es la mostrada en la Figura 4.17, donde la Aplicación envía un

mensaje (P4) para la terminación de un Agente Móvil al AM asociado a dicho Agente

(AM de la red o zona Local); en esta situación espera la llegada de un mensaje de

confirmación de dicha petición (ACKTermina P3).

AppOwner

Xl==tmax;

X2:=0,X1:=0

\X_ :=0,X2 :=0

Xl:=0,X2:=te

Xl:=l,XJ:=l

X, < l max

X2==teAXl<tmax; X1:=0,X2:=0

£2* X2:=0

Termina request

Figura 4.17 GSWPN para la Aplicación que inicia el proceso de Terminación de Agentes

Cuando un AM recibe un mensaje Termina_request ( P6 en la Figura 4. 1 8), primero

envía un mensaje ACKtermina (PT) a la entidad que le envió la petición (indicando que

ha recibido el mensaje de terminación del Agente). Después determina si el agente móvil se

encuentra en ejecución dentro del sitio actual. Si el Agente Móvil esta dentro del mismo

nodo (disparo de tT) entonces se elimina toda referencia del agente en dicho nodo y se

termina al Agente. Si el agente no se encuentra en el mismo nodo (disparo de t3), se reenvía
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la petición al AM (o al AMLog) del último sitio conocido del Agente Móvil

(Fwd.Terminarequest P8). En esta situación espera la confirmación para eliminar las

referencias a dicho agente. Tanto AM como AMLog tienen modelos de red similares.

AM . AM Log

Figura 4.18 GSWPN para un AM y un AMLog modelando el protocolo de terminación de Agentes
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4.2.3 Control de Agentes Huérfanos

Como se explicó en el capítulo 2, el control de Agentes huérfano está basado en el

concepto de energía. En la asignación de un tiempo específico (tiempo de vida, permiso de

ejecución) a un Agente Móvil durante su creación (por parte del AM de la red local) para

que termine su ejecución. Una vez que dicho tiempo se cumple, el Agente Móvil

suspenderá la ejecución de las tareas que se encuentre realizando e iniciará la renovación

del tiempo de vida (ttl). Tanto el Agente Móvil, como su manejador (el AM asociado al

agente) poseen esta información, por lo que pueden presentarse dos situaciones:

1) Que el Agente Móvil inicie el proceso de renovación de ttl enviando un mensaje al AM

de la red donde se encuentra.

En la Figura 4.19 se describe el comportamiento general de un Agente Móvil el cual, al

dispararse tl inicia su comportamiento normal (la realización de las tareas para las

cuales fue programado, modeladas por el cronómetro X-J en P2 y P4. Al marcarse P3 se

inicia un cronómetro (X2) modelando el tiempo que el agente ha consumido de ttl.

Cuando t8 es disparado, significa que ttl del agente se ha agotado y las tareas normales

del agente deben ser suspendidas (se toma la marca en P4 y P6, además se detiene el

cronómetro X-J mientras se realiza el proceso de renovación de tiempo de vida (para lo

cual envía un mensaje de Newjtl_request al AM local).

Cuando el Agente móvil recibe un mensaje NewJtl, se restaura su comportamiento

normal (regresa la marca a P4 y reanuda el cronómetro Xx) y se reinicia el cronómetro

que controla el ttl (X2:= 0 en tT). Si el tiempo para renovar su ttl se agota, Ü2 es

disparado y el agente móvil se considera como agente huérfano (se marca P8). En esta

situación el agente móvil se eliminaría para evitar gastar recursos de manera

innecesaria.
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(X3==tr)xi(XSit_emio) ;

X5:=0

XJ =0. XJ =0

Figura 4.19 Modelo de un Agente móvil mostrando el proceso de control de tiempo de vida utilizando

GSWPN

Cuando el AM local recibe un mensaje de Newjtlj-equest (modelado en la Figura

4.20 al marcarse P6), primero determina si el agente móvil que realiza la petición es un

agente asociado a él, es decir, un agente que fue iniciado en su zona por una aplicción

local y por tanto es responsable de su administración (agente local). Si se trata de un

Agente local el AM envía un mensaje Newjtljrequest (P7) a la aplicación propietaria

(modelada por la red de la Figura 4.21) del agente para que confirme si éste aún es

necesario o no. Si recibe un mensaje de RejectJtl (PÍO) por parte de la aplicación

propietaria, el AM deberá iniciar el proceso de terminación del Agente Móvil en

cuestión. Si recibe un mensaje de RenewJtl (P9), el AM actualiza las referencias hacia

el Agente Móvil y autoriza la renovación mediante un mensaje NewJtl (P8).
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Cuando se trata de un Agente Móvil que no es local, es decir, un agente que fue creado

en una red distinta, el AM de la red actual tiene que decidir si otorga o no un nuevo

permiso de ejecución. En la Figura 4.20 se describe el caso en que el AM de la red

actual siempre otorga un nuevo ttl a los agentes que no son locales, pero podría

modelarse un comportamiento diferente dependiendo de las políticas que posea cada

AM.

AM

\ x = 0,X: =0

t1

P2

Nojocal
:6

EZr>
New ttl

Xx \,X . '.- OYg&fyKfermiriación del

\_ yAgente

Kl =0;

Figura 4.20 GSWPN de un AM para el proceso de Renovación de ttl iniciado por un Agente Móvil

En la Figura 4.21 se describe el comportamiento de Aplicación propietaria del Agente

Móvil que inicia el proceso de renovación de ttl. La Aplicación al recibir un mensaje

Newjtljiequest (P3), decide entre enviar un mensaje de Renew ttl para aprobar la
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renovación del tiempo de vida (P4) o un mensaje para rechazar dicha solicitud

(Rejectjtl en P5).

App Owner

Reject_ttl

Figura 4.21 GSWPN para la Aplicación propietaria de un Agente Móvil que inicia su proceso de

renovación de ttl

2) El AM determina que ya ha transcurrido el ttl del Agente móvil asociado y no ha

recibido un mensaje de renovación, entonces inicia el proceso de localización del

Agente para renovar así su ttl.

En la Figura 4.22 se describe la GSWPN del AM que controla el ttl de cada Agente

móvil, ya sea que se tenga una asociación directa en el momento de su creación (por

medio de una aplicación perteneciente a su red local), o que sea un agente externo que

entró a la zona para guiar una parte de un proceso de WF. Cada AM administra tanto a

los agentes locales como a los agentes que vienen de otras zonas (Agentes externos) y

que en ese momento se encuentran en ejecución dentro de su red local. El AM primero

evalúa qué tipo de asociación existe con el Agente Móvil; si es un agente local se

dispara t2 y si es un agente externo se dispara t3.
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Figura 4.22 GSWPN de un AM que inicia el proceso de renovación de ttl de un Agente Móvil

Cuando se trata de un Agente local (se dispara t2), el AM envía un mensaje

Newjtl_request (P9) a la aplicación propietaria para que se verifique si la ejecución del

Agente Móvil aún es necesaria o no. Enseguida, el AM inicia el proceso de

Localización del Agente Móvil (abstraído en P4 pero que fue descrito en las Figura 4. 1 3

y Figura 4.14). Una vez que el AM recibe un mensaje de Reject (PÍO) por parte de la

aplicación propietaria, significa que el agente móvil ya no es requerido y por lo tanto

debe de terminar su ejecución. Si el AM recibe un mensaje de Renewjtl (P 1 4),

significa que la aplicación autoriza la renovación del tiempo de vida del agente Móvil.

En esta situación solo se espera a que el agente móvil sea localizado (que se marque el

lugar P13 con la llegada del mensaje Inform_current_Loc) para poderle enviar un

mensaje de autorización de ttl (P15). Sin embargo, si el tiempo para localizar al agente

móvil se termina (cronómetro X2==tmax), se elimina toda referencia al mismo (P5).

Si se trata de un Agente externo (disparo de t3 en la Figura 4.22), el ttl se maneja de

manera especial. Cada AM, al llegar un agente móvil a la red que administra, asigna un

nuevo ttl a dicho agente para que se ejecute dentro de su red y almacena el ttl que ya
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tenía asignado el agente. De esta forma, AM registra ambos tiempos de vida: 1) el que

le asignó el manejador del agente móvil (ttl¡) y 2) el nuevo ttl (ttlj) que se le asigna al

agente móvil al entrar a la red. Por lo tanto, el AM manejará dos cronómetros, uno para

cada tf/ del agente móvil. En la Figura 4.22, el ttl¡ se modela con el cronómetro Xx en

P 16, y el ttl2 asignado al Agente móvil al entrar a la red se modelada con el cronómetro

X2 en P22.

Cuando el tt¡¡ se cumple, el AM de la red actual se encarga de comunicarse con el

respectivo AM manejador para renovar el tiempo de vida del Agente móvil. En esta

situación, envía un mensaje de renovación de ttl (mensaje NewJtl_Req P20) al AM

propietario; después, bloquea el permiso de salida de la red para el Agente móvil

respectivo (ya que si llegara un mensaje de Reject P21 significaría que el Agente Móvil

ya no es requerido y que debe de eliminarse). Al recibir un mensaje de RenewJtl (P29)

actualiza el cronómetro respectivo.

Cuando el tth se termina, el AM de la red actual inicia el proceso de localización del

Agente Móvil externo que se encuentra en su red (P23). Una vez que se recibe mensaje

con su ubicación (Inform current loe P27), simplemente se renueva el permiso de

ejecución local al Agente Móvil. Si el tiempo para localizar al Agente Móvil externo se

termina (disparo de tl9) el AM podría iniciar el proceso para la recuperación del

Agente móvil.

Los modelos para el Agente Móvil y para la aplicación propietaria quedarían como los

descritos por la Figura 4.19 y Figura 4.21 respectivamente.

Al utilizar GSWPN se ha modelado comportamiento de los protocolos propuestos

en el Capítulo 2, mostrando así los tiempos involucrados en las tareas, así como el

intercambio de mensajes entre las entidades involucradas en los protocolos.

Una vez obtenido el modelado de las entidades se podría estudiar su

comportamiento mediante la simulación de los modelos obteniendo así un análisis

temporizado según los parámetros asignados a cada protocolo (como se verá en el siguiente

capítulo).
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Capítulo 5

Análisis de protocolos para el control de

agentes

Resumen. En este capítulo se analizan los protocolos propuestos mediante el análisis

temporizado de los modelos en Redes de Petri con Cronómetros Globales. El análisis se

realiza mediante la simulación de los modelos.
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5.1. Análisis de modelos en Global StopWatch Petri Nets

A nuestro conocimiento no existe una herramienta para simular alguna versión de

RP con cronómetros y más aun la extensión propuesta que manipula cronómetros globales

(Global Stopwatch Petri Nets- GSWPN).

Dado que se incluyen en el modelo cronómetros que representan la ejecución de una

tarea, sería de gran utilidad el poder obtener información del modelo, por ejemplo, obtener

la región de alcanzabilidad de algún cronómetro, dado un marcado inicial de la red y así

realizar un análisis temporizado del modelo capturado en GSWPN.

En esta tesis se muestran dos alternativas para hacer análisis temporizado de un

modelo en GSWPN; la primera utilizando una herramienta llamada PHAVer (Frehse, 2006)

(orientada a autómatas temporizados) comúnmente adoptada por autores que utilizan

SWPN; y la segunda mediante la simulación del modelo.

5.2 Análisis mediante la herramienta PHAVer

En esta sección se presenta de manera general la herramienta de análisis PHAVer

(Frehse, 2006) la cual es usada para el análisis de Autómatas lineales Híbridos. A falta de

simuladores para SWPN, esta herramienta ha sido utilizada (Magnin et al., 2006a),

transformando el modelo en SWPN a un autómata lineal híbrido equivalente.

5.2.1 Descripción de la Herramienta PHAVer

PHAVer (Polyhedral Hybrid Automaton Verifyer), de acuerdo a (Frehse, 2006) es

una herramienta para el análisis temporizado de Autómatas Lineales Híbridos y posee las

siguientes características:

• Aritmética exacta y robusta basada en una biblioteca para manejo de poliedros

descrita en (Bagnara et al., 2002).

• Sobreaproximaciones en tiempo de simulación

• Pone restricciones en las computaciones basadas en poliedros.
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Esta herramienta puede tratar varios tipos de problemas, por ejemplo: problemas de

convergencia, explosión combinatoria y no determinismo. Utiliza una partición de lugares

de acuerdo a restricciones especificadas por el usuario para limitar y localizar

sobreaproximaciones. PHAVer trata con autómatas híbridos que pueden ser analizados

utilizando poliedros, es decir, formulas lineales finitas. La herramienta está disponible bajo

los sistemas operativos Linux y Windows, aunque la versión utilizada fue para Linux ya

que pareció más estable.

Para utilizar esta herramienta normalmente se siguen los siguientes pasos:

1. Se escriben en un archivo (que se guardará con extensión .pha) las partes que

componen el autómata híbrido. Un ejemplo de la estructura que debe llevar un

archivo de este tipo se describe en la ¡Error! No se encuentra el origen de la

referencia..

2. Se escribe en otro archivo (aunque puede escribirse al final del archivo anterior) los

comandos descritos en (Frehse, 2006) para obtener las regiones alcanzables mediante

el forward/backward análisis. Se debe escribir explícitamente donde se guardará la

salida, ya que PHAVer solo regresa un conjunto de puntos o vértices para ser

graficados.

3. Dar como entrada ambos archivos al programa PHAVer por ejemplo:

phaver sys.pha reach.pha.

4. Graficar la salida.

automaton aut

contr var: var ident,var ident,. ;

input var: var ident,var ident,. . . ;

parameter: var ident.var ident,. . . ;

synclabs: lab ¡dentjab ident,. ;

loe loe ident:while invariant wait { derivative };

when guard sync label ident do {trans reí } goto loe ident;

when guard sync label ident goto loe ident;

when . . .

loe loe ident: while . .

initially: initial states;

end

Figura 5.1 Formato de archivo para describir a un Autómata
Híbrido utilizado por PHAVer
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5.2.2 Ejemplo de análisis de autómatas utilizando PHAVer

A continuación se mostrará un ejemplo sencillo de un autómata para mostrar el tipo

de análisis que puede lograrse utilizando la herramienta PHAVer.

Ejemplo 1. Considere el autómata descrito por la Figura 5.3a, en el que se tienen dos

localidades Ll y L2. Para pasar a la localidad L2 se requiere que el cronómetro modelado

con x¡ sea igual a 10.5, además una vez en L2, el cronómetro x¡ estará detenido.

Tomando los datos de la Figura 5.3a, se puede describir el Autómata de entrada

para el analizador PHAVer como lo descrito por la Figura 5.2.

Análisis hacia adelante

Mediante el o Análisis hacia adelante (Forward Analysis), se pueden determinar los

estados alcanzables, de acuerdo a los cronómetros y estados iniciales definidos en la

descripción del autómata. Los estados alcanzables para el ejemplo 1 se muestran en la

Figura 5.3b, donde se gráfica el cronómetro x¡ contra el cronómetro x2 y pueden observarse

los estados donde el cronómetro x¡ permanece detenido.

//System Parameters

bl := 10.5;

cl := 12;

//automaton definition
*

automaton sys

|state_var
: xl,x2;

synclabs: a;

j loe Ll: while 0<= xl <=bl wait { xl'==l & x2'==l };

when xl == bl sync a do { xl'==xl & x2'==x2 } goto L2;

loe L2: while x2 <= cl wait {xl*==0 & x2'==l };

initially: Ll & xl == 0 & x2==0;

i end

Figura 5.2 Descripción del Autómata para el Ejemplo 1
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Figura 5.3 a) Autómata del ejemplo 1, b) regiones alcanzables para sus cronómetros (análisis hacia

adelante)

Análisis hacia atrás

Para el análisis hacia atrás (backward analysis), se determinan los estados desde los

cuales es posible llegar a un estado deseado. En PHAVer, el análisis hacia atrás, se obtiene

invirtiendo el autómata, es decir, los arcos tienen dirección inversa, el tiempo disminuye en

lugar de incrementarse, y el estado deseado del autómata se define como el estado inicial.

En la Figura 5.4 se muestra un autómata (con dos cronómetros x* y yj) cuyo estado inicial

(deseado) se define como Xi=y2=10.5; puede observarse en el autómata que la función de

variación del tiempo en cada lugar se ha definido como -1, lo cual indica que el tiempo va a

disminuir en lugar de incrementarse. La región azul definida en la gráfica indica cuales son

los estados alcanzados de los cronómetros del autómata.

x*i:=0,X2:=

131



x1:=10.5, f
y2:=10.5

'
8 10 12 14

Figura 5.4 Análisis hacia atrás para el autómata del ejemplo 1

5.2.3 Análisis de un caso de estudio utilizando PHAVer

En esta sección se utiliza PHAVer para analizar las restricciones de tiempo de las

tareas interactivas realizadas por los componentes del protocolo COPAM modelado con

Global Stopwatch Petri Nets (GSWPN) en el capitulo anterior. Para ello se obtendrá

primero el modelo de un autómata con cronómetros equivalente.

5.2.3.1 Autómata con cronómetros (StopWatch Automata-SWA)

La descripción del Autómata con cronómetros (SWA) utilizada en PHAVer, es

similar a la descripción definida por Cassez en (Cassez & Roux, 2006), la cual es definida

a continuación.
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Definición 2. Un autómata con cronómetros es una 7-tupla (L, 10, X, S, A, Inv, Dif)

donde (ver Figura 5.5):

• L, es un conjunto finito de lugares (localidades)

• lo, es el lugar inicial

• X, es un conjunto finito de relojes evaluados en los números reales

• Z, es un conjunto finito de acciones

• A c L x C(X) x a x 2X x L
,
es un conjunto finito de arcos, a = (l, S, o, R, l') £ A

es el arco entre los lugares l y l'. con la guarda S, la acción cr y el conjunto de

relojes a reinicializar R. C(X) es el conjunto de restricciones sobre X.

• Inv £ C(X)L, asigna un invariante a cada lugar

• Dif £ ({0, 1}X)L, asigna una actividad a cada lugar, siendo X el conjunto de

derivadas para los relojes. Por ejemplo dado un lugar / y un reloj x, se tiene que

0i/(O(*)„ex = {O,l}*

o ; a ; R:=0

Figura 5.5 Partes principales de un Autómata con cronómetros

5.2.3.2 Construcción de un SWA apartir de una GSWPN

La obtención del SWA a partir de una GSWPN es simple. Primero se debe

encontrar el Grafo de alcanzabilidad (G) de todos los posibles marcados de la GSWPN,

definiendo un grafo G= (M, A), donde M es el conjunto de todos los posibles marcados del

GSWPN: M— {Mo,....,M¡} y A es el conjunto de arcos entre los nodos del grafo de

marcados; A={ao, ...,aj}

Posteriormente el SWA se construye como sigue:
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1 . Tomar cada elemento del conjunto M, como un lugar /, del SWA.

a. Asociar a cada lugar l¡, las ecuaciones diferenciales que expresan la dinámica de los

cronómetros en ese marcado y los invariantes. Para los invariantes se toma, por

ejemplo para un marcado M¡, los invariantes de cada uno de los lugares con una

marca y se colocan juntos en el lugar // equivalente.

b. Un invariante es asociado con cada marcado Mk', así que por construcción, en cada

marcado solo la posible evolución del tiempo es calculado, es decir, solo los

cronómetros activos o suspendidos serán representados en cada lugar. Por lo tanto,

debe agregarse cada invariante descrito en los lugares marcado en Mk en el lugar

equivalente del Autómata lK.

2. Las guardas de cada arco ak del grafo G corresponden al disparo de una transición en la

GSWPN, por lo que se asocian las guardas correspondientes de las transiciones de la

GSWPN

Ahora se aplicarán lo pasos anteriores para obtener el SWA equivalente de la

GSWPN para el agente Ejecutor del protocolo COPAM modelado en el capítulo anterior

(ver Figura 4. 1 0), sin embargo, para el análisis se obtuvo una red equivalente más sencilla

(ver Figura 5.6) en la que se eliminan los lugares de comunicación con otras redes. Al

aplicar los pasos para obtener el SWA equivalente, se obtiene el modelo de la Figura 5.7 en

la cual se tienen 6 lugares de acuerdo a los 6 posibles marcados de la red de la Figura 5.6;

además, se le agregó la información referente a los cronómetros involucrados en cada

marcado.
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Terminación normal

ttl_request

Tareas de Control

X*:=l,Ír*-Ü,X.:-=Ü
X < til

X2==ttl; X3:**0,X4:=0, X5:=0,

Renovar ttl

P4

X, :=0,X- -^ü

X- = 1,X* = 1

X, S'e.X, </.-

XJ-—fr; Kl*<,

X, -0.X -0*

X, -0,AV-0 ^
X. -0 Agente Huérfano

Figura 5.6 GSWPN reducida para el Agente Ejecutor del protocolo COPAM

Xa==te; X*:=0

X1==0; X2:=0,X3:=O,

X":=0,X5:=0

tmsgl <=XS<stmsg2:

X2:=0,X3:=0,X*:=0,XS:=0

X-o,x,*=&,

X,*=0,X4*=0,X5*=0y

Agente Huérfano

Figura 5.7 SWA inducido por el Grafo de alcanzabilidad de la GSWPN reducida del Agente Ejecutor

del protocolo COPAM



Resultados

Una vez obtenido el autómata SWA, se escribe el archivo de descripción del

Autómata, el cual será la entrada para el programa PHAVer. Al tomar como referencia la

plantilla descrita en la Figura 5.1, se obtiene la descripción del autómata escrito en la

Figura 5.8. Este autómata se pasará como entrada a PHAVer para encontrar las regiones

alcanzables de los cronómetros mediante el análisis hacia adelante.

5.2.3.3 Análisis hacia adelante del caso de estudio

Para realizar el análisis, se asigna un valor determinado a cada uno de los

parámetros que utiliza el protocolo y, con la variación de los mismos, se observará la

variación de los estados alcanzados de los cronómetros del autómata. Los parámetros a

modificar son:

• tmax: tiempo máximo aproximado de duración de las tareas normales del agente

ejecutor, es decir, el tiempo total en ejecución del agente (sin contar el tiempo que

el agente está bloqueado).

• ttl: tiempo de vida asignado al Agente.

• te: tiempo de espera

• tr: tiempo de reserva

• tmsgl y tmsg2: intervalo de probable tiempo de llegada de mensaje de aprobación

de renovación de ttl.
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//System Parameters

tmax:= 15;
ttl := 5;

te := 1;

tr := 4;

tmsgl := 3;

tmsg2 := 6;

//automaton definition

automaton sys

statevar : xl,x2,x3,x4,x5,x6; //x6 el tiempo normal

synclabs: a;

loe P 1 : while xl==0 wait { x '==0 &x2'== 0 &xl '==0 & x4'==0 & x5'==0&x6 ==0¡;
when xl==0 sync a do { xl

- =0 & x2'==0 &x3'= =0 & x4'==0 & x5 '== ) & x6'==0} gotoP2;//Tl

loc P2: while 0 <= xl <= tmax & 0 <= x2 <= ttl wait {xl'==l &x2'== 1 &x3'=■-=0 & x4'==0 & x5'==0 <&

x6'==l};
when xl == tmax sync a do rxl'==0 & x2'==0 & x3'==0 & x4'==0 & x5'==0 & x6'==x6} goto Pl ; /AT2

when x2 == ttl sync a do {x '==xl & x2'=*=x2 & x3'==0 & x4'==0 & x5 '==0 & x6'==x6} gpto P4; //T3

loe P4: while 0 <= x3 <= tr //& 0 <= x4 <tr wait {xl'==0 & x2'==0 & x3'==l & x4'==l & x5'==0 &

x6'==l};
when x3 == tr sync a do {xl

'

==0 &x2'==C &x3'==0 & x4'==0 & x5'==0 & x6'==0} goto P5;/ÍT5 orphan
when x4 == 0 sync a do {xl

'=*-=xl &x2'==0 &x3 '==x3 & x4'==0 & x5'==0 & x6'==x6} goto P6; //T4

sending request

loe P6: while 0 <= x3 <= tr wait {xl -=0 &x2'==0 &x3'==l &x4'==0&x5'== 1 &x6'==l};
when x3 == tr syncado {xl1==0 & x2'==C &x3'==0 & x4'==0 & x5'== 0 & x6'==0} goto P5; /rT5 orphan
when tmsgl <= x5 <= tmsg2 syncado {xl ==xl fe x2'==0 & x3'==0 & x4'==0 & x5'==0 & x6-=x6} goto

P2;//T6 renewingttl

loe P5: while true wait {xl
'=-==0 & x2'=0 .Scx3'=-==0 & x4'==0 & x5'==0 & x6'==0}; //orphan agent, not

desired state

initially: Pl & xl == 0 & x2 == 0 & x3 == 0 & x4 == 0 & x5 == 0 & x6==0

end

Figura 5.8. Código para la descripción del Autómata de entrada al PHAVer

A continuación se mostrarán algunas de las gráficas obtenidas usando el analizador

PHAVer, donde se gráfica el tiempo total en ejecución del agente ejecutor (parámetro tmax

modelado con el cronómetro X]) contra distintos parámetros como:

1 . El cronómetro que controla el ttl asignado al agente (X2).

2. El tiempo total real del agente en el sistema (cronómetro x6), es decir, tiempo en

ejecución + tiempo en estado de bloqueo por renovación de ttl; para ver observar el

tiempo real de ejecución del agente.

3. El tiempo en que llegan los mensajes de aprobación de ttl (cronómetro x5).

En las Figuras 5.9, 5.10 y 5.1 1 se muestran algunos de los resultados obtenidos.
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Parámetros:

Tiempo Máximo de duración de la tarea del agente (tmax) = 15

Tiempo de vida del agente (ttl) s 5

Tiempo de reserva jtrj =

4

Tiempo de espera entre petición de quamtum de vida (te) = 1

Tiempo en que tarda el llegar el mensaje de new ttl (tmsgl = [3.6]

X1 -> duración de tarea normal del agente
X2-> tiempo de vida ttl

A mayor ttl el agente requiere de menos
renovaciones del mismo y terminaría más

rápido su tarea

ai -> duración de tarea normal del agente
X6-> tiempo total de vida del agente
En la gráfica puede verse el tiempo que el agente permanece
bloqueado y luego las zonas en las que puede continuar su
ejecución, se espera que entre menor sea el ttl, el agente tardarla
más en terminar su ejecución total.

Figura 5.9. Gráficas de análisis temporal para el agente ejecutor de COPAM usando PHAVer

En la Figura 5.9 se muestran dos gráficas; en la izquierda se muestra el tiempo de

ejecución del agente (xi) contra el cronómetro que controla el tiempo de vida del agente

(x2); en esta gráfica puede observarse las veces que el cronómetro x2 es reiniciado, es decir

el número de renovaciones de ttl que tiene que realizar el agente de acuerdo a los

parámetros definidos. En la parte derecha se muestra el tiempo total de vida del agente en el

sistema, es decir, su tiempo de ejecución considerando el tiempo que permanece en estado

de bloqueo mientras se renueva su tiempo de vida.

En la gráfica de la Figura 5. 1 0 se disminuyó el parámetro de ttl definido en la Figura

5.9; aquí puede observarse, de acuerdo al nuevo parámetro de ttl, que el agente ejecutor

pasaría más tiempo en ejecución en el sistema que con el valor definido en la Figura 5.9.
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X1 -> duración de tarea normal del agente
X6-> tiempo total de vida del agente
Como el agente pierde mucho tiempo en la renovación de su ttl, la

ejecución de éste se alarga por lo que sl hay algún deadllne para

terminar su tarea ésta no podría ser terminada a tiempo, para esto

se usaría el Backward analysis

Figura 5.10. Gráfica análisis de duración total del agente ejecutor en el sistema, disminuyendo el ttl

En la Figura 5.11 se muestra la variación en el tiempo máximo en que el agente

ejecutor puede permanecer en estado de bloqueo debido a la renovación de su ttl. En la

gráfica de la izquierda con los parámetros definidos en la Figura 5.9 donde el tiempo de

arribo del mensaje de renovación de ttl es mayor al tiempo total (tr) que el agente ejecutor

posee para renovar su tiempo de vida. La gráfica derecha se obtiene haciendo el tiempo de

arribo de mensaje de renovación de ttl menor que tr.

El uso de PHAVer es de gran ayuda para observar las regiones de alcanzabilidad de

los cronómetros que se utilizan, por ejemplo, en el modelado de un protocolo de control de

agentes. Sin embargo, ya que PHAVer solo trabaja con autómatas con cronómetros, tiene

que convertirse el modelo en Red de Petri a un autómata equivalente, lo cual no siempre

puede lograrse cuando la PN no es acotada. Por lo que resulta altamente conveniente evitar

el paso por la obtención del autómata equivalente. En la siguiente sección se mostrará

cómo se puede realizar un análisis temporizado simulando directamente los modelos en

GSWPN.

30

20
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X1 -> duración de tarea normal del agente

X5-> tiempo en que tarda en llegar el mensaje de

renovación de ttl

En la gráfica puede verse «I llampo que el agente

permanece bloqueado y sigue su ejecución, y aunque el

llempo da arribo del mensaje máximo es mayor que
sl lr, el

análisis muestra que que solo espalaría hasta el tiempo

acotado por tr.

Si Tmsg es menor que al Tr. el agenle (suponiendo una red

confiable) siempre renovarla su ttl

Figura 5.11. Análisis del SWA, variaciones en el tiempo de llegada de aprobación de ttl

5.3 Simulación de los modelos en GSWPN

La simulación directa de un modelo en GSWPN sin traducirlo a un autómata

temporizado, agiliza el análisis del comportamiento del sistema modelado de acuerdo a

ciertos parámetros definidos. En el caso de modelado de protocolos de control de agentes,

se obtienen las regiones de alcanzabilidad de los cronómetros que controlan el

comportamiento del agente, por ejemplo puede obtenerse el tiempo total que el agente

pasaría en el sistema considerando el tiempo que permanece en estado de bloqueo y así

determinar si dicho agente puede cumplir con un plazo de terminación determinado,
etc.
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5.3.1 Simulación de un caso de estudio

En esta sección se obtendrán las regiones de alcanzabilidad de los. cronómetros más

importantes del modelo del protocolo COPAM reducido en la Figura 5.6 mediante la

simulación del modelo.

Se mostrará cómo obtener las regiones de alcanzabilidad para el cronómetro X2 (que

controla el tiempo de vida del agente móvil) del modelo de la Figura 5.6, para observar

cómo varía el valor de este cronómetro con el tiempo.

Región de alcanzabilidad del cronómetro X2 que controla el ttl
cronómetros

/

"

/
a/ \_¡ ¡

0 12 3 4/5 6 7 8 9"t 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Nuevo ttl Nuevo ttl
Tiempo normal

X2**^ reloj hasta ttl, ttl =4, tr=2, tiempo de llegada de mse de renovación >= 0.5 y <=2

Figura S.12. Región de alcanzabilidad del cronómetro x2 tomando el valor mínimo del intervalo de

llegada de mensaje de renovación de ttl

Para el modelo de la Figura 5.6, debido a que se tiene una transición (t6) que se

dispara cuando se cumple un intervalo de tiempo (tmsgl <=x5<=tmsg2), significa que la

transición puede dispararse en cualquier momento dentro del intervalo induciendo así una

región de posibles valores para los cronómetros. En la Figura 5.12 se muestra la variación

en el tiempo del cronómetro X2 si se toma el valor mínimo del intervalo (x5=tmsgl)

inducido por t6. Como puede observarse, esta información no está completa debido a que

no se han considerado todos los casos inducidos por el intervalo. Si se considera el valor

máximo del intervalo (x5==tmsg2), se obtiene la gráfica de la Figura 5.13.

Si se agrega a la misma gráfica el resultado de la simulación tomando el valor

mínimo y el resultado del a simulación tomando el valor máximo del intervalo en t¿, se

obtienen zonas o regiones de alcanzabilidad del cronómetro x2 inducidas por las regiones
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delimitadas por el valor máximo y mínimo, como se observa en la Figura 5.14. Cada región

está delimitada por las líneas correspondientes a los valores mínimo y máximo del

intervalo. Como puede observarse en la parte superior de la Figura 5.14, se forman 4

regiones y a partir de la región 4 las regiones empiezan a empalmarse. En la parte inferior

de la Figura 5.14 se muestra cada región representando los posibles valores para el

cronómetro x2 según los valores de los parámetros para el modelo.

cronómetros
Región de alcanzabilidad del cronómetro que controla el ttl

0 2 1 S t 7 * J 10 11 12 13 14 15 16 17 18 19 20 21 22 23 74 2. 26 27 28 29 30

Nuevo ttl _.
_

.

Tiempo normal

X2~^ reloj hasta itl, Ul=4, ir = 2, tiempo mínimo de llegada de mig de renovación = O.S

Figura 5.13. Región de alcanzabilidad del cronómetro x2 tomando el valor máximo del intervalo de

llegada de mensaje de renovación de ///

cronómetros
Región de alcanzabilidad del cronómetro que controla el ttl

Mínimo
Moximo

Mínimo Máximo

Múmmo i

\ / l
M.n.mn

Mó.lmo
Minino Ma.ímo

X ■> 6 7 » •! 10 !1 12 U l'l 15 16 17 18 19 20 21 22 2) 24 Ji 26 27 28 29 30

Tiempo normo!

*I2-> re oj ha-la tl!, ttl-4 u = 2,liem-)ode Iletrada i'o fnsg de renovación >= 0.5 V <=2

Figura 5.14. Región de alcanzabilidad del cronómetro x2 tomando el valor mínimo y máximo del

intervalo de llegada de mensaje de renovación de ttl
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cronómetros

Región de ah amabilidad cronómetro

X2**> reloj hasta ttl, ttl-r*, tr=:2, tiempo de Uceada dc mse dc renovación >- 0.5<-2

XI-** reloj que cuenta el tiempo de ejecución de la tarea

Figura 5.15. Regiones de alcanzabilidad para los cronómetros x, y x2

Ahora bien, si se agrega el cronómetro xi a la gráfica de la Figura 5.14 se obtendría

la región en gris de la Figura 5.15, la cual indica los estados alcanzables para el cronómetro

xi de acuerdo a los parámetros dados; así puede observarse a determinado tiempo de

ejecución de la tarea del agente (xj) en qué instante realmente se está ejecutando según el

tiempo normal o tiempo de simulación. Como ya se mencionó, se forma una región de

valores debido al intervalo de tiempo en la transición t6 del modelo en GSWPN en la Figura

5.6.

Suponiendo que el agente ejecutor termina su tarea (modelada por xl) en el

intervalo expresado por 18<=xl<=20. Si se agrega esta información a la gráfica de la

Figura 5.15 se obtendría la gráfica de la Figura 5.16, en la que se determinan los estados

aceptables (o de aceptación) del modelo. Con esto puede observarse el tiempo real (tiempo

de ejecución de la tarea más el tiempo que el agente permanece en bloqueo por la

renovación de tu tiempo de vida) que le toma al agente ejecutor realizar una tarea que

termina entre 18 y 20 unidades de tiempo.
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Como puede observarse en la Figura 5.16, al agente ejecutor le tomaría entre 20 y

28 unidades de tiempo terminar la tarea modelada por el cronómetro xl de acuerdo a los

parámetros dados para el ttl, tr y el intervalo de llegada del mensaje de renovación de ttl. Si

el agente ejecutor tuviera que cumplir un plazo determinado (línea amarilla en la Figura

5.16), es decir, terminar su tarea dentro de un tiempo determinado, con la región de

alcanzabilidad del cronómetro xl podría observarse si el agente puede cumplir ese plazo o

no.

Si se varían los valores de ttl y tr al modelo (ttl=3, tr=4) y se tuvieran los mismos

valores de terminación de la tarea ([18,20]) del agente móvil y el plazo a cumplir

(deadline=28), se obtendría la gráfica de la Figura 5.17. En esta figura puede observarse

que el agente puede o no cumplir con el plazo determinado, es decir, el plazo está dentro

del intervalo de terminación real del agente, pero hay muchos estados del agente móvil que

no caen dentro del intervalo o plazo deseado (línea amarilla), por lo que la probabilidad de

que el agente termine fuera del plazo determinado es muy alta. Una corrección en los

parámetros pudiera corregir ese problema.

cronómetros

Región de alcamabilidod cronómetro

Deadline terminación del

agente

O ', t 7 8 <J IU 11 12 13 14 IS lb 17 18 19 20 21 22 23 24 25 26 27 28 29 10

Tiempo normal

X2-Í- reloj hasta ni, ltl-4. tr-2, tiempo de llegada d* msg de renovación >- 0 S<-2

XI -> reloj que cuenta el tiempo de ejecución de la tarea

Figura 5.16. Regiones de alcanzabilidad para los cronómetros x_ y x2, dando un valor de terminación de

la tarea modelada y un deadline
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Intervalx, de terminación real

dt la toreo del agente

~Q l 7 IP 11 17 1! 14 IS 1» 17 18 19 20 11 tl li li ¡S lb 11 IB i" !0 U II 11 H IS )<• (í 1» I" ICl t] *l \i 44 4S 4i> 4' 48 I" SO

X2~^ reloj hasta ttl, «1=3, tr=4. tiempo mínimo de llegada de msg de renovación = 0.5
Tiempo normal

xi -> reloj que cuenta el tiempo de ejecución de la tarea

Figura 5.17. Regiones de alcanzabilidad para los cronómetros x- y x2, donde muchos estados de

terminación del agente quedan fuera de un deadline.

5.3.2 Simulación de los modelos de los protocolos propuestos

En esta sección se mostrarán algunas gráficas obtenidas mediante la simulación de

algunos de los modelos para los protocolos propuestos en esta tesis, con el objetivo de

mostrar el tipo de información que puede obtenerse de los modelos.

5.3.2.1 Simulación de los modelos para el protocolo de localización de

agentes móviles

En la Figura 5.18 se muestran las regiones de alcanzabilidad para los cronómetros

que modelan el tiempo de ejecución de la tarea de localización de agentes móviles de: 1) en

color rojo, la aplicación propietaria (AppOwner) del agente móvil modelada en la Figura

4.13; y, 2)en azul, el modelo del Agente Administrador (AM) modelado en la Figura 4.14

cuando se trata de una localización local. Los parámetros o valores máximos dados a cada

agente como límite para la terminación de esta tarea se fijaron en tmax=15 para ambas

redes.
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Al incluir en la Figura 5.18 los instantes en que pueden ocurrir los disparos

importantes de las transiciones (transiciones que afectan el valor de los cronómetros xl),

puede determinarse en qué instante pueden comenzar (|t¡) y en qué instante máximo pueden

ser disparadas (t¡|) dichas transiciones. También puede determinarse, con los parámetros

dados, cual es el tiempo en loial máximo que llevaría realizar esta tarea.

°0 aX »: 3 4 5 6 7 8 9 10 11 12 13 14 4* 16 17 18 19 20 21 22 23 24 25 26 27 28 29 £0 31 32 33

[t8 [15 t8]t5 t5]

Región par.» \l-> cronometro de la red AppOwner, p.iramelrolinax=l5
Tiempo normal

Región para \1 -> cronometro de la red AM Loe .U, p.ij4Únelro tnvix=15

Figura 5.18 Regiones de alcanzabilidad para los cronómetros xl de los modelos para el protocolo de

localización de agentes móviles
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Si se disminuye el tiempo máximo de ejecución de la tarea de localización del

agente móvil del modelo para el AM local de la Figura 4.14, tmax=8; se obtendrían las

gráficas mostradas en la Figura 5.19.

cronómetros

°D
j)1 » 2 3 4 5 6

[tS [t5

8 9 10 11 12 13 14 *& 16 17 18 19 20 2122 23 24 25 26 27 23 29 20 31 32 33 34 35 3

/, L \ Tiempo normal

18] 15 j5)

K****k>n pora VI -> -.Tunorm-trudelared A*ppOwn**r, paiánu*ltu Im.m=l5

Regiónpúa VI -> i-ronóinM-lro de la red AM Loc.il, p.irájnelrcí tin.ix=8

Figura 5.19 Regiones de alcanzabilidad para los cronómetros xl de los modelos para el protocolo de

localización de agentes móviles, disminuyendo el parámetro tmax.
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5.3.2.2 Simulación de los modelos para el proceso de renovación de tiempo

de vida de un agente móvil

En esta sección se mostrará la región de alcanzabilidad de la ejecución del Agente

móvil (cronómetro xi) durante el proceso de renovación de tiempo de vida (ttl) modelado

en la Figura 4. 19.

Suponiendo que el agente móvil solo migra a sitios dentro de una misma red y que

el tiempo de espera por la llegada del mensaje de renovación de ttl permanece dentro de un

mismo intervalo de tiempo mientras el agente móvil se encuentre dentro de la red

(0.5<=tmsg<-=2), la gráfica con la región de alcanzabilidad de la ejecución del agente puede

ser la mostrada en la Figura 5.20. Para la gráfica de esta figura se han incluidos los

parámetros de tiempo de terminación máxima de la tarea normal del agente móvil ([18,20])

y un posible tiempo límite o deadline que delimita el tiempo aceptable máximo total de la

ejecución del agente móvil considerando el tiempo que el agente permanece en bloqueo

( ). De la gráfica de la Figura 5.20, se obtiene que el agente tardara entre [20,28] en

terminar su ejecución, por lo que cumpliría con el tiempo límite establecido.

cronomettoi
Región de alcanzabilidad del cronómetro x.l que controlo el tiempo de ejecución del agente

estados Aceptables

/

Intervalo de terminación real

de la tarea dei agente

\ r \ l
Y N|

12 13 14 15 16 17 18 19 20 21 22 23 24 L*> í& 27 28 29 30

Parámetros iniciales, ltl=4, tr=4, tiempo mínimo de llegad.» de msg de renovación Q.S<=trmg<=2

Tiempo dc terminación dc la larca 18<-Xl<=20

Figura 5.20 Región de alcanzabilidad de la ejecución de un agente móvil con un protocolo normal de

renovación de tiempo de vida
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En un Flujo de trabajo interorganizacional, el agente móvil tiene que viajar a las

redes de otras compañías para realizar operaciones referentes al caso que maneja. Debido a

que la comunicación se realiza por medio de internet, el tiempo de espera del mensaje de

renovación de ttl se incrementaría cuando el agente móvil dejara la red donde se encuentra

su aplicación propietaria y por tanto el agente manejador que aprueba la renovación de su

ttl.

Suponiendo que se tiene un agente móvil en el que, inicialmente, el mensaje de

renovación de ttl tarda entre 0.5 y 2 unidades de tiempo (0.5<=tmsg<=2); después dicho

agente migra a otra red incrementando el tiempo de la llegada del mensaje a un intervalo

entre 1 y 3 unidades de tiempo (l<=tmsg<=3), y si no se utilizara el proceso de renovación

de ttl propuesto en esta tesis, se tendría la región de alcanzabilidad mostrada en la Figura

5.21. Como puede observarse en la figura, al incrementar el tiempo en el que el agente

móvil permanece en estado de bloqueado por la espera del mensaje de renovación de ttl, se

incrementa el tiempo total que el agente permanece en el sistema ([21,29]), por lo que la

región de estados aceptables del agente móvil se decrementa. El tiempo que el agente

permanece en el sistema se incrementa cuando el agente continúa migrando a redes donde

el retraso del mensaje de renovación se incrementa, por lo que el espacio de estados

aceptables (dado un tiempo límite), se disminuye considerablemente (ver Figura 5.22)

pudiendo incluso quedar como un espacio vacío.

En la Figura 5.22 se muestra la región de alcabilidad de un agente móvil cuyo

tiempo de llegada de mensaje de renovación de ttl ha llegado a [3,5] unidades de tiempo,

sin embargo, debido a que el parámetro de tiempo de reserva (tr) del agente móvil es tr=4,

el agente móvil solo espera hasta 4 para renovar su ttl, por lo tanto entre mayor sea el

tiempo máximo de llegada de mensaje de renovación, el agente solo esperará máximo tr

unidades de tiempo para renovar su ttl.
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Región de alcanzabilidad del cronómetro xl que controla el tiempo de ejecución del agente

íttodosAceptables

\
| Migración 1 |

rfm .OS ^

/

ui . Oi

\
7

Deadline termmacón del

agente

Intervalo de terminación real

de la tarea del agente

* 9 10 11 12 IJ 14 15 16 17 18 19 20 21 22 23 24 25- 26 27 28 29 30

Tiempo normal

X

Parámetros Iniciales, ttl-4, ii-4, tiempo mínimo dc llegada dg insp.de renovación O.S«:=tirisa<=2

Después de Migración 1, ttl -4, lr=4, tiempo mínimo do llegada de msg dc renovación K=tmse<*=3

Tiempo de terminación dc la tarea 18< =x 1-.--20

Figura 5.21 Región de alcanzabilidad de la ejecución de un agente móvil con un protocolo normal de

tiempo de vida después de migrar a una red diferente

cronómetros

i estados Aceptables

Min 3 ,.

N/

N/

/
Max 4

iMigración 2 \

N

Min 1

v

/
Mm 3

Deadline terminación del

agente

rx

| Migración 1

N

Mm .05

V

Intervalo de

terminación real de la

tarea del agente I•I agent

Itl n a Jl 14 Ü lb 17 IB 19 IQ lí lt H 14 li lb 17 l» 19 10 31 )¿ i

-■.-.. . ■,,*.! II. ft.-dri ilf ri, -*.*■-; dt* n-nuw.n ion Ü.S<-tm-if;<-2

O.spuesd. migración 1, ttl 4, lr 4, hompo mínimo do llegada de msg de renovación l<-tmse<-3

Despuesde migración 2, ttl-4, tr=4, tiempo mínimo dc llegada de msg de renovación 3<=tmse<-5

Tiempo de terminación de la tarea 18'=X1<=20

JS Jb i? n js -tu

Tiempo normal

Figura 5.22 Región de alcanzabilidad de la ejecución de un agente móvil con un protocolo normal de

tiempo de vida después dos migraciones a redes distintas



El protocolo propuesto en esta tesis delega la renovación de ttl al Agente

Administrador (AM) de la red local, por lo que el tiempo de llegada del mensaje de

renovación no se incrementa como cuando el agente envía el mensaje de renovación a

través de internet. Por lo tanto, podría decirse que para el Agente móvil permanece más

tiempo en ejecución que en estado de bloqueo al utilizar el protocolo propuesto. Una

comparación del tiempo que el agente móvil consume en su ejecución utilizando el

protocolo propuesto en esta tesis y el protocolo COPAM, puede verse en la Figura 5.23,

donde se observa que, con el nuevo protocolo de renovación de ttl el agente móvil termina

sus tareas en un tiempo menor al que se emplearía si se utilizara el protocolo COPAM.

cronómetros

Intervalo de

terminación redi de la

tarea del agente

Nueva protoóoto

0 12 14 5 6 7

Intervalo de

terminación real de la

tarea del agente

9 10 11 12 11 14 15 16 17 18 19 20 21 77 71 74 .»5 76 77 28 79 10 11 17 IX 14 1*. 16 17 18 1*>

Tiempo normal

Parámetros in.cmlei ttl=4, tr-4. tiempo mi nimo dg llegada de mig de /e novación ú 5- =lm.i¿ ¿

Después de migración 1, ttl-4, tr=4, tlempomfnlmod- llegada dc msg de renovación l<-trmg<=3

Después de migración 2, ttl=4, tr=4, tiempo mínimo de llegadade msg de renovación 3<=ttm¿<=S
Tiempo de terminación de la tarea 18<=X1<=_0

Protocolos anteriores

r Protocolo propuesto

Figura 5.23 Comparación de las regiones de alcanzabilidad de dos Agentes móviles donde uno sigue el
nrntnrnln POPAM v o! «n-min-rin n| nrntorolo nrnpiipsfn 01} esta tesis
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Con la ayuda de estas gráficas se ha ilustrado la utilidad del análisis basado en la

ejecución de modelos GSWPN. Se ha mostrado un análisis por regiones de alcanzabilidad

de algunos de los cronómetros utilizados en los modelos y se mostró un ejemplo del tipo de

información que se podría obtener con la ayuda de estas gráficas, aunque, como pudo

observarse, la información obtenida está en base a la interpretación que se le dé a cada

cronómetro. Por lo tanto, una herramienta que permita realizar un análisis de este tipo sería

de gran utilidad cuando se modela con GSWPN.
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Conclusiones

En esta tesis se ha abordado el problema de la tolerancia a fallas en los sistemas

automatizados de flujo de trabajo basados en agentes móviles, en un ambiente inter

organizacional. Las aportaciones de este trabajo pueden resumirse en dos resultados. El

primero se relaciona a la propuesta de protocolos de dos tipos; en el primer tipo se

definieron protocolos orientados al control de agentes móviles (incluyendo tareas de

localización, terminación y control de agentes huérfanos) y en el segundo tipo se propuso

un protocolo orientado a la recuperación de agentes móviles. Ambos tipos de protocolos se

basaron en la división del problema en diferentes redes, una para cada compañía o socio de

negocio en un Flujo de Trabajo Interorganizacional. Además, en cada red se incorporó el

uso de un Agente Administrador para controlar a los agentes móviles que se ejecutaban

dentro de la red a la que pertenece cada Agente Administrador. Así, en lugar de poseer a

una entidad que controle a todos los agentes del sistema (como lo realizan propuestas

similares de otros autores), se tienen varias entidades que realizan el control por zonas o

redes lo cual permite un mejor manejo de los agentes.

En los protocolos de control de agentes móviles, aunque se adaptan algunos

conceptos utilizados en otras propuestas (camino de proxies y tiempo de vida), al emplear

varias entidades encargadas del control de los agentes se logra un control diferente y con

muchas ventajas. Algunas de las mejoras que se tienen al utilizar este tipo de distribuciones

se obtienen principalmente al reducir el camino de proxies para localizar a un agente móvil,

lo cual también permite una terminación activa más rápida. Además, al delegar el proceso

de renovación de tiempo de vida de un agente móvil al Agente Administrador de la red

actual, se reduce el tiempo en que el agente móvil permanece en estado de bloqueo

utilizado en este proceso y por lo tanto se reduce el tiempo total que agente utiliza en el

sistema para realizar sus tareas.

En el protocolo de recuperación de agentes se reutilizan los conceptos de agentes

testigo, checkpoints y logs; sin embargo se propuso una técnica para disminuir la cantidad

de recursos utilizados limitando el número de testigos y reduciendo el número de mensajes

que se intercambian en la etapa de monitoreo. Además, a diferencia
de otras propuestas de
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recuperación de agentes, cuando se presenta la falla del agente móvil y de todos los testigos

(caso en el que las propuestas anteriores no detectan la falla del agente), aún puede

detectarse una falla en el agente móvil y por lo tanto recuperar su estado, ya que se cuenta

con un Agente Administrador que controla el tiempo de vida en el sistema (utilizado en el

protocolo de control de agentes). En consecuencia, se asegura que a pesar de la falla de

todos los agentes testigo para el protocolo de recuperación de agentes móviles, al

presentarse la falla en la ejecución del agente móvil, ésta eventualmente será detectada por

el sistema.

En base a lo anterior, se ha observado que la estrategia propuesta puede funcionar

como la base de un algoritmo más complejo, en el cual se permita delegar algunas de las

funciones de los administradores del sistema a otros nodos, con el objetivo de distribuir la

carga de trabajo a través de dicho sistema. Además, debido a la manera como se planteó el

modelado del sistema se pueden incorporar otras características tales como la

interoperabilidad de las diferentes bases de datos existentes en el sistema. Todo lo anterior

es posible gracias a la estructuración del algoritmo propuesto.

El segundo grupo de resultados está relacionado al modelado y análisis de

protocolos de control de Agentes móviles. Se propuso una extensión a las Redes de Petri

Temporizadas para el modelado de los protocolos propuestos en esta tesis, la cual también

puede utilizarse para el modelado de cualquier sistema que requiera modelar tareas que

puedan ser suspendidas y que involucren el tiempo como factor del sistema. Con este tipo

de Redes de Petri (GSWPN) se tiene la ventaja de que se pueden modelar tareas

interrumpibles, es decir, tareas que pueden detenerse por cierto tiempo y después

reanudarse en el estado que tenían antes de ser interrumpidas. Además de que se propone

una base formal para el modelado de protocolos de control de agentes, se logra una mejor

definición de los mismos y se puede realizar un análisis temporizado mediante la

simulación de los modelos o mediante el uso de herramientas de análisis existentes

(PHAVer).

Al permitir el uso de cronómetros globales, las GSWPN permiten modelar los

diferentes estados de una tarea que puede ser interrumpida en cualquier momento, lo cual

no es soportado por anteriores propuestas, ya que todas manejan cronómetros asociados a
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una sola transición; incluso, los modelos que pueden construirse con la extensión

propuesta capturan comportamientos más complejos, por lo que las definiciones previas

(Allahham & Alia, 2007; Berthomieu et al, 2007) resultan subclases de este nuevo

formalismo.

El trabajo aquí presentado constituye un paso adelante en el diseño de sistemas

confiables para la automatización del flujo de trabajo; sin embargo podemos señalar desde

ahora algunas extensiones posibles, las cuales pueden abordarse a corto y mediano plazo.

• Implementación y pruebas de la propuesta de los protocolos utilizando JADE como

plataforma de desarrollo de agentes.

• Mejoras al protocolo de recuperación definiendo mecanismos similares al rollback, los

cuales permitan deshacer las operaciones que un agente móvil ha realizado en un sitio,

ya sea cuando se trate de un sitio que se recuperó de una falla, o cuando se desee

eliminar activamente a un agente móvil, para dejar al sistema en un estado equivalente

al que tenía antes de que el agente móvil se ejecutara.

• Incluir mecanismos para la distribución de carga tendientes a disminuir el cuello de

botella generado por la administración en cada red en un solo punto de entrada (nodo

gateway).

• Desarrollo de una herramienta que permita la edición de modelos siguiendo el

formalismo de las GSWPN proporcionando las funcionalidades de: 1) simulación de los

modelos y 2) análisis temporizado automático de los diferentes cronómetros de los

modelos mediante el uso de gráficas con los estados alcanzables de los cronómetros.
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