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Resumen

En este trabajo de tesis se presenta el disefio y la construccién de un sistema de
telecontrol para aplicaciones médicas, el cual esta conformado por dos unidades
de proceso, cliente-servidor. Ambas unidades contienen una interface grafica de
usuario, desarrollada en el programa Visual Basic Net, que permite almacenar
imagenes en una base de datos, controlar un robot y visualizar imagenes desde
cualquier sitio remoto utilizando la red de Ethernet. El robot permite llevar a cabo
tres grados de libertad y puede complementarse con equipo especializado para

observar a pacientes a distancia.



Abstract

In this thesis the design and construction of a remote control to medical health care
applications based on a pair of two computers working as client-server is
presented. Both computers include a graphic user interface developed by Visual
Basic Net in order to record image data in a database, a robot remote control and
to monitoring video images through the Ethernet. The robot realize three grades of
freedom and can be complemented with specialized equipment to be used to

monitor patients remotely.
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CAPITULO 1:

Introduccion
1.1. Planteamiento del Problema

México y los paises de América Latina se encuentran en distintas etapas de
transicion demografica y por tanto los desafios asociados a ésta son diferentes
para cada uno de ellos. El concepto de transicion demogréafica se define como un
proceso evolutivo caracterizado por un descenso y ascenso importante de la
natalidad y mortalidad que determina el crecimiento en las poblaciones.

El envejecimiento de la poblacién es una de las expresiones mas importantes de
la transicion. En la Fig. 1.1 puede observarse como han evolucionado y se estima
seguiran haciéndolo los tres grupos principales aqui considerados, destacandose
que hacia 2050 habra igual porcentaje de nifios menores de 15 afios que mayores
de 65 afos de edad [1].

Ameérica Latina y el Caribe:
distribucion de la poblacién segun grandes grupos de edad (%), 1975-2050
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Fig. 1.1. Tendencia a Futuro de la Distribucion de la Poblacién en América
Latina y el Caribe [1].

América Latina es una regién donde el 80% de su poblacion habita en zonas
urbanizadas. Su poblacion se ha incrementado casi siete veces en los ultimos 60
anos, alcanzando a la fecha algo méas de 470 millones. La poblacion rural, por su
parte, se encuentra estancada desde hace un par de décadas, con un tamafio del

orden de 125 millones de personas. Esta cifra no deja de ser considerable, ya que

1




si bien la tendencia de la region es hacia la urbanizacion, en la actualidad uno de
cada cinco habitantes reside en zonas rurales. En la Fig. 1.2 muestra una
expectativa de distribucion en el crecimiento urbano y rural de la poblacién hasta
el afio 2035 [1].

América Latina y el Caribe: distribucion urbano/rural y tamano de la poblacion (1990 - 2035)
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Fig. 1.2. Tendencia a Futuro de la Distribucion Urbana y Rural de América

Latina y el Caribe [1].

Como se puede observar en las Fig. 1.1 y Fig. 1.2, las tendencias a futuro
muestran que es necesario incrementar los servicios de salud en las zonas
urbanas y rurales, por lo que una solucién al servicio de cobertura de la misma, se
puede realizar utilizando tecnologia. Actualmente en paises desarrollados ya se
hace uso de sistemas teleméticos para apoyar a los médicos en distintas
actividades, mientras que en nuestro pais, todavia se tienen limitaciones para
proporcionar a la poblacién los servicios de salud, por lo que no se tiene una

cobertura efectiva.




1.2. Justificacion

Como ya se ha mencionado en la seccion anterior, el incremento de los servicios
médicos que actualmente se estan requiriendo, y que posteriormente se
incrementaran, hara que se tengan que destinar una mayor cantidad de recursos
econdémicos para poder atender la demanda, sin embargo una solucion que puede
ser mas viable, es ofrecer al sector salud sistemas de telemedicina que le
ayudaran a todo su personal médico a incrementar su productividad dado que en
vez de invertir tiempo, y por consiguiente dinero, en que los pacientes o los
especialistas se desplacen a diferentes comunidades u hospitales, éstos puedan
apoyarse en el empleo de sistemas de telemedicina para que puedan valorar
visualmente y a su vez contar con expedientes, en forma electronica, alojados en
bases de datos, para que facilmente y con la inversion del menor tiempo posible,
el médico pueda tener acceso al historial clinico de sus pacientes, reduciendo la
pérdidas de tiempo en la basqueda de este tipo de informacion, la cual puede ser

en forma de texto e inclusive en imagenes.

Por esta razén en éste trabajo de tesis se presenta el desarrollo y la construccién
de un sistema de telecontrol el cual contiene un programa de intercomunicacion
entre el cliente y el servidor que permite almacenar informacién en la base de
datos y adjuntar imagenes o video del andlisis realizado al paciente, la
retroalimentacion visual es mediante camaras colocadas estratégicamente en la
sala del centro asistencia y en el robot, que se manipulara para la aproximacion al
paciente. De igual manera el sistema cuenta con reproductor de video y un
visualizador de imagenes para examinar de manera instantanea su realizacion,
todas estas herramientas buscan ayudar al médico especialista en sus labores de
visualizacion a distancia de manera significativa para incrementar la eficiencia de

sus actividades profesionales.




1.3. Objetivos

1.3.1. Objetivo General

Desarrollar un sistema de telecontrol para aplicaciones médicas, para que el
médico especialista pueda visualizar, capturar imagenes y almacenar informacion
en forma instantanea, tomada desde un sitio remoto, mediante la manipulacién de
un mecanismo que contiene camaras de video que permite la aproximacion al

paciente.

1.3.2. Objetivos Especificos

Los objetivos especificos que se plantearon al inicio del trabajo de tesis son los

siguientes:

- Disenar y construir un robot que pueda tener tres grados de libertad para
que el médico pueda manipularlo y asi visualizar el area de analisis segun
lo requiera.

- Disefiar y construir la electrénica de control para el sistema mecanico.

- Desarrollar el programa de control del sistema mecéanico, basado en una
plataforma gréfica.

- Desarrollar un programa que permita la visualizacion de las imagenes de
dos camaras de video.

- Desarrollar una interface grafica, que permita al médico almacenar y
consultar informacion en forma de texto, imagenes y video.

- Desarrollar un sistema de telecontrol a distancia que sea la base para poder
manipular un robot, que contenga un transductor para realizar un examen

de ultrasonido a distancia, a futuro.




1.4. Estructurade Tesis

El trabajo de tesis se encuentra organizado en seis capitulos, como se describe a
continuacion: en el primer capitulo se aborda el planteamiento del problema y los
objetivos que abarca la tesis. Dentro del segundo capitulo, se exponen los
antecedentes, en el tercer capitulo el estado del arte donde se presenta una breve
historia de la telemedicina, su origen, caracteristicas y algunos conceptos
generales, asi como trabajos desarrollados previamente. En el cuarto capitulo se
presenta la solucion propuesta asi como el desarrollo de cada una de las etapas
gue conforma el disefio mecanico, su programa de control, asi como la interface
grafica que permite visualizar los videos de cada una de las camaras, el cual fue
desarrollada en Visual Basic NET. En el quinto capitulo contiene la descripcion de
las evaluaciones que se realizaron en cada modulo del sistema, mostrando los
resultados obtenidos del uso y manipulacion del sistema. Por dltimo en el sexto
capitulo se exponen las principales conclusiones de esta tesis y sus posibles

mejoras para trabajo futuro.




CAPITULO 2:

Antecedentes

2.1. Definiciéon de Telemedicina
Telemedicina: Del griego TeAe 'distancia’ y medicina.

El término telemedicina puede ser tan simple como analizando un caso por
teléfono; hasta la utilizacion de tecnologia avanzada de telecomunicaciones e
informética para realizar consultas e incluso cirugias.

La telemedicina consiste en el uso de informacién médica transmitida de un sitio a
otro por medio de una comunicacion electrénica y de telecomunicaciones. Esta se
divide en muchos tipos, pero en todas se destaca la busqueda de métodos que
permitan brindar un mejor servicio de salud de manera oportuna para el paciente,
de manera general se define como el brindar asistencia médica a distancia [2].

En este sentido, el telégrafo, el teléfono, la radio y la televisién han sido utilizadas
desde sus inicios para llevar asistencia sanitaria a barcos en alta mar, a plantas
petroliferas, a zonas despobladas y, en general, a aquellos escenarios o lugares
remotos en donde existia escasez y/o dificultad para proporcionar asistencia
sanitaria [2].

El concepto inicial de la telemedicina se asociaba al de la practica médica
realizada a distancia como Unica forma de vencer las barreras geogréficas. “Es el
uso de informacién médica transmitida de un sitio a otro por medio de una
comunicacién electrénica para la revision del estado de salud de un paciente, de
manera general se define como el brindar asistencia a distancia“ [2].

Los dispositivos de instrumentacion medica, existen entre nosotros desde
principios del siglo pasado [3], y basicamente su funcionamiento no ha cambiado a
través de un siglo; sin embargo, siempre se ha intentado disminuir sus costos,
tamafio y consumo energético, ademdas de incorporar funcionalidades que
permitan al especialista, que sus actividades sean simples y que contribuyan a la
atencion médica oportuna. En la actualidad, existen diferentes aportes al ambito

de la telemedicina, que proveen soluciones parciales a la comunicacion entre
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paramédicos y personal experto, que ayudan a disminuir tiempos de traslado y
estancia de un paciente en el centro asistencial. Cada una de estas soluciones se
centra en mejorar o proveer una particularidad de un sistema de telemedicina [4].
Existen varias definiciones de telemedicina, expresadas por diferentes
organizaciones mundiales, como a continuacion se describe:

Segun la UIT (Unién Internacional de Telecomunicaciones) y la OMS
(Organizacién Mundial de la Salud): “La telemedicina es la prestacion de practicas
meédicas a distancia, utilizando tecnologias de telecomunicaciones. Sirve para
intercambiar informacion médica de cualquier tipo por medios electréonicos de
comunicacién, para la educacion para la salud y para mejorar la calidad de las
prestaciones médicas” [5].

La definicion de la Asociacibn Americana de Telemedicina (American
Telemedicine Association) es: El intercambio de informacién médica de un lugar a
otro, usando las vias de comunicacion electronicas, para la salud y educacion del
paciente o el proveedor de los servicios sanitarios, y con el objetivo de mejorar la
asistencia del paciente.

INSALUD define a la telemedicina como: “La utilizacién de las tecnologias de la
informacién y comunicaciones como un medio de proveer servicios médicos,
independientemente de la localizacion tanto de los que ofrecen el servicio, los

pacientes, y la informacion necesaria para la actividad asistencial” [6].

Algunos de estos aportes cientificos pretenden mejorar la electrénica analdgica
detras de un sistema de adquisicion [7],[8]; algunos otros crean sistemas
embebidos donde se une la electronica analdgica, microprocesador e interfaz de
entrada/salida o interfaz de comunicacién [9],[10],[11],[12]; otros se enfocan
principalmente en el procesamiento digital de las sefiales biomédicas para su
diagnoéstico automatico [13],[14]; ademas existen otros que hacen uso de sistemas
de comunicacion, entre sensores y dispositivos moviles [15],[16].

Sin embargo, pocos aportes unen las telecomunicaciones con la medicina para

crear un sistema de telemedicina como tal [17],[18].




No existen proyectos con una propuesta integral que provea la solucion de
comunicacién remota en una forma simple, rpida y accesible; sin mencionar que,
en cada pais las necesidades pueden variar, debido a diferencias geograficas,

culturales, sociales y legales.
2.2. Telemedicina

Basandose en las definiciones de la seccion anterior, podemos decir que la
telemedicina es el término global que abarca todos los &mbitos de la medicina a
distancia, usando las tecnologias de la informacion u otras, incluye varias aéreas
de conocimiento y aplicacion de las cuales destacan el control, diagnostico,
monitoreo, tratamiento y consulta de diversas enfermedades, se refiere al uso de
tecnologias avanzadas de telecomunicaciones, para intercambiar informacion
meédica y administrativa para proveer servicios tanto de salud como de educacion

médica continua.

Durante los ultimos afios en todo el mundo se ha acumulado un esfuerzo enorme
de investigacion y desarrollo, basado fundamentalmente en los programas de
coOmputo de que se dispone actualmente y respaldado por la creciente
infraestructura, dentro del campo de la medicina. La evolucién de la telemedicina
en nuestro pais sigue un patrén similar al de otros paises, pero con menor
velocidad, aunque este pardmetro esta condicionado por la estructura y marco
cultural sanitario asi como por las limitaciones y condicionantes técnicas del sector

salud y de telecomunicaciones en el pais.

2.3. Ventajas y Desventajas de la Telemedicina

2.3.1. Ventajas

Las ventajas que se obtienen al aplicar la telemedicina repercuten principalmente
en los pacientes, los familiares de estos, el personal médico, los hospitales, los

estudiantes y los residentes, como a continuacion se detalla.

Pacientes: Disponen de diagnostico y tratamiento especializado mas rapido.




Familiares: Estan mas cerca de los enfermos.

Médicos: Tienen la posibilidad de consultar a los especialistas sin tener que
desplazarse por este motivo. Permite garantizar la educaciéon continua, asi como
el intercambio de informacion y produccion cientifica. La cooperacion entre

atencion primaria y la especialidad mejora considerablemente.

Hospitales: Se reduce el peligro de pérdidas de informacion tanto en texto como
en imagenes. Existe mayor rapidez y precision en los tratamientos, y ademas se

utilizan de manera mas eficaz los servicios.

Estudiantes y residentes: Pueden asistir, por ejemplo, a intervenciones
quirtrgicas realizadas en cualquier parte del mundo e incluso, comunicarse

directamente con el cirujano.
2.3.2. Desventajas

Posible resistencia del personal médico y paramédico a utilizar nuevas tecnologias
gue no dominan. Se podria llegar a perder la confidencialidad de los datos, si no

se presta mucho cuidado al control de los mismos.

Respecto a la rentabilidad y costos del sistema, hay una desventaja debido que
los recursos que se tiene en telecomunicaciones dentro de los hospitales son
minimos, aunque dentro de la telemedicina implica reducir costos de operacion,

poner en marcha la infraestructura tiene un costo inicial elevado.
2.4. Factores de la Telemedicina

Se identifican cuatro factores que condicionan el acceso a los servicios de salud.
El primer factor, la disponibilidad de recursos, en tanto es necesario contar con
profesionales de la salud debidamente capacitados, instalaciones, equipamiento y

medicamentos para el tratamiento de las enfermedades.

El segundo factor es la localizacion de tales recursos en referencia a la proximidad
de la poblacion demandante. El tercer factor es el acceso, puede estar limitado por

los costos de atencién para los pacientes y sus familias.




Finalmente en cuarto factor, la forma de provision de los servicios de salud puede
estar en conflicto con las creencias o normas sociales de la poblacion, inhibiendo
la demanda por motivos culturales [19],[20].

2.5. Taxonomia

En la literatura se pueden encontrar distintas taxonomias o0 maneras de clasificar y

describir los servicios y las aplicaciones telemédicas.

No obstante, para hablar de servicios y aplicaciones primero deben existir las
redes sobre las cuales se puede transmitir informacion; luego, estan los distintos
servicios que permiten a los usuarios usar dichas redes, las aplicaciones que son
las que ofrecen las soluciones especificas para los usuarios y finalmente los
cuerpos normativos para que todos los sistemas y soluciones sean compatibles
entre si y a su vez puedan garantizar la calidad del servicio, con la posibilidad de
interactuar globalmente con otros sistemas para expandir el mercado de la

telemedicina [21].
La Telemedicina la podemos clasificar de la siguiente forma:

Por tipo de servicio: teleconsulta, telediagnostico, teleurgencias,

teleinterconsulta, etc.

Por especialidad: teleoncologia, teledermatologia, telenutricion, teleradiologia,
etc.

Al respecto, puede ayudar una divisibn genérica entre servicios clinicos y no
clinicos, y luego, en forma mas especifica, segun la rama o disciplina médica,
mostrada en la Tabla 2.1, determinada en cuanto a los servicios clinicos, se
pueden diferenciar en servicios de consulta o emergencia, de atencion primaria o
atencion secundaria y terciaria (clinica y quirargica), de interconsultas, de

monitoreo remoto y soporte de decisiones.
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Dentro de los no clinicos se destacan los servicios de gestion médica, de salud
publica, de vigilancia, de investigacion y desarrollo, y los de educacién al paciente
y hacia la comunidad médica o educacion médica continua [21].

Tabla 2.1. Taxonomia en Areas de la Telemedicina [21].

Area de propésito ’
Area de dominio - aplicacidon
Clinico No Clinico
Triage Educacidon médica | Radiologia Emergentologia
. - Educacidn . , . .
Diagndstica - Cardiologia Terapia intensiva
comunitaria
. . Investigacion , . . ,
Tratamiento Clinico & y Patologia Obstetricia - ginecologia
desarrollo
Tratamiento quirurgico Salud publica Dermatologia Cirugia
Consulta Gestidn en salud | Oftalmologia Oncologia
Monitoreo Microbiologia - inmunologia
Atencidn primaria Neurologia Otorrinolaringologia
Cuidados
especializados Pediatria
(atencion terciaria)
Servicios de segunda
opinién

Gracias a la implementacién de distintas tecnologias y herramientas, estos
servicios se pueden brindar tanto en tiempo real (sincrénicos) como en tiempos
diferidos (asincronicos), segun la aplicacion clinica. Los servicios pueden
entregarse en ambientes hospitalarios, centros sanitarios, en la via publica, el
hogar, centros recreativos, escuelas, ambiente laboral u otros; todo ello
dependiendo del tipo y grado de organizacion de las redes que comunican entre si
a cada uno de estos sitios. A su vez, estos servicios pueden ser consultas
interactivas con participacion activa de los profesionales de la salud y de los
pacientes; consultas de lectura en donde la informacion se transmite solo para su

diagnéstico ya sean en tiempo real o diferido, los profesionales de la salud envian
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la informacion clinica a discutir, con o sin el paciente presente (segunda opinion).
De ese modo se van entretejiendo distintas dimensiones de la telemedicina, con la

funcionalidad, aplicacion y tecnologia.

Se ha propuesto una nueva forma de clasificar todo ello con un modelo
tridimensional representado por un cubo en donde cada dimension representa la
funcionalidad, aplicaciones y la tecnologia, y en cada una de sus caras se
representan los componentes de cada dimension por su funcionalidad:
(teleconsulta, telediagnostico, telemonitoreo, etc.), aplicaciones: (especialidades,
enfermedad, sitio, tratamiento, etc.), tecnologia: (sincronismo, disefio de redes,
conectividad, etc.), dentro de la Tabla 2.2 encontramos la clasificaciébn de acuerdo
a su aplicativo, entorno, red de telecomunicacion y sincronismo [21].

Tabla 2.2. Entornos de la Telemedicina [21].

Aplicativos Entorno Red telecomunicacion Sincronismo
Transmision electrénica . . . Asincrénico - tiempo
Hospitalario Satelital e
de datos diferido
- Clinica - . P .
Correo electrénico S, Enlace micro-onda Sincrénico - tiempo real
institucion
Fax Centro de salud Enlace radial Mixto
. Centro
Teléfono o Internet
comunitario
Plataformas web Escuelas Telefonia movil
Plataformas terminal - g
Hogar Telefonia digital
server
Plataformas locales Lugar de trabajo Telefonia analoga
Teleconferencia VolP Movil Dispositivos Bluetooth
Videoconferencia HD Dispositivos

Videoconferencia
ISDN/ADSL

Videoconferencia IP

Apps medios sociales

Apps portdtiles moviles

Video/audio-streaming

Periféricos médicos
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2.6. Tipos de Aplicaciones

La informacién e imagenes transmitidas desde un punto a otro, son determinadas
para su uso y area médica. No obstante, en la actualidad la telemedicina puede
interactuar con cualquier disciplina de la medicina, desde la cirugia hasta los
analisis epidemioldgicos en zonas endémicas, igual que contribuye a optimizar el
cubrimiento en salud de regiones apartadas, extiende el alcance de las
especialidades médicas y puede mejorar la manera como interactian las

entidades de salud con sus pacientes.

De esta manera se resuelven problemas como la distancia, los altos costos de

capacitacion y de alta calidad.

En un &mbito mas administrativo se encuentra la telesalud, donde se involucran
proyectos que contribuyen a satisfacer necesidades en salud de algun sector de la
poblacién, en los cuales participa personal administrativo, de salud, pacientes y
personas en general. Comprende &reas como la prevencion, capacitacion,
gerencia de la salud, entre otras.

A su vez, cada una de ellas toma matices distintivos en funcion de la modalidad
del servicio, su sincronismo y la conectividad utilizada. Por ello, cobra vital
importancia definir, fundamentar y acotar el campo de accion de las aplicaciones

por medio de normas o guias de mejores practicas.
2.6.1. Aplicaciones en Tiempo Diferido

Aquellas aplicaciones que implican transferencia de contenidos desde un punto a
otro, con su procesamiento e interpretacion en un tiempo y su devolucion en otro,

son consideradas aplicaciones en tiempo diferido o asincronico.

Es asi que se puede transmitir audio, texto, imagenes y/o video desde un centro a
otro por medio de distintos canales, ya sea telefénicamente por mddem, fax,
correo electrénico o telefonia celular. Incluso, se pueden subir los contenidos a

Internet por medio de protocolos de transferencia de archivos (ftp, por su sigla en
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inglés) donde son enviadas y almacenadas en la web o en una base de datos para

que los demas usuarios accedan a ellos desde sus ubicaciones.
2.6.2. Aplicaciones en Tiempo Real

La factibilidad de compartir informacién en tiempo real o sincrénicamente gracias a
la utilizacion de distintas técnicas, ha permitido que muchas especialidades
avancen a paso acelerado en su expansion e implementacion de las distintas
iniciativas de la telemedicina. Este tipo de aplicaciones permite que los sitios se
vinculen en tiempo real, ya sea con o sin la presencia fisica del paciente o del

médico.

2.7. Facetas o Procesos Asistenciales de la Telemedicina

En lo que se refiere a servicios y sistemas de soporte a tareas asistenciales dentro
de la literatura, podemos encontrar multiples facetas en las cuales la telemedicina
se agrupa, a continuacion se mostraran en una clasificacion clasica en la cual
consisten la utilizacion de sistemas de telecomunicacion, que proporcionan

asistencia médica a distancia.

2.7.1. Teleconsulta - Telediagnoéstico: Se refiere a la capacidad de realizar
diagnostico o consultas remotas entre pacientes y médico o entre diferentes
meédicos, para la elaboracion de un diagnéstico comdn. Facilita el acceso al
conocimiento y consejo de uno 0 mas expertos a distancia. Se vienen utilizando
estos servicios en diferentes especialidades médicas como lo son:
(radiodiagnéstico; dermatologia; cardiologia; psiquiatria; oftalmologia; anatomia

patolégica, otorrinolaringologia, etc.)

2.7.2. Telemonitorizacion: permite conocer y realizar un seguimiento a distancia
de la situacién de un paciente y de sus parametros vitales y de esta manera
permite la provisidbn de asistencia y cuidados de salud a los pacientes en su
entorno habitual (domicilio). Estos servicios permiten apoyar la atencién a

determinados grupos de pacientes con necesidades especiales, situados fuera del
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entorno hospitalario, como el caso de la telemonitorizacion fetal de embarazadas
de alto riesgo, procesos cronicos, programas de cuidados paliativos, medicina de

urgencias, etc.

2.7.3. Teleasistencia: Alude a sistemas que suelen ser interactivos a la provision
de cuidados de salud a pacientes en condiciones de vida diaria, como en el caso
de los ancianos que viven en su hogar. Normalmente son telealarmas como
detectores y sistemas de intercambio de informacién entre familiares y medico,

etc.

2.7.4. Telecirugia: Cuenta con un numero creciente de realizaciones
experimentales haciendo un uso importante de telerobdtica, vision artificial y
realidad virtual. Todo esto se traduce en una disminucién de tiempos entre la toma
de exadmenes, la obtencién de resultados, la atencibn médica y la intervencién

quirargica del especialista.
2.8. Niveles Estructurales Basicos de la Telemedicina

Los impulsores de la Telemedicina subestiman sistematicamente la complejidad
de su trabajo, y los proyectos/servicios o bien no llegan a buen término, o no se
normalizan cuando lo hacen, debido a que subestiman el proceso [22]. Las
condiciones necesarias para la normalizacion de los servicios de Telemedicina
son:
= La implementacion de los servicios de telemedicina depende de un liderazgo
a nivel politico y estratégico.
= La adopcion de sistemas de telemedicina en el servicio depende de la
integracion estructural en las estructuras de organizativas existentes.
= EIl despliegue de las tecnologias de la telemedicina en la practica clinica
depende del trabajo colaborativo entre los distintos niveles asistenciales.
= La normalizacion de los sistemas de telemedicina depende de la integracion
en los procedimientos asistenciales habituales, de manera que los
profesionales sean capaces de incorporar la tecnologia a sus procesos y

protocolos estructurales basicos, como se muestra en la Fig. 2.3.
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Funciones Asistenciales

Acceso a zonas remotas, C. Primaria-Especilizada,
Atencién domiciliaria, Urgencias...

t

Aplicaciones Clinicas
Teleradiologia, telecardiologia,
teledermatologia, telepatologia, etc...

Servicios de Telemedicina
Teleconsulta, telediagndstico, telemonitorizacion,

teleasistencia, teleeducacion, etc...

Fig. 2.3. Niveles Basicos Estructurales de la Telemedicina [22].
2.9. Factores Basico y Sistematicos de la Telemedicina

Proyecto como el que se plantea en esta tesis busca contribuir a mejorar las
condiciones de salud de la poblacion facilitando el acceso a la atencion médica
especializada, tratandose de pacientes que se encuentran en areas remotas o
lejanas, asi como masificar la atencion a consultas o diagndsticos médicos, para lo
cual se requiere contar con un sistema adecuado para garantizar la realizacion de

las actividades.

Es fundamental entender que la telemedicina no es un producto, mas bien
consiste en un conjunto de procesos asociados a un sistema que demanda
ambientes altamente integrados y robustos, que permita al usuario tener la

capacidad de manejarlo sin necesidad de algin entrenamiento previo.

Considerando la vision sistematica basica de la Telemedicina, ésta se
interrelaciona con tres blogues importantes que debemos considerar (Fig. 2.4) vy
que a diferencia de otro sistemas, estos bloques deben garantizar que cada factor
este asociado a la menor pérdida de datos y reduccién de tiempo [23].
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Salida
Entrada FACTORES |:>
(Sistema)

< ]

Realimentacion

Fig. 2.4. Vision Sisteméatica de los Factores Asociados a la Telemedicina [23].

A continuacion se describen cada uno de las partes que componen el esquema de
la Fig. 2.4.

Entrada: Esta formada por los usuarios principales, asociado al personal que

interviene en los procesos.
Sistema: Considera tres factores vitales.

Factor Humano: Es decisivo en el nivel técnico, en la manipulaciébn que

interactlan con el sistema a distancia.

Factor Tecnoldgico: Define los blogues funcionales desde la adquisicion hasta la
recepcion, ya que existen varias alternativas viables para obtener resultados
satisfactorios, pero debemos observar y buscar los Optimos debido a las

limitaciones que se puedan llegar a encontrar.

Factor Organizativo: Aborda multiples actividades para garantizar los resultados

positivos, podemos clasificarlos como recursos de procedimientos y politicas.

Salida: La principal salida del sistema es el mejor servicio de salud o atencién

medica recibida a distancia.

Retroalimentacion: Proceso necesario para el control a distancia y mejoramiento
de la calidad del servicio. La integracion del proyecto de este articulo busca que

los tres factores sean basicos y necesarios para su desarrollo.

17




2.10. Proceso en el Desarrollo de la Telemedicina.

Quizas, el beneficio principal de la telemedicina sea el estimular la posibilidad que
contempla mejorar la calidad del servicio de salud y que junto con los recursos
humanos puedan lograr el redisefio de los conceptos y la provision en la atencion
medica y la capacitacion para el personal de salud, que nos permita tener el
objetivo de mejorar la eficiencia, la eficacia, el acceso, la calidad y los bajos costos
del propio sistema. En el enfoque actual de desarrollo, la telemedicina superpone
con mucha frecuencia al proceso actual de prestacion de atencion de salud y a la

capacitacion presencial.

Cuando se redisefia el proceso, se deben concretan beneficios y rendimientos
substanciales de la inversion. Por lo tanto, debe considerarse que la telemedicina
facilita el cambio de proceso de la prestacion y capacitacion de servicios de salud

en lugar de ser s6lo un complemento.

El realizar un analisis prospectivo en el programa o proceso en el desarrollo de la
telemedicina éste nos ofrece la capacidad de investigar otras formas de redisefiar
proyectos especificos o generales independientes del sistema de atencién de la
salud [24].

Dentro de la Fig. 2.5 se plantean los medios para comprender tres puntos
fundamentales para potencializar el redisefio del sistema de telemedicina para

atencion primaria y terciaria, etc.

Es razonable suponer que los costos y la eficacia varian entre las aplicaciones de
la telemedicina. Pero no hay que olvidar la importancia del personal que conduzca

el proyecto para que no exista limitacion de recursos para un redisefio apropiado.
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Sistema de Telemedicina

Implementar Planear

Tomadores de decisiones en
telemedicina/teleeducacion

Interrelacion
Con otras reas

Fig. 2.5. Proceso en el Desarrollo de la Telemedicina [24].

2.11. Componentes de un Sistema de Telemedicina.

Los componentes del sistema de telemedicina, cambia dependiendo de la
aplicaciéon en la cual se requiera la asistencia médica, pero esta seria la
clasificacion basica de los componentes necesarios para desarrollar un proyecto

de telemedicina [22].

» Equipos informaticos, sistemas de telecomunicacion y servicios telematicos.

» Servicios, componentes Yy aplicaciones teleméticas que sirven de
infraestructura.

» Dispositivos especificos para uso médico por los profesionales sanitarios.

» Dispositivos para el intercambio de datos, captacion de sefiales y control

del entorno.
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Capitulo 3:

Estado de Arte

3.1. Inicios de la Telemedicina

Las primeras experiencias con la telemedicina ya como método y técnica, que se
utiliza hasta el dia de hoy, fue la transmision de un electrocardiograma (ECG), en
1903, ya que la primera aplicacion fue creada por Willem Einthoven de la
deteccion de las ondas eléctricas cardiacas fue precisamente para su transmision

desde la clinica hasta su laboratorio, a 1,5 Km. de distancia [25].

Los primeros indicios del concepto de Telemedicina se dieron en Estados Unidos
a partir de abril de 1924 donde en la portada de una revista se plasmo un dibujo
que describia a un médico refiriéndose a él como el “Doctor Radio”, atendiendo a
un paciente de forma remota por medio de una pantalla de televisién y un altavoz

de tipo cuerno [25].

Sin embargo, este concepto fue puesto en practica soélo hasta los afos 50’s donde
el Dr. Albert Jutras comenz6 a hacer Teleradiologia en Montreal (Canadd). Para
evitar las altas dosis de radiacion, que recibia mientras practicaba fluoroscopias,
permanecia separada de la sala donde se realizaba la exploracion por medio de
un tabique plomado y remitia las instrucciones al paciente por medio de un
intercomunicador convencional. Ademas, se iniciaron los primeros cursos de
teleeducacion y telepsiquiatria entre el Instituto Psiquiatrico de Nebraska y el
Hospital del Estado en Norfolk, Virginia, a 180 kildmetros de distancia, ampliandolo

rapidamente a la poblacién reclusa [25].

En 1959, Cecil Wittson se iniciaron los primeros cursos y programas de
teleeducacion y telepsiquiatria entre el Instituto Psiquiatrico de Nebraska y el
Hospital del Estado en Norfolk en Virginia, que se encontraba a 180 kilometros de

distancia, ampliando rapidamente a la poblacion reclusa [25].
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En los albores de la década de los 60, la NASA colaboré en un proyecto médico
de atencion a pacientes por medio de vehiculos méviles con television y conexion

via satélite [25].

En 1967, se establecid la primera estacion de telemedicina entre el Hospital
General de Massachussets y el aeropuerto Logan de Boston. Mediante ella se
daban servicios de medicina ocupacional a los empleados del aeropuerto y
atenciéon médica a los viajeros, usando un circuito audiovisual de ida y vuelta a
través de microondas. La estacion estaba atendida por varias enfermeras las 24
horas y un médico durante las horas pico de llegada o salida de vuelos. El analisis
de la calidad de la atencion por parte de las enfermeras como la eficacia de las

transmisiones fueron los objetivos de esta experiencia, pionera en el mundo [25].

A principio de los 70’s, para mejorar la calidad de la asistencia en una poblacién
remota en Alaska, se utilizO un satélite con cuatro estaciones terrenas con
television en blanco y negro y una Unica con capacidad de recepcién instaladas en
el Centro Médico de nativos de Anchorage. Los cinco puestos estaban provistos
de audio en ambos sentidos. Dos de ellos no tenian médico permanente. La

evolucion de este proyecto se realiz6 en el Instituto Stanford de California [25].

Luego, en 1977, a partir de un acuerdo espacial entre Canada y Estados Unidos
con el satélite Hermes aparece el programa MUN en Canada. En ese entonces, se
utilizé dicho satélite para educacion a distancia y asistencia médica, ademas se
desarrollaron programas interactivos y redes de audio y otros un servicio de
teleconferencia con la Universidad de Nairobi, en Kenya. En 1985 extendi6 su red

telemedicina en seis paises del Caribe la cual en la actualidad sigue vigente [25].

A partir del terremoto en Armenia y Ufa, en la Republica Soviética en diciembre de
1988, EUA propuso la realizacion de consultas médicas desde el lugar del
desastre con diversos centros médicos, implantando el primer programa

Internacional de Telemedicina.
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Las conexiones se hicieron usando video en una direccion, asi como la voz y fax
en forma bidireccionales entre el Centro Médico de Yerevan, Armenia y cuatro
Hospitales en EUA, extendiéndose posteriormente el programa a Ufa, para

socorrer a los quemados en un accidente de tren [25].
3.2. Estado de Actual de la Telemedicina

La evolucion de la telemedicina en el mundo, se ha incrementado notablemente en
paises desarrollados, mientras que en América Latina y el Caribe, busca ser un
escaparate para agilizar el servicio de salud, donde esta condicionado por la
estructura técnica y de telecomunicaciones en el sector salud y el marco cultural

sanitario de cada pais que lo conforma [1].

Segun la Organizacién Mundial de la Salud, OMS, la telemedicina es un suministro
de servicios de atencion sanitaria en los que la distancia constituye un factor
critico, realizado por profesionales que apelan a tecnologias de la informacion y de
la comunicacion con objeto de intercambiar datos para hacer diagnésticos,
tratamientos y prevenir enfermedades, asi como para promover la formacion
permanente de los profesionales de atencidbn de salud y actividades de
investigaciéon y evaluacion, con el fin de mejorar la calidad de vida de las

personas.

Para la gran mayoria de la poblacién puede tratarse de un concepto relativamente
reciente y relacionado casi exclusivamente con la globalizacion, sin embargo,
existen algunos antecedentes de diagndsticos a distancia poco después de la
invencion del teléfono, dispositivo que con el paso del tiempo se convirtid en una

herramienta clave para la comunicacion médica durante los afios 50°s.

De acuerdo con los resultados de una encuesta realizada en el 2011 por un grupo
de expertos de la Sociedad de la Informaciéon (SOCINFO) en su seccion de
Innovacion y Desarrollo, de la Comision EconOmica para América Latina
(CEPAL), las aplicaciones con mayor potencial de crecimiento son las que cuentan

con el acceso a zonas remotas y aisladas, junto a las comunicaciones de atencién
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primaria, especializada en los sistemas de urgencias y emergencias en hospitales
[26]. Dicha encuesta atribuye a México, como pionero de este tipo de sistemas y
recursos, ya que en 1986, con el apoyo de la Secretaria de Salud,
Comunicaciones y Transportes y UNAM, el Hospital Infantil de México “Federico
Gbémez” dio inicio a los programas de educacién médica continua via satélite para

el personal, dando origen a los primeros acercamientos en telemedicina [27].

De igual forma el Instituto de Seguridad y Servicios Sociales de los Trabajadores
del Estado (ISSSTE) en 1995 creo el Sistema de Telemedicina con 18 equipos de

sistema satelital y 177 equipos con internet [28].

En 2002 el sistema de telemedicina del ISSSTE permite realizar colecistectomias
laparoscopicas asistidas por un robot y teleguiadas via satélite en México [29]. En
la Universidad Politécnica de Madrid, se inicia en el 2003 el Sistema de

Telemedicina para la Atencion Sanitaria Domiciliaria [30].

Por otra parte, la Universidad de Nuevo México y la Universidad Equinoccial de
Ecuador (UTE), inauguran el Centro para la Telesalud en 2003, su uso primordial
es dar atencion a los habitantes de areas remotas del pais con transportes
telemédicos [31]. Este Programa de Telemedicina registré que entre 2008 y 2009
se realiz6 un total de 76,862 teleconsultas, ayudando al control y asistencia para
los pacientes, familiares y personal del hospital [28].

A nivel mundial, dentro del campo de la cirugia laparoscoépica robotizada, se
encuentra uno de los desarrollos mas importantes, el cual se denomina como Da
Vinci, éste sistema consta de 2 tele-robots, con mando haptico manipulado por el
cirujano y muestra la imagen captada por las camaras por medio de una

visualizacion 3D [32].

En el aflo 2005 La Universidad de Anahuac inicié sus actividades ligadas a la
telemedicina, con el fin de proporcionar interconsultas virtuales de especialidad a

las poblaciones mas marginadas del Estado de Guerrero y Oaxaca [33].
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En 2005, dio inicio la Red de Telemedicina de los Servicios de Salud de Nuevo
Ledn, creada para el Hospital Privado de Apoyo y Hospital Universitario, que mas
tarde perteneceria a la Secretaria de Salud del Estado, en la cual se instal6 una
Sala de Telecomando situada en el Hospital Metropolitano, la cual esta equipada
con modulos de consulta [34]. En Argentina se tiene una red desde el 2005, hasta
ahora es mencionada como una de las mas importantes para acceder a la
informacion en la Red Nacional de Informacién en Ciencias de la Salud (RENICS),

tiene 88 centros que generan contenidos [35].

En 2010, el médico cirujano mexicano Adrian Carbajal se conecto a través de una
computadora a un robot situado a 895 kildmetros de distancia, el cual paso revista
a varios pacientes, entrando y saliendo de las habitaciones, hizo preguntas para
conocer dolencias, saludé a enfermos y estuvo en su extraordinario recorrido

acompafiado por médicos y enfermeras [36].

En 2011, se realizd un sistema de telediagnéstico denominado: Maletin Médico, en
la Universidad de California en EU (UC Davis) [37]. En la Universidad Politécnica
de Cartagena, realiza un trabajo de Teleoperacion del Robot “Robonova-1” en el
2011 [38].

En 2012, dio inicio el proyecto de Telemedicina, que permite realizar interconsultas
especializadas de la Universidad del Norte Barranquilla-Atlantico, hacia la Clinica

Julio Mario Santo Domingo, localizada en Isla Baru, en Cartagena [39].

Aflos mas tarde se complementé con videoconferencias y cursos a médicos
generales y educacién médica continua a la poblacion. De este modo, el programa
de telemedicina ha logrado llevar la consulta de alta especialidad a pacientes
alejados de centros urbanos, hasta el momento es el mejor sistema en el pais con
gran productividad, rendimiento y menos tiempo de espera. Actualmente la
Secretaria de Salud, cuenta con una Subsecretaria de Innovaciéon y Calidad, que
pretende regular la calidad del servicio y la implementacion de tecnologias con el

Centro Nacional de Excelencia Tecnoldgica en Salud (CENETEC).
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3.3. Telemedicina en México

La Telemedicina es una herramienta y desarrollo depende del avance tecnoldgico,
actualmente hay dos empresas que dominan el mercado en México, una de ellas
se dedica a integrar y promover equipamiento y servicios de Telemedicina y
permite ofrecer otros servicios, mientras que la otra brinda informacién médica de
comunicacion telefénica las 24 horas a los pacientes, dentro de las empresas que
sobresalen en la venta de servicios y equipos de telemedicina.

En México se busca adoptar tecnologias para apoyar el uso eficiente de los
recursos que destina el gobierno para brindar una mayor cobertura de servicios
de salud con calidad y calidez a la poblacién; asi como los procesos asociados a
la atencibn médica, tales como capacitacion, monitoreo en casa, apoyo a

desastres y seguimiento epidemiolégico, entre otros.

En México el 26% de la poblacion se ubica en las zonas rurales, zonas en muchos
casos sin accesos faciles, sin servicios basicos de salud, por lo que el desarrollo e

implementacion es de suma importancia [27].

Actualmente la distribucion tecnolégica en México estd mayormente en el centro y

norte, mientras que la regidn sur es la que carece de este desarrollo tecnoldgico.

El Programa Nacional de Telemedicina tiene tres modalidades en su estructura, la
telemedicina, que apoya al diagnéstico y tratamiento a distancia y busca el acceso
a la atencibn médica; la teleeducacion, cuyo propdsito es la capacitacion
permanente de los trabajadores de la salud y los usuarios para mejorar la calidad
y eficiencia de la atencién a la salud; y el portal e-salud, que permite acceso a
informacion para pacientes, el personal de salud y la poblacién ayudando en la

promocién, prevencion e intercambio de informacion clinica y administrativa.

En el pais a pesar del desarrollo tecnolégico, en el campo de las salud la
tecnologia presenta algunos problemas para su implementacion u operacion: no
responde a la demanda real de servicios, no cuenta con apoyo al mantenimiento y

operacion de los equipos, esta subutilizada o sobre utilizada, puede incrementar
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los costos de atencion por su mal aprovechamiento, requiere personal técnico y

médico especializado.

En la Fig. 3.1, muestra un mapa general de los estados en los cuales se

encuentran actualmente los servicios de telemedicina en México [28].

Telemedicina
Inicio Telemedicina

Sin Servicio de Telemedicina Fuente: CENETEC

Fig. 3.1 Estados con Servicios de Telemedicina en México [28].

A continuacién en la tabla 3.2 se muestra una relacion, clasificada por
especialidad y por estudio, de la utilizacion de la telemedicina en México, a nivel
nacional, realizada por CENETEC.

Tabla 3.2. Clasificacion de Servicios de Telemedicina Actuales en México.

Especialidades Estudios
e Medicina Interna e Ultrasonido
e Ginecologia e Electrocardiograma
e Pediatria e Colposcopia
e Cirugia e Camara No midriatica
e Dermatologia ¢ Electroencefalograma
e Psiquiatria
e Ortopedia
¢ Radiologia
e Otorrinolaringologia
e Gastroenterologia
o Nefrologia
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Como puede verse en la tabla 3.2, actualmente existen varios servicios de
telemedicina y se prevé que a futuro se incrementen, mientras que respecto a los
estudios, éstos son los que méas se requieren en el pais. Para esto se necesita
desarrollar y adoptar tecnologias para apoyar el uso eficiente de los recursos que
destina a brindar una mayor cobertura de salud, con calidad para la poblacion; asi
como los procesos asociados a la atencion meédica, tales como capacitacion y

monitoreo, entre otros.
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Capitulo 4:

Disefio y Desarrollo

En este capitulo se presentan los requisitos de disefio del sistema, asi como la
propuesta de solucion y su respectivo disefio e implementacion, cada uno de ellos
es dividido en las siguientes fases de desarrollo, diagrama a bloques del sistema,
disefio electronico que se llevo a cabo en este trabajo de tesis, asi como el disefio
mecanico, canal de comunicacion y transmisién, el desarrollo del programa de

telecontrol para el cliente - servidor, y sus respectivas interfaces de usuario.
4.1. Requisitos de Disefio

Para que el sistema cumpla con los objetivos generales y especificos, se deben

satisfacer los siguientes requisitos:

- Utilizar tres motores que se alimenten con corriente directa, para que el robot

pueda realizar movimientos con tres grados de libertad.
- El sistema mecanico del robot debe alojar dos camaras de video portatiles.

- El control del robot se debe llevar a cabo en forma remota utilizando la red de
Ethernet, para aprovechar la infraestructura de telecomunicaciones que se tiene

actualmente en todo el mundo.

- Que el telecontrol se pueda llevar a cabo mediante el uso de una interfaz grafica

amigable, para que un médico pueda manejarla con el minimo de capacitacion.

- Que la informacién obtenida con las camaras de video se pueda almacenar en
una pc, donde se encuentre fisicamente el robot y que pueda llevarse a cabo el
proceso de guardado, captura y edicion de esta informacion desde un lugar

remoto.

- Que el sistema de telecontrol contenga una base de datos fiable y facil de

introducir la informacion.
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4.2. Solucion Propuesta

Basandose en los requisitos de disefio descritos en la seccidn anterior, se propuso
un sistema de telecontrol a distancia basado en una arquitectura cliente servidor
para que el médico pueda manipular y observar a distancia a sus pacientes. El
sistema se desarrollo a través de una serie de fases que permitieron alcanzar de
manera adecuada el cumplimiento de los objetivos propuestos en la tesis. A

continuacion en las siguientes secciones se detallan las fases.
4.3. Fases de Desarrollo
4.3.1. Fase |. Contextualizacién del Entorno

En esta fase se analizé el entorno, la organizacién de tecnologias, terminologia
médica, marco regulatorio, infraestructura de la red, de igual forma, se
identificaron las problematicas con cada uno de estos aspectos, teniendo en
cuenta que las implementaciones cubrieran el objeto del sistema. Dentro de los
entornos necesarios en la telemedicina es la infraestructura y la infoestructura, que

permite complementar el entorno de desarrollo.
4.3.2. Fase Il. Desarrollo Informético

Esta fase se caracterizé por la definicibn de tareas especificas que eran
necesarias para el funcionamiento del sistema, se debe contemplar la red con que
se cuenta actualmente. Como resultado de la contextualizacion del entorno y del
desarrollo informatico, se definieron las siguientes actividades para el desarrollo

del sistema:

- Descripcion del tipo de red de datos existente para el funcionamiento del
Sistema de Telecontrol.

- Diagndstico de la red de datos: Analisis de la red alambrica e inalambrica
actual del centro asistencial y del sitio remoto, la evaluacion de soluciones
de acuerdo a las necesidades de estos sitios, la preparacion de soportes y

presentacion de soluciones, la interfaz grafica para el usuario fue creada
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con la técnica mas accesible de uso, (el cumplimiento de los equipos
siempre ira de acuerdo a los requisitos que solicite el sistema de
telemedicina).

Para realizar las actividades anteriormente mencionadas se tuvo en cuenta que el
uso del Sistema de Telecontrol se implementaria en un sitio rural, el cual emplea
un conjunto de variables relacionados con aspectos estructurales y de procesos
como por ejemplo: la estructura y localizacion fisica de los establecimientos de
salud, la confiabilidad de red, dentro del sistema se disefio el funcionamiento y
usabilidad con una estructura organiza por actividades que permiten personal de
salud a cargo de la manipulacion la realizacién de tareas permitidas en el sistema

sin una previa capacitacion.
4.3.3. Fase Ill. Diselo de Soluciones de Telemedicina

En esta fase, tuvo en cuenta el estudio detallado de la infraestructura de la red,
para poder determinar las necesidades y los requisitos, y finalmente disefar el
modelo de telemedicina. Se debe tener en cuenta el personal que se encuentra
afectado y por lo tanto pueden aportar y determinar diferentes pardmetros
importantes que influiran en la implementacion del sistema. A partir de esto se
definieron actividades de trabajo como: el correcto funcionamiento de las redes de
salud, conocer las fortalezas y debilidades del sistema, asi como la resolucion de

problemas.
4.3.4. Fase IV. Socializacién del Sistema

Dentro de esta fase se debe explicar al personal a cargo del control del sistema
una breve explicacion sobre el funcionamiento.

A continuacion se explica de manera muy técnica y simple la partes del sistema 'y
su correspondencia a la actividad realizada dentro del disefio: una interfaz cliente
(sitio remoto), una interfaz servidor (centro asistencial), canal de comunicacién y

almacenamiento (computadora), sistema de manipulacién (palanca de
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posicionamiento) y de forma alternativa un sistema de asistencia (accesibilidad en

el portal web que sea determinado).
4.4. Diagrama a Bloques del Sistema

El sistema de telecontrol propuesto dentro de este trabajo de tesis, esta divido en
tres bloques principales: Programa de Control, Canal de Comunicacion, Disefio
Mecénico y Electronico, al igual el sistema cuenta con una seccibn que es
alternativa al mismo denominado Sistema de Asistencia que es por medio de un
portal web. En la Fig. 4.1 se muestra un diagrama a bloques simple que describe
como esta relacionado el sistema de telecontrol, en la Fig. 4.2, se tiene el

diagrama a bloques de cada médulo del sistema.

Canal de
Comunicacién

INTERNET
N Z

Cliente
(Sitio Remoto)

Servidor
(Centro Asistencial)

Fig. 4.1. Diagrama General del Sistema

Como se puede observar en el diagrama general, el sistema consta de tres
bloques principales basados en una arquitectura distribuida que es cliente —
servidor. A continuacion se describe cada bloque, que conforma el sistema, de
forma mas especifica. El primer bloque corresponde a la etapa fisica que
contemplo la construccion de la fuente de alimentacion, la etapa de potencia y
control a distancia de un robot de tipo antropomérfico (el disefio de este robot
depende de la aplicacion medica requerida) de tal forma que el Sistema de

Telecontrol es independiente del disefio del robot sea fijo o movil, de forma que es
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conectado y controlado a través de la computadora del servidor por medio del

puerto de comunicaciones USB.

El segundo bloque se refiere al canal de transmision compuesto por una red VPN
gue permite enviar los datos de forma bidireccional del cliente al servidor mediante
un programa de control. El sistema puede conectarse a la red de Ethernet por
medio de un canal de comunicacién ya sea del tipo alambrico o inalambrico. De
forma alternativa, se cuenta con un sistema de asistencia que se realiza por medio
de un portal web, el cual puede ser utilizado por un segundo especialista que
puede visualizar la actividad que realiza en el Sistema de Telecontrol, y que podria

adjuntar comentario o sugerencias.

En el tercer bloque se incluye el disefio de una interfaz grafica para el cliente
(especialista) creada en una plataforma de Visual Basic NET, el cual permite la
manipulacion y control de un robot de tres grados de libertad por medio de un
joystick (palanca de posicionamiento) o0 mouse Optico, que permite visualizar el
centro asistencial (servidor), en la pantalla de la computadora del cliente y el panel
del Sistema de Telecontrol, con el que, el usuario (cliente) se retroalimenta
visualmente. La retroalimentacién visual se lleva a cabo por medio de camaras de
video que estan conectadas a la computadora del servidor, que se encuentra en el
centro asistencial. Dentro del campo visual se encuentran dos camaras, la primera
muestra la sala del centro asistencia, y la segunda la aproximacién del robot
antropomorfico al paciente. El sistema permite realizar tareas como la conexion al
servidor, guardar capturas de imagenes que se generan en las cadmaras, grabar
audio o video, llevar a cabo acercamiento (zoom) digital, crear carpetas para
organizar la informacion generada y almacenar el historial clinico del paciente
utilizando una base de datos creada en Microsoft Access, la informacién se puede
guardar para su analisis inmediato o posterior. En la Fig. 4.2, se muestran,
mediante el empleo de pequefios bloques, cada uno de los subsistemas que

conforman el diagrama a bloques general del sistema.
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CENTRO ASISTENCIAL
SISTEMA DE ASISTENCIA

Fuente de Alimentacion Portal WEB
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Camara 1 I Camara 2 0 SITIO REMOTO
L. |
PC
PC >
Servidor | Cliente
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Equipo Medico Joystick Mouse
: -
Paciente Méqic?
Especialista

Fig. 4.2. Diagrama a Bloques del Sistema.
4.5. Disefio Electronico del Sistema

En este apartado se describe el disefio electronico del sistema de telecontrol, el
cual fue desarrollado en forma de etapas, cada una de ellas facilité el
cumplimiento del objetivo y su disefio se pensé considerando que el
mantenimiento preventivo y correctivo, fuera sencillo. Las etapas del Sistema de
Telecontrol son: fuente de alimentacién, etapa de potencia, etapa de control y

modulo de comunicacién, a continuacion se describen cada una de ellas
4.5.1. Fuente de Alimentacién

Para que el sistema pudiese funcionar adecuadamente, fue necesario contar con

una fuente de alimentacion que cumpliera con los siguientes requisitos:

- Tension de salida: 18 V

- Corriente de salida: 500 mA
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Para cumplir con los requisitos anteriores, se utilizo un transformador de 36 V, que
proporciona una corriente maxima de salida de 1 A, y tiene una derivacion central
gue nos reduce a la mitad de su voltaje, con lo cual se pudo obtener los 18 V
necesarios. Se utilizé este tipo de transformador en vez de uno de 18 Va 1 A (de
una sola derivacién secundaria) por si se requiere en futuras aplicaciones proveer

una tension extra de salida para alimentar otro motor.

El diagrama eléctrico, que corresponde a la fuente de alimentacion, se muestra en
la Fig. 4.3. Como puede observarse en esta figura se cuenta con tres terminales
las cuales se conectan a cada uno de los motores que mueven el sistema
mecénico, esto puede llevarse a cabo sin forzar la fuente de alimentacion dado
gue solo funciona un motor a la vez, por lo tanto no se requiere mucho consumo

de corriente, es decir solo la que requiere cada motor de forma individual.
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Fig. 4.3. Diagrama Eléctrico de la Fuente de Alimentacién.




En la Fig. 4.4 se puede observar el disefio del diagrama eléctrico utilizado en la
fuente de alimentacion para un motor, de tal forma que el sistema descrito en esta

tesis necesité una placa con tres salidas de voltaje para manipular el robot.

Fig. 4.4. Fotografia del Circuito de Alimentacién para un Motor.
4.5.2. Etapa de Potencia

Para realizar el control del robot a través del Sistema de Telecontrol, se disefio un
circuito basado en una configuracion en puente H con polarizacién de tipo FET.
Cuenta con cuatro transistores NDP510B, los cuales permiten la conmutacion
entre los embobinados de cada motor, de tal forma que pueda tener movimientos

en sentido a las manecillas del reloj y también de forma inversa.

Para el funcionamiento adecuado de la etapa de potencia en el sistema se decidio
utilizar la tecnologia FET, para aprovechar de mejor manera la potencia que
entrega la fuente de alimentacion, sin desperdiciar ésta misma en los resistores de

polarizacion, si se utilizaran transistores con tecnologia bipolar.

Para cumplir con los requisitos, se utiliz6 un transistor NDP510B, que entre sus
principales ventajas es soportar hasta 13 A. de corriente en forma continua. Se
decidio utilizar este dispositivo por si se desea en futuras aplicaciones emplear
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motores que requieran una demanda de corriente mayor a la actual. Dentro de la
etapa de potencia podemos apreciar los circuitos integrados con matricula
74F366PC, los cuales se encargan de proveer a los transistores FET, las sefiales
de control apropiadas para que se activen y asi llevar a cabo la excitacion del

motor, cuando gira en un sentido y en otro.

También se incluyeron los circuitos integrados 4N25, los cuales constan
internamente de un diodo emisor de luz y un fototransistor, los cuales sirven para
aislar la etapa de potencia, de la etapa de baja potencia, la cual se conecta a un
microcontrolador. Esto se ha hecho por dos principales razones, la primera de ella
para evitar que el circuito integrado que controla los motores se dafie por algin
corto-circuito o algun transitorio de tension eléctrica, generado por los motores en
la etapa de potencia y segundo para evitar que el ruido que generan los motores,
al estar operando, encuentre una trayectoria que pueda llegar a las sefales
internas de control del microcontrolador y por lo tanto se generen falsos disparos y
por consiguiente malos funcionamientos del mismo. Los resistores utilizados para
limitar la corriente en el diodo emisor de luz del circuito integrado 4N25 se

calcularon de la siguiente forma:

Basandonos en los datos proporcionados en la hoja de especificacion técnica del
circuito integrado 4N25, donde se establece que la corriente maxima de operacion
es de 50 mA., se decidio polarizar al diodo utilizando 10 mA con el objeto de tener
un margen de operacion mas amplio y asi evitar que el semiconductor se degrade

por operarlo cerca de su maxima capacidad de manejo de corriente, por lo tanto:

R = Vee—Vieq (1)
Iied

Donde:
V.. es el voltaje de salida de la sefial de control del microcontrolador.
V1.4 €s el voltaje de polarizacion que requiere el diodo para funcionar

l1.q es la corriente que circulara por el diodo.
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Vled = 07 [V]
Iled =11 [mA]
Sustituyendo los datos en la ecuacion (1), tenemos que:

5-0.7

= W = 33076 [.Q]

por lo tanto, se puede utilizar un resistor de valor comercial igual a 330 Ohms.

Respecto a los resistores que limitan el paso de corriente por el fototransistor que

viene dentro del circuito integrado 4N25, se calcularon de la siguiente manera:

Sabemos que para operar un transistor de efecto de campo en la regién éhmica se
deben cumplir las siguientes dos condiciones:

Ves > Vr (2)
Vps > Vs —Vr 3)
Donde:
Vis eslatension que debe existir entre la terminal compuerta y fuente del FET.
Vps eslatensidn que debe existir entre la terminal "drenaje” y "fuente" del FET.

Vr eslatension minima que se debe aplicar a la "compuerta” para que opere el FET.

de las hojas de especificacion técnica del transistor de efecto de campo NDP510B,

tenemos que:
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Vr = Vgseeny = 3 [V] tipicamente
Por lo tanto, si despejamos a Vs de la ecuacion (3), tenemos que:

Ves <Vps — Vr 4)

Si Vps =18[V] , entonces sustituyendo los datos en la ecuacién (4), tenemos

que:

Vs < 18 — 3

Vis < 15 [V]

La malla correspondiente al circuito de polarizacion queda como se muestra en la

siguiente Fig. 4.5.
i vDD =18V
>
10K§

FET

‘m'r'rc

VGS

Fig. 4.5. Malla Formada en la Entrada en los Transistores para Efecto de
Campo (Puente H).
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De la ecuacion de malla, tenemos que:

Vpp = Vr + Vsar + Vs (5)
Despejando Vg;
Ve = Vpp = Vsar — Vis (6)
Pero sabemos que:
Ve = IR (7

Por lo tanto sustituyendo y despejando a R, tenemos que:

R = Ypp"Vsat—Ves (8)
Ic

Basandonos en la hoja de especificacion técnica del transistor de efecto de campo
utilizado, vemos que las pruebas de caracterizacién eléctrica que se llevaron a
cabo para obtener el valor de V; = Vggny , fue con una corriente entre la terminal
de compuerta y fuente de 250 [uA], por lo que en este caso se consideré una
corriente de 280 [uA], por lo tanto, sustituyendo cada uno de los valores
correspondientes a cada variable en la ecuacion (8), encontramos que el valor del

resistor debe ser:

El diagrama eléctrico, que corresponde a la etapa de potencia, se muestra en la
Fig. 4.6.
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En la Fig. 4.7 se puede observar una fotografia del circuito correspondiente al
puente H disefiado, donde se pueden apreciar los transistores de efecto de campo
con sus respectivos disipadores de potencia, aunque no se requirieron, se
consideraron por si se necesita excitar motores que demandan mayor cantidad de
corriente. También se pueden observar los circuitos integrados 4N25 asi como el
circuito integrado (74F366PC) que contiene las compuertas ldgicas para

proporcionar las sefiales de control al mismo.

Fig. 4.7. Fotografia del Circuito Electronico del Puente H.
4.5.3. Etapa de Control

Se utilizé6 un Microcontrolador 18F4550 de Microchip con mdédulo o interface de
comunicacién USB especificacion v2.0. La intencion de usar un microcontrolador
de la serie 18F en empaquetado de DIP-40, es porque nos permite ejecutar varias
tareas al menor costo posible, teniendo disponibles 35 terminales de E/S para
nuestro sistema, este modelo en especial brinda soporte para el protocolo de
comunicacion USB, sin la necesidad de circuitos adicionales, es decir,
comunicacion directa del PIC a la computadora.

El microcontrolador PIC18F4550 tiene terminales de E/S divididos en cinco

puertos, que se encuentran nombrados alfabéticamente como: A, B, C, Dy E.
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El puente H utilizado, se controla a través del puerto B del microcontrolador. A las
salidas del mismo se conectaron diodos emisores de luz para poder ver el estado
de las sefiales de control. Los resistores limitadores de corriente de los LEDS, se

calcularon como a continuacion se describe:

R = Vee—Viea (9)

Iied
Donde:
V.. es el voltaje de salida de la sefial de control del microcontrolador.
V1.4 €s el voltaje de polarizacion que requiere el diodo para funcionar.

I,.q esla corriente que circulara por el diodo.

Si:
Vee =5 [V]
Viea = 0.7 [V]

Iled =11 [mA]

Sustituyendo los datos en la ecuacion (9), tenemos que:

el valor comercial mas préximo al calculado es de 220 Ohms, si se utiliza éste,

entonces se tendra una corriente que pasara por el LED, de:

5-0.7

= 19.45 [mA]

En la Fig. 4.8 se puede observar el diagrama eléctrico de la etapa de control.
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Fig. 4.8. Diagrama de la Etapa de Control.
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A continuacion en la Fig. 4.9 mostramos la placa final del disefio de la etapa de

control del sistema de Telecontrol.

Fig. 4.9. Fotografia del Circuito de la Etapa de Control.

Microcontrolador Microchip 18F4550.
Conector para la comunicacion USB.

LEDs indicadores de movimiento de robot (hexadecimal).

0 Dd e

LEDs indicadores de driver y fuente de alimentacién al

microcontrolador a la computadora.

4.5.4 Modulo de Comunicaciéon

La etapa de control como se menciond, posee un microcontrolador que tiene
comunicacién con USB el cual cumple la funcion adecuar las sefales hacia la

computadora usando la comunicacién bidireccional.

El desarrollo del programa o interfaz de usuario permite al circuito de control
activar la conexion al puerto USB de nuestra computadora del servidor por el
puerto denominado D del microcontrolador, visualizar la correcta instalacién del
driver, mediante un LED color verde, de caso contrario encenderia un LED que
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emite luz roja, dentro de estos indicadores tenemos un LED naranja, que indica

gue el voltaje dentro de la etapa de control es correcto para su funcionamiento.
4.6. Disefio Mecénico

Dentro de esta seccion se describe el sistema mecanico utilizado para el sistema,
se debe mencionar que los robots dentro de proyectos de telemedicina son
complejos debido a que la intervencién del operador humano muchas veces es
imprescindible,

En la mayoria de casos, el operador esta fisicamente separado del robot,
existiendo un sistema de telecomunicaciones entre los dispositivos que utiliza
directamente el operador y el sistema de control en un sitio remoto donde se

encuentra el robot.

Los robots, atendiendo a sus caracteristicas, se pueden clasificar de distintas
formas, ya sea segun su tipo de arquitectura, o su potencia de software. En base a
esto, nos centraremos concretamente en los robots utilizados en telemedicina de

forma general.
4.6.1. Clasificacion de Robots

Humanoides: Es la denominacién que se le da a un robot que, ademas de imitar

la apariencia humana, imita algunos aspectos de su conducta.

Moéviles: Los robots moviles estan provistos en ruedas u orugas que los capacitan
para desplazarse de acuerdo a su programacion, son comunmente utilizados para

exploraciones.

Zoomorficos: Robots caracterizados principalmente por su sistema de
locomocion que imita a diversos seres vivos. Los androides también podrian

considerarse robots zoomorficos.
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Médicos: Los robots médicos son, fundamentalmente, protesis de extremidades
que se adaptan al cuerpo y estan dotados de potentes sistemas de mando. Con

ellos se logra igualar con precisién los movimientos y funciones.

Industriales: Los robots industriales son artilugios mecéanicos y electrénicos
destinados a realizar de forma automatica determinados procesos de fabricacion o

manipulacion.

Teleoperados: Los robots que se controlan remotamente por un operador
humano. Cuando pueden ser considerados robots se les llama "telerobots".
Cualquiera que sea su clase, los robots teleoperados son generalmente muy

utiles en diferentes entornos.

Hibridos: Estos robots corresponden a aquellos de dificil clasificacion cuya

estructura resulta de una combinacion de las expuestas anteriormente.

En la Fig. 4.10 observamos algunos de los robots mencionados, de los cuales

destaca el Da Vinci dentro del &rea médica [32].

Fig. 4.10. Clasificacion de Robots.
4.6.2. Robot Manipulador

En este trabajo de tesis se usa un robot considerado de control a distancia, es
decir teleoperado, de tipo hibrido que es capaz de realizar aproximaciones al

paciente desde un lugar remoto. El robot disefiado para el sistema cuenta con tres
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grados de libertad, es decir, movimientos de cintura, brazo y antebrazo. El robot
fue construido como parte del trabajo de tesis y es controlado mediante el puerto
USB de la computadora del servidor.

En la Fig. 4.11 se muestra la estructura mecanica del robot, donde se aprecian los
tres grados de libertad de la plataforma experimental. El robot se controla a través
de motores de CD que funcionan con 18 V y 500 mA. La primera articulacion es
denominada como cintura y puede realizar un movimiento de 360°, siendo esta
articulacion la anica que no se ve afectada por la gravedad, debido al uso del robot
dentro de nuestro sistema, éste solamente serd utilizado para girar hasta 180°, el

brazo y antebrazo se encuentran alineados y formados a 90° respecto a la cintura.

Cintura

Fig. 4.11. Robot del Sistema de Telecontrol.

La segunda articulacién es el brazo y se controla por el segundo motor, siendo un
elemento que se ve afectado por el peso del antebrazo, permite movimientos de
flexion y extension en este grado de libertad.

La tercera articulacion es el antebrazo permite la extension dentro de un eje, el
donde fue colocada la camara principal que permite observar la aproximacion del

robot hacia el paciente mostrada en la Fig. 4.12.
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Fig. 4.12. Ubicacion de la Camara Principal en el Robot.

En la Fig. 4.13 se muestra una fotografia donde se puede observar la ubicacion de
las tarjetas electronicas que contienen el disefio del puente H, que se utilizan para

operar cada motor, descritas en la seccién 4.5.2.

Fig. 4.13. Fotografia de la Parte Interna del Gabinete del Robot.

4.6.3 Programacion del Robot

El control del robot se lleva a cabo a través del microcontrolador 18f4550, el
programa consta de un buffer que almacena instrucciones hexadecimales que

permiten realizar los movimientos del robot.
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Con la ayuda de un joystick o0 un mouse, se selecciona el movimiento del motor,
dentro de una interfaz gréfica, que se encuentra en la PC-cliente, la cual es
enviada a través de la red Ethernet para que sea recibida por la PC-servidor y ésta
posteriormente la canalice al microcontrolador. Una vez que éste ultimo la
interpreta, envia las sefales correspondientes a la etapa electronica de potencia,

para que se ejecute el movimiento deseado.

Como se ha mencionado el movimiento del robot se realizaron con dos fases. En
la primera se ejecuta un movimiento de orientacion, para ubicar al robot en la zona
que se desea y el segundo consiste en un movimiento de aproximacién o

acercamiento al paciente.
4.7. Canal de Comunicacién y Transmision

A continuacién dentro del tema de canal de comunicacion, se presenta una breve
explicacion de algunos conceptos basicos utilizados en la arquitectura de
computadoras, modelo OSI, sistema enterprise y cliente servidor, lo cual nos
permite entender como se llevdé a cabo la conexién y disefio de programa de

control.
4.7.1. Redes de Computadoras

Es un grupo de equipos de computo interconectados entre si, los cuales
comparten informacion y recursos dependiendo de los privilegios de cada usuario.

Las redes de computadoras ofrecen muchas ventajas, ya que con ellas no solo se
puede intercambiar informacion a nivel local, sino también a grandes distancias y

de forma instantanea.
4.7.2. Clasificacion de las Redes de Computadoras

El mundo de las redes de computadoras es muy complejo, por lo que fue

necesario clasificarlas en cuanto a:

- Cobertura
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- Topologia

- Propiedad

4.7.3. Cobertura

La clasificacion de las redes por cobertura se refiere a la extension que tiene una

red dentro de un area geografica, utilizando este criterio, las redes se pueden

clasificar de acuerdo a la siguiente Tabla 4.14 [23].

Tabla 4.14. Clasificacion de Redes por su Cobertura.

Distancia entre Procesadores e s
. . Clasificacion
Procesadores Ubicados en el mismo
Red de Area
1m Metro cuadrado Personal (PAN)
10 m Cuarto Red de Area Local
100 m Edificio (LAN)
Red de Area
1 km Campus Campus (CAN)
Red de Area
10 km Ciudad Metropolitana
(MAN)
100 km Pais Red de Area
1,000 km Continente Amplia (WAN)
10,000 km Planeta Internet

Esencialmente las redes pueden clasificarse como Redes de Area Local y redes

de Area Amplia. Resultara mas practico clasificarlas asi, al momento de describir

las tecnologias y dispositivos de redes.

4.7.3.1. Red LAN (Red de Area Local)

Es aquella red donde todas las computadoras estan dentro de un edificio e incluso

en varios edificios, dentro de una localizacion pequefa. Este tipo de redes:

- Operan en zonas geograficas limitadas.

- Permiten conectar usuarios a medios de gran ancho de banda.

- Proporcionan conectividad de tiempo completo a los servicios locales.
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- Conectan fisicamente dispositivos adyacentes.

Una red de este estilo puede intercomunicarse por medio de un cableado que
transmita sefales punto a punto; o bien, por medio de una zona de influencia de

un punto de acceso (access point) inalambrico.
4.7.3.2. Red WAN (Red de Area Amplia)

Es aquella red que estd formada por la interconexion de varias LAN. Las WAN
abarcan una gran &rea geografica de varios kilbmetros. Las WAN son Utiles
cuando los usuarios de una red necesitan acceder a los recursos de otra red. Esto
ocurre por ejemplo cuando se tienes oficinas principales de una empresa en un
lugar especifico y se necesita algunos recursos de esa red desde otro lugar a

varios kildmetros de distancia.

- Operan sobre grandes areas geograficas separadas.

- Permiten a los usuarios mantengan comunicacion en tiempo real con otros
usuarios.

- Proporcionan acceso a los recursos remotos de una LAN.

- Ofrecen servicios de transferencia de archivos y otros recursos.

En la Fig. 4.15 se muestra de forma esquematica la red LAN y WAN.

N .-
LAN
|

-
58

Fig. 4.15. Esquema de Redes de Computadoras LAN y WAN.
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4.7.4. Topologia

Las topologias utilizadas en las redes de computadoras son:

Tipo Bus

- Tipo Estrella
- Tipo Anillo

- Tipo Malla

- Tipo Hibrida

las cuales se conectan como se muestra esquematicamente en la Fig. 4.16. A

continuacion se describen cada una de ellas.

Tipo Bus: En esta topologia se utiliza un cable o serie de cables como eje central
al cual se conectan todas las computadoras.

Tipo Estrella: Se caracteriza por tener un nucleo del cual se desprenden lineas
hacia varias terminales. Esta topologia es util cuando se tiene una computadora
central muy potente rodeada de maquinas de menor potencia, es comun porque
es la que mas se utiliza con redes WAN.

Tipo Anillo: También utilizada como bus de un eje central para conectar todos los
equipos, sin embargo, dicho bus tiene forma de anillo. Esta topologia es utilizada

por los principales proveedores de acceso a internet.

Tipo Malla: Topologia que permite la interconexion de dispositivos y algunos de
ellos son conectados con todos los demas con el fin de conseguir redundancia y

tolerancia a fallos. Si un enlace falla, la informacion puede fluir por otro enlace.

Tipo Hibrido: La topologia hibrida es una red que utiliza combinaciones de las

topologias anteriores.
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O OO

Malla Hibrido

Fig. 4.16. Esquema correspondiente a Topologias de Computadoras.
4.7.5. Propiedad

La clasificacion de las redes en cuanto a propiedad, se refiere a la forma de
administracion de la red. Asi pues, como se muestra en la Fig. 4.17, las redes de

computadoras se pueden clasificar como redes publicas o privadas.

Red Publica: Es una red a través de la cual circula informacion de muchas
compafiias y organizaciones. Una red publica siempre serd menos segura que una
red privada, pero resultan mas econdmicas y no se requiere que un administrador

de red tenga que estar pendiente de los servicios que requieran los usuarios..

Red Privada: Es aquella exclusiva de una sola compafiia u organizacion en

particular. La informacion no se comparte con otras organizaciones.

En una red privada la informacion esta protegida, se puede controlar el uso que se
le da a la red y también se puede manipular el ancho de banda disponible,

dependiendo de las aplicaciones que se lleven a cabo.
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Fig. 4.17. Esquemas de una Red Publica y una Red Privada.
4.7.6. Terminales de Red

Los dispositivos terminales de red son aquellos equipos interconectados en redes

gue son puntos finales de una red.

- Estacion de Trabajo (Host)
- Servidor

- Tarjeta de Interfaz de Red

Estacion de Trabajo (Host): Son computadoras conectadas a una red, que
proveen y utilizan servicios de ella, a los cuales se les conoce como “Anfitrion”.

Permiten a los usuarios crear, compartir y obtener informacién, de estos equipos.

Servidor: Es aquella computadora que proporciona funciones o servicios a otras
computadoras. Existen diferentes tipos de servidores de acuerdo a la funcién que

realizan como servidores de archivos, de red, de acceso remoto, de internet, etc.

Tarjeta de Interfaz de Red: Es un dispositivo electronico que permite a un
ordenador o impresora acceder a una red y compartir recursos entre dos 0 mas

equipos.
4.7.7. Modelo OSI

Modelo OSI (Sistemas Abierto de Interconexion) define los métodos y protocolos

necesarios para lograr la comunicacion entre equipos en una red. El modelo divide
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funciones en un conjunto jerarquico de capas, como se muestra en la Fig. 4.18,
cada capa realiza un conjunto de tareas necesarias para lograr la comunicacién

con otros sistemas [40].

Fig. 4.18. Pila del Modelo OSI.

4.7.7.1. Capa Fisica

Se encarga de la interfaz fisica entre dispositivos, asi como también las reglas que
rigen la transmision de los bits [40]. Esta capa tiene cuatro caracteristicas

importantes:

Mecanicas: Define las propiedades fisicas de la interfaz con el medio de
transmision, como por ejemplo el conector que transmite las sefales a través de
los conductores.

Eléctricas: Especifican la forma en cdmo se representan los bits, tales como

niveles de voltaje, asi como la velocidad de transmision.
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Funcionales: Realiza cada uno de los circulos de la interfaz fisica entre el sistema

y el medio de transmision.

De Procedimiento: Define la secuencia de eventos que se llevan a cabo en el

intercambio de flujo de bits a través del medio fisico.
4.7.7.2. Capa Datos

Proporciona los medios para activar, mantener y desactivar el enlace, asi como
intentar hacer que el enlace fisico sea fiable, los principales servicios de esta capa

es proporcionar detencion y correccion de errores [40].
4.7.7.3. Capa Red

Realiza la transferencia de informacion entre sistemas finales a través de algun
tipo de red de comunicacién, esta capa define distintos protocolos de transmision

de paquetes, de los mas importantes esta la IP [40].
4.7.7.4. Capa Transporte

Es un mecanismo para intercambiar datos entre sistemas, orientados a la
conexion para asegurar que los datos se entregaran sin errores, en orden, sin

pérdidas, ni duplicaciones. Los protocolos de transporte son TCP y UDP [40].
4.7.7.5. Capa Sesién

Controla el dialogo entre las aplicaciones de los sistemas finales, es decir, se
define la conexién de un usuario en un servidor o desde un punto de la red hasta
otro punto, dentro las conexion virtuales se conocen como sesiones e incluyen el
cliente, la transferencias de la informacion del usuario y la autenticaciones en la
red [40].

4.7.7.6. Capa Presentacion

En esta capa se define el formato de los datos que se intercambian entre las

aplicaciones y ademas ofrece un conjunto de servicios para transformar dichos

57




datos. También proporciona la sintaxis utilizada entre las aplicaciones y los medios

para seleccionar e incluir el cifrado y la compresién de datos [40].
4.7.7.7. Capa Aplicacion

Proporciona a los programas de aplicacion los medios necesarios para que
accedan al entorno OSI, es decir controla la forma en que el sistema operativo y
sus aplicaciones interacttan con la red. En esta capa, se encuentran las
aplicaciones dedicadas a la transferencia de archivos (FTP), el correo electronico
(SMTP), los accesos remotos (TCP/IP, UDP), etc [40].

4.7.8. Modelo TCP/IP

Es un conjunto de protocolos (de transmision y de internet) que permiten la

comunicacion entre distintas redes, a continuacion se describen ambos:

IP: Protocolo que funciona en la capa red el cual define la forma en que se
asignan las direcciones a los datos, que van del origen hasta el destino y la
secuencia en que los datos deben ser ensamblados en el otro extremo de la

transmision.

TCP: Es un conjunto de protocolos que permiten la comunicacion entre varias

redes diferentes.

TCP/IP fue disefiado en base a un modelo de cuatro capas importantes el cual
precedio al modelo OSI, mencionado en el apartado 4.7.7. Es importante aclarar
gue los nombres de las capas en este modelo, las cuales se muestran en la Fig.
4.19 son iguales a las que conforman el modelo OSI, sin embargo las funciones
qgue realizan son diferentes por lo tanto se debe tener cuidado de no confundir
[41].
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Aplicacion

Transporte

Internet

Interfaz de red

Fig. 4.19. Capas del modelo TCP/IP.

Las capas del modelo TCP/IP que se muestran en la Fig 4.18 realizan las

siguientes funciones:

Interfaz de red: Se encarga de todo lo relacionado con la transferencia de
paquetes dependientes de la red, se ocupa de los métodos que se utilizan para

gue un paquete IP pueda obtener un enlace fisico con la red.

Internet: Gestiona la transferencia de informaciéon a lo largo de varias redes

mediante el uso de los ruteadores (routers).

Transporte: Se encarga de controlar las conexiones logicas entre las
computadoras y los hosts. Los protocolos de esta capa segmentan y re-ensamblan

los datos que las aplicaciones de la capa superior (aplicacion), envia.

Aplicacién: Proporciona servicios que pueden ser utilizados por otras
aplicaciones, que lleven a cabo actividades de acceso remoto, envio y recepcion
de correo electronico, transferencia de archivos y administracion de la red. Esta
capa utiliza tres servicios del modelo OSI, los cuales son: Aplicacion, presentacion

y sesion.
4.7.8.1. Puertos del Modelo TCP/IP

Se define el puerto como una forma genérica de denominar a una interfaz por la
cual diferentes tipos de datos pueden ser enviados y recibidos. Dicha interfaz
puede ser fisica, o virtual a través de programacion (por ejemplo el puerto 8080,
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comunmente utilizado en los programas de mensajeria). Dentro del TCP los

puertos de forma general se muestran en la Tabla 4.20.

Tabla 4.20. Puertos de TCP/IP.

2082 TCP | Cpanel puerto por defecto 6667 TCP | IRC IRCU Internet Relay Chat

2086 TCP Web Host Manager puerto por 6881 TCP | BitTorrent puerto por defecto
defecto

2427 UPD | Cisco MGCP 6969 TCP | BitTorrent puerto de tracker

3030 TCP | NetPanzer 7100 TCP | Servidor de Fuentes X11

3030 UPD | NetPanzer 7100 UDP | Servidor de Fuentes X11

3128 | Tcp | HTTP usado por web cachesy por 8000 | TCP |RDMI sustitucion de 8080
defecto en Squid cache

3128 TCP | NDL-AAS 8080 TCP | HTTP Tomcat puerto por defecto

3306 TCP MySQL sistema de gestion de bases 8118 TCP | Privoxy
de datos

3389 TCP | RDP (Remote Desktop Protocol) 9009 TCP | Pichat peer-to-peer chat server

3396 TCP | Novell agente de impresién NDPS 9898 TCP | Gusano Dabber (troyano/virus)

3690 | TCp | Subversion (sistema de control de 10000 | TCP | Webmin (Administracién remota web)
versiones)

4662 TCP :x;l:eogpllcacmn de comparticion de 19226 TCP | Panda SecurityPuerto Agent

4672 UDP eMuIe (aplicacion de comparticion de 12345 TCP | NetBus en: NetBus (troyano/virus)
ficheros)

4899 TCP | Radmin (Remote Administrator) 31337 TCP Back Orifice herramienta de administracion

remota (troyanos).

Dentro de los puertos mencionados anteriormente, el sistema de telecontrol

disefiado en este trabajo de tesis, requiere para su correcto funcionamiento, el uso

de los puertos 3389/TCP el cual se refiere al protocolo remoto y el 4899/TCP que

permite la conexién del programa de control.

4.7.9. Internet

Internet es uno de los medios de comunicacién mas influyente en nuestros dias,

conectando a millones de computadoras en todo el mundo, permitiéndoles

comunicarse entre si e inclusive hasta poder compartir recursos. Su conexion se

lleva a cabo fisicamente a través de enlaces alambricos o inalambricos a un router

local (formando una red local), el cual se enlaza a otro router de alta velocidad que

se conoce como backbone, el cual forma parte de una red WAN. El enlace entre el
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router local y el backbone se puede llevar a cabo mediante conductores de cobre,

fibra Optica e inclusive mediante enlaces de microondas.
4.7.10. Acceso Remoto

Conectarse a una red desde una ubicacion distante es lo que se denomina acceso
remoto. El acceso remoto a una red ha sido de gran importancia en el mundo de
las redes, ya que en muchas compafiias es importante compartir su propia
informacion entre diferentes departamentos e inclusive entre diferentes
sucursales, por lo que las necesidades del acceso remoto ha sido la causa
principal del auge de las redes privadas virtuales, asi que es preciso analizarlo un

poco antes de verlo desde el punto de vista de las VPN [42].

Dentro de las necesidades de acceso remoto es precisar que las conexiones les
permitan a los usuarios el acceso desde cualquier lugar del mundo, sin embargo la
demanda del uso de las telecomunicaciones estd aumentando drasticamente,
convirtiéendose asi en una de las redes mas complicadas de administrar y controlar
[41]. Por esta razén, cuando se hace uso de este tipo de medios para aplicaciones
como la que se presenta en este trabajo de tesis, es necesario hacer una
planeacién cuidadosa donde se defina quien o quienes van a poder tener los
accesos Yy recursos en forma remota, en el sistema de telemedicina, asi como la

eleccion de los protocolos apropiados [42].
4.7.11. VPN

Las Redes Privadas Virtuales (VPN), constituyen una tecnologia a la cual se le
esta dando cada vez mayor importancia puesto que permiten la transmisién de
informacion a grandes distancias sin necesidad de implementar una costosa

infraestructura de red [43].

Una VPN combina dos conceptos: Redes Virtuales y Redes Privadas. En una red
virtual los enlaces de la red son logicos y no fisicos. Desde la prospectiva del
usuario, la VPN es una conexion unica entre el (Cliente) y la organizacion

(servidor). Es por eso que la VPN, como la que se muestra esquematicamente en
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la Fig. 4.21, debe poseer excelentes mecanismos de autenticacion y de
encriptacion de la informacion, para que ésta viaje en forma segura por una red

publica. —

. RTB
e
. 4\
sl INTERNET
——

Red Privada

Virtual
-
ADSL Linza.
Dedioada
‘ i
LT
-

T
Fig. 4.21. Esquema de una Estructura Basica tipo VPN.

4.7.11.1. Componentes de VPN
En la Fig. 4.22 se muestran los componentes basicos de una VPN, los cuales son:

- Servidor VPN
- Tanel

- Red Publica
- Cliente VPN

Tanel

Servidor

l

Red Publica
(Internet)

Fig. 4.22. Estructura Fisica de las Redes Privadas Virtuales.
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4.7.11.2. Servicios y Velocidades Digitales

Los servicios digitales son denominados y clasificados en dos series, dependiendo
del tipo de portadora, las cuales son la T y E, seguidos de un nimero consecutivo,
por ejemplo T1, T2, T3, T4, E1, E2, E3, E4 y E5. La serie de T se utiliza en
Estados Unidos, Canada y Japén mientras que la E en Europa y el resto del
mundo. En la Tabla 4.23 se muestran las velocidades maximas (estandarizadas),
de operacion de los médems, para cada una de las series.

Tabla 4.23 Velocidades Maximas (Estandarizadas) de los Modems de Serie Ty E.

Nivel de Seiial . Nivel de Seiial .
(Portadora) Velocidad (Portadora) Velocidad
DSO 64 Kbps El 2 Mbps
DS1(T1) 1.544 Mbps E2 8 Mbps
DS1C(T1C) 3.152 Mbps E3 34 Mbps
DS2(T2) 6.312 Mbps E4 139 Mbps
DS(T3) 44.736 Mbps E5 555 Mbps
DS3C(T3C) 89.472 Mbps
DS4(T4) 274.176 Mbps

4.8. Programa de Control

La interfaz gréfica del Sistema de Telecontrol, cuenta con -caracteristicas
especificas para cubrir los objetivos planteados. Fue disefiada para que cualquier
personal de la salud pueda manipularlo con el minimo de capacitacion. A pesar de
gue cada uno de los modulos que conforman la interfaz grafica contiene distinto
nivel de complejidad, se desarroll6 de tal manera que fuera amigable, para lograr
esto, se desarrolld6 en una arquitectura distribuida con un sistema de tipo
enterprise que permite el cumplimiento adecuado de los requisitos dentro de un
entorno de cliente — servidor, mediante una comunicacioén virtual que permite que
la informacién transmitida tenga privacidad de uso y almacenamiento. A
continuacion en las siguientes dos secciones se describe lo que es un sistema tipo

enterprise y una arquitectura distribuida.
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4.8.1. Sistema de Tipo Enterprise

El uso de un sistema de tipo enterprise, debe contener seis caracteristicas

principales, las que se mencionan a continuacion:

e Datos masivos (gran volumen) y persistentes.

e Acceso concurrente, lo que implica gran cantidad de movimientos y
usuarios.

e Variedad de uso en la interfaz grafica del usuario, lo que implica diversidad
de funcionalidad.

¢ Integracion con otros sistemas, lo que implica que comparten funcionalidad
y / o datos.

e Modelo conceptual (modelo de datos con distintas visiones), debido a que
poseen un modelo que abarca distintos aspectos de un area.

e Logica de aplicacion, lo que implica procesamiento de datos.
4.8.2. Arquitectura Distribuida

Este tipo de arquitectura es usada practicamente en todos los sistemas que
cuentan con grandes cantidades de informacion. En un sistema distribuido el
procesamiento de informacion se distribuye sobre varias computadoras en vez

estar confinado en una maquina [40].
4.8.3. Ventajas y Desventajas de Arguitectura Distribuidas.
4.8.3.1. Ventajas

Dentro de las ventajas que se tienen con este tipo de arquitecturas tenemos las

siguientes:

Compartir Recursos: Permite compartir recursos tanto de dispositivos como de
programacioén (discos, impresoras, ficheros y compiladores) que se asocian con

computadoras de una red.
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Apertura: Son normalmente sistemas abiertos, se disefian sobre protocolos
estandares que permiten combinar equipamiento y programas de diferentes
desarrolladores.

Concurrencia: Varios procesos pueden operar al mismo tiempo sobre diferentes
computadoras de la red, de tal forma que se pueden comunicar entre ellos,

durante su funcionamiento.

Escalabilidad: Los sistemas distribuidos son escalables mientras su capacidad
del sistema permita incrementarse, afadiendo nuevos recursos para recubrir

nuevas demandas del sistema o aplicacion.

Tolerancia a defectos: Contar con varias computadoras y el potencial para
reproducir informacion significa que los sistemas distribuidos pueden ser
tolerantes a algunas fallas de funcionamiento de los dispositivos y de los

programas.

En la mayoria de los sistemas distribuidos, puede haber un servicio degradado,
ante fallas de funcionamiento. Una pérdida completa de servicio solo ocurre
cuando exista una falla en el funcionamiento de la red, donde esta implementada

la arquitectura distribuida.
4.8.3.2. Desventajas
Las desventajas que presentan este tipo de sistemas son las siguientes:

Complejidad: Los sistemas distribuidos son mas complejos que los sistemas
centralizados; lo que hace mas dificil comprender sus propiedades emergentes y
probar estos sistemas. Por ejemplo, en vez de que el rendimiento del sistema
dependa de la velocidad de ejecucion de un procesador, depende del ancho de
banda y de la velocidad de los procesadores de la red. Mover los recursos de una

parte del sistema a otra puede afectar de forma radical al rendimiento del sistema.

Seguridad: Puede accederse al sistema desde varias computadoras diferentes, y

el trafico en la red puede estar sujeto a escuchas indeseadas.
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Es mas dificil mantener la integridad de los datos en el sistema y que sus servicios

no se degraden por ataques cibernéticos.

Manejabilidad: Las computadoras en un sistema pueden ser de diferentes tipos y

ejecutar versiones diferentes de sistemas operativos.

Los defectos en una maquina pueden propagarse a otras, con consecuencias
inesperadas. Esto significa que se requiere mas esfuerzo para gestionar y

mantener el funcionamiento del sistema,

Impredecibilidad: Los sistemas distribuidos tienen una respuesta impredecible.

La respuesta depende de la carga total en el sistema, de su organizacion y de la
carga de la red.

Como todos ellos pueden cambiar rapidamente, el tiempo requerido para
responder a una peticién de usuario puede variar drasticamente, de una peticion a

otra.

4.8.4. Tipos de Arquitectura Distribuida

Las dos arquitecturas mas importantes para el disefio de sistemas distribuidos
son: la cliente servidor y la de objetos distribuidos, a continuacién se describen

cada una de ellas en las siguientes secciones.
4.8.5. Cliente - Servidor

Es la tecnologia que proporciona al usuario final el acceso transparente a las
aplicaciones, datos, servicios de coOmputo o cualquier otro recurso del grupo de
trabajo y/o, a través de la organizacion, en multiples plataformas. EI modelo
soporta un medio ambiente distribuido, en el cual los requerimientos de servicio
hechos por estaciones de trabajo inteligente o “clientes”, resultan en un trabajo
realizado por otras computadoras llamadas servidores. Se pueden ejecutar varios
procesos en un solo procesador o servidor, por lo tanto, no hay necesariamente

una correspondencia 1:1 entre procesos y procesadores en el sistema. En la Fig.
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4.24 se muestra la arquitectura fisica de un sistema de computadoras cliente y

computadoras servidor.
Arquitectura cliente-servidor

JD
.‘__F"

| e f-ﬂ . \
ol H\\‘

Fig. 4.24. Arquitectura Fisica Cliente - Servidor.

La arquitectura cliente-servidor implica a los distintos aspectos que caracterizan a

una aplicacién (proceso, almacenamiento, control y operaciones de entrada y

salida de datos) en el sentido mas amplio, estan situados en mas de una

computadora, los cuales se encuentran interconectados mediante una red de

comunicaciones.

El disefio de sistemas cliente - servidor deben reflejar la estructura logica de la

aplicacion que se estd desarrollando, siendo simple 6 compleja hasta donde el

sistema lo requiera. En la Fig. 4.25 se muestra el esquema de una estructura

cliente - servidor compleja.

ow® i O
O 1 O

C9 Cliente

Fig. 4.25. Esquema de una Estructura Cliente - Servidor Compleja.
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4.8.5.1. Tipos de Modelos de Clientes

En los sistemas centralizados, no es necesario que estas capas estén claramente
separadas. Cuando se disefia un sistema distribuido, deberd hacer una clara
distincion entre ellas, para que sea posible distribuir cada capa sobre una
computadora diferente. Las arquitecturas cliente-servidor pueden ser de dos tipos,
tal como se muestra en la Fig. 4.26.

Servidor
Modelo de Preesntacion
cliente ligero « » | Gestitn de datos.
Procesamiento de
aplicacion
Preesntacion Servidor
Modelo de Procesamiento de |a aplicacion
cliente pesada < » | Gestion de datos.

Fig. 4.26. Tipos de Modelos de Clientes.

Modelo de cliente ligero: En este tipo de modelo todo el procesamiento de las
aplicaciones y la gestion de los datos se lleva a cabo en el servidor, y el cliente
simplemente es responsable de la capa de presentacion del programa.

Modelo de cliente pesado: En este modelo, el servidor solamente es
responsable de la gestiébn de los datos. El programa del cliente implementa la

l6gica de la aplicacién y las interacciones con el usuario del sistema.
4.8.5.2. Arquitectura por Capas

Este tipo de arquitectura se enfoca en la distribucion de roles y responsabilidades
de forma jerarquica, suministrando una forma muy efectiva de separacion de
responsabilidades. El rol indica el modo y tipo de interaccion con otras capas, y la

responsabilidad indica la funcionalidad que esta siendo desarrollada.
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Por ejemplo, una aplicacion web tipica esta compuesta por una capa de
presentacion (relacionada con la interfaz de usuario), una capa procesamiento y
una capa de datos (relacionada con el acceso a datos).

Los siguientes son algunas variaciones del estilo de arquitectura basado en capas:

Capas estrictas: Cada capa solo puede invocar a la capa directamente
debajo de ella.

- Saltos de Capas: Las capas pueden invocar a otras capas mas profundas
que las que estan directamente debajo de ellas. Esto puede incrementar el

rendimiento.

- Capa de Caja Negra: Los limites de las capas y sus dependencias estan

definidas de forma estricta usando interfaces.

- Capa de Caja Blanca: Clases que colaboran entre los limites de las capas

y estan altamente acopladas.

- Arquitectura de N-Capas: Este estilo de despliegue arquitecténico es el
mas completo, incluye invocar otras capas que no estan directamente
debajo o arriba de esta capa, describe la separacién de la funcionalidad en
segmentos separados, pero en el cual cada segmento esta localizado en

una computadora fisicamente separada.

En la Fig. 4.27 se muestra un esquema de la aplicacion cliente — servidor, para
ilustrar de una manera mas clara la aplicacion estructurada en tres capas, la cual

es la més utilizada dentro del mundo de la programacion de aplicaciones.
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Arquitectura por Capas /}
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Fig. 4.27. Capas de Cliente - Servidor en Aplicaciones.

En la arquitectura por capas tenemos tres, las cuales son: la de presentacion, de
procesamiento y de gestién, la primera de ellas esta relacionada con la
presentacion de la informacion al usuario y con toda la interaccién con él. La
segunda se relacionada con la implementacion de la I6gica de la aplicacion y la
tercera, dentro de la aplicacibn de datos, estd relacionada con todas las

operaciones sobre la base de datos.

4.8.6. Objetos Distribuidos

Es un conjunto de servicios sin ninguna distincién I6gica entre un cliente (receptor
del servicio) y un servidor (proveedor del servicio). Los servicios pueden
ejecutarse sobre cualquier nodo de la red sin que sea necesariamente en el

servidor.

4.9. Arquitectura Empleada en el Sistema de Telecontrol.

Las descripciones breves, que se mencionaron en las secciones anteriores,
relacionados con los conceptos de la arquitectura distribuida, se han hecho debido

a que éste tipo de arquitectura es la que se empleo en el trabajo de tesis, dado

70




gue cubre con los requisitos que se deben cumplir para que la comunicacion entre

la PC cliente y la PC servidor se pueda llevar a cabo adecuadamente.

La interfaz del sistema de telecontrol es de tipo enterprise, donde las aplicaciones
poseen arquitectura distribuida por capas, como se menciond en el apartado
4.8.5.2. En cada capa se tiene una tarea, por ejemplo, en una capa se tiene
asignada la captura del video, en otra el proceso para almacenar la informacion, y

asi sucesivamente.

Es importante hacer mencion que las capas, a pesar de que pueden funcionar en
forma independiente, también lo pueden hacer interactuando entre ellas mismas
unas con otras y a su vez anidarse en una interfaz grafica para que conformen una
sola pantalla de facil utilizacion, todo esto gracias a la funcion TabControl de
Visual Studio NET, la cual esta conformada por paneles. Con éste tipo de
arquitectura se pueden, a futuro, ir agregando mas tareas, donde cada tarea
corresponde a una capa, como ya se explicd previamente. En la Fig. 4.28 se

muestra un esquema de este tipo, el cual permite que sea un sistema flexible.

J
Arquitectura por Capas /

Capa de Presentacién |

7y
A\ 4

Capa de Procesamiento l

7 N
¥

Capa de Gestion |

Capa de Almacenamiento

7y
v
|

Fig. 4.28. Ejemplo de una Arquitectura Distribuida por Capas.
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4.10. Base de Datos Centralizada

Almacena grandes cantidades de datos en una sola computadora, los cuales
pueden ser modificados por los usuarios desde diferentes sitios remotos siempre y

cuando tengan los privilegios y permisos correspondientes.

Por sus caracteristicas de funcionamiento y seguridad, la base de datos
centralizada es uno de los elementos primordiales en todo sistema de
informacion, el acceso a los datos se puede realizar mediante diferentes

lenguajes de programacion, el mas comun es SQL.

4.10.1. Caracteristicas de una BD Centralizada

Una base de datos de éste tipo, debe tener las siguientes caracteristicas:

) Independencia de los Datos: Es decir, que los datos no dependan
de los programas, para que cualquier aplicaciébn pueda hacer uso de
ellos.

° Redundancia: Se llama redundancia a la existencia de duplicacion
de los datos; al reducir ésta al maximo se consigue un mayor
aprovechamiento del espacio y ademas se evita que existan
inconsistencias entre los datos. Las inconsistencias se dan cuando
se encuentran datos contradictorios.

° Seguridad: Debe permitir que se tenga un control estricto sobre la

privacidad de los datos.

4.10.2 BD Centralizada en el Entorno Cliente — Servidor

Diversas aplicaciones se ejecutan en un entorno Cliente/Servidor, el cual se puede
representar esquematicamente como se muestra en la Fig. 4.29. Como se puede
ver, equipos “cliente” se conectan a un servidor, el cual por lo general se
encuentra en un sitio remoto, para ingresar datos, llevar a cabo consultas o

actualizaciones, es decir modificaciones de los mismos.
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Fig. 4.29. Base de Datos Centralizada en una Arquitectura Cliente — Servidor.

4.11. Base de Datos del Sistema de Telecontrol.

El Sistema de Telecontrol cuenta con una base de datos centralizada, que permite
cumplir con los objetivos de la tesis. El entorno de la base de datos desarrollado
permite ingresar los datos del paciente (folio, nombre del paciente, apellidos, tipo
de estudio y fecha del estudio), y del médico especialista (RFC, nombre,
contrasefia y correo electronico), para que éste Ultimo pueda buscar, editar,
eliminar, guardar y consultar datos en forma de texto, imagenes y/o video. La base
de datos cuenta con un sistema de seguridad que solamente se permite su acceso
con el RFC del médico autorizado y la contrasefia generada por el mismo. Una
caracteristica importante de la base de datos desarrollada, es que cuando se dan
de alta los pacientes y también los especialistas, se les asigna un identificador
unico a cada uno de ellos, los cuales se vinculan entre si, para evitar que exista
duplicidad de expedientes y pérdida de informacion. En la Fig. 4.30, se muestran
las tablas de datos del paciente y del especialista donde se pueden ver los datos

correspondientes a cada uno de ellos.
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Tabla de Datos del Paciente Tabla de Datos de Especialista

2 1d ?fu
folio 1ali
e especialista
estudio rfc
nombrep pass
especialista email
rfc
foto
fotol QL Fill GetData )
foto2

video

) padienteT. er (3]
sGL Fill,GetData ()

Fig. 4.30. Tablas de Base de Datos Generadas para el Paciente y el

Especialista.

4.12. Interfaz Gréafica del Sistema de Telecontrol.

La interfaz grafica del sistema de telecontrol desarrollada consiste en varias

pantallas, las cuales se describen a continuacion en las siguientes secciones.
4.12.1. Pantalla de Inicio
La ventana de inicio (comunmente conocida como splash, en el ambito de la

programacion) es un formulario que se presenta al centro de la pantalla, cuando

se ejecuta el Sistema de Telecontrol, como se puede ver en la Fig. 4.31.
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Fig. 4.31. Pantalla de Inicio del Sistema de Telecontrol.

4.12.2. Inicio de Sesidn

En este formulario, que se muestra en la Fig. 4.32, se deben ingresar los datos
del especialista, los cuales se autentifican con los registrados por el administrador
del sistema para que permita el acceso al mismo. En caso de ser un nuevo
usuario, debera presionar el boton de registro, para que pueda tener acceso a las
funcionalidades del sistema de telecontrol.

e E—
contrasern:

A

Fig. 4.32. Ventana de Inicio de Sesion.
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Si el especialista ha olvidado sus datos de acceso, los podrd solicitar al
administrador (quien se los hara llegar a su cuenta de correo electrénico una vez

gue los haya autentificado), al presionar el texto de color azul.

4.12.3. Registro de Especialista

Si el médico especialista no esta dado de alta, debera registrarse introduciendo los

datos que se le solicitan en el formulario que se muestra en la Fig. 4.33.

Formularnio Nuevo Regisiro

Nombre Completo:
Contrasefia:

Confirmar Contrasefia:

Email:

Confirmar Email:

Fig. 4.33. Formulario de Registro del Especialista.

4.12.4. Programa de Control

Una vez que se han autentificado los datos de acceso del usuario, aparecera una

pantalla, como la que se muestra en la Fig. 4.34.
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Fig. 4.34. Interfaz Grafica del Sistema de Telecontrol.

Como puede verse en la fig. 4.34, la interfaz gréfica esta seccionada por varias

areas las cuales corresponden a:

TabControl del sistema.

Visualizador de camara de aproximacion y captura.
Visualizador de camara de campo.

IP y nombre de la computadora para la conexion.
Seleccidn e inicio de camaras.

Panel de control por medio de mouse.

Panel de captura de imagenes.

© N o g A~ WD PRE

Panel de captura de video.
A continuacion se presenta una explicacion de cada una de las secciones

anteriores, comenzando con la pestafia cadmara del TabControl, en la cual se

describe esta funcion.
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4.12.4.1. Pestafa Camara del TabControl

1.- TabControl del sistema. El TabControl disefiado, se muestra con méas detalle
en la Fig. 4.35, donde se puede observar que cuenta con cinco pestafas, las
cuales contienen tareas especificas, que se encargan de: mostrar las imagenes
provenientes de la cdmara principal y de campo (pestafia: camaras), registrar y
guardar los datos relacionados con el paciente como lo son sus datos personales
y los obtenidos de las camaras de video (pestafia: registro), llevar a cabo la
conexion remota (pestafia: conexion), consultar datos ya ingresados (pestafa:
consulta) y visualizar imagenes y videos previamente capturados y almacenados

(pestafia: visor).

% CAMARAS [ REGISTRO | (®) CONEXION | /A CONSULTAS | = VisoR Il

Fig. 4.35. TabControl del Sistema.

2.- Visualizador de camara de aproximacién y captura. En esta zona se
muestra el video que se obtiene de la camara que presenta un imagen del

paciente.

3.-  Visualizador de camara de campo. En esta zona se muestra el video que
se obtiene de la camara que nos permite ver la habitacion donde se encuentra

instalado el robot.

4.- IP y nombre de la computadora para la conexidon. Aqui se presenta la IP

y el nombre que tiene asignado el equipo remoto.

5.-  Seleccion e inicio de camaras. Con el empleo de los botones que se
encuentran en esta zona, se puede seleccionar la camara de video de
aproximacion que se encuentre instalada en la PC remota, inicializar la
transmision de video proveniente de ella y también llevar a cabo capturas de
imagenes (maximo tres). Para el caso de la camara de campo, con los botones

gue se encuentran debajo de la zona donde se muestra el video proveniente de
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ella, se puede seleccionar la cAmara de video instalada, e iniciar la transmision de

imagenes.

6.- Panel de control por medio de mouse. Con estos botones y con ayuda
del mouse se puede mover el robot, en vez de hacerlo con la palanca de
posicionamiento (joystick)

7.- Panel de captura de imagenes. En esa seccion se cuenta con los botones
necesarios para generar una carpeta, donde se va a guardar la imagen capturada,

y también un botén para llevar a cabo su almacenamiento.

8.- Panel de captura de video. En esta seccion se encuentran los botones
gue permiten llevar a cabo el proceso de almacenamiento del video capturado, el
cual se hace en forma similar al caso anterior. Dentro de esta misma zona se
encuentran: un botén (etiquetado como REC) que sirve para llevar a cabo el inicio
de la captura de una zona del video y otro para detenerla (etiquetado como
STOP). Al presionar el boton de inicio de captura, aparece una ventana
emergente, que enmascara con un color rojo la zona que se quiere capturar, la
cual puede ampliarse o reducirse con la ayuda del mouse. Otra opcién que se
tiene en este panel, es la de seleccionar la velocidad grabacion, esto con el objeto
de tener la posibilidad de generar archivos de video que no sean muy densos de
informaciéon y que por lo consiguiente ocupen mucho espacio en el medio de

almacenamiento.

4.12.4.2. Pestaia Registro del TabControl

En esta pestafia se pueden llevar a cabo dos acciones, la primera de ellas es
mostrar datos de pacientes previamente dados de alta, quienes se pueden buscar
introduciendo su numero de folio de registro y la segunda es registrar nuevos
pacientes quienes por primera vez pasaran a formar parte de la base de datos. La
pantalla que se muestra en la pestafia denominada “Registro” en el TabControl se
puede ver en la Fig. 4.36.
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Fig. 4.36. Interfaz de Usuario / Registro de Pacientes.
En la pantalla que se muestra en la Fig. 4.36 se puede ver que esta dividida en

cinco secciones, las cuales son:

TabControl del sistema.
Registro del paciente nuevo.
Panel para adjuntar hasta tres imagenes.

Panel para adjuntar un video.

a k~ 0N PF

Busqueda de paciente.

1.- TabControl del sistema. Lleva a cabo las funciones descritas en la pestafna

“camara” de la seccion 4.12.4.1.

2.- Registro del paciente nuevo. Se lleva a cabo rellenando los campos

solicitados con la informacion del paciente y el especialista que lo atiende.

3.- Panel para adjuntar hasta tres imagenes. Se pueden asociar hasta tres
imagenes capturadas por las camaras de video. Es necesario que se adjunte al
menos una imagen, de lo contrario el sistema mostrara un mensaje de
advertencia. Los cuadros que sirven para adjuntar las imagenes se iran habilitando
conforme se vaya utilizando el anterior, si aparece la ventana emergente con el

mensaje de advertencia y se decide no adjuntar ninguna otra imagen, entonces se
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deshabilitaran automaticamente los botones que permiten esto, guardando

solamente la imagen que se ha adjuntado.

4.- Panel para adjuntar un video. Se puede adjuntar un archivo de video.

5.- Busqueda de paciente. Esta accion se lleva a cabo introduciendo solamente
el numero de folio que se le asigha a cada paciente. Si el nimero de folio que se
ingresa en esta seccidn no es valido, aparecerd un mensaje en una ventana
emergente donde se alertara de que no existe ningun resultado asociado al folio
de busqueda, por lo que se debera proceder a introducir el nimero de folio
correctamente 0 en su caso, proceder a un nuevo registro. Si el nimero de folio es
correcto, entonces en los campos donde se introducen los datos del nuevo

paciente (seccidn numero dos), apareceran los datos del usuario registrado.

4.12.4.3. Pestaria Conexion del TabControl

En esta pestafia aparece la pantalla donde se lleva a cabo el proceso de conexion
remota desde el cliente hasta el servidor en la Fig. 4.37, para ello se debera
introducir una palabra clave que es autentificada por el sistema y una vez que ha

sido autorizada se podra dar inicio al proceso de telecontrol.

ORDEN ENVIADA

ORDEN RECIBIDA

Fig. 4.37. Panel de Conexién.
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La pantalla correspondiente a la pestafia “conexiéon” del TabControl, mostrada en

la Fig. 4.37, esta seccionada como sigue:

1. TabControl del Sistema.
2. Panel de Control Remota.
3. Panel de Coordenadas del Joystick

A continuacion se describen las tareas que se realizan en cada una de las

secciones.

1.- TabControl del sistema. Lleva a cabo las funciones descritas en la pestafia

“camara” de la seccion 4.12.4.1.

2.- Panel de Control Remota. Aqui se permite colocar una palabra clave que
debe coincidir con la que se introduzca en la computadora que sirve como servidor
(ver Fig. 4.39), esto permite tener seguridad en la conexion para el envié de

informacion en forma bidireccional del cliente al servidor y viceversa.

3.- Panel de Coordenadas del Joystick. En esta seccion se muestran las
coordenadas que son recibidas desde la computadora del cliente. Sirve de
referencia para poder enterarse de que el robot se esta moviendo y también para
ver la ubicacion relativa del mismo. Durante la operacién del sistema este panel
gueda oculto, solamente sirvi6 para tener una referencia durante la fase de

pruebas.
4.12.4.4. Pestafia Consultas del TabControl

En la pantalla que aparece en la pestaiia denominada “consultas” en el
TabControl, el médico especialista puede consultar el registro de su paciente,
ademas, realizar acciones de ediciobn y actualizacion de sus registros. La
informacion que el médico no puede modificar, en ésta pantalla, son el nimero de

folio y el RFC, cuyos campos aparecen en color azul, en dado caso que necesite
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corregir alguno de estos datos, debera solicitar la modificacién de los mismos, al

administrador del sistema. En la Fig. 4.38 se muestra una imagen de ésta pantalla.

§ caMARAS | (@ REGISTRO | (%) CONEXON | A\ CONSULTAS | - VISOR

foko fecha exudo nombrep especaista fc foto foto! foto2 video

* C] C] x] C]

jueves 27 de noviembre de 2014 v

Fig. 4.38. Panel de Consultas del Sistema de Telecontrol.

La pantalla correspondiente a la pestafia “consultas” del TabControl, mostrada en

la Fig. 4.38, esté seccionada como sigue:

TabControl del Sistema.
Consultas de la Base de Datos.

Panel de Edicion de Base de Datos.

i A

Botones de Edicion de Base de Datos.

A continuacién, como en el caso de las secciones anteriores, se describen los

paneles y las actividades que se realizan en cada una de las secciones.

1.- TabControl del sistema. Lleva a cabo las funciones descritas en la pestafna

“camara” de la seccién 4.12.4.1.
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2.- Consultas de la Base de Datos Dentro de esta seccion se lleva a cabo la
visualizacion de los registros ingresados al sistema, con la informacion del
paciente.

3.- Panel de Edicion de Base de Datos Aqui se permite editar informacion de un
registro, para esto se debe seleccionar el folio que se desea modificar, de una lista
que se genera al hacer una busqueda, y de forma automatica se desplegara la
informacion asociada a este, en los campos de esta seccion. Si se desea cambiar
la informacion que contiene éste niamero de folio, se deberan usar los botones de

la seccion cuatro que, a continuacion se describe.

4.- Botones de Edicion de Base de Datos. En esta seccion se tienen dos
botones, uno para editar la informacién asociada al folio seleccionado y la otra es
para eliminarla. Cuando se presiona el botén de edicion se habilitan los campos de
texto para que se modifiquen, para posteriormente ser guardados al presionar el
boton de guardar, que aparece al llevar a cabo el proceso de edicion. Cuando se
decide eliminar la informacion que contienen los registros, aparece un mensaje de
confirmacion. Cabe hacer mencién que solo se pueden eliminar los datos
asociados al folio. Si se quiere borrar el folio, se debera solicitar al administrador

del sistema su baja.

4.12.4.5. Pestaia Visor del TabControl

A la interfaz del sistema se le incluy6 un panel, como el que se muestra en la Fig.
4.39, el cual le permite al especialista visualizar las imagenes y/o el video que

previamente fueron capturadas.
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Fig. 4.39. Panel de Visualizacion del Sistema.

En este caso la pantalla correspondiente a la pestafa “visor” del TabControl,

mostrada en la Fig. 4.39, esta seccionada como sigue:

TabControl del Sistema.
Explorador de Videos.
Reproductor de Videos

Explorador de Imégenes.

ok 0N PR

Panel Principal de Imagenes.
6. Acercamiento y Movimientos en Imagenes.
A continuacién, como en el caso anterior, se describen las secciones con las que

esta conformado.

1.- TabControl del sistema. Lleva a cabo las funciones descritas en la pestafa

“camara” de la seccion 4.12.4.1.

2.- Explorador de Videos. Permite llevar a cabo la basqueda del video o mdltiples
videos que se encuentren dentro de la computadora del servidor, los cuales seran

mostrados en forma de lista, para su reproduccion.
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3.- Reproductor de Videos. Lleva a cabo la funcidon de reproducir los videos que

se encuentran en la lista de reproduccion.

4.- Explorador de Imagenes. En esta seccion aparecen en miniatura las
imagenes que se seleccionan de la carpeta que aparece en la seccion seis, las

cuales se encuentran almacenadas en la computadora del servidor.

5.- Panel Principal de Imagenes. En esta seccion se visualiza, en mayor tamafo,
una de las imagenes que aparecen en la seccion cuatro. Para verla, sélo es
necesario que el puntero del mouse se posicione sobre de ella. Una vez que
aparece en esta zona, se mantendra ahi para que con el uso de los botones de la
seccion seis se pueda ajustar, de tal forma que el médico pueda mirar con mayor

detalle la zona de la imagen que a él le interese.

6.- Acercamiento y Movimientos de Imagenes. Si se presiona en el icono de la
carpeta, se abrira una ventana para explorar los archivos de imagen en la
computadora del servidor. Con los otros dos iconos se podrd hacer un

acercamiento o alejamiento de la imagen seleccionada.

4.13. Interfaz Gréafica de Conexiéon del Cliente

4.13.1. Conexion del Cliente

La pantalla que se muestra en la Fig. 4.40, aparece en la computadora “cliente”
una vez que se ejecuta el programa del sistema de control. En ella se muestra el

estado de conexién del sistema.
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Fig. 4.40. Panel de Conexion Remota mostrada en el cliente.

La pantalla esta conformada por las siguientes secciones:

Activacion del Joystick.
Conexion Remota.

Plano de Coordenadas.
Ordenes Enviadas al Cliente.

Conexion al Servidor por IP.

o gk wbdE

Sistema de Coordenadas y botones.

A continuacion, como en el caso de las secciones anteriores, se describen las

tareas que se realizan en cada uno de los paneles de las secciones.

1.- Activacién del Joystick. En esta seccion se puede dar inicio a la conexion de

la palanca de posicionamiento (joystick).

2.- Conexion Remota. En esta seccion se ingresara la clave de conexion remota,
gue permite establecer e interactuar con la interfaz del servidor. La clave debe ser

la misma que la que se introduce en el apartado 4.12.4.2.
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3.- Plano de Coordenadas. En esta secciéon se muestran las coordenadas del

joystick de forma grafica y la activacién del mismo.

4.- Ordenes Enviadas al Cliente. A los movimientos mostrados en el plano de
coordenadas se les ha asignado un namero relativo, el cual se envia al servidor a
través de la red, para que éste ultimo lo identifique y realice el movimiento

solicitado al robot.

5.- Conexion al Servidor por IP. En esta seccion se muestra la IP y el nombre del

equipo cliente, para realizar la conexién remota con el equipo servidor.

6.- Sistema de Coordenadas y botones. En esta zona se muestra en forma
numérica el valor relativo de la coordenada (X, Y, Z), que sirve como referencia
para determinar la direccion de movimiento del robot. En los rectdngulos que se
encuentran frente a las etiquetas U, V, POV, PULSADOS, ESTADOS y R, se
muestran los valores que arrojan los botones del Joystick cuando son

presionados.
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Capitulo 5

Pruebas y Resultados

Para evaluar el modelo del Sistema de Telecontrol, se disefio un experimento de
conexion basado en el uso del sistema a distancias por medio de tiempo de
comunicacion.

Las pruebas se realizaron en una computadora personal con un procesador Intel
Core Duo, memoria RAM de 4 GB. La primera fase consistio en el envio de PING
Test [44], comando le permite realizar una prueba de red simple y estimar el
tiempo de envio y recepcion. Es una utilidad de red que permitio realizar pruebas
estdndar de conexion entre las computadoras, este test ya lo incluye, en las

computadoras en Windows.

La segunda prueba fue con la redes con diferentes distancias geograficas donde
los resultados son satisfactorios para el resultado de control del robot, a

continuacion se mencionaran algunos de los resultados.

Se presenta en la Fig. 5.1 la primera prueba, el detalle del dimensionamiento de los enlaces
pertenecientes a una red local (inalambrica), mencionando los resultados de respuesta enviadas y
recibidas del sistema.

[
Servidor _ Cliente
Velocidad: 11 Mbps Velocidad: 10 Mbps
PING Test: 4ms PING Test: 9 ms
D. Recibidos: 2.54 Mbps D. Recibidos: 3.80 Mbps
D. Enviados: 2.34 Mbps D. Enviados: 1.60 Mbps
Distancia: Local Distancia: Local

Fig. 5.1. Red Local (Inalambrica).

89




En la Fig. 5.2 se muestra la segunda prueba, el detalle de un enlace perteneciente a una red local
(aldmbrica), mencionando los resultados de respuesta enviadas y recibidas del sistema.

0TS,

~
®

@
Servidor _ Cliente
Velocidad: 11 Mbps Velocidad: 11 Mbps
PING Test: 4 ms PING Test: 6 ms
D. Recibidos: 2.54 Mbps D. Recibidos: 3.80 Mbps
D. Enviados: 2.34 Mbps D. Enviados: 1.60 Mbps
Distancia: Local Distancia: 5 Metros

Fig. 5.2. Red Local (Alambrica).

La prueba que se muestra en la Fig. 5.3 muestra la tercera prueba, con un enlace perteneciente a

una red interconectada en dos sitios remotos de forma (inaldmbrica), mencionando los resultados

TS,
A

de respuesta enviadas y recibidas del sistema.

~
0

Servidor ____ Cliente
Velocidad: 11 Mbps Velocidad: 5 Mbps
PING Test: 4ms PING T_est: 17 ms
D. Recibidos: 2.54 Mbps D. ReC|_b|dosE 2.63 Mbps
D. Enviados: 2.34 Mbps DI Enw_ados. 0.80_!\{Ibps
Distancia: Local Distancia: 36 Kilobmetros

Fig. 5.3. Red de Sitios Remotos (Inalambrica).
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Los objetivos de las siguientes pruebas es controlar la posicion de cada unos de
los grados de libertad del robot a diferentes distancias y ubicaciones, se debe
contemplar la tasa de envio y recepcion de datos, el uso de la red en el momento
de la prueba afectara significativamente los resultados.

La primera prueba mostrada en la Fig. 5.4, es el primer grado de libertad del robot,
que consta de mover el robot en posiciones preestablecidas y medir por
cronometro el tiempo que tarda en llegar de una posicidon a otra, realizada en las

diferentes redes, mencionada anteriormente.
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1

Fig. 5.4. Vista Lateral Primer Grado de Libertad.

En la tabla 5.5, se muestran los tiempos promedio que se invirtieron al cambiar la
ubicacion del brazo del robot en las tres posiciones que se muestran en la fig 5.4
como uno, dos y tres, las cuales corresponden al primer grado de libertad.

Tabla 5.5. Movimientos del Primer Grado de Libertad.

Movimiento Movimiento Red Local Red Local Sitio Remoto
Inicial Final (Inalambrica) (Aldmbrica) | (Inaldmbrica)
Tiempo de Tiempo de Tiempo de
Respuesta Respuesta Respuesta
Posicion 1 Posicion 2 23,4 Seg. 23,1 Seg. 21,9 Seg.
Posicion 1 Posicion 3 22,8 Seg. 22,2 Seg. 22,8 Seg.
Posicion 2 Posicién 3 46,7 Seg. 47,3 Seg. 46,2 Seg.
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De los resultados obtenidos, que se muestran en la tabla 5.5, se puede observar
que para los tres casos (red local, con enlace alambrico o inalambrico y desde un
sitio remoto) los tiempos obtenidos son similares, al cambiar de una posicion a
otra, pues las diferencias entre cada uno de ellos es de dos segundos, en el peor

de los casos.

En la Fig. 5.6 se muestra de forma gréfica la orientacién dentro de la posicion 1

gue se mostro en la Tabla 5.5.

Visién Lateral Vision Aerea

Posiciéon 1

Fig. 5.6. Robot Posicion 1.

En la Fig. 5.7 se muestra de forma gréfica la orientacion de la posicion 2 del robot
mostrada en la Tabla 5.5, donde se contiene los tiempos relacionados con los

tipos de redes donde se llevaron a cabo las pruebas.
Vision Lateral Vision Aerea

Posiciéon 2

Fig. 5.7. Robot Posicion 2.
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En la Fig. 5.8 se muestra de forma grafica la orientacion de la posicion 3 del robot

mostrada en la Tabla 5.5 de resultados con los tipos de redes.

Visién Lateral Visién Aerea

Posicién 3

Fig. 5.8. Robot Posicion 3.

Dentro del segundo grado de libertad, se muestra en la Fig. 5.9, se realizaron
pruebas en cinco posiciones diferentes, se mostrard en la Tabla 5.10 los
resultados obtenidos, para cuestion de ejemplificar este grado de libertad se

mostraran algunas de las posiciones de este grado de libertad.

1 1
-7 ! Posicion 4 !
e ! Posicion 5 A :
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Fig. 5.9. Vista Lateral Segundo Grado de Libertad.
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En la Tabla 5.10, el analisis del segundo grado de libertad, se contemplo para su
andlisis, el peso que por si solo contiene el disefio mecénico, dentro de esta tabla
el punto inicial es desde la posicion 1 que se refiere el movimiento de (abajo hacia
arriba).

Tabla 5.10. Movimientos del Segundo Grado de Libertad (Posicion 1).

Movimiento Red Local Red Local Sitio Remoto
Uno (Alambrica) (Inaldmbrica) (Inaldmbrica)
Tiempo de Tiempo de Tiempo de
Respuesta Respuesta Respuesta
Posicion 1 2,2 Seg. 2,9 Seg. 2,11 Seg.
Posicién 2 2,5 Seg. 3,5 Seg. 2,9 Seg.
Posicion 3 3,8 Seg. 3,9 Seg. 5,3 Seg.
Posicion 4 6,9 Seg. 5,0 Seg. 5,6 Seg.
Posicion 5 4,9 Seq. 5,5 Seg. 5,1 Seg.

De forma inversa a lo anterior, la Tabla 5.11, comenzara con el punto inicial desde
la posicion 5, que permite tener una prespectiva del peso y que se refiere al

movimiento de (arriba hacia abajo).

Tabla 5.11. Movimientos del Segundo Grado de Libertad (Posicion 5).

Movimiento Red Local Red Local Sitio Remoto
Dos (Aldmbrica) (Inalambrica) (Inalambrica)
Tiempo de Tiempo de Tiempo de
Respuesta Respuesta Respuesta
Posicion 5 4,9 Seg. 4,9 Seg. 5,6 Seg.
Posicion 4 4,4 Seq. 4,5 Seg. 5,8 Seg.
Posicion 3 5,3 Seg. 6,4 Seg. 6,7 Seg.
Posicién 2 3,1 Seg. 3,1 Seg. 3,5 Seg.
Posicién 1 1,6 Seg. 1,9 Seg. 2,2 Seg.

En las tablas anteriores se muestra los tiempos obtenidos en las diferentes redes

donde se realizaron las pruebas.
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Las siguientes figuras muestran algunas de las posicion que fueron mencionadas
en las Tablas 5.10 y Tabla 5.11, mostrando de forma mas gréafica las posiciones
de este grado de libertad.

En la Fig. 5.12, observamos los movimientos del motor dos, en su vista de la
camara de campo y camara principal, para observar desde esta prespectiva del
robot.

Camara Campo Camara Principal

Posicion 1

Fig. 5.12. Robot Posicion 1.

Dentro de este grado de libertad, se muestran algunas de las posiciones de la Fig.
5.9, se realizaron pruebas en cinco posiciones diferentes, en la Fig. 5.13 se puede

observar la posicion 3.

Céamara Campo

Cémara Principal

Posiciéon 3

Fig. 5.13. Robot Posicion 3.
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La posicion 5 de la Tabla 5.9, se observa en la Fig. 5.14, postrando todo el campo

periferico del paciente (maniqui) que se realizd para estas pruebas.

Camara Campo Camara Principal
2w

Posicién 5

Fig. 5.14. Robot Posicion 5.

El tercer grado de libertad del disefio mecanico de esta tesis, esta basado en la
posicion distal y proximal respecto del robot, donde la cadmara principal podria
alejarse o aproximarse a al paciente, teniendo asi un mayor detalle del campo Fig.
5.15.

00000000

<« ===, 1

—t ! E E
R |

L €« - - ——>

: Posicién 1 Posicién 2 :

Fig. 5.15. Vista Lateral Tercer Grado de Libertad.
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Dentro de la siguiente tabla se observara las dos posiciones que conducen los
movimientos de la camara principal del sistema en el tercer grado de libertad del
robot, esta prueba es la posicion mas alejada del paciente (maniqui) y la mas

cercana a el, mostrando los tiempos de las redes utilizadas.

Tabla 5.16. Movimientos del Tercer Grado de Libertad.

Movimiento Red Local Red Local Sitio Remoto
Inicial (Inalambrica) | (Alambrica) | (Inalambrica)
Tiempo de Tiempo de Tiempo de
Respuesta Respuesta Respuesta
Posicién 1 7,5 Seg. 7,6 Seg. 10,5 Seg.
Posicion 2 8,9 Seg. 9,9 Seg. 10,9 Seg.

En la Fig. 5.17, se muestra la posicion distal de la camara, donde solo se muestra

una porcion del paciente (maniqui).

Camara Principal

Camara Campo

Posicion 1

Fig. 5.17. Robot Posicion 1.

En la ultima prueba de posicién se observa en la Fig. 5.18, la orientacion apriximal

de la camara principal, la cual accede a un mejor desampeiio visual del paciente.
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Cémara Campo Cémara Principal

Posicién 2

Fig. 5.18. Robot Posicion 2.

El sistema como se ha mencionado en los capitulos anteriores, puede ser
controlado por una palanca de posicionamiento (joystick) o el mouse, las pruebas
anteriores fueron realizadas con el mouse. Por lo tanto las pruebas que
acontinuacion seran mostradas seran del joystick, se debe mencionar que los
tiempo son mayores a los del mouse, por que el sistema funciona con la palanca

de la siguiente forma.

Se capturan las coordenadas que se obtinen del joystick, son etiquetadas de
forma relativa con un numero, que permite reducir el tiempo de envio a través de
la red ethernet a un sitio remoto, recibida esta etiqueta se convierte nhuevamente
en coordenadas que son interpretadas por la interfaz de servidor, creando una
serie de numero (buffer) que nuevamente son etiquetas para su procesamiento en

la etapa de control del sistema.

De esta manera se puede observar que el proceso que se realiza para la
utilizacion de la palanca mostrada en la Fig. 5.19, es por si solo un proceso
tardado, de esta forma debemos tener en cuenta que el proceso llevara mas

segundos en realizarse.
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w TY

Joystick.

Fig. 5.19. Ejes de Movimientos del Joystick.

El tiempo de respuesta dentro de una red, se ha reducido significativamente, en la

Tabla 5.20 se muestran los mejores resultados obtenidos, con la palanca de

posicionamiento, dentro de los resultados se contempla a diferencia de las tablas

anteriores, solo el tiempo que se tarda en llegar el comando desde el sitio remoto

al servidor y esta sefial se ve reflejada en el robot.

Tabla 5.20. Tiempo de Envié y Recepcién por Joystick.

Direccion Tiempo Direccion Tiempo
Inicio-Derecha 5.90 Seg. Derecha- Inicio 1.50 Seg.
Inicio-lzquierda 4.50 Seg. Izquierda-Inicio 5.34 Seg.

Inicio-Arriba 3.46 Seg. Arriba-Inicio 2.40 Seg.
Inicio-Abajo 2.66 Seg. Abajo-Inicio 2.82 Seg.

Es realmente un problema los tiempos de tolerancia dentro de la manipulacién por

el joystick, debido a su caracterizacion y reconocimiento que es por coordenadas

como se menciono con anterioridad, las cuales fueron dificiles para definir sus

intervalos de manipulacion.
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Capitulo 6:
Conclusiones y Trabajo a Futuro

Luego de concluida la presente Tesis, se llegd a las siguientes conclusiones: El
sistema nos permite prestar servicios a distancia, proporcionando atencion médica

en lugares remotos sin importar las barreras geogréaficas.

El Sistema de Telecontrol permite capturar y transmitir datos del paciente, de
manera inalambrica, que ayuda a hospitales de zonas rurales a realizar estudios
meédicos desde cualquier lugar. De esta forma el sistema permite la disminucién
de tiempos respecto a los que se emplean actualmente. Por lo tanto la posibilidad
de reducir la demora en la transferencia de informacion de un paciente, que con el

uso del telecontrol puede realizarse en tan s6lo minutos.

El modelo desarrollado del robot para esta tesis, responde a los comandos
enviados desde el sitio remoto hacia el servidor de manera adecuada, respetando
los parametros en tiempo propuestos en los objetivos de esta tesis.

La velocidad de transmision dentro una red de Ethernet es relativa, debido a que
se ve afectada por diversos factores como lo son: el nimero de usuarios
conectados a la red, la demanda y descarga de informacién. Esto puede afectar el
desempeiio del sistema, aunque en los centros asistenciales donde se cuenta con
telemedicina, la mayoria de redes son dedicadas para el uso de este tipo de

aplicaciones.

Permite incrementar la productividad de los centros asistenciales al disminuir la
cantidad de viajes que realizan los pacientes que requieren atencion medica de

baja especialidad de zonas alejadas a hospitales si no es necesario.

Dicho de otra manera, la mejora de los procesos involucrados en la atencion de un
paciente como filas, citas y analisis, sera sustancial pues el sistema facilita la

disminucion los tiempos de espera de forma considerable.
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Este sistema tendra un impacto directo en el bienestar de la sociedad,
implementandola como una aplicacién fija o mévil del robot y por ello se podria
también aplicar lineamientos de esta tesis a futuro. El éxito de los sistemas a
distancia depende en gran medida de la gestion de las medico y autoridades en
generar confianza a los paciente al utilizar estos servicios médicos basados en

este tipo de Sistemas de Telemedicina.

Podemos considerar a la telemedicina en general como una herramienta no sélo
asistencial, sino un mecanismo de trasmitir informacion y formacion entre

profesionales de atencion primaria o especializada para sus pacientes.
Trabajo a Futuro

Dentro de este trabajo de tesis, las mejoras que se proponen, es el incremento del
namero de motores, para ampliar los grados de libertad al robot para tener un
mejor manejo de la periferia o bordes del cuerpo del paciente y del campo visual

para el médico especialista.

Dentro del disefio de seguridad, se pueden implementar botones de paro, que
permitirian automaticamente, detener el sistema de forma autbnoma, cuando se
acerca al paciente. El sistema de telecontrol desarrollado podria manipular varios
robots ubicados en diferentes lugares, habilitAndolos mediante la direccién IP de la

red donde se encuentre conectado el servidor.

Al sistema de telecontrol se le puede incorporar un equipo de ultrasonido el cual
permitiria al médico especialista tener una visualizacion y realizacion de estudios a
distancia, complementandolo con sensores de aproximacion y presion en el robot

para seguridad del paciente en éste tipo de aplicaciones.
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Glosario

UIT - Unidn Internacional de Telecomunicaciones

OMS - Organizacion Mundial de la Salud

ECG - Electrocardiograma

CEPAL - Comision Economica para América Latina
SOCINFO - Sociedad de la Informacion

CENETEC - Centro Nacional de Excelencia Tecnoldgica en Salud
USB - (del inglés, Bus Universal en Serie)

VPN - (del inglés, Red Virtual Personal)

FET - (del inglés, Transistor Efecto de Campo)

LED - (del inglés, Diodo Emisor de Luz)

CD - Corriente Directa

OSI - (del inglés, Sistema de Interconexion Abierto)

PAN - (del inglés, Red de Area Personal)

LAN - (del inglés, Red de Area Local)

CAN - (del inglés, Red de Area Campus)

MAN - (del inglés, Red de Area Metropolitana)

WAN - (del inglés, Red de Area Amplia)

TCP - (del inglés, Protocolo de Control de Transmision)
UDP - (del inglés, Protocolo de Intercambio de Datagramas)
IP - (del inglés, Protocolo de Internet)

FTP - (del inglés, Protocolo de Transferencia de Archivos)

SMTP - (del inglés, Protocolo para Transferencia Simple de Correo Electronico)
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SQL - (del inglés, Lenguaje de Consulta Estructurado)
VB NET - (del inglés, Visual Basic Net)
JOYSTICK - (del inglés, Palanca de Posicionamiento)

RAM - (del inglés, Memoria de Acceso Aleatorio)
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Apéndice A
Cdédigo Microcontrolador para Sistema Telecontrol

T |

1 CONTROL DE MOTOR I

1 JUNIO 2014 1

U N |

#include <18F4550.h>

#fuses
HSPLL,NOWDT,NOPROTECT,NOLVP,NODEBUG,USBDIV,PLL5,CPUDIV1,VRE
GEN

#use delay(clock=48000000)

#define USB_HID DEVICE FALSE /ldisabled HID

#define USB_EP1_TX ENABLE USB_ENABLE_BULK //turn on EP1(EndPointl)
for IN bulk/interrupt transfers

#define USB_EP1_RX_ENABLE USB_ENABLE_BULK //turn on EP1(EndPointl)
for OUT bulk/interrupt transfers

#define USB_EP1 TX SIZE 64 /Isize to allocate for the tx endpoint 1
buffer
#define USB_EP1 RX SIZE 64 /Isize to allocate for the rx endpoint 1
buffer

#include <pic18 ush.h> //Microchip PIC18Fxx5x Hardware layer for CCS's PIC
USB driver
#include "PicWinUSB.h" //Descriptors and USB configuration
#include <usb.c> //handles usb setup tokens and get descriptor reports
#define LED  PIN_BO
#define LED_ON output_low
#define LED_OFF output_high
#define usb_esperando PIN_DO
#define usb_ok PIN D1
void main(void) {
int8 iBuff[64]; /Ibuffers
int A;
setup_adc_ports(ANO);
setup_adc(ADC_CLOCK_INTERNAL);
set_adc_channel(0);
output_high(usb_esperando);
output_low(usb_ok);
LED_OFF(LED);
usb_init();
usb_task();
usb_wait_for_enumeration();
output_high(usb_ok);
output_low(usb_esperando);
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while (TRUE)

{
if(usb_enumerated()) 1l
{
principal: if (usb_kbhit(1)) /l
{
usb_get_packet(1, iBuff, 64); // 64 byte
/l Wave Step
if (iIBuff[1] ==1)// MOTOR 1: GIRAR A LA DERECHA
{A=1;}
if (IBuff[2]==2) // MOTORL1: GIRAR A LA IZQUIERDA
{A=2;}
if (IBuff[0]==0) // MOTORL1: SE DETIENE
{A=0;}
if (A==0)
{
output_A(0); // DETIENE MOTOR
}
if (A==1)
{
output_A(2); // GIRA MOTOR A LA IZQUIERDA
}
if (A==2)
{
output_A(3); // GIRA MOTOR A LA DERECHA
goto principal;
}
}
}
}
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Apéndice B

Cédigo del Sistema de Telecontrol.

Registrar Nuevo Usuario
Dim cmd1 As New OleDbCommand("INSERT INTO login (especialista, rfc, pass, email)
VALUES (" & nombreTextBox.Text & "," & rfcTextBox.Text & "," & passTextBox.Text & ",™
& emaillTextBox.Text & ™)", connl)

connl.0Open()

cmdl.ExecuteNonQuery()
MsgBox("GUARDADO CORRECTAMENTE")
connl.Close()

‘llInsertar Campos
Me.nombreTextBox.Text =
Me.rfcTextBox.Text = "
Me.passTextBox.Text =
Me.mismaPass.Text ="
Me.emaillTextBox.Text =
Me.mismaemail. Text =™

Inicio de Sesion
Dim sqglquery As String =" Select * from login where rfc=@x and pass=@y"
Dim sglcommand As New OleDbCommand
Dim sqglread As OleDbDataReader

sglcommand.CommandText = sqglquery

sglcommand.Connection = conn
sqglcommand.Parameters.AddWithValue("@x", rfcTextBox.Text)
sqglcommand.Parameters.AddWithValue("@y", passTextBox.Text)
sqglcommand.ExecuteNonQuery()

sglread = sglcommand.ExecuteReader

If (sqlread.Read()) Then
'‘MsgBox("Bienvenido!")
Me.Visible = False
Form1.Visible = True

Else
MsgBox("Datos Invalidos")

End If

Registrar Nuevo Paciente

Dim conn As New OleDbConnection
Dim sConnString As String

Dim cmd As New OleDbCommand

Dim sSQL As String = String.Empty
Dim arrimage() As Byte

Dim ms As New 10.MemoryStream()
'Dim myMs As New 10.MemoryStream()
Dim bSavelmage As Boolean = False

Try
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If Not IsNothing(Me.capturarl.lmage) Then
‘capturarl.Image.Save(ms, capturarl.Image.RawFormat)
Me.capturarl.Image.Save(ms, Me.capturarl.lImage.RawFormat)
arrimage = ms.GetBuffer
bSavelmage = True

Else
arrimage = Nothing
bSavelmage = False
End If

If bSavelmage = True Then
If Microsoft.VisualBasic.Right(Application.StartupPath, 1) = "\" Then
cmd.Parameters.Add("@folioTextBox", OleDbType.VarChar).Value =
folioTextBox.Text
cmd.Parameters.Add("@FechaDateTimePicker", OleDbType.Date).Value =
FechaDateTimePicker. Text
cmd.Parameters.Add("@estudioTextBox", OleDbType.VarChar).Value =
estudioTextBox.Text
cmd.Parameters.Add("@pacienteTextBox", OleDbType.VarChar).Value =
pacienteTextBox.Text
cmd.Parameters.Add("@especialistaTextBox", OleDbType.VarChar).Value
=  especialistaTextBox.Text
cmd.Parameters.Add("@rfcTextBox", OleDbType.VarChar).Value =
rfcTextBox.Text
cmd.Parameters.Add("@capturarl”, OleDb.OleDbType.Binary).Value =
arrlmage
cmd.ExecuteNonQuery()
MsgBox("Guardado Correctamente™)
Else
MsgBox("Error de Informacién")
End If
Catch ex As Exception
MsgBox(ErrorToString)
Finally
conn.Close()
End Try

Camaras

Private ExistenDispositivos As Boolean = False
Private DispositivosDeVideo As FilterinfoCollection
Private WithEvents FuenteDeVideo As VideoCaptureDevice = Nothing

If iniciar. Text = "Iniciar" Then
If ExistenDispositivos Then
FuenteDeVideo = New
VideoCaptureDevice(DispositivosDeVideo(dispositivos.Selectedindex).Moniker
String)
AddHandler FuenteDeVideo.NewFrame, New
NewFrameEventHandler(AddressOf video_NuevoFrame)
FuenteDeVideo.Start()
iniciar.Text = "Detener"
dispositivos.Enabled = False
capturar.Enabled = True
End If
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Captura

capturawebcam.Image = webcam.Image
guardar.Enabled = True

Explorador de Imagenes

OpenFileDialogl.Filter = "JPEG files (*.jpg)|*.jpg|GIF files (*.gif)|*.gif|All files (*.*)|*.*"
OpenFileDialogl.ShowDialog()
Dim path As String = OpenFileDialogl.FileName
capturarl.Image = Image.FromFile(path)
Dim dialog As DialogResult dialog = MessageBox.Show("¢Agregar Imagenes?"”,
"Imagenes", MessageBoxButtons.YesNo)
If DialogResult.Yes Then
dbExplorar.Visible = False
dbExplorarl.Visible = True
dbExplorar2.Visible = False
dbExplorar3.Visible = False
Elself DialogResult.No Then
dbExplorarl.Visible = False
dbExplorar2.Visible = False
dbExplorar3.Visible = False

Conexién Servidor

Dim SERVIDOR As TcpListener
Dim CLIENTES As New Hashtable
Dim THREADSERVIDOR As Thread
Dim CLIENTEIP As IPEndPoint
WebBrowserOUTPUT.Navigate("http://wwww.osertec.org /")
RELOJNUEVOS.Enabled = True
ButtonCONEX.Enabled = False
WebBrowserOUTPUT.Refresh()
RELOJLEE.Enabled = True
Public THREADCLIENTE As Thread
Public MENSAJE As String
CheckForlllegalCrossThreadCalls = False
SERVIDOR = New TcpListener(IPAddress.Any, TextBoxPUERTO.Text)
SERVIDOR.Start()
THREADSERVIDOR = New Thread(AddressOf ESCUCHAR)
THREADSERVIDOR.Start()
RichTextBox1.AppendText("Escuchando....... "

Dim CLIENTE As NUEVOCLIENTE = CLIENTES(IP)
Try
CLIENTE.THREADCLIENTE.Abort()
Catch ex As Exception
CLIENTES.Remove(IP)
End Try

Dim CLIENTE As New NUEVOCLIENTE
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Dim DATOS() As Byte
Dim IP As IPEndPoint = CLIENTEIP

CLIENTE = CLIENTES(IP)

While True

If CLIENTE.SOCKETCLIENTE.Connected Then
DATOS = New Byte(100) {}
Try

If CLIENTE.SOCKETCLIENTE.Receive(DATOS, DATOS.Length, 0) > 0 Then

CLIENTE.MENSAJE = Encoding.UTF7.GetString(DATOS)
CLIENTES(IP) = CLIENTE

DatosRecibidos(IP)

Else
CONEXIONTERMINADA(IP)

Exit While

End If
Catch ex As Exception
CONEXIONTERMINADA(IP)

Exit While

End Try

End If

End While

Call CERRARTHREAD(IP)

Dim CLIENTE As New NUEVOCLIENTE

While True
Try
CLIENTE.SOCKETCLIENTE = SERVIDOR.AcceptSocket
CLIENTEIP = CLIENTE.SOCKETCLIENTE.RemoteEndPoint
CLIENTE.THREADCLIENTE = New Thread(AddressOf LEER)
CLIENTES.Add(CLIENTEIP, CLIENTE)
NUEVACONEXION(CLIENTEIP)
CLIENTE.THREADCLIENTE.Start()

Catch ex As Exception

End Try
End While
ENVIARTODOS("SERVIDOR DESCONECTADQ")
CERRARTODO()
SERVIDOR.Stop()
THREADSERVIDOR.Abort()

End

Envi6 de Datos

Dim bres As Boolean

Dim sdBuffer As Byte() = New Byte(63) {} sdBuffer(2) = &H2
bres = picwinusbapi.Write_PicWinUSB(iHandle,
sdBuffer)
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Apéndice C

Robot Manipulador

Durante el desarrollo del trabajo de tesis se cre6 un robot de tipo brazo robdtico.
Mostrado en la siguiente figura como prototipo final.

Antebrazo

Brazo

Cintura

El robot contiene tres grados de libertad, como se aprecia en la figura anterior,
denominando sus movimientos como cintura (base rotatoria del robot), brazo y

antebrazo. Se muestra en las siguientes figuras algunos de los detalles en
medidas del robot.

Gabinete del Robot

Vista Trasera. Vista Lateral.
o) 0, o
= 8 8
— T ——y

Base del Robot

Extension del Robot

+
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+
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Apéndice D
Espacio de Trabajo

Servidor

En la parte de Servidor, encontramos el disefio de la mesa que cuenta con una
camara de campo que nos permite observar el movimiento periférico de nuestra
sala en el centro asistencial o lugar remoto y donde estard una de las

computadoras del Sistema de Telecontrol.

La cAmara de campo puede ser ajustada de cinco formas diferentes, mostradas en
la figura, que permitan a nuestro médico especialista mejorar la vision de la sala

del centro asistencial y asi la manipulacion del robot.
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Equipo de Cémputo

Conformado por dos unidades de proceso, el cliente y el servidor las cuales
permiten la visualizacidn, registro y ejecucion de forma remota. El sistema de
telecontrol funciona en cualquier equipo que tenga acceso de internet y que sea
instalado y es la versatilidad con la que cuenta este sistema de telemedicina es de
uso simple, solo se mencionara a grandes rasgos los equipos con los que se
trabajo para el uso y pruebas de la conexion, funcionamiento y retroalimentacion

de las interfaces de usuario.

Computadora del Servidor

Se utilizo para el funcionamiento de la interfaz del servidor una computadora Hp
Pavilion dv4, con procesador Intel Core i3 a 2.30GHz, utilizando una memoria
RAM 4Gb, sistema operativo Windows 7 de 64 bits y disco duro de 500Gbh.

Sistema
Telecontrol

Computadora del Cliente

Se utilizo para la interfaz del cliente una computadora Acer Aspire One, con
procesador Intel Atom CPU N270 a 1.60GHz, con 1Gb de memoria RAM, sistema
operativo Windows 7 de 32 bits y disco duro de 250Gbh.

siste‘“?‘e\ecotmo\
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Vision de Retroalimentacion

La visidn por computadora para el posicionamiento remoto realizado en tiempo
real o para su posterior analisis, se utilizaron camaras de tamafio compacto que
mantiene una imagen nitida, con una resolucibn de 1.5 megapixeles y 2

megapixeles que permite tener una alta calidad de video, con sensor de 720p-HD.
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Apéndice E
Disefio de Asistencia Web

SISTEMA DE TELECONTROL

DIAGNOSTICO Y MONITOREO

POR ULTRASONIDO A DISTANCIA.

EEEEE IAS

Inicio de sesién

SISTEMA DE TELECONTROL

DIAGNOSTICO Y MONITOREO

POR ULTRASONIDO A DISTANCIA.

EEEEE IAS

PAGINA WEB

PAGINA WEB REGISTRATE INICIAR SESION CONTACTO

REGISTRATE INICIAR SESION CONTACTO
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Datos del Personal

SISTEMA DE TELECONTROL

Iniciar Sesion.

Usuaio:

RFC:

Contrasefia

Ingresar

© SisTelecontrol | 2014| Design: Ing. Rocio C. Pefia

Conexién con Sistema de Telecontrol

SISTEMA DE TELECONTROL

© SisTelecontrol | 2014| Design: Ing. Rocio C. Pefia
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Apéndice F
Codigo de Asistencia Web

Validar Usuario

<form action="validar_usuario.php" method="post">

Usuario:

<input type="text" name="usuario" size="20" maxlength="20" /><br />
Password:

<input type="password" name="password" size="10" maxlength="10" /><br
/>

<input type="submit" value="Ingresar" /></form>

Conexion Base de Datos

<? php session_start();

connect('localhost','usuario’,'password’)or die ('Ha fallado la
conexi&oacute;n: .mysql_error());

mysql_select_db('mi_base")or die (‘Error al seleccionar la Base de Datos:
.mysql_error());

function formRegistro(){

?>

Registro de Nuevo Usuario

<form action="registrar.php” method="post">
Usuario (max 20):
<input type="text" name="username" size="20" maxlength="20" /><br />

Password (max 10):
<input type="password" name="password" size="10" maxlength="10" />
Confirma: <input type="password" name="password2" size="10"
maxlength="10" /><br />
Email (max 40):
<input type="text" name="email" size="20" maxlength="40" /><br />
<input type="submit" value="Registrar" />
</form>
if (isset($_POST["username"])) {

$username = $_POST["'username"];

$password = $_POST["password"];

$password2 = $_POST["password2"];

$email =$_POST["'email'];

/[ Hay campos en blanco

if(fusername==NULL|$password==NULL|$password2==NULL|$email==NU

LL) {
echo "un campo est&aacute; vacio.";
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formRegistro();
telse{
/I ¢ Coinciden las contrase&ntilde;as?
if($password!=$password?2) {
echo "Las contrase&ntilde;as no coinciden”;
formRegistro();
$checkuser = mysql_query("SELECT usuario FROM usuarios
WHERE usuario="$username"’);
$username_exist = mysql_num_rows($checkuser);

$checkemail = mysql_query("SELECT email FROM usuarios WHERE
email="$email™);
$email_exist = mysqgl_num_rows($checkemail);

if ($email_exist>0|$username_exist>0) {

echo "El nombre de usuario o la cuenta de correo estan ya en uso”;
formRegistro();

telse{
$query = 'INSERT INTO usuarios (usuario, password, email, fecha)
VALUES (\".$username.\'\".$password.\' \".$email.'\' \".date("Y-m-
d").\);

mysql_query($query) or die(mysql_error());

Validacion de Usuario

<?php

$usuario = strip_tags($_POST['usuario]);

$rfc = strip_tags($_POST['rfc]);

$pass = strip_tags($_POST['pass'));

$reglen = strlen($usuario) * strlen($rfc) * strlen($pass);
if ($reqglen > 0)
{

if($existe = @mysql_fetch_object($sql))

require("connec_db.php");
$ SESSION['logged] = 'yes';
$ SESSION['usuario'] = $usuario;
mysql_query('SELECT * FROM control WHERE
usuario="".mysql_real_espape_string($usuario)." AND
rfc="".mysql_real_espape_string($rfc)." AND
pass="".mysqgl_real_espape_string($pass)."");
telse{

echo '<script> window.location="panelsis.php"</script>',

}

echo '<font color="red">Ud. no esta Registrado</font>';

}
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?>

Cddigo de Pagina Web Sistema de Telecontrol

<head>
<title>SISTEMA DE TELECONTROL</title>
<meta charset="utf-8">
<style type="text/css">
body,td,th {
color: #FFF;
}
</style>
<noscript>
<link rel="stylesheet" href="css/5grid/core.css">
<link rel="stylesheet" href="css/5grid/core-desktop.css">
<link rel="stylesheet" href="css/5grid/core-1200px.css">
<link rel="stylesheet" href="css/5grid/core-noscript.css">
<link rel="stylesheet" href="css/style.css">
<link rel="stylesheet" href="css/style-desktop.css">
</noscript>
<script src="css/5grid/jquery.js"></script>
<script
src="css/5grid/init.js?use=mobile,desktop,1000px&amp;mobileUl=1&
amp;mobileUl.theme=none"></script>
<I--[if IE 9]>
<link rel="stylesheet" href="css/style-ie9.css">
<![endif]-->
</head>
<body>
<div id="header-wrapper">
<header id="header">
<div class="5grid-layout">
<div class="row">
<div class="4u" id="logo">
<hl><a href="#" class="mobileUI-site-name">SISTEMA DE
TELECONTROL </a></h1>
</div>
<div class="8u" id="menu">
<nav class="mobileUl-site-nav">
<ul>
<li><a href="index.html">pagina web</a></li>
<li><a href="twocolumnl.php">REGISTRATE</a></li>
<li><a href="twocolumn2.php">INICIAR SESION</a></li>
<li class="current_page_item"><a
href="onecolumn.php">Contacto</a></li>
</ul>
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</nav>
</div>
</div>
</div>
</header>
</div>
<div id="wrapper" class="5grid-layout">
<div id="page" class="row">
<div id="content" class="12u">
<section>
<h2 class="main-title">CONTACTO:</h2>
<p>&nbsp;</p>
<form method="POST" action=""/>

<p>
<h3> Los Campos con (*) son obligatorios.</h3>
</p>

<table width="560" height="177" border="1">

<tr>
<th width="28" scope="row">*</th>
<td width="75">Nombre:</td>
<td width="435"><input type= "name" name="nombre"/></td>
</tr>
<tr>
<th scope="row">*</th>
<td>Correo:</td>
<td><input type= "correo" name="correo"/></td>
</tr>
<tr>
<th scope="row">*</th>
<td>Asunto</td>
<td>
<textarea hame="mensaje" cols="30" rows="3" type=
"mensaje"></textarea></td>
</tr>
</table>
<input type= "submit" name="submit" value="Enviar"/><input type=
"reset” value="Borrar"/>
</form>
<?php
if (isset($_POST['submit?)) {
require ("registro.php");
}

>

</h3>
<p>&nbsp;</p>
<p>&nbsp;</p>
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</section>
</div>
</div>
</div>
<div class="5grid-layout" id="copyright">
<div class="row">
<div class="12u">
<section>
<p>&copy; SisTelecontrol | 2014| Design: Ing. Rocio C. Pefia</p>
</section>
</body>
</html>
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