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Resumen

Las tarjetas inteligentes son ya parte del modo de vida y la cultura de muchos de los paises del
mundo. Su aplicacién en todas las areas en donde se haga necesaria la identificacién automatica las
hace de una versatilidad poco igualable por otros dispositivos actuales.

Dentro de las aplicaciones mas comunes se encuentran los sistemas de identificacién, sistemas de
control de acceso a edificios, transacciones en tarjetas de crédito, sistemas de monedero
electrénico, sistemas de recompensas a clientes frecuentes, prepago de servicios, almacenamiento
de expedientes médicos de pacientes en forma segura, mejoramiento de la seguridad en la telefonia
inaldmbrica o en la prevencion de accesos no autorizados a sefiales de cable o satélite.

En la arquitectura electronica de una tarjeta inteligente, de acuerdo al estandar MIFARE, existe una
zona de almacenamiento de datos con confirmacion en la actualizacion conocida como monedero
electrénico. En esta zona se almacenan hasta 4 bytes de manera confiable, basdndose en un
mecanismo de confirmacion por hardware. Esta zona esta orientada al manejo de puntos, por lo que
puede no resultar adecuada para otras aplicaciones.

Un problema recurrente en la tecnologia de tarjetas sin contacto, sin importar el fabricante de las
mismas, es la poca confiabilidad que se tiene cuando se requiere la escritura de datos complejos en
zonas de memoria diferentes a la zona del monedero electrdnico, lo cual limita de manera
importante las aplicaciones en las que son utilizadas, impactando de manera directa su utilizacién
masiva.

La propuesta de este trabajo de tesis pretende contribuir al aumento en la confiabilidad de las
transacciones de escritura realizadas en zonas de memoria no seguras de las tarjetas inteligentes.
Esto mediante la propuesta y prueba formal de un mecanismo de software basado en un protocolo
de commit a dos fases que funciona de manera similar al mecanismo de transacciones seguras
implementadas en hardware por el sistema de monedero electronico.

Este trabajo realizado se denomina 2PSW, que es un algoritmo de escritura segura a dos fases para
tarjetas inteligentes sin contacto.
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Capitulo 1. Objetivo y Definicion de
la Tesis

1.1 Objetivo

El objetivo de este trabajo de tesis es aumentar la confiabilidad de las transacciones de escritura
realizadas en zonas de memoria no seguras de las tarjetas inteligentes.

1.1.1 Alcance

El alcance de esta tesis cubre el desarrollo de un algoritmo que permita el intercambio confiable de
informacién. La informacion que se busca proteger es informacion estructurada, que no puede ser
almacenada en el drea de monedero electrénico (e-purse) que se encuentra normalmente como
parte de la arquitectura de una tarjeta inteligente.

El algoritmo se presenta con una prueba formal, ademas se desarrolld un script para realizar
diversas pruebas del funcionamiento del algoritmo propuesto, obteniendo con ello muestras de su
desempefio en escenarios reales.

1.1.2 Descripcion

Las tarjetas inteligentes sin contacto son un elemento con cada vez mayor presencia en la vida
cotidiana. Su aplicacién en todas las areas en donde se haga necesaria la identificacion automatica
las hace de una versatilidad poco igualable por otros dispositivos actuales. Dentro de las
aplicaciones mas comunes se encuentra la de monedero electrdnico, la cual es posible por el grado
tan alto de seguridad que las tarjetas inteligentes ofrecen.

En la arquitectura electronica de una tarjeta inteligente, de acuerdo al estandar MIFARE, existe una
zona de almacenamiento de datos con confirmacion en la actualizacion conocida como e-purse. En
esta zona se almacenan hasta 4 bytes de manera confiable, basdndose en un mecanismo de
confirmacion por hardware. Esta zona esta orientada al manejo de puntos, por lo que puede no
resultar adecuada para otras aplicaciones.

Las aplicaciones que requieran mas de los 4 bytes de informacion y con otro tipo de representacion
que los puntos deben usar las zonas de memoria generales, las cuales no cuentan con un
mecanismo de confirmacion de la actualizacion.
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Esta tesis presenta la propuesta y prueba semiformal de un mecanismo de software basado en un
protocolo commit a dos fases que funciona de manera similar al mecanismo de transacciones
seguras implementadas en hardware por el sistema de monedero electrénico.

1.2 Motivacion

Las tarjetas inteligentes son ya parte del modo de vida y la cultura muchos de los paises del mundo.
Son utilizadas para una gran variedad de aplicaciones: sistemas de identificacion, sistemas de
control de acceso a edificios, transacciones en tarjetas de crédito, sistemas de monedero
electronico, sistemas de recompensas a clientes frecuentes, prepago de servicios, almacenamiento
de expedientes médicos de pacientes en forma segura, mejoramiento de la seguridad en la telefonia
inaldmbrica o en la prevencién de accesos no autorizados a sefales de cable o satélite.

La explosion de Internet, la comunicacion digital inaldmbrica asi como el rapido surgimiento del
mercado de negocios electrénicos no solo abren nuevas avenidas para el comercio, sino que
también generan vastas oportunidades en la industria para contactar a sus clientes e introducir
nuevos valores agregados a los productos o servicios. Lo anterior, ha incrementado la necesidad de
implementar medidas de seguridad en las aplicaciones que realizan transacciones electrénicas con
tarjetas inteligentes.

Recientemente, con los avances en la tecnologia de los chips y la criptografia moderna, las tarjetas
inteligentes se han vuelto mas poderosas. Obtener informacion de una tarjeta inteligente requiere la
posesion fisica de la tarjeta, ademds de conocimiento a detalle de software y hardware de la misma,
asi como equipo adicional.

Las caracteristicas de seguridad de las tarjetas inteligentes son fortalecidas por funciones
criptograficas. Los datos almacenados en la tarjeta pueden ser encriptados para salvaguardar su
privacidad en la memoria fisica, y el intercambio de datos entre la tarjeta y el mundo exterior puede
ser firmado y encriptado.

Adicionalmente, acceder a una tarjeta inteligente usualmente requiere que el poseedor de la tarjeta
ingrese un numero de identificacion personal, lo cual previene que la tarjeta sea utilizada por una
persona no autorizada. En general es mucho mas dificil irrumpir en una tarjeta inteligente que en
una computadora tradicional de escritorio [Carlson 99].

Sin embargo, a pesar de los avances que se tienen en cuestiones de seguridad, las tarjetas
inteligentes han presentado ciertos problemas de confiabilidad cuando se emplean en ambientes
hostiles, como ambientes industriales, con interferencia o ruidosos, donde la confiabilidad en las
operaciones de lectura o escritura realizadas con ellas se reduce notablemente [Weikmann 98].

La motivacién de este trabajo de tesis es contribuir con soluciones formales que incrementen la
confiabilidad de las operaciones sobre tarjetas inteligentes que son realizadas en cualquier
ambiente, incluyendo los ambientes hostiles y ruidosos.
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1.3 Estructura de la Tesis

Esta tesis esta conformada por cinco capitulos, anexos, y referencias bibliogréficas, estructuradas de
la siguiente forma:

El primer capitulo presenta una breve introduccion a las tarjetas inteligentes, situdndonos en el
contexto particular a tratar en este trabajo de tesis, definiendo el objetivo y la importancia del
problema y la solucién propuesta.

El segundo capitulo presenta el estado del arte de las tarjetas inteligentes, explica los conceptos
basicos necesarios para desarrollar el trabajo de investigacion.

En el tercer capitulo se presenta la descripcion del problema y la solucion desarrollada en este
trabajo de tesis.

En el capitulo cuarto se presentan las pruebas y resultados de la implementacion de la solucion
disefnada.

En el quinto capitulo se presentan las conclusiones del trabajo de tesis y las propuestas de trabajo
posterior en esta investigacion.

1.4 Conclusiones del capitulo

En este primer capitulo se describié el objetivo de la tesis, definiendo su alcance y dandole al trabajo
propuesto un contexto en el que puede ser evaluado.

La importancia de este tema es evidente, la proliferacion en el uso de estas tarjetas para
aplicaciones como el control de acceso, control de asistencia, monedero electrénico, transmision
segura de datos sin utilizar una red, sistemas de inventarios, pasaportes, licencias de manejo, etc.,
son fiel pardmetro de medicion de la importancia de las smartcards.

De igual forma, se hizo una breve descripciéon del funcionamiento general de la zona de monedero
electronico de las smartcards, denotando la existencia del protocolo base del trabajo propuesto.

El contenido de este capitulo permite tener un panorama general del problema a tratar, presenta la
estructura del trabajo de tesis, esboza el acercamiento a la solucién planteada y a los resultados
obtenidos.
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Capitulo 2. Estado del Arte

2.1 Introduccion

Del mismo tamaiio que una tarjeta de crédito, una tarjeta inteligente es una pequefia computadora
portatil, resistente a la intemperie pero sin interfaz hombre — maquina, que almacena y procesa
informacion entre los circuitos electrénicos situados en el cuerpo de la tarjeta y una terminal. El
resultado de la interaccién entre la terminal y la tarjeta inteligente provee la funcionalidad de la
aplicacién en cuestién.

El interés en las tarjetas inteligentes es resultado de los beneficios que provee: poder computacional
integrado, seguridad, portabilidad y facilidad de uso. Sin embargo, la razon real del uso de un chip
en una tarjeta plastica es la seguridad: las tarjetas inteligentes y los circuitos integrados utilizados
en ellas tienen diferentes caracteristicas que les permiten no sélo almacenar datos en forma segura,
sino también asegurar los datos almacenados en otros sistemas de computo [Bellare 95a].

El universo de las aplicaciones de las tarjetas inteligentes es bastante amplio, pueden ser utilizadas
como mecanismos de identificacion automatica, como monederos electrdnicos, como mecanismos
para intercambio de informacion, en aplicaciones bancarias, como control de acceso, como control
de asistencia. Estas aplicaciones tienen como caracteristica principal su necesidad por la seguridad,
la privacidad y la confianza en la informacion guardada en la tarjeta.

Un esquema de seguridad debe considerar diferentes niveles, un nivel de autentificacion que
asegura la membresia del elemento al sistema y un elemento de encripcion que garantiza la
privacidad y la confiabilidad de la informacion. Este punto implica asegurar la no intrusién y la
integridad de la informacion mientras esta se encuentra en transito.

El hecho de que una smartcard sea en realidad un circuito electronico compuesto por
microprocesadores y memoria, hacen posible el que un procesador se dedique exclusivamente a
efectuar algoritmos de autentificacién y encripcion que aseguran la privacidad y la seguridad en el
acceso a la tarjeta. El empleo de tecnologias EEPROM para las memorias permiten que las tarjetas
puedan almacenar perennemente una cierta cantidad de informacion (512 bits, 1kbit,...), de manera
confiable ya que pueden soportar mas de 30,000 ciclos de escrituras lo que representa una vida Util
de por lo menos 10 afios para la mayoria de las aplicaciones [Dhem 96] [Carlson 99].

Ademas la seguridad en la tarjeta no radica en el algoritmo utilizado sino en las llaves que se utilizan
para autentificacion y encripcidon de la informacién. Si las llaves son suficientemente grandes la
potencia de cdlculo necesaria para romper la seguridad es tanta que resulta incosteable el realizar el
esfuerzo para quebrantar la seguridad. Sin embargo los esfuerzos para incrementar la seguridad no
paran y cada dia existen nuevas técnicas que aumentan el nivel de seguridad en la informacion
intercambiada.
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Considerando solamente el método de comunicacion, existen dos tipos de tarjetas inteligentes:

1. Tarjetas de contacto.

Las smartcards de contacto requieren una conexién fisica con un circuito eléctrico denominado
terminal, a través del cual reciben la alimentacion y las sefiales de control.

En la siguiente figura se muestra la arquitectura tipica de una tarjeta de memoria de contacto con
légica de seguridad. En la imagen se muestran Unicamente los flujos de energia y datos y no es un
diagrama esquematico detallado.

Datos dc la
Logica dc Acceso Aplicacion

v

( Logica de ﬁ
T | L g Y
Relo) =3t
Comro—— 18
Voo ——1p8 ROM
GND t. J

a

Datos dc Ideatificacion
Figura 1. Arquitectura tipica de una tarjeta de contacto con ldgica de seguridad incluida.

Como se puede inferir por lo mostrado en la figura 1, las smartcards de contacto se comunican con
el mundo exterior utilizando la interfase de comunicacion serial, a través de sus regularmente ocho
puntos de contacto.

Por su propia naturaleza, las tarjetas de contacto deben ser introducidas a un dispositivo lector en la
forma correcta y en la orientacion adecuada, por lo que resultan incomodas y poco practicas para
ciertas aplicaciones donde se requieran transacciones rapidas.

2. Tarjetas de proximidad o sin contacto.

Las smartcards de proximidad reciben la energia y establecen la comunicacion cuando ingresan a un
campo de radio frecuencia (RF) emitido por una terminal especial. En la figura 2 se muestra la
arquitectura tipica de una tarjeta de microprocesador con un coprocesador y una interfase sin
contacto. La figura 2 sélo muestra los flujos basicos de energia y de datos y no es un diagrama
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esquematico detallado. Esta tesis analiza principalmente el caso de las tarjetas de proximidad o sin
contacto.
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Figura 2. Arquitectura tipica de una tarjeta de microprocesador con coprocesador e interfase sin contacto.

La comunicacion con la tarjeta siempre es iniciada por la terminal. La tarjeta siempre responde a
instrucciones de la terminal, lo que significa que la tarjeta nunca envia informacion sin una solicitud
externa. Esto resulta en una relacion maestro-esclavo, con la terminal como maestro y la tarjeta
como esclavo.

El intercambio de datos con las tarjetas inteligentes toma lugar digitalmente, lo que significa que
solo emplea los valores ldgicos 0 y 1. La transferencia de datos entre la tarjeta y la terminal se
desarrolla asincrénicamente, lo que significa que cada byte enviado debe ser provisto con bits
complementarios de sincronizacion.

Cuando la tarjeta entra en el campo RF de la terminal, el inicio de la transmisién de datos entre la
tarjeta y la terminal debe realizarse dentro de un tiempo limite. Si la terminal no recibe el mensaje
de inicio por parte de la tarjeta dentro de este intervalo, repite la secuencia de activacion varias
veces (usualmente hasta 3 veces) para tratar de detectar un mensaje de activacion de la tarjeta
[LIM 99]. Si todos estos intentos fallan, la terminal asume que la tarjeta presenta falla y responde
de acuerdo a ella.

La amplia gama de aplicaciones en las que son utilizadas las tarjetas inteligentes hace que en
ocasiones sea necesario almacenar informacién que excede la capacidad de la zona de escritura
confiable de la tarjeta. Estas aplicaciones cuando se presentan en ambientes con interferencia
electromagnética o en ambientes ruidosos, propician que en algunos casos se incremente la
cantidad de intentos de escritura requeridos para lograr escrituras exitosas, decrementando la
confiabilidad de este tipo de transacciones en las tarjetas en estos ambientes [Vedder 97].
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Se dice que las smartcards algin dia seran tan importantes como lo son las computadoras hoy
[Janson 95]. Se podria pensar que esta afirmacién contiene un pequefio margen de error porque
las smartcards no son computadoras, pero en realidad si lo son.

En este capitulo se describird la historia de las smartcards, algunos tipos diferentes, sus propiedades
de bajo nivel, los estandares y en general el estado del arte y los conceptos basicos necesarios para
entender el trabajo de tesis que se presenta.

Dado que las smartcards son pequefias computadoras es dificil predecir la variedad de aplicaciones
que podran albergar en un futuro. Posiblemente siga en la tendencia del rapido incremento del
poder de procesamiento que tienen las computadoras actuales y quizas dupliquen su desempefio y
decrementen por mitad su costo cada 18 meses.

Las Smart Cards han probado ser bastante utiles en los paises europeos como un medio de
transaccion-autorizacion-identificacion. Mientras crecen sus capacidades pueden convertirse en
clientes delgados, eventualmente reemplazar todas las cosas que cargamos en nuestros bolsillos
incluyendo tarjetas de crédito, licencias, efectivo e incluso fotografias familiares. Por la capacidad
de contener certificados de identificacion las smartcards pueden ser utilizadas para identificar
atributos de nosotros mismos sin importar donde estemos o en cual computadora en la red estamos
trabajando.

No es la intencién predecir el futuro de las aplicaciones de las smartcards ni el impacto en la
sociedad, en su lugar nos concentraremos en el estado del arte y su utilizacion en los sistemas de
coémputo y esquemas de seguridad.

2.2 Historia de las Smartcards

Las raices de las actuales smartcards pueden remontarse a inicios de los afios 50’s en los Estados
Unidos cuando se produjeron las primeras tarjetas de plastico para realizar algun tipo de pago
[Janson 95]. Se fabricaban con material sintético PVC, que permitian que las tarjetas tuvieran
mayor duracién que las tarjetas de papel utilizadas hasta entonces.

En este nuevo sistema se permitia a los usuarios pagar utilizando sélo su nombre en lugar de
efectivo, de tal forma que las tarjetas ademas de servir como un mecanismo de identificacion
permitian al usuario formar parte de un selecto grupo de compradores que era aceptado por ciertos
restaurantes u hoteles.

Visa y Master Card entraron entonces al mercado, pero eventualmente los costos originados por
fraudes e inconsistencias del sistema hicieron necesaria una maquina lectora de tarjetas. Se
introdujo la banda magnética y esto permitio digitalizar datos que eran almacenados en las tarjetas
en un formato que podia ser leido e interpretado por las maquinas lectoras. Hoy este tipo de
tarjetas con banda magnética es el método de pago mas comunmente utilizado.
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La tecnologia de banda magnética sufre una debilidad critica, en la cual cualquiera con acceso al
dispositivo adecuado puede leer, re-escribir o borrar la informacion. Esto convierte a las tarjetas de
banda magnética en una mala opcion para cierto tipo de aplicaciones que requieren un mayor nivel
de seguridad en cuanto a la verificacién y procesamiento de la informacién [Waidner 95] [Burmester
92].

En 1968 en Alemania se tienen los primeros antecedentes de las tarjetas con circuito integrado.
Aplicaciones similares se dieron en Japon en 1970 y en Francia en 1974. En 1984 los servicios
postales y de telecomunicaciones en Francia incursionaron con éxito en el campo de las tarjetas
telefonicas. Para 1986 habia en circulacién varios millones de tarjetas telefénicas cuyo numero
alcanzo los sesenta millones en 1990, y ciento cincuenta millones para 1996.

Mientras la criptografia tuvo grandes progresos desde 1960 y los mecanismos de seguridad pudieron
ser probados matematicamente, las smartcards demostraron ser un medio ideal para almacenar de
manera segura claves y algoritmos criptograficos. Los bancos franceses fueron los primeros en
utilizar en una tarjeta bancaria un chip en 1984. Los bancos alemanes comenzaron a introducirlas
alrededor de 1997. En esa misma época en Alemania se utilizaron alrededor de setenta millones de
smartcards que contenian la informacién de seguridad social y de salud de la mayor parte de la
poblacién [BIS 96].

2.3 Estandares

Como en la mayoria de las tecnologias de reciente introduccion, existe una tendencia promovida por
un cierto nimero de cuerpos de estandarizacion internacional quienes se han preocupado de
desarrollar un conjunto de estandares que gobiernen los atributos fisicos y légicos de las
smartcards.

Podemos entender que un estandar es un documento producido por consenso y adoptado por una
institucién reconocida, el cual, para aplicaciones generales y recurrentes define reglas, guias o
caracteristicas para actividades o resultados, donde el objetivo es lograr el méximo grado de
regulacion en un contexto dado. En virtud de lo anterior, esta claro que la preparacién de un
estandar usualmente toma varios anos.

La mayoria de estos estandares, sin embargo, se han quedado muy atras de las realidades del
progreso técnico, y no se han dirigido a resolver los problemas de aplicacion y de interoperabilidad
de manera suficiente para permitir que el desarrollo de software proceda con confianza.

Esta situaciéon ha permitido que los actores internacionales desarrollen productos de acuerdo a
especificaciones que ellos desean sean reconocidas como estdndares de facto. Algunos sectores del
mercado que han actuado en esa direccion son GSM (Global System for Mobile communications) y
las principales instituciones de crédito en el consorcio EMV (Europay, MasterCard, Visa).

Muchos paises con gobiernos centrales fuertes estan también imponiendo estandares para
esquemas nacionales. Mientras que existen paises que no han reaccionado siquiera a la necesidad
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cada vez mas imperiosa de estandarizar estas tecnologias, lo que ha permitido el desarrolio de
sistemas propietarios sin control.

El efecto de esta fragmentacion sera el de imponer mas y mayores barreras de interoperabilidad
entre tarjetas a través de las fronteras nacionales y de los diferentes esquemas.

En el largo plazo, los actores con mayor peso — como Microsoft- tienen mayores probabilidades de
desplegar implementaciones de tarjetas y software en un esfuerzo de saturar el mercado
internacional con una topografia o una arquitectura particular.

2.3.1 ISO

La organizacion internacional para la estandarizacion es una asociacion mundial compuesta por
alrededor de 100 agencias nacionales de estandares, con una por pais. ISO fue fundado en 1948 y
es una organizacion no nacional. Su tarea es promover el desarrollo de estandares en todo el
mundo, con el objetivo de simplificar el intercambio internacional de bienes y servicios asi como
desarrollar la cooperacion en los campos de la ciencia, tecnologia y economia. Los resultados del
trabajo de ISO son acuerdos que se publican como estandares 1SO [Balic 98].

Las organizaciones miembros cumplen cuatro tareas basicas:

Informar a las partes potencialmente interesadas en sus propios paises sobre actividades
relevantes y posibilidades de estandarizacion internacional.

Formar opiniones nacionales en una base democratica y representar estas opiniones en
negociaciones internacionales.

Conformar secretarias para comités ISO en las cuales el pais tenga intereses particulares.
Pagar la contribucion financiera del pais para mantener la organizacion central ISO.

ISO no es la Unica Organizacion Internacional de estdndares. Para prevenir la duplicacion de
esfuerzos, ISO coopera de una forma muy cercana con la IEC (Internacional Electrotechnical
Commission). Las dreas de responsabilidad se reparten de tal forma que la IEC cubre los campos de
Tecnologia eléctrica y electronica, mientras que ISO es responsable de los demas campos.

También se forman grupos de trabajo combinados para abarcar temas de interés comun, y estos
grupos producen estandares combinados ISO-IEC. La mayor Parte de estandares para las Smart
Cards pertenecen a esta categoria. ISO y el Comité de Estandarizacion Europeo CEN (Comité
Européen de Normalisation) también se ponen de acuerdo en reglas para el desarrollo de estandares
que son reconocidos como estandares, tanto internacionales como Europeos.

En la figura 3 se muestra de manera general la estructura y organizacion de los grupos de trabajo
involucrados en el desarrollo de los estandares internacionales de las smartcards.
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Figura 3. Estructura general y organizacion de los grupos de trabajo ISO/IEC involucrados en el desarrolio de
estandares internacionales para smartcards.

En figura 4 se puede apreciar la jerarquia de los grupos de trabajo del CEN. El trabajo conjunto
entre ISO y el CEN se traduce en ahorro de tiempo y costos.
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Figura 4. Estructura general y jerarquias de los diversos grupos de trabajo europeos para la estandarizacion de
las smartcards.
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2.3.1.1 Estandarizacion Internacional de las Smartcards

El desarrollo de estandares Internacionales para las smartcards se logra mediante el trabajo de los
grupos ISO-IEC y/o el CEN. El la figura 3 se puede apreciar de manera general la estructura de los
grupos de trabajo de ISO, IEC, CEN, asi como los estandares asociados a cada uno de ellos.

Debido a su importancia y la variedad de aplicaciones, en materia de smartcards existen
actualmente diferentes estandares de derecho y de facto, entre los mas relevantes para este trabajo
de tesis estan los siguientes:

ISO 7810-7813 Cubre la mayoria de las tarjetas actuales de banda magnética utilizadas en
aplicaciones bancarias y financieras.

ISO 7816 Es una especificacion de bajo nivel que define una tarjeta de contacto que
contiene un microprocesador en cuanto a sus caracteristicas fisicas, dimensiones y ubicacién
de contactos, sefiales electrdnicas, protocolos y comandos.

ISO 10536 Define las caracteristicas fisicas, dimensiones, ubicacion de las areas de
acoplamiento, sefiales electronicas, procedimientos de reinicio y protocolos de las tarjetas
de microprocesador sin contacto de acoplamiento cercano.

ISO 14443 Define las caracteristicas fisicas de las tarjetas de microprocesador de
proximidad.

ISO15693 Cubre las tarjetas de microprocesador sin contacto de proximidad en cuanto a la
interfase aérea e inicializacion.

ETSI Estandares para el uso de smartcards en sistemas de telefonia publica y celular.

PC/SC and OCF Especificaciones desarrolladas para ofrecer a los programadores acceso a los
datos de las smartcards y manipular sus funciones mediante manejadores de dispositivos y
sistemas operativos de PC.

La mayoria de estos estandares enfrentan el dilema de no sobre-especificar para permitir el avance
de la tecnologia, pero resultan sin ninguna duda una base sdlida de desarrollo.

2.3.2 MIFARE

La tecnologia Mifare [MIFARE] pertenece a Philips Electronics. Este corporativo no hace tarjetas o
lectores, sino que fabrican y venden los chips de las tarjetas y lectores en el mercado abierto. En un
principio estos lectores escritores de tarjetas sin contacto fueron desarrollados para manejar
transacciones de pago del sistema de transporte publico. Evolucionaron debido a que los lectores
sin contacto eran mas rapidos y faciles de utilizar y los lectores virtualmente no necesitaban
mantenimiento, igualmente con las tarjetas ya que no existia desgaste en los conectores.
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Mifare se ha convertido en un estandar en la industria debido a que el 80% de las aplicaciones de
las tarjetas sin contacto utilizan como base esta tecnologia [MIFARE]. Posicionandonos en un
escenario de aplicacion real, por ejemplo en un sistema de transporte publico, el estandar Mifere
funcionaria de la siguiente forma:

Una tarjeta se entrega al pasajero que se dirige a una terminal automatizada y utiliza una tarjeta de
crédito o efectivo para incorporar un valor en la tarjeta. El valor se almacena en un “monedero
electronico” en la tarjeta, desde el cual es sustraida la tarifa adecuada cada vez que el pasajero
hace uso de una autobus o un tren. Cuando el valor almacenado se agota el pasajero se dirige a la
terminal automatizada y recarga el valor del “monedero electrénico”.

Con base en algunas publicaciones de resultados derivados de proyectos con implementaciones
reales de este estandar [MIFARE], se recomienda el uso de las tarjetas Mifare y su tecnologia
asociada para aplicaciones de coleccion automatica de tarifas, esquemas de lealtad de clientes,
estacionamientos, como identificacidn, tarjetas universitarias, prepago de servicios como el
telefénico o el bancario, pago de casetas de peaje o aplicaciones en lineas aéreas.

A pesar que las tarjetas Mifare cuentan con caracteristicas de seguridad como de transmisién de
radiofrecuencia encriptada, autenticacion mutua, y llaves de seguridad, la mayoria de los bancos no
considera que las tarjetas Mifare contenga la capacidad suficiente para procesar el tipo de encripcién
requerida por las transacciones bancarias y de tarjetas de crédito [Anderson 94].

La tarjeta Mifare tiene hasta 16 sectores separados, los cuales pueden ser configurados como
monederos o bien para almacenamiento general de datos. El primer sector tipicamente se utiliza
como un directorio para el resto de la tarjeta, dejando 15 segmentos libres para datos o monederos.

En una tarjeta Mifare pueden ser almacenadas hasta 15 aplicaciones diferentes las cuales estan
separadas y seguras una de la otra mediante la utilizacion de llaves unicas o contrasefas para cada
sector. Cada sector tiene dos llaves denominadas A y B, permitiendo diferentes privilegios de
acceso en ese sector. Este par de llaves pueden ser designadas como de lectura y lectura/escritura
o bien como decremento e incremento/decremento.

La tarjeta Mifare cuenta ademas con un nimero aleatorio Unico de 32 bits el cual es
permanentemente codificado en cada chip por parte del fabricante. Este nimero se le conoce
regularmente como numero de seria de la tarjeta (CSN) o identificador universal (UID) y puede ser
leido por cualquier lector Mifare sin la necesidad de conocer cualquiera de las llaves utilizadas para
proteger el resto de la informacion de la tarjeta.

2.3.2.1 Estructura de Memoria de la Tarjeta Mifare

Cada uno de los 16 sectores de la tarjeta Mifare consta de 4 bloques de 16 bytes que son
numerados del 0 al 3.

El sector 0 bloque 0 contiene el cddigo del fabricante de la tarjeta y un identificador de 32 bits. No
puede contener ningin dato de usuario y no puede ser modificado. Este dato puede ser leido sin
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las claves de seguridad Mifare. En todos los demds sectores el bloque cero puede ser programado
con datos de usuario.

Los bloques 0-2 de cualquier sector contienen datos de usuario. Dependiendo de cémo sea el
formato de los datos, un bloque puede ser un dato o un valor almacenado.

El bloque 3 contiene claves y condiciones de acceso para todos los cuatro bloques incluyéndose él
mismo. Solo existe un par de claves por sector pero pueden existir condiciones de acceso Unicas en
cada bloque.

Contar con dos claves por sector le permite al administrador del sistema estructurar la codificacion
de las tarjetas de tal forma que diferentes usuarios tengan diferentes privilegios respecto a los
datos.

2.3.2.2 Condiciones de Acceso

Las condiciones de acceso para un segmento dato pueden ser Unicas para cada bloque. Estas
condiciones de acceso son expresadas como un numero binario de 3 bits, lo cual permite ocho
diferentes formas de configurar el acceso de cada par de claves en cada bloque.

Las condiciones de acceso para los bloques de datos pueden permitir o prevenir que los datos
puedan ser leidos, escritos, incrementados o decrementados utilizando una o ambas claves.

2.3.2.3 Bloques de Valores y Bloques de Datos

Un bloque de datos puede ser o bien un bloque de lectura/escritura conteniendo 16 bytes de datos
generales o un bloque de valor conteniendo 4 bytes de un valor dado. Solo los bloques de valor
pueden sen incrementados, decrementados, transferidos o restaurados.

Los bloques de valor consisten en 4 bytes de informaciéon de direccién, 4 bytes del valor
almacenado, 4 bytes del valor almacenado y 4 bytes del valor repetido.

El valor es almacenado 3 veces un bloque de valor para permitir la deteccién de errores y
capacidades de correccion. Un sector puede contener cualquier combinacién de bloques de valor o
de datos en los blogues 0 al 2.

2.3.2.4 Claves MIFARE

Basicamente las claves Mifare son contrasefias numéricas utilizadas para controlar el acceso a la
informacion contenida en las tarjetas. Una clave es un campo de datos de 48 bits, tipicamente
expresados como 12 caracteres hexadecimales.
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Las claves Mifare son asociadas en pares. Nos referiremos a una como clave A y a la otra como
clave B. Cada sector en la tarjeta Mifare tienen un par de claves lo que significa que existen 16
pares de claves en una tarjeta, donde cada par de claves controla el acceso a los datos del sector
donde se encuentra.

2.4 Tipos de Tarjetas

La organizacion internacional para la estandarizacién (ISO) en el estandar 7810 define las
caracteristicas fisicas y propiedades de las tarjetas de identificacion como son la flexibilidad,
resistencia a temperatura y dimensiones de tres diferentes formatos de tarjetas (ID-1, ID-2, ID-3).
El estandar de las Smart Cards ISO-7816 se basa en el formato ID-1.

A continuacién se incluye una breve descripcion de diferentes tipos de tarjetas en este formato (ID-
1) [Balic 98] [Frank 96]:

2.4.1 De Relieve

Las tarjetas de relieve permiten que informacion textual o un disefio especifico en la tarjeta pueda
ser llevado a papel utilizando un dispositivo simple y barato. El estandar ISO-7811 especifica las
marcas de relieve cubriendo su forma, tamafio, altura de relieve y posicion en la tarjeta. La
transferencia de informacion a través de la presion de un papel en el relieve puede parecer
primitiva, pero la simplicidad del sistema hizo posible su proliferacién.

2.4.2 Banda Magnética

La ventaja principal que la tecnologia de banda magnética ofrece sobre la de relieve es la reduccién
en la cantidad de papeles y documentos. Las partes 2, 4 y 5 del estdndar ISO-7811, especifican las
propiedades de la banda magnética, las técnicas de codificacion y posicionamiento relativo. La
capacidad de almacenamiento de la banda es aproximadamente 1000 bits y cualquiera con el
dispositivo de lectura-escritura adecuado puede ver o alterar los datos.

2.4.3 Smartcards

Las tarjetas de circuito integrado se denominan convencionalmente smartcards. Estas son la mas
reciente e inteligente adicién a la familia de tarjetas de formato ID-1 y sus detalles técnicos se
especifican en el estandar 1ISO-7816. Este tipo de tarjetas puede almacenar una gran cantidad de
informacién. Actualmente hay disponibles tarjetas de 20 o hasta 32 Kbytes.

Adicionalmente y tal vez lo mas importante los datos almacenados pueden ser protegidos contra
accesos no autorizados. Las funciones de memoria como lectura, escritura y borrado pueden ser
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ligadas a condiciones especificas, controladas tanto por hardware como por software. Otra ventaja

de Ia!s smartcards sobre las tarjetas de banda magnética es que son mas confiables y su expectativa
del tiempo de vida es mucho mayor.

2.4.3.1 Tarjetas de Memoria

Las tarjetas de memoria son tipicamente mucho mas econdmicas, pero mucho menos funcionales
que las tarjetas de microprocesador. Contienen memoria EEPROM y ROM, asi como algunas
direcciones y légica de seguridad. En los disefios mas sencillos la logica existe para prevenir
escritura y borrado de los datos. En disefios mas complejos permiten tener accesos restringidos a
memoria. Aplicaciones tipicas de las tarjetas de memoria son las tarjetas de prepago telefénico y las
tarjetas de seguridad social.

2.4.3.2 Tarjetas de Microprocesador

Los componentes de este tipo de arquitectura incluyen un CPU, RAM, ROM y EEPROM. El sistema
operativo usualmente es almacenado en la ROM, el CPU utiliza la RAM como su memoria de trabajo
y la mayoria de los datos se almacenan en la EEPROM. Una regla que casi por lo general se cumple
en cuanto al disefio es que la RAM requiere casi cuatro veces el espacio que requiere la EEPROM y a
su vez, esta requiere cuatro veces mas espacio que la ROM.

2.4.3.3 Tarjetas de Coprocesador Criptografico

A pesar de que técnicamente estas tarjetas deberian clasificarse con las tarjetas de microprocesador
se hace una diferencia por las diferencias en costo y funcionalidad. Dado que los algoritmos
criptograficos asimétricos comunes utilizados hoy en dia requieren calculos matematicos de enteros
muy largos [Bellare 95b], un microprocesador de 8 bits con muy poca RAM puede requerir de varios
minutos para realizar una operacién de llave privada de 1024 [Anderson 95].

Sin embargo, si se agrega un coprocesador criptografico a la arquitectura el tiempo requerido para
realizar la misma operacién se reduce a pocos cientos de microsegundos. Los coprocesadores
incluyen unidades aritméticas adicionales desarrolladas especificamente para calculos con enteros
largos y exponenciales. Existe una desventaja, el costo. La adicion de un coprocesador
criptografico puede aumentar el costo de la Smart Card entre un 50 y un 100 %, pero el costo se
reducira conforme se diversifique el uso de los coprocesadores.

2.4.3.4 Tarjetas de Proximidad

A pesar de que la confiabilidad de las smartcards de contacto se ha incrementado
considerablemente hasta alcanzar niveles bastante aceptables al paso de los afios, los contactos son
uno de los puntos de falla mas frecuentes de cualquier sistema electromecanico, debido a la
suciedad, el uso, etc. Dado que los contactos que estan ubicados en la superficie de la tarjeta se
conectan directamente a las entradas del circuito integrado empotrado en la tarjeta, hay un riesgo
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de dafio o destruccion del circuito integrado por cargas electrostdticas y no son raras cargas de
varios miles de volts.

Los problemas de confiabilidad y otros problemas técnicos de las tarjetas de contacto mencionados
con anterioridad son resueltos de una manera eficiente por las tarjetas sin contacto. Ademds de sus
ventajas técnicas, la tecnologia de las tarjetas sin contacto ofrece ademas, tanto al emisor de la
tarjeta como al portador un rango muy interesante de aplicaciones potenciales nuevas. Las tarjetas
sin contacto no necesariamente se insertan en algun lector dado que hay sistemas que trabajan a
distancias de hasta un metro [Thomasson 96]. Esta es una gran ventaja en sistemas de control de
acceso, transporte publico local, etc.

La tecnologia sin contacto también ofrece ventajas sobre sistemas que requieren la insercion
deliberada de la tarjeta en un lector, dado que no importa como se inserte ésta en lector, a
diferencia de las tarjetas de banda magnética o tarjetas de contacto. La libertad en las restricciones
de orientacion simplifica la operacion e incrementa la aceptacion del cliente a esta tecnologia.

Desde el punto de vista mercadoldgico las tarjetas sin contacto ofrecen el beneficio de que no tienen
visibles en la superficie de la tarjeta elementos técnicos de tal forma que su disefio visual no esta
limitado por bandas magnéticas o superficies de contacto.

La tecnologia de manufactura para la produccion en masa de las tarjetas sin contacto ha madurado
al punto que productos de calidad estan disponibles a precios que no difieren significativamente el
precio de aquellos productos de contacto.

2.4.3.5 Tarjetas de Memoria Optica

El estandar ISO-IEC11693 y 11694 definen los estandares para tarjetas de memoria dptica. Estas
tarjetas pueden llevar muchos Megabytes de datos pero solo pueden ser escritas una vez y nunca
borradas con la tecnologia actual. Los dispositivos de lectura y escritura para las tarjetas optica aun
son muy caros Yy estas pueden utilizarse en aplicaciones médicas donde debe almacenarse gran
cantidad de informacion.

2.5 Propiedades Funcionales de las Smartcards
2.5.1 Propiedades Fisicas y Eléctricas

El tamafio fisico de una Smart Card se describe con detalle en el estandar ISO-7810. Las
dimensiones son 85.6 mm por 54 mm, con una esquina redondeada de 3.18 mm y una anchura de
.76mm. Cuando el estandar ISO-7810 se cred en 1985, no mencionaba una ubicacién para el chip.
La ubicacién del chip se define en la parte 2 del estdndar ISO-7816, creado en 1988. Estas
caracteristicas se describen en figura 5.
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Figura 5. Dimensiones fisicas de una smartcard

2.5.2 Sistema Operativo

A pesar de contar con sélo unos cuantos miles de bytes de cddigo de programa, el sistema operativo
del microprocesador de la smartcard debe manejar tareas como:

Transmision de datos por la interfase serial bidireccional
Cargar, operar y administrar aplicaciones

Control de ejecucidén y procesamiento de instrucciones
Acceso protegido a datos

Administracién de memoria

Administracién de archivos

Administracién y ejecucion de algoritmos criptograficos

A diferencia de los sistemas operativos de las computadoras personales, los sistemas operativos de
las Smart Cards no cuentan con interfaces de usuario o la habilidad de acceder a dispositivos
periféricos externos o medios de almacenamiento. El tamafio es tipicamente entre los 3 y los 24

Kbytes. El limite inferior es utilizado por aplicaciones especializadas y el limite superior por sistemas
operativos multi-aplicacion.

Dado que el espacio de memoria de las smartcards estd severamente limitado, no todas las
instrucciones estandarizadas y estructuras de archivos pueden ser implementadas en todos los
sistemas operativos de smartcards. Por esta razon en los estandares ISO-7816 parte 4 y EN 726-3
se ha introducido el concepto de “perfil”. Ahi se definen los requerimientos minimos para
estructuras de datos y comandos.

2.5.2.1 MULTOS

MULTOS (que significa sistema operativo multiple) es un sistema operativo que permite que
multiples programas de aplicacién sean instalados y residan separadamente y de manera segura en
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una smartcard. Cada programa es aislado por el sistema operativo de tal forma que ninguna
aplicacion pueda interferir con alguna otra.

Mientras que los sistemas anteriores de smartcards no permitian que se instalaran nuevas
aplicaciones, 0 en su caso borraban las aplicaciones existentes, MULTOS hace esto posible. Las
actualizaciones o parches también pueden ser instaladas como sea requerido.

Cada aplicacion es independiente de la plataforma debido a la implementacion de una maquina
virtual. Los desarrolladores escriben aplicaciones para las smartcards MULTOS utilizando el lenguaje
ejecutable MULTOS (MEL).

Antes de MULTOS, los desarroliadores de aplicaciones tenian que escribir versiones separadas de
una misma aplicacion para cada tipo de smartcard y el consumidor requeria una smartcard diferente
para cada aplicacion. Con MULTOS, muchas aplicaciones pueden residir en una smartcard sin tomar
en cuenta el microchip utilizado [multos].

Las seguridad para el sistema operativo MULTOS se logra por la certificacion de autoridad MULTOS
(CA), la cudl utiliza llaves criptograficas para cada smartcard MULTOS y todas las aplicaciones
MULTOS. Estas llaves previenen que aplicaciones no autorizadas sean cargadas en una tarjeta o
bien que sean borradas sin la autorizacion del usuario.

El consorcio MAOSCO, un grupo de organizaciones lideres internacionales, licencia abiertamente las
especificaciones MULTOS. Los sistemas mas importantes de transacciones con tarjetas de crédito
como MasterCard, Mondex, Discover y Europay utilizan MULTOS.

2.5.3 Tecnologia de Java Cards

La tecnologia Java Card ofrece una forma de derribar los obstaculos que impiden la completa
aceptacion de las smartcards. Permite a las smartcards y otros dispositivos de memoria integrada
ejecutar aplicaciones (llamadas applets) escritas en el lenguaje de programacion Java [Stocker 98].
Esencialmente la tecnologia de Java Cards define una plataforma para smartcards segura, portable y
multi-aplicacidén que incorpora las principales ventajas del lenguaje Java [Gosling 99].

Los beneficios de la tecnologia Java Cards pueden enumerarse [Yellin 96] como sigue:

Facilidad de desarrollo de aplicaciones

Seguridad

Independencia de hardware

Capacidad para almacenar y administrar multiples aplicaciones
Compatibilidad con los estandares existentes de las smartcards

Las smartcards representan una de las plataformas de computo mas pequefias que estan en uso.
La configuracion de memoria de una smartcard esté en el orden de 1K de RAM, 16K de EEPROM,
24K de ROM. El mayor reto de la tecnologia Java Card es disefiar software de sistema Java que
quepa en una smartcard y conservar suficiente espacio para aplicaciones.
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La solucion es soportar solo un subconjunto de caracteristicas del lenguaje Java y aplicar un modelo
para implementar la maquina virtual de Java. La maquina virtual Java Card se divide en dos partes:
una se ejecuta fuera de la tarjeta y la otra en la tarjeta. Muchas tareas de procesamiento que no se
restringen a ejecutarse en una rutina como la carga de clases, verificacion de bytecode, resolucion y
enlace y optimizacién son dedicadas para la maquina virtual que se ejecuta fuera de la tarjeta donde
los recursos usualmente no son una preocupacion [Hendry 97].

Las smartcards difieren de las computadoras de escritorio en muchas formas. Ademas de proveer
soporte al lenguaje Java. La tecnologia de Java Cards define un entorno de ejecucion que soporta
la operacién del modelo de aplicacion de las smartcards, de acuerdo con el estandar internacional
I1SO-7816.

2.5.4 Capacidades Criptograficas

Actualmente las Smart Cards contienen suficientes capacidades criptograficas para soportar las
aplicaciones y protocolos de seguridad mas populares. Las firmas y verificaciones soportadas
flucttan entre los 512, 768 o 1024 bits de longitud.

Los algoritmos regularmente utilizan el teorema CRT para acelerar el procesamiento. Aun en las
llaves de 1024 bits de longitud el tiempo requerido para llevar a cabo una firma es tipicamente
menos de un segundo [Biham 91]. Con frecuencia estan presentes funcionalidades de monedero
electrénico aunque estas regularmente se basan en tecnologias de llave simétrica como DES vy triple
DES [Wiener 93].

Los protocolos de comunicacion en las Smart Cards a nivel de comandos muchas veces tienen un
protocolo de seguridad inter-construido, que regularmente se basa en tecnologia de llaves simétricas
y permite a la propia tarjeta autentificar a la terminal de lectura/escritura o viceversa, sin embargo
los criptogramas y algoritmos para estos protocolos usualmente son especificos para determinada
aplicacién y conjunto de terminales [Schneier 96].

2.5.5 Transmision de Datos

A pesar de que este trabajo se enfoca en la descripcién del funcionamiento de un algoritmo de
escritura segura para tarjetas sin contacto en esta seccion se presenta la descripcién de los
protocolos mas cominmente utilizados para la transmisién de datos en las tarjetas inteligentes de
contacto pero que serviran como base para comprender el trabajo propuesto en esta tesis.

En las comunicaciones de las tarjetas de contacto, practicamente todas las comunicaciones
funcionan bajo una relacion del tipo cliente servidor entre la tarjeta y la terminal. Una vez que la
tarjeta se inserta en la terminal, ésta es energizada.

La tarjeta ejecuta una operacion denominada “power-on-reset” y envia un mensaje ATR “answer-to-
reset” a la terminal. El mensaje ATR es recibido, varios parametros son extraidos y entonces la
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terminal envia la instruccion inicial a la tarjeta. La tarjeta genera una respuesta y la envia de
regreso a la terminal. La relacion cliente servidor continla de esta manera hasta que el
procesamiento se completa y la tarjeta es removida de la terminal [Anderson 96b].

Légicamente hay diferentes protocolos para el intercambio de informacion en una relacién cliente
servidor. Estos protocolos se designan como “T=" mas un nimero:

T=0 Es un intercambio de informacion asincrono, donde solo una parte puede comunicarse a la
vez, es orientado a bytes y se define en el estandar ISO/IEC 7816-3.

T=1 Es un intercambio de informacion asincrono, donde solo una parte puede comunicarse a la vez,
es orientado a bloques y se define en el estandar ISO/IEC 7816-3, Adm1.

T=2 Es un intercambio de informacidn asincrono, donde ambas partes pueden comunicarse a la vez,
es orientado a bloques y se define en el estandar ISO/IEC 10536-4.

T=3 Es un intercambio de informacién, donde ambas partes pueden comunicarse a la vez, y aln no
esta cubierto por ningun estandar.

T=4 Es un intercambio de informacién asincrono, donde solo una parte puede comunicarse a la
vez, es orientado a bytes (expansion de T=0).

T=5 a T=13 estan reservados para uso futuro.

T=14 Reservado, no es estandar ISO.

T=15 Reservado para uso futuro.

Los dos protocolos mas cominmente vistos son T=0y T=1, siendo T=0 el mas popular.

En el protocolo T=0 la terminal inicia la comunicacion enviando un encabezado de instruccién de
cinco bytes que incluye un byte de clase (CLA), un byte de instruccién (INS), y tres byes de
parametro (P1, P2, P3). Esto es seguido de manera opcional por una seccién de datos.

La mayoria de los comandos pueden ser de entrada o salida desde la perspectiva de la tarjeta y el
byte P3 especifica la longitud del dato de entrada o salida. La verificacion de errores es manejada
exclusivamente por un bit de paridad agregado a cada byte transmitido.

Si la tarjeta recibe correctamente los cinco bytes regresard un mensaje de un byte equivalente al
byte INS recibido. Si la terminal esta enviando mas datos (comando de entrada) enviara el nimero
de bytes especificados en P3. En este punto la tarjeta ha recibido una instruccion completa y puede
ya procesarla y generar una respuesta.

Todos los comandos tienen dos bytes de cédigo de respuesta denominados SW1 y SW2 los cuales
reportan condiciones de éxito o de error. Si un comando exitoso debe regresar bytes adicionales, el
numero de bytes se especifica en el byte SW2. En este caso se utiliza el comando “GET
RESPONSE”, el cudl es por si mismo una instruccion de cinco bytes conforme al protocolo.
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En la instruccion “GET RESPONSE” P3 sera igual al nimero de bytes especificados en el byte previo
SW2. "GET RESPONSE” es un comando de salida desde el punto de vista de la tarjeta. La terminal
y la tarjeta se comunican de esta forma utilizando comandos de entrada o salida hasta completar el
procesamiento

A diferencia de las tarjetas de contacto las tarjetas sin contacto no requieren ninguna conexion
eléctrica entre la tarjeta y la terminal para transferir datos en una distancia corta. Las técnicas que
se utilizan en las tarjetas sin contacto no son nuevas, se han conocido por muchos afios en sistemas
RFID (Sistemas de identificacion de radiofrecuencia), los cuales han sido utilizados en una amplia
variedad de aplicaciones, como implantes a animales, sistemas de seguridad para vehiculos, etc.

Existe una gran variedad de métodos para identificar personas u objetos en cortas o largas
distancias, basados en técnicas de radio y en particular en técnicas de radar. Entre la gran variedad
de posibilidades técnicas, solo algunas pueden utilizarse en las tarjetas inteligentes del formato ID-
1, dado que los elementos funcionales deben ser albergados en una tarjeta flexible de solo 0.76mm
de grueso. Por ejemplo no hay baterias disponibles con ese ancho que puedan ser utilizadas para
proveer energia a la circuiteria electrénica de la tarjeta.

Al igual que las tarjetas de contacto un sistema que utiliza tarjetas sin contacto consiste en al menos
dos componentes, denominados la tarjeta y la terminal de verificacion, que puede funcionar como
un lector o un lector escritor segun la tecnologia utilizada. Como una regla la terminal incluye una
interfaz adicional a través de la cual se puede comunicar con otros sistemas.

Deben cubrirse cuatro necesidades para que una tarjeta sin contacto pueda comunicarse con la
terminal:

1. Transferencia de energia que energice el circuito integrado

2. Transmision de la sefal de reloj

3. Transferencia de datos a la tarjeta

4. Transferencia de datos de la tarjeta

Se han desarrollado muchos métodos diferentes para resolver los problemas que se han comentado,
basados en la experiencia o en los sistemas RFID. En la figura 6 se muestra la transferencia
necesaria de energia y datos que debe existir de forma minima entre una terminal y una smartcard
sin contacto.

Alimentacion
——
Reloy

Dato Sin Contacto

Terminal

Date

Figura 6: Transferencia necesaria de energia y datos entre la terminal y la tarjeta sin contacto
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2.5.6 Transmision Inductiva

Actualmente es la técnica utilizada mas ampliamente. Puede ser utilizada para transferir energia y
datos. Permite soluciones técnicamente simples debido al bajo consumo de energia (unas cuantas
decenas de micro watts), el rango utilizable de estas tarjetas se limita a un metro y la capacidad de
memoria es de solo algunos cientos de bits.

Si los datos deben ser escritos ademas el consumo de energia se eleva a mas de 100 micro watts.
Como consecuencia el rango se limita alrededor de 10cm. en el modo de escritura.

Las tarjetas de microprocesador sin contacto tienen mayor consumo de energia de alrededor de 100
mili watts. La distancia de la terminal se limita entonces a algunos milimetros independientemente
del rango de alcance y el consumo de energia, todas las tarjetas deben emplear transmision
inductiva, basados en el mismo principio [Anderson 96b].

2.5.7 Transferencia de Energia

Hasta hoy no hay muchas baterias disponibles que sean lo suficientemente delgadas y flexibles para
incorporarse en una tarjeta inteligente. Ademas las consideraciones ambientales desalientan el uso
de baterias en virtud de que contienen sustancias venenosas.

Por estas razones toda la energia requerida para la operacion del chip en la tarjeta inteligente debe
ser transferida del lector a la tarjeta. En la figura 7 se muestra como se realiza una transferencia
inductiva para energizar una tarjeta inteligente sin contacto.

Smart Card

chip

U
G

Figura 7. Transferencia inductiva para energizar una smarcard sin contacto.
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La transferencia de energia se basa en el principio de un “LOOSELY COUPLED TRANSFORMER". Un
fuerte campo magnético de alta frecuencia se genera por una bobina en la terminal con el fin de
transferir energia. Las frecuencias utilizadas con mayor frecuencia son las de 125Khz y la de
13.56Mhz.

Si una tarjeta sin contacto se acerca a los linderos de la terminal, una porcién del campo magnético
de la terminal pasa a través de la bobina en la tarjeta, lo cudl induce un voltaje en esta bobina.
Este voltaje es rectificado para servir como la fuente de energia para el chip.

Dado que la transferencia entre las bobinas en la terminal y las tarjetas es muy débil, la eficiencia de
este arreglo es muy baja, por lo cual, es necesario tener niveles muy altos en la bobina de la
terminal para lograr un nivel suficientemente fuerte en el campo.

2.5.8 Transferencia de Datos

Para transferir datos de la terminal de la tarjeta pueden utilizarse todas las técnicas de modulacién
conocidas. Las técnicas mas comuUnmente utilizada son ASK (Amplitud de Shift Keying), FSK
(Frecuency Shift Keying) y PSK (Phase Shift Keying). ASK y PSK se utilizan frecuentemente dado
que son especialmente sencillas de remodular.

En la otra direccién, de la tarjeta inteligente a la terminal se utiliza un tipo de modulacién de
amplitud. Este es generado utilizando la sefial del dato para modificar digitalmente una carga en la
tarjeta (modulacién de carga). Si una tarjeta inteligente que es sintonizada a la frecuencia de
resonancia de la terminal se acerca al campo magnético de la terminal, cede energia de su campo
como se describié anteriormente.

2.5.9 Caracteristicas de Seguridad

El componente clave de una tarjeta inteligente es el circuito integrado incorporado en ella
[Schaumiiller-Buchl 91]. Este chip puede ser una memoria, una memoria protegida, un
microprocesador o un FPGA (Field Programmable Gate Array) que es un dispositivo semiconductor
que genera sus salidas directamente de los estados de entrada de acuerdo a un programa definido
por el usuario.

Varios productores de semiconductores elaboran circuitos integrados especificamente disefiados
para tarjetas inteligentes, mismo que generalmente utilizan:

Tecnologia CMOS de bajo consumo, operando a voltajes entre 5 y 1.8V, y actualmente se
encuentran en desarrollo chips que operan con 0.8V y voltajes inferiores.

Caracteristicas de tamafio muy pequefio, el ancho de la linea mas pequefia o separacién en

el chip de 0.5 micras es comun ahora, y las lineas de produccion de circuitos integrados
mas avanzadas trabajan a 0.15 micras.
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Los microprocesadores mas comunes en las tarjetas inteligentes aiin son de 8 bits, usualmente
basados en el disefio del motorota 8005 o del intel 8051, y con velocidades de reloj de 3.5 o 5 Mhz.
Los productores estdn cambiando a tamafios de palabra de 32 bits, pero sus chips mas poderosos
no es comln verlos en smartcards, particularmente para utilizarse en sistemas operativos
multiaplicacion. Los procesadores de 16 bits son menos comunes para estos efectos.

Con el fin de incrementar la velocidad del procesamiento, se requieren velocidades de reloj mas
grandes. Estudios demostraron que si la velocidad del reloj externo era incrementada
significativamente se experimentaban efectos de interferencia en radio frecuencia.

Ademds, los cambios realizados al estandar ISO que trataban sobre las velocidades de reloj
originaron grandes dificultades, asi que los productores decidieron generar su propio reloj en la
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