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RESUMEN

En anos recientes, han emergido varias aplicaciones de escritorio que utilizan un modelo descentralizado
para la conexion simultianea de usuarios multiples. Estas aplicaciones permiten la comparticién de archivos,
la creacion de grupos sociales o simplemente la comunicacion entre diferentes usuarios en redes a gran
escala. Debido a su arquitectura descentralizada, estas aplicaciones se implementan sobre redes Peer-to-
Peer (P2P), en donde se elimina el uso de servidores como intermediarios en la comunicacién y se utilizan

redes sobrepuestas para su estructuracion.

Las redes P2P presentan caracteristicas que las hacen adecuadas y flexibles para muchas aplicaciones como
lo son su escalabilidad y un ambiente abierto. Sin embargo, son estas caracteristicas las que también la
hacen vulnerable a peligros de seguridad. Debido a que no se tiene una dependencia de servidores para
realizar las funciones de la red, sino que éstas estan distribuidas entre todos los usuarios de la red, es
posible que usuarios maliciosos alteren los procedimientos funcionales del sistema de manera egoista o

malintencionada.

Hoy en dia existen diversos ataques a la seguridad en redes sobrepuestas P2P, enfocados a diferentes
operaciones y servicios del sistema. En este trabajo se hace un estudio de los ataques reportados en la
literatura en redes sobrepuestas de tipo estructurada. Ademads, se incluye una revisioén de las soluciones o
contraataques presentados previamente, evaluando la seguridad que proporcionan, asi como otros
aspectos que conllevan su implementacién. De manera particular, se abordan los ataques relacionados a
la presencia de nodos maliciosos y su influencia en los procedimientos de almacenamiento y enrutamiento
de una red sobrepuesta de tipo Chord. Para medir el riesgo y dano que genera un porcentaje de nodos
realizando un ataque en particular de manera simultinea, se propuso un andlisis para evaluar la media del

numero de saltos en la red, asi como la probabilidad de bisqueda exitosa.

Por dltimo, se estudia la seguridad proporcionada por el actual protocolo para senalizacion de redes P2P
de la IETF, RELOAD, principalmente en la implementacién de la red sobrepuesta recomendada, cuya
estructura estd basada en el protocolo Chord. En el estudio del protocolo RELOAD, se propone una
soluciéon para minimizar los efectos de los ataques residuales presentes. La solucién se evalia bajo los

parametros de desempeiio mencionados, para mostrar las propiedades de seguridad que aporta a una red

sobrepuesta Chord-RELOAD.






ABSTRACT

In the last years, there have been an increasing emergence of desktop applications that use a
decentralized model to connect users simultaneously. These applications include, among others,
file sharing capacities, facilities to support social networks, and the ability to bring communication
to users 1n large scale networks. Due to their decentralized nature, these applications use the
concept of Peer-to-Peer networking. P2P elminates servers as itermediates in the

communication and uses overlay networks for the network architecture.

Peer-to-Peer networks feature scalability and openness which provide them the flexibility needed
in many modern applications. However, these features also make them vulnerable to security risks.
Due to the lack of centralized control and a distributed task methodology, malicious peers have
the opportunity to alter or disrupt the functionality of the system, which makes security in P2P

networks a topic of great relevance.

There have been several works devoted to security in P2P overlay networks, focused in
strengthening different modules and services of the system. In this work, a review has been made
about the different attacks reported in the open literature that affect structured overlay networks.
Throughout this review, a summary of the counterattacks and security measures for these attacks
1s also presented, evaluating the features and costs mtroduced by their implementation. In
particular, this work studies the vulnerabilities that the Chord protocol presents under the
presence of malicious nodes, which disturb the storage and routing mechanisms. An analysis to
evaluate the routing performance is proposed in order to review the impact introduced by the

presence of subversive peers in the network.

Finally, a review of the security scheme of the P2P signaling protocol, RELOAD, 1s addressed;
specifically, the topology plug-in module defined n the specification 6940, which 1s a DHT
modification based on Chord. As a result of the analysis made in RELOAD’s security, a proposal
1s given to reduce the effect of the founded residual attacks. The routing performance of the

enhanced network 1s evaluated to measure the effects of the proposed solution.
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INTRODUCCION

El modelo Peer-to-Peer (P2P) es un modelo computacional distribuido realizado para la
comparticién y manejo de recursos de manera masiva. Su fundamento principal es que todos los
nodos en la red tienen una relacion equitativa, donde cada uno actia de cliente y de servidor
dentro del sistema. En la arquitectura tradicional cliente-servidor, el servidor es el que recibe todas
las peticiones de los usuarios y maneja los recursos para cumplir con los servicios proporcionados
por la red. En este modelo, los servidores suelen ser un obstiaculo para la escalabilidad de la red,
puesto que actian como cuello de botella en la realizacion y prestacion de los servicios de un
sistema. En el modelo P2P no existen nodos centrales que limiten el desempeno de la red, sino
que son los pares los que de manera distribuida manejan los recursos de todo el sistema para
brindar uno o varios servicios. L.os nodos de una red P2P aportan al sistema parte de sus recursos,
como por ejemplo, recursos de almacenamiento o procesamiento, los cuales son compartidos
con los demds pares del sistema para llevar a cabo las funciones de la red. Esta auto-organizacion
permite que el crecimiento de la red no afecte el desempeno de las aplicaciones ejecutadas sobre
la misma, haciendo del modelo P2P una alternativa preferida para servicios de gran escala. La
tecnologia P2P ha permitido el desarrollo de nuevas aplicaciones a escala de la Internet, entre
estas se mncluyen los sistemas de comparticion de archivos, los sistemas de almacenamiento
distribuido, las aplicaciones de ambiente colaborativo distribuido, etc. Actualmente, uno de los

sistemas basados en el concepto P2P mas popular, es el de streaming de contenido multimedia.

Debido a su naturaleza distribuida, en las redes P2P se utilizan redes sobrepuestas que organizan
los nodos en una topologia determinada, sobre la cual se utilizan mecanismos de btasqueda que
permiten localizar un objeto en particular dentro de la red. Estos mecanismos, refieren una llave
o cadena determinada a un conjunto de nodos responsables del objeto asociado a este
identificador. De manera general, la busqueda del objeto se puede realizar de manera no
estructurada y estructurada. En las redes P2P del tipo no estructurada, los objetos se localizan por
medio de técnicas de mundacion. Sin embargo, este esquema presenta conflictos con la

caracteristica de escalabilidad, deseable en los sistemas P2P, ya que el uso de las técnicas de
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mundacion incrementa el costo en procesamiento y el trafico en la red. Ademas, no proveen
garantias en el tempo de busqueda, ni en la disponibilidad de los objetos. Por otro lado, las redes
de tipo estructurada implementan una tabla hash distribuida (DHT) sobre la topologia de la red.
Esta abstraccion de la DHT permite que se limiten el balance de la carga de los nodos, la manera
en que se dirige una basqueda dentro de la red, asi como el iempo en el que se realiza. En la
literatura existen diversas propuestas de redes sobrepuestas de tipo estructurada para redes P2P,

entre estas se encuentran: Chord, CAN, Tapestry, Kademlia y Pastry.

La propiedad de descentralizacion de las redes P2P le brinda, entre otras ventajas, la capacidad
de crear redes de gran escala para aplicaciones de ambientes abiertos. Sin embargo, es esta
descentralizacion la que hace vulnerables a los sistemas par-a-par a ataques de seguridad. Debido
a que los nodos de la red son los responsables de realizar las tareas de almacenamiento,
enrutamiento y mantenimiento del sistema, la seguridad de la red depende de la integridad de los
nodos. Si un sistema descentralizado esta formado por nodos subversivos que alteran los
mecanismos que rigen el funcionamiento del mismo, la informacion y los servicios que
proporcionan las aplicaciones ejecutadas sobre la red se veran amenazados. Existen muchas
formas de realizar ataques en una red estructurada sobrepuesta, desde una negacion de servicio,
hasta la escucha ilegal de mensajes, etc. Sin embargo, los ataques que presentan una mayor
amenaza son aquellos que estan enfocados a invalidar el mecanismo de recuperacion e msercion
de un objeto a partir de un identificador en la topologia de la red sobrepuesta. Puesto que la
principal operacion en una red P2P es la de biasqueda de los nodos responsables de un objeto,
resulta 1mportante evaluar los alcances de nodos maliciosos que mterrumpan o alteren esta
operacion. Por todo lo anterior, uno de los alcances de esta tesis es el de llevar a cabo una revision
de los ataques que se realizan en los sistemas Peer-to-Peer, asi como de las defensas que se pueden

implementar para contrarrestarlos.

Actualmente, el protocolo de senalizacion para redes P2Pde la IETF, RELOAD, brinda los
mecanismos y operaciones para proveer un servicio de almacenamiento y de enrutamiento entre
pares que forman una red sobrepuesta. De manera particular, la topologia de red estructurada
que define el protocolo es una modificacion de la topologia tipo anillo, Chord. En esta topologia,
los pares se organizan en un espacio de 1dentificadores unidimensional y unidireccional, que

proporciona un mecanismo de busqueda basado en el principio de hash consistente. Esta
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implementacion de DHT, permite que las basquedas asi como el estado que almacenan los nodos

para el enrutamiento tenga una relacion O(log N), donde N es el tamano de la red. Ademas,

RELOAD define un modelo de seguridad basado en certificados con el cual brinda proteccion a

nivel de objetos, mensajes y conexiones. A pesar de las estrategias de seguridad presentes en

RELOAD, atin existen ataques residuales' que limitan el desempeno de la red sobrepuesta. En

esta tesls, se evalila una propuesta para contrarrestar los ataques que pueden realizar nodos

maliciosos en una red P2P que utiliza el protocolo RELOAD como protocolo de senalizacion de

la red sobrepuesta.

La organizacion de esta tesis es la siguiente:

o

En el Capitulo 1, se hace una revision del paradigma Peer-to-Peer, mtroduciendo las
caracteristicas, ventajas y debilidades que ofrece; asi como algunas de las aplicaciones que
han emergido a partir de este modelo. Asimismo, se revisa el concepto de red sobrepuesta
y se profundiza en dos de sus principales arquitecturas estructuradas: Chord y CAN. Por
ultimo, se presenta la modificacion de Chord en el protocolo RELOAD.

El Capitulo 2 es una revision de la seguridad en las redes P2P estructuradas. En éste se
exploran los diversos ataques que se pueden llevar a cabo en las operaciones de un sistema
P2P, asi como algunas de las soluciones presentadas en la literatura.

En el Capitulo 3, se realiza la evaluaciéon y comparacion del desempeno de Chord y CAN
referente a la media del nimero de saltos en una busqueda, de manera analitica
comprobando los resultados por medio de simulaciéon. Ademads, se mtroduce una
solucion que permite encontrar la media del nimero de saltos en una busqueda exitosa
de manera analitica cuando existen nodos maliciosos en una red de tipo Chord y Chord-
RELOAD, asi como la probabiidad de busqueda exitosa. Los resultados de la
metodologia propuesta se validan por medio de simulacién.

En el Capitulo 4 se plantean ataques residuales que pueden realizarse en una red P2P,

con RELOAD como protocolo de senalizacion de la red sobrepuesta. Por ultimo, se

" Fl término residual se refiere a aquellos ataques que se pueden realizar en el sistema, después de la implementacion
de las medidas de seguridad.
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propone una solucién para mitigar los efectos de la presencia de nodos maliciosos en los
mecanismos de nsercion y recuperacion de un objeto en RELOAD.
% Al final del trabajo se presentan las conclusiones resultantes de esta tesis y el posible

trabajo a futuro.
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CAPITULO 1

1. REDES SOBREPUESTAS PEER-TO-PEER

En este capitulo se introducen las nociones bdsicas del paradigma Peer-to-Peer (P2P), sus
motivaciones y limitaciones, asi como las aplicaciones que han popularizado su uso y estudio.
Ademas, se mtroduce el concepto de una red sobrepuesta y se ilustran dos formas de
organizacion de las redes sobrepuestas cominmente utilizadas, Chord y CAN. Por ultmo, se
presenta el protocolo RELLOAD, con el cual desde el punto de vista de la topologia de red

sobrepuesta se fijan las bases del trabajo desarrollado.

1.1 REDES PEER-TO-PEER

1.1.1 Introduccién

Las redes Peer-to-Peer han emergido como una arquitectura para aplicaciones que permiten la
mteraccion de miles de usuarios alrededor del mundo sin la dependencia de servidores dedicados,
en su representaciéon mas formal. Estas redes permiten proporcionar servicios de comunicacion,
de comparticion de archivos, entre otros, por medio de la integracion y organizacion de los

recursos de cada uno de los usuarios dentro de la red.

En el 2001 con la masificacion de aplicaciones como Gnutella [1], Napster [2] y BitTorrent [3],
la popularidad de las redes P2P (Peer-to-Peen se extendidé a ambitos tanto académicos como

comerciales, impulsados en gran parte por la controversia que presentaba el debate entre las
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companias productoras de material protegido y los creadores de las aplicaciones que permitian
su intercambio ilegal [1]. Con la subsecuente disponibilidad de aplicaciones P2PTV (Peer-to-Peer
Television) 'y VoP2P (Voice over Peer-to-Peer) se abrié el paso para nuevas lineas de
mvestigacion, actualmente populares, como por ejemplo las referentes al sfreaming en tiempo
real sobre redes P2P [4], [5]. Como una consecuencia de lo anterior, actualmente el concepto y
la tecnologia P2P han madurado, permitiendo una extension en sus capacidades para ofrecer

servicios en diferentes areas con mayor escalabilidad, mtegridad y variabilidad.

En la actualidad los sistemas P2P, debido a sus caracteristicas intrinsecas de reparticion de
responsabilidades y distribucion de la informacion entre todos los usuarios dentro de la red P2P,
cuentan con brechas de seguridad en su fundamento que han sido estudiadas e implementadas
en los sistemas P2P actuales [6], [7]. Sin embargo, atin existen problemas abiertos referentes a la
seguridad que proporcionan los sistemas distribuidos par a par, particularmente aquellos
enfocados a redes cuyo objetivo es disminuir la latencia en el enrutamiento en las redes
subyacentes. Debido a que en estos sistemas los pares se agrupan de acuerdo a la proximidad

fisica, existen ataques enfocados a perjudicar grupos de nodos en particular [8].

1.1.2 Conceptos P2P

El concepto Peer-to-Peer, se utiliza para describir una gran variedad de sistemas con diversas
arquitecturas, incluyendo aquellas en las cuales la comunicacién no se lleva a cabo entre pares
iguales sino que existe una desigualdad entre participantes asemejindose a una arquitectura
cliente-servidor. Sin embargo, la definicion presentada incluye aspectos propios de una red P2P

como lo son la comparticion de recursos, auto-organizacion, descentralizacion e interconexion:

Los sistemas Peer-to-Peer son sistemas distribuidos que consisten de nodos
mterconectados entre si, con la capacidad de auto-organizarse a una topologia determinada
con el proposito de compartir recursos tales como contenido, ciclos de CPU o
almacenamiento. Estos son capaces de adaptarse a fallas y de organizar nodos transitorios,
manteniendo una conectividad y un rendimiento aceptables sin requerir de la

mtermediacion de una entidad centralizada [9]
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Las siguientes son caracteristicas que se pueden encontrar en la mayoria de los sistemas P2P [2]:

o

Comparticion de recursos. Cada par contribuye en la operacion del sistema P2P con
recursos propios. Idealmente el recurso prestado es proporcional al uso del usuario de
los recursos del sistema, sin embargo, cuando se accede al sistema se establece una cuota
mferior. La contribucion de recursos deberia ser mutuamente beneficiosa, por lo que a
los usuarios se les motiva a participar haciendo comparable el beneficio contra los
recursos prestados.

Interconexion. Todos los nodos estdn conectados a otros nodos dentro del sistema P2P,
y todo el conjunto de nodos forman un grafo conectado. Cuando dentro del grafo existen
nodos que no se encuentran conectados se tiene lo que se conoce como una particion en
la red.

Descentralizacion. El comportamiento del sistema P2P estd determinado por la accion
colectiva de los pares sin la existencia de un punto central de control. Sin embargo, algunos
sistemas realizan alguna accion por medio de un servidor central, por ejemplo, para
asegurar el acceso a la red.

Simetria. Los nodos tienen roles iguales dentro de la operacion del sistema. En el modelo
P2P cada par acttia como cliente y también como servidor, solicitando recursos a la red
asi como dirigiendo busquedas y almacenando objetos de otros pares en la red. En la
practica éste es un comportamiento idealizado, ya que el iempo de vida de los pares, la
heterogeneidad de los recursos de los nodos en la red o la naturaleza de las redes actuales
con el uso de dispositivos traductores de direcciones (NAT por Network Address
Translation) y firewalls, impide que se tenga una correspondencia equitativa en la
funcionalidad de los pares. Ademas, en algunos disenos se relaja esta condicion al hacer
una division de los nodos en jerarquias.

Autonomia. La participacion del par en el sistema es local, es decir, cada par determina
sus capacidades de acuerdo a sus recursos, cada par determina cuando se une al sistema,
cuando realiza peticiones y cuando deja el sistema. Esta autonomia puede hacer que los
servicios ofrecidos en el sistema se vuelvan impredecibles cuando existe mucha movilidad
de los nodos o los nodos deliberadamente lIimitan su contribucion al sistema

desconectindose cuando no lo requieren.
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% Auto-organizacion. La organizacion del sistema P2P es variable en el tiempo de acuerdo
al conocimiento y las operaciones locales de los pares.

4 Escalabilidad. Esta es un requisito para los sistemas P2P que operan con una gran cantidad
de nodos simultineamente y se traduce en que los recursos que utiliza cada par presentan
una variacioén con respecto al tamano de la red, sucediendo lo mismo con el tempo de
respuesta.

% Estabilidad. Bajo condiciones de dinamismo en la red (churn), entrada y salida de usuarios
en la red, el grafo de la misma debe ser capaz de dirigir una busqueda de manera exitosa.
Ya que los pares no cuentan con una vision general del estado de la red, para el envio de
mensajes dentro de la red se requiere de nodos intermedios que dirjan la busqueda a la
region correcta en la red, por lo que cuando los nodos entran y salen de esta las

trayectorias de enrutamiento se ven afectados.
Un sistema P2P basico se puede dividir en tres modulos [10]:

% Modulo de enrutamiento y re-envio de mensajes.
% Modulo de busqueda y almacenamiento de contenido.

% Modulo de configuracion y seleccion de los pares.

Moébdulo de enrutamiento vy re-envio de mensajes.

Bajo este modulo se llevan a cabo procedimientos para que cada par mantenga un estado de
conexion con sus pares vecinos dentro de la red. El mantenimiento de este estado puede incluir
el descubrimiento de nuevos vecinos y la verificacion de los vecinos actuales. Asi mismo, el
modulo especifica un mecanismo para la localizacion de pares mediante los cuales se lleva a cabo

la admision a la red (bootstrap), asi como protocolos para realizar la union y salida de pares de la

red.

Las funciones de re-envio de mensajes a través de nodos intermediarios también estan
especificadas dentro de este modulo, asi como la iteraccion entre pares hacia y por medio de la

aplicacion del sistema P2P.
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Médulo de bisqueda vy almacenamiento de contenido.

En el caso de una aplicacion basica, como un sistema de comparticion de archivos, este modulo
es el encargado de distribuir el contenido entre los pares disponibles en la red, ademas de proveer
métodos de busqueda y en caso de requerirse para la aplicacion, proporcionar métodos para el

almacenamiento de objetos con prioridad o con baja demanda.

Moédulo de configuracién v selecciéon de los pares.

Este determina la utilizacion de los recursos del par, asi como su rol dentro de la red. El par
determina los recursos disponibles al micio de una sesion dentro del sistema y puede
monitorearlos periodicamente o realizar cambios en caso de que el uso de la aplicacion lo
requiera. Kl rol del par en el sistema esta basado en sus capacidades, por ejemplo, si se trata de
una arquitectura jerarquica un siper nodo debe proporcionar cierta estabilidad, puesto que un

gran numero de peticiones se realizara a través de él.

1.1.3 Motivacién y potencial de las redes P2P

Muchos servicios proporcionados por Internet se distribuyen utiizando el modelo cliente-
servidor, en esta arquitectura los clientes se conectan a un servidor utilizando algun protocolo de
comunicacion para obtener algin recurso en especifico. La mayor parte del procesamiento
realizado para proveer el servicio se lleva a cabo del lado del servidor, por lo que cuando existe
un aumento en el nimero de clhientes, el servidor puede sufrir congestionamiento y eventualmente,
s1 el nimero de peticiones continia incrementando, el servidor se vuelve incapaz de responderlas
o inclusive puede fallar. La principal ventaja de este modelo es que del lado del cliente se requiere
un menor numero de recursos, pero también requiere que el servidor aumente sus capacidades

para brindar un mejor servicio a una mayor cantidad de clientes.

Por otra parte, en una arquitectura P2P se tiene la habilidad de brindar servicios con una mayor

disponibilidad a un menor costo, al maximizar el uso de los recursos de cada nodo conectado en
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la red. Mientras que el modelo cliente-servidor se sustenta en las capacidades del servidor para

proveer un servicio robusto, en P2P se puede ofrecer el mismo nivel de robustez si las demandas

del servicio se dispersan entre toda la red.

Adicionalmente, cuando se tiene una mayor descentralizacién del sistema se tiene una mejoria en

la tolerancia a fallas del servicio brindado, ya que éste se reparte entre todos los pares de la red.

La popularidad de los esquemas P2P se sustenta en los beneficios que ésta proporciona a los

clientes en comparacioén con una arquitectura cliente-servidor, por ejemplo:

de

P2P le permite a los usuarios liberarse de la dependencia de los servidores, brindandoles
la facilidad de compartir contenido (por ejemplo musica, videos, videojuegos, software,
etc.) sin la necesidad de descargarlos o subirlos al servidor.

P2P disminuye la vulnerabilidad a puntos de falla inicos muy comunes en el modelo
cliente-servidor.

P2P brinda una mteraccién usuario-usuario lo que elimina los retardos generados por el
servidor al responder a peticiones.

Muchas aplicaciones P2P ofrecen el uso de canales virtuales de comunicacion capaces de
disminuir los obstiaculos impuestos por el uso de redes privadas como lo son los firewalls
y NAT.

P2P proporciona una mayor disponibilidad del contenido y del servicio suministrado, esto
debido a que un nodo puede ser redirigido por multiples nodos en caso de falla de algin
nodo mtermediario, asi como puede obtener el recurso de un conjunto de nodos.

P2P es inherentemente auto-escalable ya que con cada nuevo usuario que ingresa a la red

se incrementa la capacidad del sistema en si.

1.1.4 Retos en P2P

Los sistemas P2P proporcionan una gran variedad de caracteristicas que los hace adecuados para

ofrecer servicios de aplicaciones orientadas a un gran ntimero de usuarios nteractuando

simultineamente, sin embargo estas caracteristicas también imponen limitaciones y retos en el

diseno del sistema.
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La auto-escalabilidad de una red P2P permite incrementar la capacidad de la misma con cada
nuevo usuario, no obstante no todos los usuarios cuentan con los mismos recursos para ofrecer
o pueden introducir dificultades en el enrutamiento de mensajes dentro de la red, por ejemplo s1
estan detras de un firewall. Es por esta razon que la auto-escalabilidad no puede traducirse
directamente a un incremento en el rendimiento de la red, ya que la carga en el sistema puede no
encontrarse uniformemente distribuida. Por ejemplo, cuando se tiene algin objeto que se vuelve
muy popular, gran parte de las peticiones se centrarian en aquellos nodos que cuentan con el

objeto deseado o que se encuentran en la ruta para el mismo.

Dado que el tempo de vida de un usuario P2P es impredecible, el diseno de un sistema P2P
debe compensar la variabilidad presentada ante el dinamismo de los usuarios en la red, ademas
se debe asegurar la conhabilidad del servicio. En general, la confiabilidad se traduce en
redundancia, por ejemplo se pueden colocar copias de los objetos en varios nodos y asi
incrementar la disponibilidad del objeto, o podria incrementarse el conjunto de nodos utilizados
para dirigir las peticiones y de esta manera aumentar la probabilidad de un ruteo exitoso. Sin
embargo, el uso de redundancia se ve reflejado en un incremento en la informacion intercambiada

entre los pares para el mantenimiento de la red.

En el caso de los sistemas P2P se 1dealiza el comportamiento de los usuarios: cada par en la red
proporciona recursos altruistamente, no tienen un comportamiento malicioso, etc. No obstante,
en la realidad los usuarios actiian de acuerdo a sus propios intereses interfiriendo con la operacion
1deal del sistema. Sin la presencia de un control centralizado resulta dificil validar las intenciones
de los usuarios y monitorear sus acciones, pero este control resulta contrario al modelo
descentralizado de P2P, por lo que en el diseno de un sistema P2P es necesario un compromiso
entre la escalabilidad que proporciona una naturaleza distribuida y la seguridad proporcionada

por entidades centralizadas.

1.1.5 Aplicaciones P2P

Entre las aplicaciones P2P se encuentran la comparticion de archivos, mensajeria instantinea,

VoP2P, streaming, computo de alto rendimiento, motores de busqueda, etc.
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Sistemas para la comparticién de archivos

Los sistemas para la comparticion de archivos pueden dividirse en 3 categorias de acuerdo con el

grado de centralizacién que tienen:

3.

Redes P2P centralizadas. A pesar de que el paradigma P2P se considera un opuesto al
cliente-servidor, la primera generacion de este tipo de sistemas, por ejemplo, Napster o
BitTorrent, contaba con un servidor que almacenaba la meta-informacion de los objetos
compartidos, como podria ser la direcciéon o identificadores de los nodos que contaban
con el objeto deseado, pero el intercambio del contenido se realizaba entre pares.
Redes P2P descentralizadas. Para resolver los problemas que presentaban las redes P2P
centralizadas, como lo son la escalabilidad y la tolerancia a fallas, se desarrollaron redes
descentralizadas que no dependian de un servidor central, entre las cuales las mads
populares fueron Gnutella y Freenet [11]. Para realizar las operaciones de envio de
mensajes, busqueda y almacenamiento de contenido se hace por medio de inundacion
desde un nodo hacia sus nodos vecinos los cuales asi mismo re-envian las peticiones a sus
vecinos y sucesivamente asi hasta localizar al nodo destino.

Redes P2P hibridas. Dados los problemas que presenta la inundacion de peticiones en
las redes P2P descentralizadas se desarrollé una nueva generacion de redes hibridas con

una arquitectura jerarquica. Entre los sistemas populares se encuentran KaZaA [2] o

JXTA [12].

Sistemas de Voz sobre P2P

Los sistemas de telefonia P2P proporcionan los servicios que permite la Voz sobre IP (VolP)

pero con los beneficios que brinda una arquitectura P2P, como lo son: mcremento en la

disponibilidad del servicio, escalabilidad y poca dependencia de una ifraestructura dedicada.

Los fundadores de KaZaA, posteriormente, desarrollaron la primera aplicacion ampliamente

utilizada de voz sobre P2P: Skype [13]. Actualmente Skype cuenta con mas de 300 millones de

usuarios registrados y hasta 43 millones de usuarios activos diariamente [14], provee servicios de

8
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llamadas de voz y de video, asi como de mensajeria instantanea, intercambio de archivos y
videoconferencias, entre otros. Kl diseno de Skype se cree estd basado en un esquema P2P

jerarquico de acuerdo con estudios realizados previamente [15] [16].

Sistemas de streaming de contenido

En este tipo de sistemas, uno o varios pares que poseen todo o una parte del contenido lo envian
a los pares solicitantes, y estos mismos pueden convertirse posteriormente en proveedores del
contenido que se consume mientras sigue siendo transferido. Los servicios mas comunes son
aquellos de video bajo demanda o de transmision de television en vivo. Algunas aplicaciones

actuales que ofrecen este tipo de servicios son SopCast [17] y PPS.tv [18].

1.2 REDES SOBREPUESTAS P2P

1.2.1 Introduccién

Los pares en las aplicaciones P2P se comunican con otros pares utilizando mensajes que se
transmiten sobre la Internet o alguna otra red. Fl protocolo de una aplicacion P2P, que establece
este itercambio de mensajes y las acciones al recibirlos o enviarlos, se construye sobre la capa de
aplicacion de la pila de protocolos de la red sobre la que esta el servicio de la misma, de esta
forma se abstrae la conectividad de los nodos miembros de la red subyacente e se independiza
de la implementacion P2P, mediante el uso de redes sobrepuestas (overlay networks) o redes

sobrepuestas P2P (P2P overlay). Ver Figura 1.1.
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Red sobrepuesta

Red subyacente

Figura 1.1. Construccién de una red sobrepuesta sobre la red subyacente.

Una definicion de una red sobrepuesta es:

Una red sobrepuesta es una capa de aplicacion virtual o logica en la cual los
dispositivos terminales pueden ser direccionados y que brinda conectividad,
enrutamiento y envio de mensajes entre los mismos. Las redes sobrepuestas son
usadas frecuentemente como un sustrato para desarrollar nuevos servicios de red, o
para crear una topologia de enrutamiento que no esta presente en la red subyacente

fisica [10].

1.2.2 Clasificacién de las redes sobrepuestas P2P

Los disenos de los diferentes sistemas P2P existentes y las redes sobrepuestas utilizadas en los

mismos se pueden clasificar en:

% Redes sobrepuestas estructuradas y no estructuradas.
% Redes sobrepuestas jerarquicas.

% Redes sobrepuestas de servicio.
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Redes sobrepuestas no estructuradas.

Una red sobrepuesta no estructurada es aquella en la cual un nodo solo depende de sus nodos
adyacentes para el envio de mensajes a otros nodos dentro de la red, algunos ejemplos de
estrategias de propagacion de los mensajes son por medio de mnundacion o por caminatas

aleatorias [10]. Algunos ejemplos de redes sobrepuestas no estructuradas son Gnutella y Freenet.

Redes sobrepuestas estructuradas.

Una red sobrepuesta estructurada es aquella en la cual los nodos mantienen informacion que les
permite llegar a todos los nodos en la red [10]. A comparacién de las redes sobrepuestas no
estructuradas, éstas proporcionan un limite en el nimero de mensajes que se requieren para
encontrar un recurso en la red. Para poder llevar a cabo este ruteo deterministico, los pares se
ubican en un espacio de direcciones virtual, la red sobrepuesta se organiza en base a una
geometria determinada y se utiliza una funcién para mapear un recurso a un nodo dentro del
espacio virtual. La mayoria de las redes sobrepuestas estructuradas utiliza un procedimiento de
ruteo basado en 1dentificadores, en este caso un conjunto de 1dentificadores se asocia con una
direcciéon dentro del espacio de direcciones de tal forma que el nodo cercano a esa direccion sera
el responsable de almacenar los recursos asociados a esos identificadores. Una tabla hash
distribuida (Distributed Hash Table, DHT) se utiliza en las redes sobrepuestas estructuradas
como un mecanismo distribuido de indexacion para resolver peticiones de busqueda [19].
Algunos ejemplos de protocolos de redes sobrepuestas basadas en DHT son Chord [20], CAN
[21], Kademlia [22], Pastry [23] y Tapestry [24]. En las siguientes secciones se analizan Chord y
CAN con mayor profundidad.

Redes sobrepuestas jerarquicas.

Una red sobrepuesta jerarquica es aquella en la cual se tienen multiples redes sobrepuestas

anidadas e mterconectadas en un arbol. Los mensajes entre diferentes redes sobrepuestas se

11
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encaminan hacia el nodo mas cercano en la jerarquia, con la opcion de tener diversos
procedimientos de enrutamiento en cada red sobrepuesta. Este tipo de redes pueden utilizarse

para mejorar la eficiencia del sistema cuando se tienen distribuciones concentradas por regiones.

Redes sobrepuestas de servicio.

Para acelerar el desarrollo de nuevos servicios y evitar cambios en la infraestructura de la red
existente, muchos servicios se han implementado como protocolos de la capa de aplicaciones,
como por ejemplo la Voz sobre IP o las redes de entrega de contenidos (Content Delivery
Networks, CDN), cuando una red sobrepuesta se utiliza como base para este tipo de aplicaciones

se le refiere como una red sobrepuesta de servicio.

1.3 CHORD

1.3.1 Introduccién

El protocolo Chord [20] es un protocolo escalable de busqueda dentro de un sistema P2P que
cuenta con entradas y salidas dinamicas. Su operacion primordial es dada una llave la mapea a un
nodo, dependiendo de la aplicaciéon encima de la red sobrepuesta Chord, el nodo puede
almacenar algin valor asociado a esta llave. Para realizar la asignacion llave-nodo en el protocolo
Chord se utiliza consistent hashing [25], ya que éste tiende a balancear la carga entre los nodos de
la red y lmita las alteraciones que sufren las llaves en la entrada y salida de nodos de manera local.
Sin embargo, Chord mejora la escalabilidad presente en consistent hashing donde todos los nodos

deben estar conscientes de los demas nodos en la red.

En Chord los pares se organizan sobre la red sobrepuesta en un anillo logico. Los pares, para
poder realizar una busqueda, mantienen apuntadores a sus vecinos situados en intervalos

logaritmicos sobre el anillo asi como enlaces a su predecesor y a su sucesor en el anillo.
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Chord presenta las siguientes caracteristicas:

% Balance de carga. Chord acta como una funcién hash distribuida distribuyendo las llaves
uniformemente entre todos los pares de la red.

% Descentralizacion. Chord es totalmente distribuido, es decir no existen nodos con menor
o mayor ventaja o prioridad dentro de las funciones de la red.

% Tscalabilidad. El costo de una busqueda en Chord aumenta logaritmicamente conforme
al nimero de pares en la red, lo que permite que redes de gran escala sean realizables.

% Disponibilidad. Las tablas de enrutamiento en Chord se ajustan a las entradas, salidas o
fallas de nodos en la red de tal manera que cualquier nodo responsable de una llave puede

ser localizado.

La aplicaci6n sobre la que se construye Chord interacta con este proveyéndole una funcion que
permite la obtencion de la direccion IP del nodo responsable de una llave en particular y por

medio de notificaciones de los cambios en el conjunto de llaves de las cuales un par es responsable.

1.3.2 Construccién del anillo Chord

La funcion hash consistente asigna a cada nodo o llave un identificador de m bits utilizando SHA-
1 como funcién base. El identificador de un nodo se obtiene al aplicar la funcion hash a la
direccion IP del nodo, asi mismo el identificador de un objeto o llave se obtiene a aplicarle la
funcion hash a la llave. Para evitar que al aplicar la funcién hash a dos identificadores diferentes
se obtenga el mismo resultado se escoge m suficientemente grande, de tal forma que la

probabilidad de que este evento ocurra sea despreciable.

La asignacion de llaves a nodos en consistent hashing se hace de la siguiente manera: los
identificadores se ordenan en un circulo modulo 2™, la llave k se asigna al nodo inmediato cuyo
identificador sea igual o mayor al identificador k en el espacio de identificadores, ver Figura 1.2.
A este nodo se le conoce como el sucesor de la llave k, en la representacion del espacio de
identificadores como un circulo con nimeros del 0 a 2™, el sucesor de k seria aquel que se

encuentra Inmediatamente después en sentido de las manecillas del reloj.
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En consistent hashing, si la funcion hash tiene una distribucion uniforme, con alta probabilidad
K llaves seran distribuidas en N namero de nodos de tal forma que cada nodo es responsable de

(14€) K/N llaves, por lo que se espera una distribucion de la carga uniforme en el anillo.

n: Nodo
k: llave

Figura 1.2. Espacio de identificadores en Chord, con m = 5.

1.3.3 Busqueda dentro de la red sobrepuesta

En el protocolo Chord se especifican dos formas de realizar la busqueda de una llave dentro del

anillo Chord:

% Método de localizacion simple.

% Método de localizacion escalable.

Método de localizacién simple

La basqueda se puede llevar a cabo con el minimo de almacenamiento de mformacion para el
enrutamiento, ya que cada nodo puede mantener el enlace inicamente con su sucesor, entonces
las busquedas se realizarian salto a salto alrededor del circulo pasando sucesor por sucesor hasta
encontrar aquel responsable de la llave deseada, como se muestra en la Figura 1.3. Por altimo, el

resultado regresa por la misma trayectoria que siguio la bisqueda.
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Figura 1.3. Obtencién de la llave 25 desde el nodo 8.

Método de localizacién escalable

El método anterior requiere de un ntiimero idéntico de mensajes a los nodos por los que pasa la
busqueda. Para poder mejorar las busquedas, en Chord se mcrementa la informacion de
enrutamiento de la siguiente forma: Si m es el nimero de bits de los identificadores del sistema,
entonces cada nodo almacena m entradas en su tabla de enrutamiento, llamada tabla de dedos
(finger table). La entrada i-ésima en la tabla del nodo n corresponde al nodo inmediato s que
sucede a n por al menos 2:71 en el espacio de identificadores es decir s = sucesor(n + 2i=1)
donde 1 < i < my la antmética es en modulo 2™. El nodo s se refiere como el dedo i-ésimo

del nodo n. En la Figura 1.4 se muestra un ejemplo de la tabla de dedos del nodo 3.

~

(m+2-1) | Dedo

1 nz+1 ns
2 nz +2 ng
3 ns +4 ng
4 ns +8 N1z
5 nz + 16 Nyo

Figura 1.4. Tabla de dedos del nodo 3.
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Para realizar una busqueda de una llave k desde un nodo n, primero se verifica que k no esté en
el mtervalo entre ny su sucesor de ser asi se regresa el identificador del sucesor y se da por
terminada la busqueda. De lo contrario, se busca en la tabla de dedos de n a aquel dedo cuyo
identificador preceda inmediatamente a k y se dirige la bisqueda hacia este dedo, el cual procede

de semejante manera, como se muestra en Figura 1.5.

i (n+ 21 Dedo

1 ns+1 ng
2 ns +2 ng
3 ns +4 (P
4 ns+8 N0
5 ns + 16 Ny3

Figura 1.5. Busqueda de la llave 25 realizada por el nodo 5. Se muestra la tabla de dedos del

nodo 5.

Este esquema tiene las siguientes caracteristicas importantes:

% Los nodos solo almacenan una cantidad de informacién reducida de otros nodos en la
red.

% Los nodos tienen mayor conocimiento de los nodos que estin mas cercanos a ellos en el
espacio de identificadores.

% La tabla de dedos de un nodo no posee toda la informacién necesaria para determinar el
sucesor de cada uno de los nodos en la red.

% Ya que cada nodo tiene entradas apuntando a potencias de dos dentro del espacio de
identificadores, la distancia entre el nodo y la llave deseada se va disminuyendo por lo
menos a la mitad a cada salto que se realiza, por lo que con alta probabilidad el nimero
de mensajes necesarios para realizar una busqueda sera O (log N) donde N es el nimero

de nodos en la red.
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% Tn general, el nimero de nodos a ser contactados en una busqueda se pueden determinar
como el nimero de unos en la representacion de la distancia desde el nodo origen al
destino. Dado que se asume que se tiene una distribucion uniforme de los nodos dentro
del espacio de 1dentificadores se espera que la mitad de los bits en la cadena sean uno.
Adicionalmente, como se especificod anteriormente, se supone una reduccion en la mitad

de la distancia a cada salto, por lo que en promedio la longitud de una bisqueda sera de

1/2 log, N saltos.

1.3.4 Mantenimiento de la red sobrepuesta

Para soportar la entrada y salida de usuarios en la red sobrepuesta Chord implementa
mecanismos para la umon y partida de nodos preservando la disponibilidad de las llaves

almacenadas dentro del anillo.

Unién de nodos en la red

Cuando un nuevo nodo n entra en el sistema, con la ayuda de un nodo en la red localiza a su
sucesor dentro del espacio de identificadores y lo ajusta a su tabla de enrutamiento.
Periodicamente los nodos ejecutan el mecanismo de estabilizacion con el que se 1dentifican a los
nuevos nodos y se ajustan las tablas de enrutamiento afectadas. El mecanismo consiste en verificar
que el sucesor actual del nodo ejecutante sea realmente el sucesor existente en la tabla de ruteo,
en el caso de que estos dos no coincidan se modifica la tabla para introducir al nuevo sucesor, lo

mismo ocurre para los nodos dedos y el predecesor.

Salida o falla de nodos en la red

En el protocolo Chord el mecanismo de salida de un nodo se maneja de igual forma, ya sea si
esta salida es voluntaria o debido a fallas. La validez de las basquedas en Chord esta basada en el

hecho de que cada nodo conoce con exactitud a su sucesor. Si el sucesor es incorrecto, la
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busqueda puede resultar fallida. En Chord, adicionalmente a su tabla de dedos, se incluyen una
lista de los primeros r sucesores del nodo, para incrementar la robustez ante fallas y asegurar
busquedas correctas. Si el sucesor inmediato del nodo no responde a la peticion, el nodo puede
sustituir su entrada en la tabla con su sucesor y eventualmente con el mecanismo de estabilizacion
eliminar por completo al nodo fallido o si se trata de una salida voluntaria el nodo saliente puede

ejecutar el mecanismo de estabilizacion para notificar de su partida de manera proactiva.

La lista de sucesores brinda ademas soporte para replicacion a nivel de la aplicacion, puesto que
en cada nodo dentro del conjunto de sucesores se pueden almacenar copias de los objetos para

mejorar la disponibilidad de los mismos.

14 CAN

1.4.1 Introduccién

CAN (Content Addressable Network) [21] es una tabla hash distribuida estructurada de multiples
saltos d-dimensional. Las operaciones basicas de CAN son la insercion, bisqueda y elimiacion
de pares (llave ,valor). La red CAN esta constituida de miltiples nodos individuales cada uno
de ellos almacena un pedazo (chunk) o zona de toda la tabla distribuida, ademas de mantener
informacion de zonas adyacentes. Las solicitudes para una llave determinada se enrutan por
medio de los nodos intermedios adyacentes a la zona deseada. Fl diseno de CAN permite que

sea escalable, totalmente distribuido y tolerante a fallas.

1.4.2 Construccién de CAN

El espacio de 1dentificadores de CAN es un espacio coordenado sobre un toroide d-dimensional.
Fl espacio coordenado se reparte dinimicamente entre todos los nodos del sistema, de tal forma

que cada uno de los pares posee una porcion limitada del espacio.
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El almacenamiento de un par (llave , valor) = (K,V) en el espacio d-dimensional se realiza de

la siguiente forma:

1.  Lallave K se mapea a un punto P dentro del espacio coordenado mediante el uso de una
funcion hash uniforme.
n. Kl nodo que es responsable de la zona donde el punto P se encuentra almacena el par

(K, V).

Para obtener el valor correspondiente a K se procede mversamente, obteniendo el punto P al
que esta mapeada la llave para obtener la zona a la cual se debe redirigir la bisqueda. En caso de
que el nodo solicitante o alguno de sus vecinos sea responsable del valor la solicitud se debe

enrutar a través del espacio coordinado hasta la zona resultante.

1.4.3 Busqueda dentro de la red sobrepuesta

Fl enrutamiento sobre CAN se hace de tal forma que se siga una linea recta a través del espacio
coordenado desde el nodo solicitante u origen hasta el nodo responsable de la zona destino. Para
poder dirigir las basquedas sobre la red cada nodo mantiene un listado de sus nodos vecinos o
adyacentes en el espacio coordenado, almacenando la direccion IP y la region de la cual son
responsables. En este espacio d-dimensional, dos nodos son vecinos si sus regiones se traslapan

en d — 1 dimensiones y estin en contacto en una dimension, como se muestra en la Figura 1.6.

ylt

Figura 1.6. Conjunto de vecinos del nodo 1, en un espacio coordenado de 2 dimensiones.
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Al realizar la construccion de la red sobrepuesta con el espacio se fraccionado en n zonas de 1gual
- . . 1 .
tamarnio, la trayectoria promedio es de (d/ 4_) (n / d) saltos v cada nodo cuenta con 2d vecinos,

proporcionando escalabilidad a la red.

Debido a que no existe una sola ruta entre dos puntos en el espacio, atin con fallas en los vecinos

se puede lograr una busqueda exitosa.

1.4.4 Mantenimiento de la red sobrepuesta

Dado que el espacio coordenado se divide entre todos los nodos en la red, el espacio debe

reconfigurarse cuando ingresa o sale un nodo.

Unién de nodos en la red

Cuando un nuevo nodo ingresa en la red se le asigna una porcion del espacio de la cual se hace
responsable, esto se realiza por medio de dividir la zona por la mitad de un nodo existente y
repartir los valores pertenecientes a la zona asignada. Por ultimo se notifica a los vecinos de la
zona dividida para que se actualicen sus tablas de enrutamiento y asi asegurar busquedas exitosas.
La adicion de nuevos nodos en la red entonces sélo afecta regiones de manera local,

particularmente O log d nodos.

Salida o falla de nodos en la red

La congruencia del espacio coordenado cuando un nodo sale de la red, se mantiene asegurando
que las zonas sean recuperadas por nodos activos. En concreto son los nodos vecinos del nodo
saliente los que retoman la zona del mismo, imtegrandola a su zona actual; del conjunto de nodos
vecinos se escoge a aquel que se encuentre activo y que tenga la zona de menor tamano, para

mantener el balance de carga en la red.
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1.5 RELOAD

1.5.1 Introduccién

REsource LOcation And Discovery (RELOAD) [26] es un protocolo de senalizacion P2P,
producto del grupo de trabajo de la IETF previamente enfocado al desarrollo de protocolos para
P2PSIP. El objetivo del grupo de protocolos Peer-to-Peer SIPes utilizar una tabla hash distribuida
para realizar las operaciones de los agentes SIP encargados del registro de usuarios en la red y
para el contacto entre participantes de una sesion y asi eliminar la dependencia de servidores y

proxys para construir un sistema de nicio de sesiones multimedia distribuido.
Estas operaciones en P2PSIP se realizan de la siguiente forma:

% Registro: Los agentes de usuario utilizan la red sobrepuesta para almacenar y obtener
direcciones de contacto mapeadas a identificadores en esta.

% Contacto: Para iniciar una sesion multimedia, una vez que el usuario ha identificado a
quien desea llamar, lo localiza por medio de la red sobrepuesta obteniendo su direccion

de contacto actual y asi posteriormente establecer una conexiéon directa con este.

Cabe resaltar que P2PSIP solo se utiliza para almacenar direcciones de contacto o para obtenerlas,
una vez que se adquieren se hace la conexion directa entre los pares involucrados y el micio de
la sesi6n se hace de acuerdo a lo establecido por SIP. Asi mismo la informacion multimedia, una
vez establecida la sesion SIP, nunca atraviesa la red sobrepuesta. En la siguiente figura se muestra

una comparativa entre el comportamiento para la realizacion de una llamada en SIP y en P2PSIP.
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Servidor de ubicacion Registrador
[

O

1 SIP Register
2 Store
3.4.7 SIP Invite
/é o 4 1 5,6 Lookup
3 p— o 8.9,10 SIP 200 OK
11 SIP ACK
N Proxy 1 12 Media (RTP)
11
] 12 e
s Trree A)
Agente de usuario 1 Agente de usuario 2
1 P2P PUT
23 P2P GET
4 SIP Invite
5 SIP 200 OK
. \ 6 SIP ACK
Agente de usuario 7 Media (RTP)

Agente dm

¢

Agente de usuario 1 e e t

Agente de usuario 2

Figura 1.7. Flujo de mensajes para el establecimiento de una llamada entre el agente de usuario

1 y el agente de usuario 2 A) en SIP, B) en P2PSIP.
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El protocolo RELOAD se desarrolld para brindar un servicio genérico para redes P2P,
proporcionando mecanismos para el almacenamiento de objetos y para el enrutamiento de
mensajes entre pares de la red sobrepuesta. Ademas de cumplir con las siguientes caracteristicas

requeridas dentro del ambiente P2P:

% Permite la utilizacion de RELOAD para diversas aplicaciones, ya que cuenta con una
definici6n genérica de los tipos de datos y de las reglas de utilizacién de los mismos.

% Ista disenado para trabajar en ambientes donde los nodos se encuentran detras de
firewalls o NATs.

% Para minimizar la carga impuesta por el uso de nodos intermedios para las operaciones
de enrutamiento, el encabezado de los mensajes es ligero.

% RELOAD brinda la capacidad de utilizar diversos algoritmos (topologias) para la red
sobrepuesta, ademas de implementar Chord como topologia default.

% Provee la opcion de utilizar pares como clientes, es decir pares que no realizan las
operaciones bdsicas dentro de la red sobrepuesta, como el almacenamiento de
informacion o reenvio de mensajes en nombre de otros pares, sino que se limitan a
almacenar su propia informacion dentro de la red sobrepuesta.

% Para enfrentar los riesgos que presentan las redes P2P en cuanto a seguridad, RELOAD
brinda la opcion de tener un servidor central encargado de autenticar a los nodos dentro

de la red sobrepuesta.

1.5.2 Construccién basica

Una instancia de la red sobrepuesta de RELOAD consiste en un conjunto de nodos ordenados
en un grafo parcialmente conectado. Cada nodo tiene asignado un identificador el cual junto con
el algoritmo de la especificacion determina la posicion del nodo en el grafo, asi como sus
conexiones. Los algoritmos de las topologias de la red sobrepuesta deben asegurar que cualquier
nodo tenga comunicacion con cualquier otro nodo dentro de la red a pesar de que no se cuente
con conexion directa y en un namero mitado de saltos. Los pares en la red deben almacenar un

conjunto de datos asociados a ciertas direcciones determinadas por el identificador de cada nodo.
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1.5.3 Chord-RELOAD

La topologia base para la red sobrepuesta de RELOAD es una adaptacion del protocolo CHORD,

las diferencias que presenta con respecto a este son:

% En Chord-RELOAD se incrementa la lista de sucesores y predecesores a mas de uno por
nodo.

% La tabla de dedos se indexa de manera inversa a Chord original, en este caso el dedo 0 es
aquel que se encuentra a 180° del nodo origen, a diferencia del sucesor.

% El mecanismo de estabilizacion de la red puede llevarse a cabo de manera reactiva o de
manera periodica. Esta facilidad permite realizar de manera eficiente los periodos de
recuperacion de la red, ante diferentes poblaciones.

% En el protocolo original se utiliza una funcién hash de 160 bits, sin embargo en esta
adaptacion se utilizan los 128 bits mds significativos.

“%  Para mejorar la tolerancia ante fallas se almacenan réplicas en la lista de sucesores.

% Se utiliza una seleccion aleatoria para elegir dedos alternativos en caso de fallas: si el nodo
tiene algin dedo mnvalido se reemplazard por uno nuevo con una probabilidad igual a 0.5,

esto para mimimizar el efecto debido al churn.
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CAPITULO 2

2. SEGURIDAD EN REDES SOBREPUESTAS PEER-TO-PEER

En este capitulo se mtroducen las nociones basicas sobre la seguridad en redes P2P,
particularmente en las redes sobrepuestas del tipo estructurado. Se tratan los requerimientos que
los sistemas P2P en cuanto a seguridad se refiere. Ademas, se presentan de manera general los
principales ataques y sus respectivas defensas que afectan a las redes sobrepuestas P2P. Para
finalizar, se revisa el modelo de seguridad del actual protocolo de senalizacion normalizado por

[1], para las redes Peer-to-Peer, RELOAD.

2.1 INTRODUCCION

Hoy en dia, diversos servicios que se cursan sobre Internet como son: el almacenamiento de
informacion en la nube, el manejo y administracion de los recursos financieros, tanto personales
como corporativos; recaen sobre la certeza de que estos sean robustos ante eventualidades de
fallo y, aiin mas, ante posibles ataques de seguridad. Con la creciente aparicion de nuevos tipos

de ataques, desde virus, adware®, spyware’, denegacion de servicio', hasta fraude o suplantacion

*Tipo de software, donde de manera automatica exhibe al usuario anuncios publicitarios.

"Tipo de software malicioso que accede a los datos de una computadora y los envia a otros dispositivos sin que el
usuario lo advierta.

" Ataque a un sistema de computadoras, o red, que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos del mismo.
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de 1dentidad, el asegurar la confiabilidad de un sistema resulta de gran importancia en un entorno

donde todas las operaciones diarias se apoyan en mayor o menor medida en Internet.

Sin una autoridad central que verifique la autenticidad de los usuarios dentro de la red y la
mtegridad de los datos, los sistemas P2P imponen nuevos desafios para hacer prevalecer la
seguridad. Debido a las cualidades de los sistemas P2P como lo son la autonomia y su naturaleza
abierta, el ambiente P2P presenta nuevos obstaculos para asegurar la confiabilidad de los datos.
Por ejemplo, ante el usual movimiento de entrada y salida de nodos en la red, s1 éste contintia
incrementandose puede resultar en un ataque potencial de negacion de servicio causado por el
aumento de trafico de control y mantenimiento de la red. Asimismo, si los nodos dentro de la
red no se comportan de acuerdo a lo establecido por los protocolos del sistema, es decir
modifican los procedimientos de envio de mensajes o de almacenamiento, etc., se puede llevar al

limite de seguridad a la red P2P sobrepuesta por un comportamiento mesperado.

En la actualidad las aplicaciones implementadas sobre redes P2P como la comparticion de
archivos P2P, el streaming de mformacion multimedia P2P, P2PTV o los juegos P2P,
proporcionan nuevas plataformas de acciéon a los criminales cibernéticos para obtener
mformacion confidencial, alterar documentos, contenido o inclusive dispositivos, entre otros

mtentos criminales de indole doloso [2], [3].

2.1.1 Requerimientos de seguridad en una red P2P.

De acuerdo con las recomendaciones del Sector de Normalizacion de Telecomunicaciones de
la Unmo6n Internmacional de Telecomunicaciones (ITU-T, I7TU 7Telecommunication
Standardization Secton) [4] en un sistema P2P se tienen los siguientes requerimientos de

seguridad:

% Autenticacion del usuario. Se utiliza para demostrar la identidad de los pares dentro la
red.
% Anonimato. En algunas aplicaciones es deseable que los usuarios permanezcan anénimos

durante la comunicacion P2P, lo que permite mayor accesibilidad a la red. Sin embargo,
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el anonimato también provee facilidades para atacar la seguridad dentro de una red P2P,
por lo que es necesario brindar seguridad propia a este requerimiento.

Privacidad. Se refiere a brindar proteccion a aquella informacién que podria obtenerse de
la observacion de las actividades o de la comunicacion en la red, por ejemplo el contenido
de los mensajes, la localizacion de los usuarios, etc.

Integridad de datos. Debido a que en los sistemas P2P la informacion se distribuye entre
todos los pares dentro de la red y se dirige a través de pares intermedios, s1 existen nodos
maliciosos en la red, estos pueden modificar los datos. La integridad de datos asegura que
se reciban correctamente los datos o los mensajes enviados, es decir, éstos se protegen
contra la alteracion, creacion, eliminacion o replicacion no autorizada.

Confidenciahidad de los datos. En algunos casos, los usuarios desean que los datos o
mensajes que se transmiten por la red no puedan ser leidos por pares no autorizados.
Control de acceso. Este se refiere a la proteccion contra el acceso no autorizado a cierto
tipo de recursos, asegurando que solo usuarios permitidos puedan obtener cierta
mformacion o enviar mensajes. Ademas, se restringe el acceso a la red a usuarios sin los
criterios establecidos o la comunicacion entre usuarios sin las credenciales necesarias.
No repudio. El no repudio puede utilizarse para demostrar el origen de los datos, es decir,
para verificar que los datos provienen de un par en particular, para evitar la negacion de
las actividades de los pares. Asimismo, el no repudio puede utilizarse para demostrar la
entrega de los datos, para impedir que haya negacion en la recepcion de datos o mensajes.
Usabilidad. Para evitar problemas de seguridad, las aplicaciones P2P deben proveer de
mterfaces de usuario y mecanismos de seguridad que no permitan que usuarios mal
mtencionados modifiquen la configuracion de los procedimientos establecidos dentro del
sistema P2P.

Disponibilidad. Se debe asegurar la disponibilidad de los datos ante posibles eventos que
afecten a la red, es decir, los datos deben estar disponibles cuando sean requeridos a pesar
de fallos o ataques en el sistema. Ademads, se debe asegurar que las aplicaciones puedan
proporcionar el servicio en cualquier momento.

Control de trafico. Cuando existe congestion en la red, los sistemas P2P deben ser capaces
de mitigar sus consecuencias.
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En el caso de redes de telecomunicaciones basadas en P2P, como por ejemplo para el servicio

de voz sobre IP y para el steaming de datos multimedia, los requerimientos de seguridad

recomendados son [5]:

o

Autenticacion y autorizacion. La identidad de todos los nodos dentro de la red debe poder
ser validada remotamente, ademas, los recursos y servicios deben ser propiamente
autorizados.

Manejo de conhanza. El ambiente abierto que proveen las redes P2P propicia que los
nodos maliciosos danen la comunicacion entre pares o al sistema en si, por lo que se
requieren de mecanismos de confianza para determinar de manera remota si un nodo es
confiable y hasta qué punto lo es, para realizar los procesos y operaciones dentro del
sistema.

Confidencialidad. En el caso de la voz sobre IP, la confidencialidad provee mecanismos
para evitar la intercepcion de las conversaciones y mensajes de senalizacion entre los
participantes. Dentro del servicio de streaming, mformacion clave de los usuarios puede
ser dirigida y temporalmente almacenada por nodos itermedios, debido a lo cual, la
senalizacion, el perfil de usuario y el contenido multimedia deben ser protegidos.
Integridad. La integridad de los mensajes y de los paquetes de datos en una conversacion
de voz sobre IP es de vital importancia, ya que los atacantes pueden alterar los paquetes
o modificar los mensajes de senalizacion, resultando inclusive en llamadas fallidas. En el
servicio de strearming, durante la fase de establecimiento se pueden modificar los datos
generando ataques de negacion de servicio o resultando en que el usuario termine con

archivos incorrectos.

Las operaciones basicas dentro de una red P2P también deben protegerse con mecanismos de

seguridad como se detalla a continuacion [6]:

o

Unién a la red. Si no existen limitaciones en la unién de pares en la red, éstas pueden
resultar vulnerables. Por esta razon, se requieren de mecanismos que aseguren la
autenticacion de los usuarios, que brinden anonimato de tal forma que un observador
externo no pueda obtener mformacion de los pares dentro de la red, asi como la
revelacion no deseada de informacion personal del usuario hacia los demads usuarios

dentro de la red.
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¢ Salida de la red. Para evitar una desestabilizacién en el funcionamiento de la red, es
necesario que se implementen mecanismos de notificacion de salida seguros, evitando la
filtraci6n de informacion sensible del usuario que abandona la red, asi como asegurando
la integridad de los datos y conexiones que cede.

% Buasqueda dentro de la red. Las operaciones de busqueda pueden o no estar restringidas
para un determinado grupo de pares del sistema de acuerdo con los requerimientos de la
aplicacion P2P. Ademas, se debe proporcionar seguridad a los que realizan y contestan
una buasqueda, de tal forma que observadores externos no puedan obtener mmformacion
significativa de los participantes. Asimismo, se debe mantener la integridad de los
mensajes para prevenir la manipulacion maliciosa, ya que los pares intermedios podrian
realizar ataques de negacion de servicio o de fallas simuladas en la basqueda. Los datos
resultantes de una busqueda también pueden requerir autorizacién para ser obtenidos por
los usuarios, adicionalmente, debe limitarse su demanda para evitar congestionamientos
en la red o posibles ataques de negacion de servicio.

%  Enrutamiento. Los mecanismos de enrutamiento pueden conllevar a una autenticacion
de los usuarios si el servicio lo requiere, ademas de requerir que se mantenga la integridad
de los mensajes y evitar la propagacion de informacion sensible de los nodos dentro de la
ruta, asi como el no repudio de los participantes.

% Operaciones de insercion y obtencion de datos. Estas operaciones deben cuidar el acceso
a los datos por medio de politicas de autenticacion y de control de acceso.

% Operaciones de actualizacion y eliminacion de datos. Se deben implementar mecanismos

de autorizacion de estas operaciones, asi como de no repudio o trazabilidad.

2.2 ATAQUES A LAS REDES P2P

2.2.1 Introduccién

Los diversos ataques que se pueden realizar en los sistemas P2P se pueden clasificar de acuerdo
a diferentes criterios, a continuacién se hace una clasificacion general [7] y posteriormente una

detallada de los ataques.
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Ataques P2P

Objetivo Efecto en las Objetivos del Impacto
funcional victimas atacante

Figura 2.1. Clasificacion general de los ataques en los sistemas P2P.

Objetivo Funcional.

Los ataques en los sistemas P2P pueden estar enfocados a las diferentes capas del sistema, ya sea
a la capa de aplicacion, la de la red sobrepuesta o la red subyacente. La seguridad de cada capa

depende de las garantias de seguridad que provee la capa inmediata inferior.

Capade  Gmms |
Aplicacion '

Capa de la red | Gumima
.. Seguridad
sobrepuesta

Capa de la red
subyacente

Figura 2.2. Ataques por objetivo funcional.
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Los ataques en la capa de aplicacion estan directamente relacionados con la interaccion con el
usuario a través de las interfaces de usuario del servicio que ofrece el sistema. En la red
sobrepuesta, los ataques estan ligados con las operaciones bésicas dentro de la red, por ejemplo:
en el enrutamiento de mensajes o el almacenamiento de los objetos. El estudio de seguridad que
se realiza en esta tesis se limita al referente a redes sobrepuestas estructuradas. Finalmente, los
ataques realizados sobre la red subyacente son aquellos enfocados a la manipulacion e

mtercepcion de los paquetes o al enrutamiento erréneo de los mismos.

Efecto en las victimas.

Los mensajes dentro de la red sobrepuesta son susceptibles a los siguientes ataques:

%

Interrupcion no autorizada.

=+

Intercepcion o acceso no autorizado.

%

Modificacion o alteracion no autorizada.

% Creaciéon no autorizada.

s

Estos ataques pueden ser del tipo activo o pasivo, por medio de la comunicacion entre pares o a
través de mecanismos de ataque embebidos (virus, troyanos, etc.). El espionaje, substitucion o
msercion, la terferencia, la sobrecarga, el andlisis criptografico, la escucha no autorizada y la

negacion de servicio son ejemplos de este tipo de ataques.

Objetivos del atacante.

Los objetivos del atacante se clasifican en activos, como por ejemplo, el robo de informaciéon o
de recursos, manipulacion de los dispositivos e inclusive de la red completa y la interrupcion de
los servicios ofrecidos. Asi como también pueden clasificarse en objetivos pasivos, que pueden

ser el analisis del trafico o de las senales en el sistema.
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Impacto

El impacto de un ataque se refiere a si este tiene como consecuencia un efecto disruptivo, en
particular de los servicios proporcionados por el sistema, o a una degradacion de la calidad de los

mismos.

2.2.2 Ataque Sybil.

La idea detras de este ataque [8] es que una entidad maliciosa presenta identidades maltiples, con
las cuales adquiere responsabilidad sobre diversos recursos y control sobre algunas porciones de
la red. Atin mas, si el atacante es capaz de posicionar sus identidades ficticias en posiciones

estratégicas dentro de la red, el daiio que puede lograrse es considerable.

El que una entidad maliciosa presente 1dentidades multiples es un mecanismo mediante el cual
se pueden llevar a cabo distintos ataques, es decir, si se cuentan con un niamero significativo de
identidades falsas el ataque puede realizarse a nivel almacenamiento de los datos, en el

enrutamiento o en el servicio.

Sin la presencia de una autoridad que confirme la correspondencia entre una entidad y una
identidad, a una entidad le serda siempre posible presentar identidades multiples. Ademads, la
habilidad de un par de distinguir a nodos remotos y sus identidades depende de la primicia de
que los recursos de un ataque son limitados, por lo que su validacion podria hacerse enviandole
desafios para contabilizar sus recursos. Sin embargo, para que esta validacion fuera efectiva, se
requiere que: todos los pares dentro de la red tengan un niimero de recursos parecido, que todas
las 1dentidades se validen de manera simultinea por todos los pares y que cuando se acepten
identidades indirectamente’, que el nimero de identidades que se validan sea mucho mayor a
las del niimero de fallas global. En un ambiente P2P es dificil cumplir con estos requerimientos,

por lo que actualmente las soluciones para contratacar la creacion de identidades Sybil son [9]:

’ La validacion indirecta es aquella en la cual un nodo local acepta la validacion remota que realizan un conjunto de
nodos que se encuentran dentro de su conjunto de nodos validados.
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% La utilizacion de desafios computacionales. Cada nodo en la red resuelve un desafio
computacional cuando quiere acceder a la red y después de cierto intervalo de tiempo se
vuelve a evaluar de nuevo, haciendo que para un usuario malicioso sea costoso tener
1dentidades multiples. Sin embargo, esta solucion solo es valida para sistemas donde el
numero de recursos por nodo en la red es similar.

% Limitacion de los recursos humanos. Con la utilizacion de CAPTCHA (Completely
Automated Public Turing test to tell Computers and Humans Apard se puede proteger
de bots’ en la red, asegurando que cada operacion dentro del sistema esta realizada por
un humano. Sin embargo, en una red P2P muy grande es poco practico evaluar a cada
uno de los nodos con los que se interactia.

% Modelos de confianza. En estos sistemas cada nodo tiene asignado niveles de confianza a
cada par con el que ha interactuado directamente, los cuales pueden utilizarse para evaluar
de manera indirecta a otros pares. No obstante, esto no previene que una entidad cree
multiples identidades, sélo las califica.

% Redes sociales. Basandose en el hecho que las identidades Sybil estan fuertemente
conectadas entre si, al provenir de una misma entidad, pero escasamente conectadas con
los demas nodos en la red, con lo cual se pueden detectar las actividades sospechosas para
limitar su niimero.

% Control centralizado. La forma mas facil de establecer medidas contra la aparicién de
1dentidades Sybil es mediante el uso de una entidad certificadora centralizada que asocie
certificados con 1dentidades, ya sean identidades en el mundo real o por medio de cuotas
de admision. Esta es la forma de acceso presentada en el protocolo RELOAD [1].
Aunque esta solucion resuelve de manera mas completa el problema de las identidades
multiples Sybil, presenta ciertas restricciones. La entidad centralizada es un punto de
ataque unico ademas de que actia como un cuello de botella ante una gran cantidad de
peticiones. Adicionalmente, puede existir un incremento en el costo de las
comunicaciones ya que al realizar una transaccion entre dos pares podria ser necesario

validar primero con la autoridad. Por dltimo, la entidad de control centralizado debe

*Tipo de software malicioso que permite a un atacante tomar el control de un equipo infectado o que es capaz de
llevar a cabo tareas concretas e imitar el comportamiento humano.
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disenarse para ser escalable y confiable, especialmente para aplicaciones que incluyen un

gran numero de usuarios de diferentes capacidades y procedencias.

La mayor amenaza que presenta el mecanismo de creacion de identidades Sybil depende de los
objetivos del atacante. Como especifica [10], si el objetivo del atacante es el aislamiento de un
objeto en particular, en una red donde la asignacion de identificadores se hace de manera aleatoria
como en Chord-RELOAD, con un tamano de red de 4 millones de usuarios y con un factor de
replicacion de los objetos 1gual a 10, el atacante deberia generar 55.7 millones de identidades para
obtener una probabilidad del 0.5 de éxito. Sin embargo, si el objetivo del atacante es degradar la
calidad del servicio de los usuarios dentro de la red, podria hacer que sus identidades retrasaran
la busqueda, degradar el almacenamiento o los servicios de enrutamiento sin la necesidad de crear

una cantidad de identidades tan grande.

2.2.83 Ataques en el procedimiento de enrutamiento

Debido a que los servicios que brindan las aplicaciones P2P se sostienen sobre una red
sobrepuesta, ésta introduce un requerimiento de seguridad adicional que debe considerarse. Uno
de los servicios basicos que proporciona la red sobrepuesta es el servicio de enrutamiento de
mensajes dentro de la red P2P, en la cual nodos intermedios dirigen los mensajes desde un nodo
origen a un nodo destino de acuerdo con la topologia de la red sobrepuesta estructurada por
medio de un criterio de cercania determinado. En estos sistemas es de vital importancia asegurar
la exactitud en las funciones de busqueda, atn ante la presencia de nodos maliciosos que actiian
de manera activa en el sistema, es decir, no solo en el enrutamiento sino también pueden

proporcionar informacion alterada a los nodos en la fase de actualizacion.
Los ataques en el procedimiento de enrutamiento pueden clasificarse en [11]:

% Enrutamiento de bisqueda incorrecto.
% Incorrecta actualizacion del enrutamiento.

% Particion de la red.
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Enrutamiento de bisqueda incorrecto

En este tipo de ataque el nodo malicioso dirige las busquedas hacia un nodo mncorrecto o uno no
existente. Dado que el nodo malicioso participa de manera normal en la fase de actualizacion de
la red sobrepuesta, éste no es removido de las tablas de enrutamiento de los demas nodos, por

esta razon, las retransmisiones de las busquedas se contintian enviando al nodo malicioso.

Debido a la construccion de las redes sobrepuestas estructuradas donde las busquedas estan
determinadas por un niimero finito de saltos dado, el enrutamiento mal dirigido puede detectarse
al verificar que con cada salto en la busqueda se acerca al destino, es decir, la distancia disminuye
con cada salto. El nodo origen debe verificar que se estid realizando de manera correcta la
busqueda revisando cada salto de progreso de esta, de lo contrario podria determinar el nodo

que esta actuando malintencionadamente e intentar otras alternativas de basqueda.

Otra forma de detectar este ataque es miciar busquedas de manera aleatoria para verificar la
validez de las rutas. No obstante, si el nodo origen se encuentra lejano, no podra determinar si la
busqueda realmente lo estd llevando mds cerca al recurso destino o no. Para evitar estos ataques,
ademas de requerir un proceso de verificacion de la distancia restante, es necesario que los objetos
sean asignados a los nodos de manera verificable. Por ejemplo, en el caso de que los objetos sean
asignados a los nodos cercanos dentro del espacio de 1dentificadores, entonces para que la

asignacion de llaves sea verificable, la asignacion de los nodos debe ser verificable.

Actualizacion del enrutamiento incorrecta.

Dado que cada nodo en el sistema construye su tabla de enrutamiento de acuerdo con la
informacion que recibe de otros nodos, un nodo malintencionado podria contaminar las tablas
de enrutamiento de los demds nodos si envia informacién incorrecta. Las actualizaciones
incorrectas podrian ocasionar que los nodos dirjan de manera erronea la busqueda a nodos no
apropiados o no existentes. Sin embargo, si el sistema tiene conocimiento de los requerimientos
que las entradas de actualizacion deben cumplir, es posible detectar cuando se tienen

comportamientos maliciosos. Por ejemplo, si se sabe que los nodos deben cumplir con cierto
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prefijo, o estar dentro de un determinado rango, etc. Otra posible solucion es el envio de tablas
de enrutamiento redundantes, en donde cada nodo envia su tabla de enrutamiento de manera
aleatoria o periddica a sus vecinos y nodos con conexion directa, el nodo que recibe las tablas las
coteja y determina cudles entradas son de riesgo y cudles no. Por ultimo, se han implementado
soluciones de monitoreo, centralizadas y distribuidas, donde los monitores de la red cuidan que

se preserve la integridad de las actualizaciones.

Particién de la red.

Cuando un nuevo nodo accede al sistema debe ponerse en contacto con un nodo bootstrap’, el
cual lo asiste colocandolo en su posicion dentro del espacio de 1dentificadores. Sin embargo, el
nodo nuevo es vulnerable a que sea introducido a una red incorrecta. Suponiendo que existe un
conjunto de nodos maliciosos que forman una red paralela a la ya existente, que ejecuta los
mismos procedimientos que la red legitima, totalmente consistente y pudiendo contener
informacion legitma de la red, entonces el nodo podria unirse a esta red accidentalmente y
obtener resultados incorrectos en sus operaciones. Asimismo, un nodo malicioso puede hacer
que algunos nodos se conecten a esta red aan si estos cuentan con un bootstrap valido de manera

paulatina.

Las particiones se pueden utilizar para negar servicios o para obtener informacién sobre el
comportamiento de algunos pares que de alguna otra forma resultaria mas complejo. Por ejemplo,
s1 el servicio brindara algin tipo de anonimato en las transacciones (publicaciones o interacciones),
los nodos maliciosos podrian rastrear las identidades de quienes leen o almacenan datos a través

de una particion.

Para evitar que un nodo sea introducido en una red imcorrecta, es necesario que el nodo bootstrap
al que accede sea una fuente confiable, pudiendo ser una entidad centralizada fuera o no de linea.
Ademas, s1 el nodo ya habia estado en la red previamente puede utilizar nodos conocidos en
anteriores conexiones para realizar su proceso de unioén o para verificar si la red es correcta o una

particion, por medio de busquedas aleatorias con su tabla de enrutamiento actual y alguna

"Nodo de control del ingreso.
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previamente construida. Por ultimo, si el nodo no cuenta con un conocimiento previo de la red,

podria realizar basquedas aleatorias y realizar mecanismos de seguimiento para verificar que no

se encuentra dentro de una particion.

Enrutamiento seguro en una red sobrepuesta estructurada P2P

En [12] se fundaron los principios para tener un enrutamiento seguro:

% Asignacion segura de identificadores. Asegura que un nodo malicioso no pueda elegir el

identificador que le corresponde y que una coalicion de nodos maliciosos no pueda
escoger un conjunto de identificadores de manera ilegitima, de tal forma que puedan
controlar el acceso a un recurso o que incrementen la probabilidad de controlar las rutas
de un nodo determinado.

Mantenimiento seguro de las tablas de enrutamiento. Asegura que se disminuyan las
entradas erréoneas en la tabla de enrutamiento de un nodo, para lo cual se sugiere que se
establezcan restricciones sobre el conjunto de nodos que pueden llenar las entradas en la
tabla de enrutamiento.

Reenvio de mensajes seguro. Asegura que un mensaje no sufra modificaciones mientras
se transmite entre los nodos imtermedios pudiendo sufrir alteraciones o desviaciones,
asegurando que al menos una copia del mensaje llegue al nodo destino con alta

probabilidad.

Las soluciones a estos principios dependen de la aplicacion o el servicio que proporciona la red

sobrepuesta y de sus limitantes.

2.2.4 Ataques en los procedimientos de almacenamiento y obtencién de informacién.

Los sistemas P2P que se utilizan como depositos de mformacion distribuidos pueden sufrir los

sigulentes ataques en los procedimientos de almacenamiento y obtencién de datos:

&
&

Un nodo malicioso puede rehusarse a almacenar la informacion de la que es responsable.

El nodo puede acceder a almacenar la informacion para posteriormente eliminarla.
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% FEl nodo puede hacerse responsable de la informacion, pero no la otorga a los nodos que
la solicitan o puede devolver una copia alterada de la informacion.

% FEl nodo puede actuar de manera conjunta y coordinada con otros atacantes.

% FEl nodo se puede hacer pasar por otro nodo.

% El nodo puede acceder a la informacion que estd almacenando.

Estos ataques también se aplican a sistemas donde se almacena meta informacion, por ejemplo

el almacenamiento de informacion de enrutamiento.

La principal solucién a estos ataques es el almacenamiento redundante [13], es decir, al objeto se
le generan copias que son almacenadas en varios nodos responsables, de esta manera si alguno
de los nodos dentro del conjunto de nodos responsables es malicioso es posible encontrar el
objeto en los demas nodos restantes. No obstante, aunque esta solucién permite disminuir los
ataques a los procedimientos de almacenamiento y obtencién de los datos, trae consigo un
compromiso entre el nimero de copias que se deben almacenar y el trafico y complejidad que su
busqueda conllevan. Para evitar que un nodo niegue la responsabilidad de algin objeto
previamente almacenado o que la elimine, se utilizan certificados de responsabilidad que asocian
el identificador del objeto con el nodo responsable. Ademas, los certificados permiten verificar la

integridad del objeto al incluir el contenido del mismo en la asociacion.

En algunas aplicaciones, la informacion que se almacena puede tener contenido privado, por lo
que es necesario proporcionar mecanismos para que soélo nodos autorizados puedan almacenar
o acceder a la mmformacion. Estos mecanismos pueden realizarse por medio de funciones
criptograficas, ya sea de llave privada o llave publica, asi como por entidades de control que

almacenan los objetos o que supervisan el almacenamiento.

2.2.5 Ataques de Negacion de Servicio.

En una red P2P los nodos participantes deben estar disponibles en cualquier momento para
poder contribuir con la informacién de la que son responsables o para participar en los
procedimientos de busqueda y enrutamiento. Sin embargo, un nodo puede volverse no

disponible si es victima de un ataque de negacion de servicio. En estos ataques, el nodo se
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sobrecarga con una gran cantidad de mensajes o peticiones, de tal forma que se encuentra
ocupado atendiendo un gran ntimero de solicitudes msignificantes que consumen sus recursos

evitando que cumpla con sus actividades dentro de la red.

Los ataques pueden darse a nivel de la red sobrepuesta o a nivel de la aplicacion. Los ataques
sobre la red sobrepuesta intentan invalidar un nodo por medio de una mmundaciéon de mensajes,
es decir, de trafico, mientras que los ataques de negacion de servicio a nivel de aplicacion lo

mtentan por medio de peticiones.
Las soluciones a este tipo de ataques se pueden dividir en 3 etapas:

% Deteccion del ataque. En esta etapa se evaltia al nodo para determinar si se encuentra bajo
un ataque de sobrecarga de peticiones o mensajes.

% Manejo del ataque. El manejo de los ataques de negacion de servicio usualmente se realiza
mediante el balanceo de carga entre todos los nodos en la red; es decir, sin importar la
cantidad de mensajes o peticiones que el nodo deberia contestar, siempre dedica una
cantidad fija de recursos a cada nodo. La cantidad de recursos asignados a cada nodo
puede ser proporcional entre todas las peticiones que soporta el nodo o fraccionaria,
repartiendo las peticiones de manera equitativa.

% Recuperacion del ataque. En esta etapa el nodo se desvincula de los nodos maliciosos,

pudiendo enviar notificaciones a sus conocidos.

2.2.6 Ataques a la informacién almacenada.

Debido a que los sistemas P2P proporcionan ambientes abiertos, pueden introducirse nodos
maliciosos a la red que pueden corromper la mnformacion que almacenan, reemplazarla o
inclusive entregarla incompleta. Mientras que para el dueno de la informacién puede ser facil
verificar que ésta se encuentra en estado correcto, no resulta asi para los nodos que podrian

requerirla en alguna busqueda.

La solucion directa seria sélo almacenar mformaciéon en nodos autorizados o confiables, que
hayan sido acreditados por alguna autoridad confiable dentro del sistema. Sin embargo, esta

solucion ademads de traer consigo un incremento de carga sobre estos nodos, limita la aplicacién
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de los sistemas P2P. La solucién seria entonces no depender de ningtin nodo confiable, sino que
la verificacion se hiciera sobre el objeto que se requiere en las busquedas. Esta verificacion debe

tener las siguientes propiedades:

% Debe permitir verificar que los objetos que entrega el nodo no confiable sean parte del
conjunto de objetos respuesta de la peticion.

% Debe permitir verificar que el objeto esta completo.

La soluciéon comun a estos ataques es mediante el uso de funciones criptograficas de firma y
verificacion de los datos, por medio del uso de certificados asociados a cada objeto dentro de la
red. Sin embargo, la solucion estd ligada a los requerimientos de la aplicacion o servicios que

brinda el sistema P2P.

2.3 SEGURIDAD EN RELOAD.

2.3.1 Introduccién.

El actual protocolo de senalizaciéon para sistemas P2P de la IETF, RELOAD [1], define un
modelo de seguridad genérico aplicable a los usos de RELOAD.

El objetivo del modelo de seguridad de RELOAD es proporcionar fuertes garantias
de seguridad en ciertas propiedades de la red sobrepuesta ain con la presencia de
una gran cantidad de nodos maliciosos, y permitir que la red sobrepuesta funcione

correctamente bajo la presencia de una cantidad modesta de nodos maliciosos.

Debido a que los servicios basicos que proporciona RELOAD son el almacenamiento y
enrutamiento, los mecanismos de seguridad establecidos se centran en estos servicios. En
RELOAD, un par es responsable de almacenar la informacién de un nodo de la red y ademas
permite a nodos terceros obtener esta informacion, mientras que otros nodos se encargan de

enrutar mensajes desde y hacia los nodos que almacenan la informacion.
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En el protocolo se especifican estrategias de seguridad basadas en certificados que protegen la
mformacion de los usuarios y el enrutamiento de nodos subversivos que podrian intentar dirigir
erréneamente el enrutamiento, alterar o eliminar los objetos almacenados, o espiar las

transacciones entre los pares del sistema.

Para la proteccion contra atacantes externos que pretenden ser usuarios validos o algin otro nodo
ya existente, todas las comunicaciones se realizan mediante canales seguros TLS (7ransport Layer
Security) o DTLS (Datagram Transport Layer Security) que proveen integridad en los mensajes
y autenticacion de los participantes. Adicionalmente, todos los mensajes y objetos deben ser
firmados digitalmente con la firma publica del remitente, para proporcionar seguridad extremo-

extremo.

2.3.2 Utilizacion de certificados en RELOAD.

El modelo de seguridad en RELOAD estd basado en que cada entidad dentro del sistema
autentique criptograficamente mediante un par de llaves, pablica y privada, ligadas en un
certificado. Este modelo proporciona seguridad a los datos en la red sobrepuesta y a su

enrutamiento.

En el momento de union a la red, el usuario solicita a la entidad autorizada de registro, un nombre
unico y uno o varios identificadores dentro del espacio de identificadores, los cuales se asocian a
un certificado con la llave publica del usuario. La entidad que firma todos los certificados de los
usuarios de la red actia como una entidad certificadora, permitiendo verificar los certificados de
los nodos sin que estos se comuniquen directamente puesto que todos obtienen la llave publica

de esta autoridad certificadora cuando se registran en la red.

En RELOAD también se presenta la posibilidad de utilizar un mecanismo de auto-certificacion
o uno de llave compartida, los cuales pueden ser apropiados para redes pequenas donde todos

los usuarios sean confiables.

Para verificar que un nodo cuenta con las credenciales para realizar un almacenamiento en la red
se recurre al certificado del nodo dueno de la informacién, en este se confirma si cuenta con la

autorizacion. Ademas, debido a que toda la informacion esta firmada digitalmente por su dueno,
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los nodos que la obtienen de la red pueden comprobar que ésta se encuentra integra y revisar su

origen.

2.3.83 Seguridad en los procedimientos de almacenamiento

El modelo de seguridad en RELOAD basado en certificados proporciona las siguientes

caracteristicas:

% Autorizacion de almacenamiento. Cuando un nodo quiere guardar un objeto en la red
sobrepuesta debe primero firmarlo con su llave privada y posteriormente el responsable
de almacenarlo debe comprobar que el usuario tiene permitido almacenar ese tipo de
objeto, de acuerdo con las politicas de acceso del sistema.

% Limites en el almacenamiento. Cada tipo de objeto que se almacena en un nodo tiene
asociado un conjunto de certificados, entre ellos se encuentra definido un limite maximo
de objetos a almacenar. Esta limitacion permite no sobrecargar a los nodos responsables,
asi como la realizacion de posibles ataques de negacion de servicio.

% Integridad de los datos. Por medio de la verificacion de la firma digital de cada dato se

puede comprobar su integridad.

2.3.4 Seguridad en los procedimientos de enrutamiento

En general, los ataques a los procedimientos de enrutamiento dentro de una red sobrepuesta se
basan en que el atacante logre dingir el trafico a través de nodos que €l controla [14]. No obstante,
para lograr el control sobre los nodos deseados es necesario que pueda manipular los
identificadores de estos. En RELOAD esto no es posible debido a que la asignacion de
1dentificadores se hace por medio de una entidad centralizada que los asigna de manera aleatoria.
Ademais, en el protocolo se proporcionan otras caracteristicas en el modelo de seguridad

referentes a los procedimientos de enrutamiento:

% Autenticacion en las conexiones directas. Cuando un par se quiere comunicar con otro
par, previamente cada uno verifica que el otro tenga posesion de un certificado adecuado,

correspondiente al nodo con quien cree realizar la conexion.
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Establecimiento de canales seguros en las conexiones directas. Una vez verificada la
1dentidad de los nodos que intervienen en la conexion, todos los mensajes entre estos
viajan a través de un canal seguro TLS o DTLS. Este canal protege la informacion de
atacantes externos a la red sobrepuesta.

Integridad de los mensajes. Para evitar que nodos intermedios en la ruta de enrutamiento
alteren el contenido de los mensajes, estos se firman digitalmente, permitiendo que los
nodos destino verifiquen su integridad.

Autenticacion del origen. Aun cuando algiin nodo no esta conectado de manera directa
es posible comprobar su 1dentidad di genera un mensaje, ya que todos los mensajes de
enrutamiento dentro de la red estin firmados por el par que los formo.

Limitaciéon en el nimero de saltos. Para evitar posibles ataques de enrutamiento ciclico
cuando se utiliza el procedimiento de enrutamiento de lista origen (source routing), donde
un nodo especifica aquellos nodos por los que desea que un mensaje pase en una
busqueda, se limitan el nimero de saltos que se realizan para llevar a cabo la busqueda.
El valor de este limite esta dado por el maximo niimero de saltos en la red sobrepuesta,
éste depende de la topologia de la misma y del niimero de nodos esperado o maximo en

el sistema.
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CAPITULO 3

3. EVALUACION DE REDES SOBREPUESTAS PEER-TO-PEER

En este capitulo se evaluan 2 de los principales esquemas para redes sobrepuestas: Chord y CAN.
La evaluacion de estos sistemas se realiza en base al nimero de saltos promedio para la realizacion
de una basqueda, tanto de manera analitica como tambien por medio de resultados de simulacion.
Adicionalmente, en este capitulo se evaltia el impacto que tiene la presencia de nodos maliciosos
en una red sobrepuesta de tipo Chord, asi como su modificiacion presente en el protocolo
RELOAD. El impacto se mide por medio de un andlisis propuesto para obtener la media del
numero de saltos de una busqueda exitosa y la probabilidad de busqueda exitosa. Finalmente, se

completa el estudio con la validacion del andlisis propuesto con resultados de simulacion.

3.1 INTRODUCCION

En una red sobrepuesta estructurada, los pares responsables de la informacion almacenada, asi
como la ubicacion de los mismos dentro del espacio de identificadores, estan determinados por
la tabla hash distribuida(DHT) sobre la cual esta basado el protocolo de la red. Las operaciones
principales que la DHT ofrece a la red sobrepuesta son la de insercion y recuperacion de un
objeto dado una llave. Si1 un nodo desea msertar informacion dentro de la red sobrepuesta,
primero obtiene la llave correspondiente del objeto a almacenar por medio de la funcion hash

predeterminada. Posteriormente, micia una basqueda para determinar el par que se encuentra
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mas cercano’ a la llave generada, el cual se le denomina como el par responsable de la llave. La
busqueda puede realizarse en uno o en varios reenvios (saltos) dependiendo si el par origen
cuenta con conexiones directas al par responsable o s1 se encuentra alejado del mismo en base
con la topologia de la red sobrepuesta empleada. Una vez localizado el par responsable, se crea
una interaccion directa entre éste y el par origen para llevar acabo la trasferencia y almacenamiento
del objeto. El procedimiento para la recuperacion de un objeto almacenado dentro de la red se
lleva a cabo de manera similar al de la insercion. Inicialmente se obtiene la llave del objeto que
se desea recuperar, para posteriormente realizar la basqueda del par responsable del mismo y
finalmente cuando el nodo responsable ha sido localizado se establece una conexion para el envio

de la informaciéon deseada.

En la evaluacion de una tabla de hash distribuida se consideran diversos aspectos propios de la
misma, como lo son: la complepdad de su implementacion, la escalabihidad, las medidas de
seguridad que proporciona, etc. Sin embargo, como consecuencia de que su objetivo principal es
la msercion y el almacenamiento de un objeto determinado, se considera al namero de saltos para

la realizacion de una busqueda dentro de la red como el principal parimetro de evaluacion de

una DHT.

Por otro lado, dada la flexibihdad que proporcionan actualmente diversas aplicaciones del
esquema P2P, se requiere cierto grado de confiabilidad en la recuperacion de los objetos en una
busqueda sobre la red sobrepuesta. Por esta razén, otro parametro que resulta de interés es la
probabilidad de busqueda exitosa, particularmente importante en escenarios donde existen nodos

maliciosos perjudicando este procedimiento.

En las siguientes secciones se hace una evaluacion de los protocolos Chord [1], CAN [2] v la
modificaciéon del protocolo Chord definido en el protocolo RELOAD [3], en base a los
parametros de desempeno: media del niimero de saltos en una basqueda exitosa dentro de la red

y probabilidad de busqueda exitosa en presencia de nodos maliciosos.

" La distancia y la forma en que se determina ésta, estin determinados por la tabla hash distribuida empleada por el
protocolo de la red sobrepuesta.

52



Evaluaciéon de redes sobrepuestas Peer-to-Peer

3.2 NUMERO DE SALTOS PROMEDIO

3.2.1 Chord

El protocolo Chord proporciona las funciones bdsicas de una tabla hash distribuida de
almacenamiento y basqueda de un par llave-objeto, es decir, dada una llave determinada el
protocolo localiza el nodo al cual ésta se mapea. Chord utiliza como base el hash consistente para
asignar las llaves a nodos ubicados en una red sobrepuesta de tipo anillo. Ein Chord el espacio de
identificadores esta representado por una topologia de anillo unidireccional, en la cual los nodos
son ubicados de acuerdo su identificador asignado. Cuando una solicitud de bisqueda se genera
para un objeto determinado, por medio de la funcion hash SHA-1 se obtiene la llave
correspondiente a ese objeto y se inicia el procedimiento de localizacion simple o escalable” hacia

el nodo responsable.

A continuaciéon se realiza un analisis alternativo al presentado en [1] del nimero de saltos
promedio para la realizacion de una busqueda en Chord. En este se tienen las siguientes

conslderaciones:

e Ll espacio de identificadores de la red es de tamano 2™ , es decir, se utiliza un tamano de
identificador m.
e Repartidos en el anillo de la red se encuentran N pares.

e Los pares se encuentran uniformemente distribuidos sobre el anillo, a una distancia I :

e Los dedos de cada par estin definidos de acuerdo con:

dedo; = sucesor ((id + 2")mod Zm) i 1<i<m

‘Una explicacion mas completa se puede encontrar en el Capitulo 1, seccion 1.3.
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Figura 3.1. Consideraciones del analisis.

El parametro de desempeno que se desea encontrar es la media de la variable aleatoria naimero
de saltos, desde un nodo origen a un nodo destino cualesquiera dentro de la red sobrepuesta, es

decir:
E{S} ; &: v.a.numero de saltos

El andlisis se realiza en base a los saltos que hace un par referentes a la distancia (en namero de
pares) a la que se encuentra del par destino. Para llevar a cabo los saltos, el nodo cuenta con una
tabla de enrutamiento donde estan incluidos sus m dedos. A partir de la tabla de enrutamiento,

un nodo ocupa aquel dedo que le acerque mas al nodo deseado.

A partir de la probabilidad de que se realicen un niimero de saltos s, dado que se encuentra a

una distancia d el par origen del destino:
P{S=sD=d} ; 0<d<N-1
Se tiene que, la probabilidad de que se realicen un niimero de saltos s, esta dada por:

P{S = s} = P{S = s|D = 0}P{D = 0} + P{S = s|D = 1}P{D = 1} + ---
+ P{S=s|D=N-1}P{D=N -1}

N-1
P{S=s}= ) P{S=s|D=d}P{D=d)}
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En base a la consideracion de que los pares estan distribuidos uniformemente:

p{@:d}:%

Entonces:

N

-1
1
z P(S = s|D = d}
d=0

P{S§ =s}=

=|

Por lo que la media de los saltos es:

E(S} = Zsl- P(S = s;) = Zsi%NZ_lp{s —s|D =d}
i i d=0

N-1 N-1
1 1
E{S} = N;ZSiP{S —s|D=d} = N;]E{Sﬂ) - d}

Donde el nimero de saltos que realiza un nodo si se encuentra a una distancia d es:
ja
E{S|D =d} = 1 + Zm{sw = d -2}
i=0
Con los valores iniciales E{S|D = 0} = 0y E{S|D = 1} = 1y j; como el dedo mds cercano al

par que se encuentra una distancia d:
Ja = max{j: 2/ < d}

Con la funcion de densidad dada por:
fG) = ) PLS = 536(s — 50)
i

Para la comprobacién del modelo analitico se evalué el protocolo por medio de una simulacion,
donde se llevaron a cabo multiples realizaciones de basquedas en una red estable siguiendo el
procedimiento de busqueda y las consideraciones previamente descritas. En la Figura 3.2 se ilustra
la funcion de densidad de probabilidad para una red de tamario 212, con resultados analiticos y
simulados. La figura muestra el comportamiento esperado de acuerdo con la Figura 10 de [1], al
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presentar resultados muy semejantes a esta. Ademas se puede observar la media de los saltos con

un valor de 6, el cual coincide con %logz N, donde N = 4096.
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Figura 3.2. Funcion de densidad de probabilidad de una red de tamano N = 4096, resultados

analiticos y resultados simulados.

En la Figura 3.3 se presenta una comparacion de la media del nimero de saltos obtenida por el
modelo analitico contra los resultados de la simulacion, para diferentes tamanos de red. De la
figura se puede observar el comportamiento logaritmico de la media de los saltos descrito en [1],

asi como la validacion de la expresion analitica demostrada previamente.
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Media del nimero de saltos por busqueda

Analitico |
O  Simulado

25

2 1 1 1 1 1 1 1 1 1 1
200 400 600 800 1000 1200 1400 1600 1800 2000
Tamario de la red en nodos(N)

Figura 3.3. Comparacion de los resultados analiticos contra los resultados obtenidos de la

simulacion, cuando N = 28 § = 4, ...,11.

3.2.2 CAN

Fl sistema distribuido CAN proporciona las funcionalidades de una tabla hash distribuida de
msercion y almacenamiento de objetos en la red dada su correspondiente llave, brindando
ademas escalabilidad y robustez contra fallas. En CAN los nodos y los objetos son ubicados en
base al mapeo de las llaves a un punto en el espacio coordenado d-dimensional. El procedimiento
de localizaci6n de un objeto dentro del sistema se realiza por medio de solicitudes de basqueda
a aquel nodo perteneciente a la tabla de vecinos del par que se encuentre a la menor distancia

euclidiana del destino [4].

Para el andlisis del nimero de saltos promedio presentado, se utilizan las siguientes

consideraciones:

% Kl espacio d-dimensional se reparte entre los nodos de manera equitativa, es decir, se
parte en n zonas del mismo tamano, donde n es el nimero de nodos presentes en la red.
% Los nodos en el sistema tienen dos vecinos por cada dimension del espacio coordenado,

en otros términos, la tabla de vecinos de un nodo es de 2d.
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% Tl espacio coordenado es un espacio d-toroidal.

El parametro de desempeno que se desea encontrar es la media de la variable aleatoria niimero
de saltos, desde un nodo origen a un nodo destino cualesquiera dentro del espacio coordenado,

es decir:
E{S} ; &: v.a.ntmero de saltos

El andlisis se realiza en base a los saltos que hace un par referentes a la distancia cartesiana a la

que se encuentra del par destino.
E{D} ; D: v.a.distancia cartesiana

La media de la distancia cartesiana esta dada por:

]E{D} — dmax ; dmin

Sin embargo, debido a que el avance dentro del espacio coordenado se realiza de manera discreta
por el cruce de peticiones de basqueda por las zonas de los nodos vecinos, la distancia cartesiana
puede medirse en términos de las zonas que se atraviesan para llegar al destino (nimero de saltos);

por lo que para un toroide d-dimensional:

d g
Vn
Amax = Z > y Amin =0
i=1

Con lo cual se obtiene:

E{D} = %df = E{S}

Para la comprobacion del modelo analitico se evaluo el protocolo por medio de una simulacion,
donde se llevaron a cabo multiples realizaciones de basquedas en una red estable siguiendo el
procedimiento de busqueda y las consideraciones previamente descritas, evaluando para
diferentes tamarnos de red y diferentes dimensiones. En la Figura 3.4 se presenta una comparacion

de los datos obtenidos por el modelo analitico contra los resultados de la simulacion.
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Figura 3.4. Comparacion modelo analitico contra el modelo simulado de CAN, para diferentes

tamanos de red.

La discrepancia en la Figura 4, entre los datos simulados y los datos del modelo analitico, se debe
a que el modelo analitico se basa en la suposicion de que la reparticion de las zonas se hace de
manera uniforme. Sin embargo, en el sistema no se presenta esta uniformidad, ya que existen
pares con zonas de responsabilidad mayores a las de sus vecinos o a las de otros pares en el
sistema. En [4] se propone una modificacion al esquema de reparticion para mejorar la
uniformidad en CAN. Esta modificacion consiste en verificar las zonas adyacentes de un nodo y
asignar el par llave-objeto a aquel nodo cuya zona sea menor al momento de la asignacion de
responsabilidades. Sin embargo, en el estudio realizado se utiliza el sistema basico de CAN, es
decir no se implementaron todas las propuestas de mejoria para la simulacion de la red. A pesar

de que los datos no tienen coincidencia, de la figura se aprecia que tienen un comportamiento
1 . . : : : .
O | N /d) semejante, lo que permite validar el simulador tomando en consideracion lo antes

menclonado.
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3.2.3 Comparativa Chord contra CAN

En la actualidad son diversas las comparativas que se han realizado entre los diferentes esquemas
de las redes sobrepuestas P2P. Con la aparicion de los sistemas DHT referencia, como lo son:
Chord, CAN, Pastry v Kademlia; se realizaron evaluaciones referentes a sus caracteristicas de
construccion. En [5] se hace una comparativa referente a los procedimientos de seleccion de los
pares adyacentes, los mecanismos de almacenamiento y su redundancia, la bisqueda e msercion
de los objetos en la red, la permanencia de los datos en el sistema, asi como las propiedades de
tolerancia contra fallas. Asi mismo, en [6] se hace una clasificacién de los trabajos realizados en
direccion a las redes Peer-to-Peer en las categorias de procedimientos de buasqueda, procesos de
almacenamiento, la seguridad proporcionada por los esquemas analizados, asi como sus
mmplementaciones y aplicaciones hasta la fecha de su publicacion. Posteriormente, en los anos
subsecuentes, se realizaron estudios sobre comportamientos y escenarios particulares. En [7] se
realiza una observacion relativa al costo en términos del trifico generado que mtroduce la
topologia empleada, asi como al tamano de la informacién de enrutamiento y sus periodos de
actualizacion ante periodos de entrada y salida continuos de los pares. Un estudio sobre la
similitud de la red subyacente y la red sobrepuesta empleada, comparando la media de saltos
contra la latencia de una bisqueda en diversos esquemas de redes sobrepuestas con multiples
nodos fallidos, se presenta en [8]. Recientemente, los estudios comparativos entre los diversos
esquemas DHT se centran en la evaluacion de los mismos sobre redes inalambricas [9], en
plataformas de simulacion especificas [10] o para evaluar el impacto que tienen ataques de
seguridad especificos en diferentes esquemas de red sobrepuesta, como en [11]. En la Tabla 1,

se 1lustran de manera breve las diferencias entre los dos esquemas analizados.
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Caracteristica CAN Chord
. Espacio coordenado de . : .
Arquitectura de la . . Espacio de identificadores
1dentificadores - . )
DHT . ) unidireccional y circular.
multidimensional

Asignacion par
(objeto,identificador)

Al aplicar la funcién hash al
identificador o llave se obtiene
un punto en el espacio.

Al aplicar la funcion hash al
objeto se obtiene su identificador.

Pardmetros del
sistema

N: Numero de pares en el
sistema.
d: Numero de dimensiones

N: Numero de pares en el
sistema.

Procedimiento de
busqueda

Kl nodo origen dirige la
busqueda a aquel nodo cuyas
coordenadas cartesianas estén
mas cerca del destino.

El nodo origen dirige la bisqueda
a aquel nodo que se aproxime
mas al destino en el anillo.

Numero de saltos

promedio por o(d W) O(log N)
busqueda
Tamano de l.a tabla de 2d log N
enrutamiento

Independencia en el
enrutamiento

Presenta multiples rutas
independientes.

Presenta una ruta independiente.

Tolerancia a fallas

La presencia de nodos fallidos
afecta de manera local. Puede
implementarse replicaciéon en
los vecinos.

La presencia de nodos fallidos
afecta de manera local. Puede
implementarse replicacion en los
sucesores.

Tabla 1. Comparativa entre los esquemas de redes sobrepuestas P2P, Chord y CAN.

A continuacion se muestra una comparacion cuantitativa de la media de saltos promedio bajo los
esquemas Chord y CAN, para diferentes tamaios de red y variando las dimensiones en CAN. En
la Figura 3.5 se observa la semejanza de comportamiento que presentan los dos sistemas, puesto
que los sistemas mantienen una relacion logaritmica con el nimero de nodos presentes en la red.
Adicionalmente se puede ver que la red de nodos que utilizan Chord como protocolo de red
sobrepuesta tiene un mejor desempeno contra una red que utiliza CAN de 2 y 3 dimensiones, el
cambio ocurre cuando el espacio coordenado es de 10 dimensiones, en cuyo caso el desempeno

del sistema es ligeramente mejor que el de Chord.
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Figura 3.5. Comparativa de la media del namero de saltos en el procedimiento de basqueda

para Chord y CAN de 2,3 y 10 dimensiones.

A pesar de que ambos esquemas presentan caracteristicas deseables y no deseables, la eleccion

de uno particular esta completamente ligada a los servicios y aplicaciones que se quieran ofrecer

dentro de la red Peer-to-Peer. Sin embargo se ha elegido al protocolo Chord como objeto de

estudio en lo sucesivo, debido a lo siguiente:

%

%

Chord presenta una geometria unidimensional, lo que se traduce en una arquitectura
simple y con un nivel de implementaciéon menor al de CAN.

Una mejora de desempeno en CAN se puede realizar modificando parametros como lo
son el nimero de dimensiones o el nimero de realidades. Sin embargo, estos parametros
no permiten que el sistema escale de manera dinamica puesto que son determinados
previos a la construccion de una red. Esta caracteristica impide la utilizacién de una sola
configuracion eficiente para ambientes con poblaciones de alta variacion. Asi mismo, un
aumento de estos parametros de mejora involucra un aumento en el costo y la
complejidad del sistema.

Como se puede apreciar en la Figura 3.5, el desempeno de CAN con respecto al de Chord

en relacion al niumero de saltos realizados en una busqueda para una red de N pares, sélo

. : . . 1 .
es superior cuando se manejan dimensiones mayores a d = Elogz N. Un sistema con

62



Evaluaciéon de redes sobrepuestas Peer-to-Peer

dicha construccion requiere de mayor capacidad de procesamiento, asi como de tiempo

de ejecucion, para su simulacion, que su equivalente en desempeno de Chord.

3.2.4 Chord-RELOAD

El RFC 6940 establece como protocolo preestablecido para la topologia de la red sobrepuesta
una modificacion del protocolo Chord. Esta modificacion presenta entre otras, el uso de una lista
de sucesores y predecesores de tamano 3 con el fin de combatir las fallas de los nodos en la red.
Adicionalmente, la lista de sucesores dentro de la tabla de enrutamiento de un nodo altera el
desempeno de la red con respecto al nimero de saltos promedio. Enseguida se presenta un
analisis similar al de la seccion 3.2.1 que incluye el efecto de la adicion de sucesores en la tabla

de enrutamiento.

Tomando en cuenta las mismas consideraciones presentadas en la seccion 3.2.1, a partir de la
probabilidad de que se realicen un nimero de saltos s, dado que se encuentra a una distancia d

el par origen del destino:
PS§=sD=d} ; 0<d<N-1

Se tiene que, la probabilidad de que se realicen un niimero de saltos s, esta dada por:
N-1
PLS = s} = Z P(S = s|D = d}P{D = d}
d=0

En base a la consideracion de que los pares estan distribuidos uniformemente, se obtiene:

N

-1
1
z P(S = s|D = d}
d=0

P{S§ =s}=

=|

Por lo que la media de los saltos es:

N-1 N-1
1 1
E{S} = N;ZSiP{S —s|D=d} = N;]E{Sﬂ) - d}

Donde el nimero de saltos que realiza un nodo si se encuentra a una distancia d es:
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jd
Hﬂbzd}zl+§]ﬂﬂ@=d—2ﬂ

i=0
Puesto que se considera una lista de sucesores de tamaiio r=3, ahora los valores miciales son:

0 i=0
1 =123

E{S|D = i} = {

Con jz como el dedo mas cercano al par que se encuentra una distancia d:
Ja = max{j: 2/ < d}

Para la comprobacién del modelo analitico se evalué el protocolo por medio de una simulacion,
donde se llevaron a cabo multiples realizaciones de basquedas en una red estable siguiendo el
procedimiento de busqueda y las consideraciones previamente descritas, evaluando para
diferentes tamanos de red. En la Figura 3.6 se presenta una comparacion de los datos obtenidos
por el modelo analitico contra los resultados de la simulacion. La figura muestra la validez del
modelo analitico para la obtencion de la media de saltos en Chord, al tener valores de simulacion

coincidentes con los esperados del modelo.

»
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w
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w

n
&

Media del nimero de saltos por busqueda

Analitico

2 O  Simulacién |

1 1 1 1 1 1 1 1 1 1
200 400 600 800 1000 1200 1400 1600 1800 2000
Tamafio de la red en nodos(N)

Figura 3.6. Validacion del modelo analitico para la obtencion de la media del nimero de saltos

por busqueda, a través de los resultados obtenidos por simulacion.
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3.3 EVALUACION EN LA PRESENCIA DE NODOS MALICIOSOS.

3.3.1 Introduccién

Las redes Peer-to-Peer basadas en tablas de hash distribuidas ademas de presentar los ataques

mherentes a las redes distribuidas como los son la negacion de servicio o la implantacion y

distribucion de archivos malintencionados, sufren de ataques referentes a las operaciones basicas

de msercion y recuperacion de objetos. Estos ataques son realizados en mayor parte por la

presencia de nodos maliciosos, ya sea por medio de la creacion de identidades Sybil o por la

existencia de usuarios malintencionados, al igual que por la corrupcion de nodos honestos. [12]

Una vez que los nodos maliciosos se encuentran posicionados en la red, estos pueden manipular

las peticiones de busqueda, las tablas de enrutamiento o redirigir los mensajes y retener los objetos.

En la Tabla 2 se muestran de manera sintetizada los ataques a los procedimientos de msercion y

recuperacion de objetos que se pueden realizar en una DHT de tipo Chord, asi como algunas

soluciones introducidas hasta la actualidad.”

Defensas
Restriccién de Uso de Uso de Actualizacién
0 2 0 Empleo de e
las entradas en tablas de Auditoria | mecanismos X periodica de
. certificados de
las tablas de ruteo mterna de o las tablas de
R responsabilidad
ruteo redundantes replicacion ruteo
Manejo
malicioso de
( (
los recursos
almacenados
Enrutamiento
- ( [ ( (
- malicioso
(]
2. | Alteracion de
=
= las tablas de
ruteo en la (] [ (] o
actualizacion
de lared
Man in the
middle routing (] o (] (]
attack

Tabla 2. Ataques en los procedimientos de insercion y recuperacion de un objeto en Chord.

" Para una explicacion mds detallada de los ataques en las redes P2P, asi como a sus posibles soluciones, referirse al
Capitulo 2.
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En esta seccion se evaluan las consecuencias de la presencia de nodos maliciosos sobre el
desempeno de una red P2P bajo el esquema Chord referentes a la media de la longitud de la

busqueda y a la probabilidad de busqueda exitosa.

3.3.2 Modelo de adversarios

El principal objetivo de un ataque a los procedimientos de insercion y recuperacion de un objeto
0, como también pueden ser referidos, de almacenamiento y enrutamiento, es evitar que la
busqueda de un objeto sea exitosa, es decir, que el objeto no pueda obtenerse. Sin embargo, el
comportamiento que presente un nodo malicioso con este fin puede ser muy diverso. Por
ejemplo, un atacante puede rehusarse a dirigir la busqueda hacia el siguiente salto, o podria
dirigirla hacia un nodo incorrecto, no existente, o a uno malicioso. Asi mismo, el atacante puede
dirigir las basquedas de manera correcta, pero cuando recibe una peticion de btasqueda hacia un

objeto del cual es responsable, niega su existencia.

De manera particular, los nodos maliciosos considerados en este estudio presentan las siguientes

caracteristicas:

El nodo no dirige ninguna peticion de busqueda, sin restriccion alguna.

4
T

No existen nodos en coalicion, es decir, todos los nodos maliciosos actian de manera

4
T

mdependiente entre si.

4
T

Un nodo malicioso no puede elegir su ubicacion en el anillo, puesto que su identificador

es asignado de acuerdo con el protocolo y sélo le es asignado una vez.

4
T

Cuando el nodo malicioso es responsable de un objeto o es el ultimo salto, no es posible

la recuperacion del objeto.

3.3.83 Evaluacién sobre Chord

Desde la aparicion de Chord se han realizado diversos estudios con el fin de disminuir el efecto
que tienen los nodos maliciosos en la longitud promedio de la basqueda y en la probabilidad de
busqueda exitosa. En [13] se discute la relacion que presenta la existencia de multiples trayectorias
imdependientes con la robustez del sistema contra nodos adversos. Sin embargo, una trayectoria
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independiente requiere que en una ruta de n saltos, n — 1 nodos intermedios no coincidan con
otra trayectoria semejante, desde el mismo nodo origen al mismo nodo destino, lo cual es
dificilmente alcanzable en muchos de los esquemas de redes sobrepuestas.” En [14] se hace una
evaluacion por medio de simulacion de los efectos de una red Chord bajo la presencia de nodos
maliciosos y se concluye que una de las principales razones por las que es susceptible a sus ataques
es su arquitectura unidireccional. A pesar de que los estudios realizados proporcionan una mirada
a las consecuencias de contar con nodos adversos en la red sobrepuesta, la gran mayoria de los
resultados y propuestas de soluciéon estan basados en resultados por simulacion. Por consiguiente,
en esta seccion se realiza un analisis probabilistico que refleje los cambios en una red infectada
por nodos malintencionados, en términos de los parametros de desempeno: longitud promedio

de la ruta y probabilidad de busqueda exitosa.

Kl analisis es similar al realizado en la seccion 3.2.1 y se tienen las siguientes consideraciones:

o

El espacio de identificadores de la red es de tamano 2™ , es decir, se utiliza un tamano de
identificador m.

% Repartidos en el anillo de la red se encuentran N pares.

% Los pares se encuentran uniformemente distribuidos sobre el anillo, distanciados entre
ellos a una unidad.

% Los dedos de cada par estan definidos de acuerdo con:
dedo; = sucesor ((id + 2i_1)mod 2’") ;0 1<i<m

% La probabilidad de que un nodo sea malicioso es f.
% La probabilidad de que un nodo sea malicioso es independiente de que otro nodo sea

malicioso.

Fl parametro de desempeno que se desea encontrar es la media de la varable aleatoria nimero
de saltos en una busqueda exitosa, desde un nodo origen a un nodo destino cualesquiera dentro

de la red sobrepuesta, cuando existe una fraccion f de nodos maliciosos en el anillo, es decir:

E{S} ; &: v.a.numero de saltos

11

Cabe resaltar que en Chord solo existe una trayectoria independiente para cualquier bisqueda en el anillo.

67



| Capitulo 3

El andlisis se realiza basado en los saltos a los cuales un par origen se encuentra del par destino y
a la distancia (en nimero de pares) a la que estan dentro del anillo. Para llevar a cabo los saltos,
el nodo cuenta con una tabla de enrutamiento donde estian incluidos sus m dedos. A partir de la
tabla de enrutamiento, un nodo ocupa aquel dedo que le acerque mads al nodo deseado, siempre

que esta opcion sea confiable.

Con la probabilidad de que se realicen un nimero de saltos s, dado que se encuentra a una

distancia d el par origen del destino:
P{S§=sD=d} ; 0<d<N-1

Se tiene que, la probabilidad de que se realicen un niimero de saltos s, esta dada por:

N-1
P{S = s} = Z P(S = s|D = d}P{D = d}
d=0
En base a la consideracion de que los pares estan distribuidos uniformemente:

P{Dzd}z%

Entonces:

N-1
P{S=s}=%2 P(S = s|D = d}
d=0

Por lo que la media de los saltos es:

N-1 N-1
1 1
E{S) = N;Zsip{s —s|D=d} = N;)]E{Su) — d)

Nombrando, la media de saltos para una busqueda exitosa dado que se encuentra a una distancia

d, como:
E{S|D = d} = s(d) d=01,..,N—1

Donde, debido a la construccion y las consideraciones del sistema, se tienen las siguientes

condiciones 1niciales:
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0 d=0
S(d)_{1 d=20:i=0,..m—1

Para la evaluacion de la media del nimero de saltos condicional no es posible derivar una

expresion cerrada como en la seccion 3.2.1, esto debido a lo siguiente:

o

La expresion presentada en la seccion 3.2.1 es un caso particular en el cual todas las
trayectorias de busqueda dentro de la red son exitosas, es decir, la probabilidad de
busqueda fallida es cero. En el escenario actual, la presencia de nodos maliciosos conlleva
a que existan trayectorias cuya busqueda resulte inconclusa. Ademas, puesto que para
dirigir una busqueda se elige aquel nodo confiable dentro de la tabla de enrutamiento que
se acerque mas al destino, las trayectorias resultantes se extienden en cuanto al niimero
de saltos con el fin de evitar nodos adversos.

Una expresion recursiva para el cdlculo de las media de los saltos condicionados basada
en los grafos probabilisticos de Lee [15] podria parecer adecuada, sin embargo el sistema
presenta caracteristicas de un modelo no independiente. En la figura 3.7 se muestra un
ejemplo de andlisis con el uso de un grafo probabilistico, para cuando d = 5.

En la hgura se muestran todas las posibles trayectorias que realiza una peticion de
busqueda desde un nodo origen a un nodo destino, cuando estos estin a una distancia de
5 nodos. En las ramas del grafo se ilustran las probabilidades de ser utilizadas,
dependiendo si el dedo mds cercano es malicioso o no. Al final de cada rama, se coloca
el nimero de saltos que conlleva seguir esta rama particular, asi como la probabilidad de
hacerlo. Notese que la probabilidad en cada rama atn no esta condicionada a que sea una
busqueda exitosa, la condicional se realiza posteriormente al evaluar todas las trayectorias
probables que alcanzan el destino. De la figura también se puede observar el
procedimiento recursivo implicado, donde las distancias menores a 5 pueden resolverse
a partir de los grafos previamente calculados s(4) v s(3).

Sin embargo, dado que el dedo i de un nodo a puede ser el nodo j de un nodo b,
parai,j =1,..,m—1, lo que implica que los dos nodos que tienen cada uno de los
pares en su tabla de enrutamiento pueden ser el mismo nodo malicioso. Esta

particularidad tiene como consecuencia que las ramas en el grafo no sean independientes.
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5(5)

Figura 3.7. Grafo probabilistico para el cilculo de la media de saltos de una busqueda exitosa,

Para la evaluacion de la media de saltos para una bisqueda exitosa dado que se encuentra a una

distancia d, se ocup6 el siguiente algoritmo. El algoritmo permite obtener las ramas de un grafo
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dedoy f )
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1-f 2 (1.
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1-f
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fz
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dado que se estd a una distancia d = 5.

probabilistico de trayectorias incluyendo las particularidades antes mencionadas.
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ALGORITMO: busqueda
INPUT: nodOri, nodDes, nodosMal, saltos
OUTPUT: longitud, saltos
no2Mal < NodosMal
saltos « saltos + 1
for 1=m:0
nodo « 2! + nodOri

1T nodo < nodDes & nodo ¢ nod2Mal
ifT busqueda(nodo,nodDes,no2Mal ,saltos) ==

saltos < saltos + 1
end i1f
no2Mal < agrega(nodo)
end 1f
else 1f nodo == nodDes
saltos <« saltos + 1
longitud <« tamano(no2Mal)
return saltos, longitud
end 1f
end for
return -1

Kl algoritmo funciona de la siguiente manera:

% Kl calculo de las medias de saltos para cada uno de los valores de d se realiza invocando
recursivamente el algoritmo de bisqueda con los parametros de entrada dados por:
nodOri = dedoMayorNoMalicioso()
nodoDestino = d
nodosMal = {}

saltos = 0

El dedoMayorNoMalicioso() es aquel nodo potencia de 2 que estd mas cercano
al destino pero que no forma parte del conjunto de nodos maliciosos. Una vez que el
algoritmo ha regresado de la recursion, el dedoMayorNoMalici0SO se agrega al
conjunto de nodos maliciosos nodMal vy se repite el proceso hasta que se acaben los

nodos potencias de dos posibles.
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% Fl algoritmo de busqueda recorre de manera recursiva todas las posibles trayectorias, bajo
el mismo principio de busqueda que utiliza Chord. Se escoge al nodo que posee un
identificador menor al 1dentificador del nodo destino pero que también disminuya la
distancia nodo origen-destino maxima, siempre que el nodo no se encuentre en el
conjunto de nodos maliciosos. En el caso de que el nodo que represente la mejor opcion
sea parte del conjunto de nodos adversos, se escoge la segunda mejor opcion, y asi
sucesivamente hasta que las trayectorias posibles se agoten.

% Kl algoritmo de busqueda tiene como salida el nimero de saltos que se realizaron al
recorrer una determinada trayectoria, asi como la cantidad de nodos maliciosos que se
encontraron en la misma. Estos parimetros de salida deben ser almacenados para la futura
ponderacion de las ramas, con la cual se condiciona a una busqueda de caracter exitoso.

Entonces, la media del nimero de saltos dada una distancia d para una buasqueda exitosa,

es:
longitud; saltos;+1
s(d) _ Zisaltosf "I — f) i
Ziflongltudi(l — f)saltosi+1
Donde:
1 i =1,...,nimeroDeTrayectorias(d)
ntimeroDeTrayectorias(d) Numero de trayectorias de la distancia d
saltos; Nuamero de saltos en la trayectoria i
longitud; Nuamero de nodos maliciosos en la trayectoria i

La comprobacion del modelo analitico y del algoritmo de trayectorias se realizo por medio de
una simulacion, donde se llevaron a cabo multiples realizaciones de basquedas en una red estable
siguiendo el procedimiento de busqueda y las consideraciones previamente descritas, evaluando
para diferentes tamanos de red. En la Figura 3.8 se presenta una comparacion de los datos
obtenidos por el modelo analitico contra los resultados de la simulacion, en términos de la media

del niimero de saltos. Asimismo, se observa la validez de los resultados obtenidos por medio del
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modelo analitico propuesto al ajustarse a los obtenidos en la simulacién, aan bajo la presencia de

porcentajes de nodos maliciosos diferentes.

4.5
Analitico N=128
O  Simulacién
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Figura 3.8. Validacion del modelo analitico a través de simulacion.

El segundo parametro de desempeno estudiado es la probabilidad de busqueda exitosa, la cual

se puede obtener de manera directa del algoritmo generador de trayectorias, a partir de la

expresion:
N-1
- . ; longitud; ltos; ,+1
Probilidad busqueda exitosa = Z fronatudia (1 — £)SHHoSig
d=0 ig
Donde:
ig ig =1,...,nimeroDeTrayectorias(d)
numeroDeTrayectorias(d) Nuamero de trayectorias de la distancia d
longitud;, Nuamero de nodos maliciosos en la trayectoria i 4
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En la Figura 3.9 se muestra la probabilidad de busqueda exitosa derivada del modelo analitico y
la derivada de la simulacion. En esta se varian el tamano de la red y el porcentaje de nodos

maliciosos presentes en la misma.

Analitico
O  Simulacion

0.8

0.6

Probabilidad de busqueda exitosa

0.5F

0.3f N=4
N=8

02 C 1 1 1 1 1 1 1 1 N=128

1
0 5 10 15 20 25 30 35 40 45 50
Porcentaje de nodos maliciosos (%)

Figura 3.9. Probabilidad de busqueda exitosa, resultados del modelo analitico y de la red

simulada.

La Figura 3.9 muestra la verdadera amenaza que representan los nodos maliciosos en la red, ya
que a pesar de que la métrica de la media del nimero de saltos no se ve afectada en gran medida
cuando se tiene una busqueda exitosa, el porcentaje de que una busqueda se complete resulta
sertamente afectado por los nodos que malintencionadamente alteran los procedimientos de
busqueda. Por ejemplo, de manera numérica, para un porcentaje de nodos maliciosos del 20%
en una red de 128 nodos, la media del nimero de saltos sufre un incremento de
aproximadamente 10% cuando la busqueda se puede realizar. Sin embargo, de todas las

busquedas intentadas solo el 62.4% se pueden completar de manera exitosa.

74



Evaluaciéon de redes sobrepuestas Peer-to-Peer

Comparativa del modelo propuesto con andlisis presentados en la literatura

Para mostrar la validez de la solucién analitica propuesta en este trabajo, a continuacién se
comparan los resultados que se desprenden de algunas evaluaciones encontradas en la literatura.
Los resultados que aqui se presentan son de aquellas referencias que han tenido mayor impacto,
en concreto se muestran los resultados presentados en [1] y en [13]. Cabe senalar que el trabajo
sobre Chord, [1], no presenta un analisis para evaluar la seguridad de la red en presencia de nodos
maliciosos, sino que presenta una expresion para la media del nimero de saltos cuando se
presentan fallas en la red. Sin embargo, bajo el modelo de adversarios presentado en esta seccion,
un nodo malicioso podria confundirse con un nodo fallido, con la excepcion de que un nodo
falhdo eventualmente podria ser ehminado de las posibles rutas después de las etapas de
mantenimiento de la red; mientras que un nodo malicioso seguird formando parte de las rutas,
aun después del proceso de actualizacion y mantenimiento. Otra particularidad que exhibe la
expresion en [1] es que presenta errores numéricos, posiblemente en la escritura de la expresion,

por lo que la expresion que se utilizé para la comparacion en esta seccion es la siguiente:
1
E{S} = 3 log; N

Donde:

-1

1| 1-f

=5|—F
1-—f/2
La expresion anterior resulta de buscar la correccion de la expresion ilustrada en [1], siguiendo la

metodologia presentada en el mismo.

En cuanto a los resultados presentados en [13], éstos se derivan del analisis realizado bajo la
suposicion de que una busqueda incorrecta puede ser detectada, es decir, se verifica que con cada
salto en la basqueda, la peticion se acerque al nodo destino. La media del nimero de saltos en

una busqueda se presenta como:
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1
Zlogz N

IE{S} = ?

En la Figura 3.10 se muestran los resultados del Andlisis 1 presentado en [1], del Analisis 2
presentado en [13] y el propuesto en la seccion 3.3.3 (Andlisis 3), junto con los resultados de la

simulacion.
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Figura 3.10. Comparativa de la media del niimero de saltos por busqueda entre el andlisis 1 [1],

el andlisis 2 [13], el analisis propuesto y los resultados de la simulacion.

En la Figura 3.10 se observa que tanto el Andlisis 1, como el Analisis 2 no reflejan la situacion
actual del sistema, puesto que los dos modelos se alejan de los datos arrojados por la simulacion.
Esta tendencia se debe a que ninguno de los dos andlisis toma en cuenta la existencia de un nodo
malicioso en las tablas de enrutamiento de diferentes nodos, por lo que un mismo nodo malicioso
puede aparecer en diferentes trayectorias de bisqueda para diferentes nodos origen. Los analisis
realizados no toman en cuenta la consideracion anterior, sino que solo se refieren a la proporcion
de distancia en el anillo que se va disminuyendo a cada salto, conforme aumenta el porcentaje de

nodos maliciosos existentes en la red.
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3.3.4 Evaluacion sobre Chord-RELOAD

La modificacion de Chord realizada en el protocolo RELLOAD presenta el uso de una hsta de
sucesores y predecesores de tamaino 3 con el fin de combatir las fallas de los nodos en la red. El
analisis referente a la variacion de los parametros de desempeiio estudiados que se deriva de la

modificacion de Chord en RELOAD, se presenta a continuacion.

Bajo las mismas consideraciones de la secciéon 3.3.3, la probabilidad de que se realicen un

numero de saltos s, dado que se encuentra a una distancia d el par origen del destino:
PS§=sD=d} ; 0<d<N-1

Se tiene que, la probabilidad de que se realicen un ntiimero de saltos s, esta dada por:

N-1
1
P(S = s} =Nz P(S = s|D = d}
d=0
Por lo que la media de los saltos es:

E{S} =

2|~

N-1
Z E{S|D = d}
d=0

Nombrando, la media de saltos para una busqueda exitosa dado que se encuentra a una distancia

d, como:
E{S|D = d} = s(d) d=01,..,N—-1

Donde, con el aumento de r = 3 sucesores en la tabla de enrutamiento, se tienen las siguientes
condiciones iniciales:
0 d=0
s(d) = { o ,
1 d=2";i=0,..m—1 6 d=123
El cilculo de la media del nimero de saltos para una busqueda exitosa dada una distancia d se
puede evaluar utilizando el algoritmo presentado en la seccion 3.3.3. En la Figura 3.11 se muestra

la comprobacion del método analitico contra la simulacién de un sistema estable, con variaciones

en el porcentaje de nodos maliciosos presentes en el sistema y en el tamano de la red. En la figura
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se observa la similitud entre los datos obtenidos por medio del modelo analitico contra los
resultados de la simulacién, sin embargo, para N = 256 con 509% de nodos maliciosos el
resultado del modelo analitico se encuentra por debajo del resultado simulado. Esto se debe a
que conforme al tamano de la red incrementa y el porcentaje de nodos maliciosos aumenta, el
numero de trayectorias posibles también presenta un aumento. Durante la evaluacion del
algoritmo de trayectorias, el nimero de trayectorias determina el costo del procesamiento, asi
como el tempo de ejecucion, por lo que, si la cantidad de rutas alternativas aumenta también lo
hard su procesamiento. Para disminuir el costo de procesamiento del algoritmo, se descartan
aquellas trayectorias cuya aportacion al promedio es del orden de 0.0009. A pesar de que se tiene
una gran cantidad de trayectorias que se encuentran dentro de este rango, la media del niimero

de saltos refleja un error del 3.8%.
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Figura 3.11. Resultados del modelo analitico contra los resultados de la simulacion.

En la Figura 3.12 se ilustra el cambio en el desempeno del sistema con respecto a la media del
numero de saltos para Chord y para Chord-RELOAD. De la figura se puede ver que el protocolo
RELOAD tiene una ligera mejora en cuanto a la media del nimero de saltos, debido a la insercion
de 2 sucesores mas en la tabla de enrutamiento. Cabe senalar, que en RELOAD el uso de los

sucesores y los antecesores estd pensado para incrementar la tolerancia a fallas del sistema, y la
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diferencia que proporciona su uso en el enrutamiento aporta una ligera ventaja con respecto a

Chord.
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Figura 3.12. Comparativa entre Chord y Chord-RELOAD con respecto al nimero de saltos

promedio.

La probabilidad de busqueda exitosa se evalia directamente a partir del algoritmo de trayectorias,
mcluyendo en el mismo a los sucesores adicionales que especifica el protocolo RELOAD. En la
Figura 3.13 se muestra la verificacion del método analitico por medio de la simulacién de redes
de nodos de tamarno variable, bajo la amenaza de nodos maliciosos. Asimismo, en la Figura 3.14
se hace una comparativa de redes de diferentes tamanos con diferentes porcentajes de nodos
maliciosos con Chord y con Chord-RELOAD, en base a la probabilidad de que una busqueda se

complete.
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Figura 3.18. Probabilidad de busqueda exitosa mediante el método analitico y por simulacion.
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Figura 3.14. Comparativa entre Chord y Chord-RELOAD con respecto a la probabilidad de

busqueda exitosa.
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Al examinar la Figura 3.12 y la Figura 3.14, se puede ver que la intervencion de los sucesores en
los procedimientos de enrutamiento no representa una gran diferencia en los parametros de
desempeno del sistema. Esto se debe a que solo se estd incrementando en uno el namero de
conexiones directas que se tienen en la tabla de enrutamiento, ya que tanto el primer como el

segundo sucesor ya formaban parte de los dedos de un nodo y solamente se estd anexando al

tercer sucesor.
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CAPITULO 4

4. EXTENSION DE SEGURIDAD EN RELOAD

En este capitulo se estudian las vulnerabilidades del protocolo RELOAD en el médulo de
topologia de la red sobrepuesta ante la presencia de nodos malintencionados. Asimismo, se
presentan mecanismos de defensa ante estas debilidades, representadas en la forma de escenarios
de ataque propuestos. Finalmente, se introduce una propuesta de un mecanismo adicional de
seguridad que permite mejorar y subsanar las flaquezas presentes en el actual protocolo
RELOAD, para el procedimiento de insercion y recuperacion de los objetos almacenados en el

sistema distribuido.

4.1 INTRODUCCION

El modelo de seguridad de RELOAD estd basado en la propiedad de que cada uno de los nodos
en la red cuenta con uno o varios certificados publicos. Estos certificados, asi como los
1dentificadores de cada nodo, son asignados por una entidad centralizada autorizada. El uso de

certificados le permite a RELOAD ofrecer seguridad a 3 niveles:

% En las conexiones. Las conexiones directas entre nodos se aseguran con el uso de TLS o

DTLS.

% En los mensajes. Cada mensaje que se intercambia se firma.
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o

En los objetos. Todos los objetos almacenados en la red sobrepuesta estan firmados por

el nodo que los almacené.

Los 3 niveles de seguridad en conjunto, ayudan a que cualquier nodo dentro de la red pueda

verificar el origen y la veracidad de la informacion que reciben de otros nodos. De una manera

mas especifica, en RELOAD se tienen los siguientes mecanismos de defensa:

o

Se asegura que todos los mensajes que se reciban provengan de miembros autorizados en
la red por medio del uso de canales seguros. Estos proporcionan integridad de los
mensajes y autenticacion de las identidades de los pares en la comunicacion.

Los objetos en RELOAD se firman para proporcionar itegridad de los mismos y se
establecen politicas de acceso y manejo de los objetos dentro de la red sobrepuesta.

En caso de utilizar el mecanismo de auto-certificacion, se tiene una disminucion en la
seguridad proporcionada por RELOAD, debido a que se pueden presentar ataques Sybil,
por lo que se recomienda su uso en configuraciones pequenas donde todos los miembros
de la red sobrepuesta sean de confianza.

RELOAD también proporciona la opcion del control de la admision por medio de llave
compartida, el cual es apropiado para redes pequenas privadas.

Los nodos tienen asignado un niimero maximo de objetos a almacenar para evitar ataques
de negaciéon de servicio.

Para evitar ataques version rollback cada objeto tiene asignado un tiempo de vida y un
tiempo de almacenamiento.

Una entidad centralizada lleva el control de acceso a la red sobrepuesta, ésta asigna
identificadores de manera aleatoria y limita la aparicion de identidades Sybil dentro de la
red.

Para proteger el monitoreo de la senalizaciéon se utilizan canales seguros en las
comunicaciones par a par (proteccion hacia el exterior de la red) y cada mensaje se firma
(proteccion contra la alteracion de los mensajes durante el enrutamiento).

Se utilizan limites en los saltos dentro de la red para reducir el efecto de los ataques de re-
direccionamiento durante el enrutamiento. Ademas, se supervisa que no exista ciclos en
las listas de ruteo. No se tiene una contencién completa contra los ciclos, pero limita en

parte el comportamiento de los nodos maliciosos.
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Sin embargo, a pesar de que se cuenta con la seguridad mencionada, ain pueden llegar a
realizarse ataques cuando se encuentran algunos nodos maliciosos en un sistema que utilice
RELOAD [1]. Los ataques residuales “ presentes, pueden dividirse de acuerdo con el
procedimiento al que afectan, es decir, los ataques enfocados al proceso de almacenamiento en
la red y los ataques enfocados al proceso de enrutamiento de mensajes en el sistema. Cabe resaltar
que en este trabajo solamente se estudian los ataques que pueden realizarse sobre el médulo de
la topologia de la red sobrepuesta, el estudio de ataques residuales en los demas moédulos de

RELOAD esta afuera de los alcances de esta tesis.
Ataques residuales en el procedimiento de almacenamiento:

%  Los nodos pueden negarse a almacenar los objetos enviando mensajes de error.
% Los nodos pueden negar la existencia de algiin objeto previamente almacenado.
% Si se almacenan objetos multi-valuados, el nodo responsable podria entregar el objeto

mcompleto.
Ataques residuales en el enrutamiento:

% Siun nodo logra colocarse entre 2 pares de nodos A y B, puede hacer parecer que B no
existe o esta fallhido.

% Re-direccionamiento de la busqueda, mediante la falsificacion de informacién de la red.

% Los nodos subversivos pueden regresar mensajes de error para bloquear el enrutamiento

o detenerlo.

En la seccion 3.3.4 se estudiaron de manera cuantitativa los efectos que tiene la presencia de
nodos maliciosos en el desempeno del sistema y lo importante que resulta proteger la red de los
ataques presentados bajo el modelo de adversarios referido. A pesar de que el desempeno de la
red en cuanto a nimero de saltos se refiere, no se ve tan afectado por los ataques presentados en
el enrutamiento, el porcentaje de buasquedas exitosas si sufre un decremento considerable
conforme aumenta la cantidad de nodos adversos en el sistema. Debido a lo anterior, en el
presente trabajo se analiza el protocolo RELOAD para determinar las brechas referentes a la

seguridad que proporciona. En este capitulo se proponen algunos escenarios de ataque en

" El término residual se refiere a aquellos ataques que pueden realizarse en el sistema, posteriores a la
implementacion de las medidas de seguridad referidas en el protocolo.
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RELOAD, con el objetivo de estudiar el impacto que sufre el sistema bajo los mismos, asi como
determinar posibles soluciones que mitiguen sus efectos. Por altimo, tomando como referencia
los escenarios de ataque formulados, se propone una soluciéon que cubra las excepciones de

seguridad que presenta una red RELOAD bajo la amenaza de nodos malintencionados.

4.2 ESCENARIOS DE ATAQUE

Los escenarios que se presentan a continuacion son aquellos que resultan del estudio de las
defensas de seguridad proporcionadas por el protocolo RELOAD y sus limitaciones. Al mismo
tiempo, éstos estan basados en ataques reportados en la literatura y han sido adecuados para su
incorporaciéon en un sistema basado en el RFC 6940", en el modulo de la topologia de la red
sobrepuesta. En este caso, la topologia de la red sobrepuesta es una modificacion del protocolo
Chord, por lo que en lo siguiente, para su evaluacion se emplean metodologias similares a las del

capitulo anterior.

4.2.1 Escenario de ataque 1

En este escenario el nodo malicioso niega las peticiones hacia un recurso o hacia réplicas que
almaceno previamente. Este ataque puede realizarse enviando mensajes de error cada vez que se
solicite un objeto, ya que el protocolo solo verifica que el nodo se encuentre en buen estado, a lo
cual el nodo puede contestar de manera adecuada. Asimismo, si los nodos pertenecientes al
conjunto de nodos-réplica, es decir los nodos que almacenan una copia del objeto ademas del
responsable, son de naturaleza maliciosa, la consecuencia de un ataque de esta indole es que un

Trecurso no se pueda recupcerar.

La probabilidad de que recurso no pueda ser recuperado a partir del nodo responsable o de

alguno de los nodos-réplica esta dada por:

" Para una revision de los ataques en sistemas P2P de los cuales se desprenden los aqui mencionados, referirse al
capitulo 2.
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P{Los responsables de las réplicas son maliciosos} = [(ll\([) pqu"k] [£¥]

Donde:
Los & nodos maliciosos son responsables del objeto y de las réplicas.
Se considera una red de N nodos.
Dentro de un espacio de identificadores de tamano 7.
Se supone una fracciéon £ de nodos maliciosos en la red.
Ademas, s1 se considera que N = <, T = < ¢l espacio entre 2 nodos definido por el

mtervalo t, =t, —t; KT y 1= % = cte, entonces la probabilidad queda dada por la

aproximacion bien conocida:
7 . P —At (Ata)k k
P{Los responsables de las réplicas son mallcwsos} = |e™*a T [F]

En la Figura 4.1 se muestra la probabilidad de que ocurra este escenario en funcion del niimero
de réplicas en el conjunto de nodos-réplica y en funcion de del porcentaje de nodos maliciosos

en la red.
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0.154

0.1

0.054

08

Prob. que los responsables de réplicas sean maliciosos

Fraccién de nodos maliciosos(f) Ntmero de réplicas(k)

Figura 4.1. Probabilidad de que los nodos responsables de un objeto sean maliciosos.
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Existen diversas formas de disminuir los alcances de un ataque de este tipo, se propone:
1. Almacenar el recurso en diferentes posiciones del anillo.

En este caso se pueden realizar bisquedas paralelas a los objetos, sin embargo se hace con el
compromiso de incrementar el niimero de las peticiones de bisqueda, que se refleja en trafico
de la red, asi como en la carga en los nodos. Pero, por otro lado, se asegura que con mayor
probabilidad alguna copia del objeto llegara al solicitante. Ademas, otro aspecto a considerar
es que durante la etapa de mantenimiento de la red, se debe asegurar el estado de las réplicas,
es decir, todas las copias que existen en la red deben de ser idénticas. Si se implementa esta

opcidn, la probabilidad de que el recurso no se recupere esta dada por:

P{No se puede acceder al recurso} =

s (Ata) l F¥]

Donde:

l: Nimero de colocaciones en el anillo

2. Incrementar el nimero de réplicas.

Al realizar un incremento en el nimero de réplicas que se tiene de un objeto, es necesario
evaluar la cantidad de recursos que convendria que un nodo almacenara. Ya que dependiendo
del tamano de la red y la ocupacion de la misma, asi como el tipo de objetos que se distribuyen
en el sistema, el nodo podria requerir de almacenar un tamano de informacion considerable.

Esta solucion presenta una probabilidad de que el recurso no se pueda obtener de:

_at, (Ata) l F¥]

P{No se puede acceder al recurso} = I

Donde:

k: Numero de réplicas
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4.2.2 Escenario de ataque 2

En el protocolo RELOAD se especifica que el nodo responsable de almacenar el objeto es
asimismo el encargado de enviar las copias a los nodos del conjunto de réplicas. Un nodo
malicioso podria rehusarse a enviar las peticiones de almacenamiento a los nodos y ademas negar

el recurso, con lo que el objeto no podria recuperarse.

La probabilidad de que ocurra este evento es:

P{El recurso no puede obtenerse} =f

En este caso, la probabilidad de que el recurso no sea recuperable es considerablemente mayor
a comparacion del escenario anterior, ya que va ligado a la porcion de nodos maliciosos en el

sistema. Para contrarrestar el impacto que tiene este ataque en la red se propone:
1. Tener distintos responsables de las réplicas.

Esta solucion conlleva a un incremento en los costos de almacenamiento de los nodos que
almacenan las réplicas, asi como en las peticiones de busquedas de los recursos. Ademas, se
requiere una modificacion de la metodologia de busqueda que permita la realizacion ya sea
de busquedas de manera paralela o secuencial. Bajo esta implementacion, la probabilidad de
que un objeto no pueda recuperarse del sistema cae exponencialmente con respecto al

nimero de responsables involucrados.

P{El recurso no puede obtenerse} = f!

Donde:

[: Nimero de responsables

2. Kl dueno del recurso realiza el almacenamiento en los nodos del conjunto de réplicas.

Si el dueno del objeto es el que lo almacena en los nodos-réplica entonces se asegura que el
nodo responsable evite su almacenamiento, sin embargo aun existe la posibilidad de que
alguno de los nodos de este conjunto sea malicioso y se requiera realizar basquedas

posteriores. En este caso, los costos de mantenimiento de los objetos no se incrementan, pero
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si podrian aumentar los costos de las peticiones de busqueda. La probabilidad de que el

recurso no pueda obtenerse se ve limitada a:
P{El recurso no puede obtenerse} = [(Z) pkq"—k] [fk]

Donde:

k: Numero de réplicas

4.2.3 Escenario de ataque 3

En el protocolo Chord, todas las peticiones de busqueda llegan hasta al nodo predecesor del
objeto solicitado, por esta razon si el nodo predecesor es un nodo malicioso, todas las busquedas
que se realicen a su sucesor se veran afectadas y los recursos de los cuales sea responsable no
podrin obtenerse. Si se supone una fraccion de nodos maliciosos f en el sistema, la probabilidad

de que el predecesor sea un nodo subversivo y la busqueda sea fallida es:

P{El recurso no pueda obtenerse} = f

Para evitar la busqueda fallida cuando los nodos malintencionados presentan este

comportamiento, se propone:
1. Busqueda bidireccional.

Para mejorar el desempeno en la busqueda algunos autores proponen el uso de un grafo
bidireccional en contraposicion con el grafo unidireccional de Chord [2]. En esta metodologia
se tiene una tabla de dedos espejo que se construye como un reflejo en el espacio de
identificadores de los dedos de Chord original, la cual forma parte de la tabla de enrutamiento
utilizada en el procedimiento de busqueda. Ademas de introducir una mejora en la eficiencia
de las busquedas, esta técnica permite disminuir el impacto de un predecesor malicioso, pues
se cuenta con un nodo predecesor espejo. Si se considera que los nodos son maliciosos de
manera independiente, la probabilidad de que una busqueda regrese un resultado negativo

en este esquema esta dada por:
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P{El recurso no puede obtenerse} = f2

2. Multiples responsables de un recurso

Si se cuentan con varios nodos responsables para un mismo recurso, la probabilidad de que
todos los nodos predecesores asociados sean maliciosos decrementa exponencialmente en
base al nimero de predecesores determinados. Sin embargo, con el incremento de nodos
responsables de un objeto, también existe un incremento en el costo de almacenamiento en
cada nodo y en el trifico asociado a las peticiones de busqueda. Adicionalmente, se debe
prestar especial cuidado en mantener la consistencia de los objetos, lo cual conlleva a un
mcremento de trafico y de retardo en las etapas de mantenimiento de la red. Por dltimo, se
debe realizar una modificacion en la metodologia de busqueda que indique el procedimiento
a seguir cuando se deseen hacer busquedas secuenciales o de manera paralela. Considerando
que los nodos maliciosos actiian de manera independiente, la probabilidad de que un recurso

no pueda recuperarse en un sistema que implemente esta proteccion es:
P{El recurso no puede obtenerse} = f!
Donde:

l: Nimero de responsables del objeto.

4.2.4 Escenario de ataque 4

En este escenario, el nodo malicioso detiene el avance de las peticiones de busqueda al
proporcionar mensajes de error cuando le llegan. Este comportamiento provoca una disminucion
en el desempeno de las bisquedas puesto que una peticion puede llegar a su destino en un
numero mayor de saltos. Ademas, es posible que existan bisquedas que no se completen, debido

alanegacion del recurso. Este escenario de ataque es analizado a mayor profundidad en la secciéon
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3.3.4, de donde resulta que la probabilidad de que una busqueda sea fallida para una red de N

nodos es:
N-1
P{Busqueda fallida} = 1 — Z Z flongitudiy (q _ fysaltosiy+1
=0 ig
Donde:
ig ig =1,...,nimeroDeTrayectorias(d)
numeroDeTrayectorias(d) Nuamero de trayectorias de la distancia d
longitud;, Nuamero de nodos maliciosos en la trayectoria i4
saltos;, Nuamero de saltos en la trayectoria i4

La obtencién del nimero de trayectorias asi como del nimero de nodos maliciosos que se
encuentran en una trayectoria dada, se realiza por medio del algoritmo de trayectorias de la

seccion 3.3.3.

El impacto de este ataque puede contrarrestarse con el uso de rutas alternativas. Idealmente, las
rutas alternativas deberian de ser rutas independientes de tal forma que en 2 rutas entre un nodo
origen y un nodo destino, solo estos 2 nodos fueran comuin en cada ruta. Sin embargo, debido a
la construccion del protocolo Chord, solo es posible tener una ruta independiente, por lo que
existen diversas opciones propuestas en la literatura para la construccion de rutas alternativas.
Para la generacion de rutas independientes adicionales en [3] se propone generar un anillo
duplicado de tal forma que un objeto tenga dos rutas independientes. Siguiendo con la idea de la
superposicion de anillos para la creacion de rutas independientes en [4] se evaltia una metodologia
para la creacion de maltiples trayectorias basada en la generacion de particiones inconexas del
espacio de identificadores de Chord. Una solucion que resulta directa para la creacion de rutas
alternativas es utilizar un esquema bidireccional como en [5]. Por otro lado, se podria modificar
la metodologia de asignacion de 1dentificadores de tal forma que a un recurso se le asignen

multiples identificadores repartidos sobre el espacio de identificadores, como se plantea en [6].
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La utihzacion de rutas alternativas para el enrutamiento de las busquedas en un ambiente
malicioso, conlleva a un incremento en el costo de almacenamiento de las nuevas entradas de la
tabla de enrutamiento, asi como un incremento en el trafico de la red y en el retardo para la
recuperacion de un objeto. Asimismo, si se utiliza el mecanismo de maltiples identificadores para
un recurso, es necesario que en las fases de mantenimiento de la red se asegure la consistencia de

los datos.

4.3 PROPUESTA DE ESQUEMA DE SEGURIDAD

En la seccion anterior se presentaron escenarios probables de ataque en una red RELLOAD, bajo
la presencia de nodos maliciosos, donde se manipulan las vulnerabilidades presentes en los
procedimientos de almacenamiento y enrutamiento en el moédulo de la topologia de la red.
Ademas, se presentaron algunas soluciones que contrarrestan el efecto de los ataques residuales
mencionados. Como se infirié en el capitulo 2 y en las secciones anteriores de este capitulo, las
soluciones a las debilidades en la topologia de la red sobrepuesta estin basadas en el principio de
almacenamiento y enrutamiento redundante. De manera general, en el almacenamiento
redundante un objeto o recurso es guardado en diferentes lugares, de tal forma que cuando no es
posible obtener una de las copias ain existan otras mas en el sistema. De forma similar, en el
enrutamiento redundante existen diferentes vias o rutas que permiten llegar desde un punto en la
red hasta otro punto destino, asi cuando alguno de los caminos se encuentra amenazado por la
presencia de nodos maliciosos o bien por alguna falla, existen otras rutas alternativas para llegar
al destino. La solucion propuesta, esta basada en el uso de los principios de redundancia sobre
los procedimientos de almacenamiento y enrutamiento, como se detalla en las siguientes

secclones.
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4.3.1 Antecedentes de replicacién

En los sistemas distribuidos existen diversas formas de realizar almacenamiento redundante y con
diversos fines. En [7] se hace una clasificacion de los mecanismos de replicacion que se han

utilizado en los sistemas de archivos distribuidos:

% Replicacion aleatoria. Los nodos donde se replican los archivos son seleccionados de
manera aleatoria.

% Replicacion en el lado del servidor (Server-end). En este caso, los archivos se replican en
nodos que estin cercanos al dueno del archivo en la red sobrepuesta.

% Replicacion en la ruta. Los archivos se replican en nodos distribuidos a través de la ruta
de busqueda del archivo original, con el fin de disminuir la longitud de ruta promedio del
sistema.

% Replicacion en el lado del cliente (Client-end). Si un nodo supera una cantidad de

peticiones determinada para un objeto, se vuelve responsable de una copia del mismo.

A pesar de ser estos los mecanismos de replicacion comianmente implementados en los sistemas
de distribucion o comparticion de archivos, existen otros esquemas de replicacion enfocados a
cumplir objetivos especificos. Un esquema de replicacion puede distribuir las réplicas en base a
la popularidad de los objetos, de tal forma que se disminuya el promedio global de retardo en las
busquedas, como se presenta en [8]. Asimismo, el esquema de replicacion empleado permite
adicionalmente mejorar alguna caracteristica de la red, en [9] se propone un esquema que permite
solucionar el problema de la disponibilidad de los datos asi como el balance de la carga en
cualquier tabla hash distribuida empleando arboles binarios. Otro parametro de desempeno que
puede mejorarse por medio de la metodologia de replicacion utilizada es el retardo asociado a
los saltos que se realizan en la red subyacente durante una trayectoria en la red sobrepuesta. En
[10] se organizan grupos de nodos de acuerdo con la proximidad fisica e intereses en comun para
un sistema de comparticion de archivos, en los cuales se crean réplicas para mejorar la eficiencia
de la busqueda. En los sistemas distribuidos actuales donde la informacion almacenada ha pasado
de ser estdtica a ser dindmica, es decir, los documentos y objetos que se insertan en la red cambian
con el tempo, es necesario asegurar la consistencia de los datos. La consistencia de la informacion

se refiere a que cuando en un sistema existen diferentes copias de un objeto almacenadas en
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distintas ubicaciones, al momento de que el objeto original es modificado, asi mismo deben
modificarse las copias. En [11] se hace un resumen de las técnicas de replicacion que permiten
asegurar la consistencia de los datos actualmente estudiadas. Finalmente, los esquemas de
replicacion utilizados en las redes Peer-to-Peer que requieren de almacenar grandes cantidades
de informacién pueden auxihiarse de técnicas de fragmentacion y codificacion para mantener la
disponibilidad de los datos y su persistencia, como se propone en [12] o en [13], donde se hace
uso de codigos erasure o rateless. Fn estos esquemas se puede emplear la replicacion redundante,
donde el objeto original se copia en r diferentes nodos y donde ademas éste se puede fraccionar
en k partes del mismo tamano y cada k-ésima parte se reparte a un nodo del conjunto de r nodos.
Asimismo, se puede emplear redundancia por erasure code, en la cual el objeto se expande por
medio de una codificacion, en la cual se divide en k partes y se tiene como resultado n partes

(k=1, m=k), las cuales se reparten a nodos distintos. Para la recuperacion del objeto original

se requiere de cualquier subconjunto de k’ partes (k' =k).

Todos los esquemas de replicacion mencionados proporcionan mecanismos para asegurar el
almacenamiento redundante, sin embargo, en un sistema afectado por la presencia de nodos
maliclosos es necesario contar con un mecanismo que ademas proporcione rutas alternativas. En
[14] se estudia la replicacion como un mecanismo que incremente la robustez del enrutamiento
al generar rutas disjuntas. Las copias de los objetos se distribuyen de manera uniforme es decir,
igualmente espaciadas entre si, de tal forma que las rutas hacia ellas cubran segmentos del anillo

que no se traslapen entre si, asegurando rutas con un menor niamero de nodos en comun.

4.3.2 Esquema de seguridad propuesto

Fl objetivo del esquema de seguridad propuesto es brindar proteccion en una red RELOAD con
nodos maliciosos presentes con el fin de mejorar la calidad del procedimiento de recuperacion
de objetos. El esquema presenta el uso de una funciéon de replicacion, que proporciona
almacenamiento redundante y ademas proporciona rutas alternativas hacia un recurso dentro de

la red sobrepuesta. Para la evaluacion de la propuesta se recurre nuevamente'* a los parametros

"En el Capitulo 8 se explica con mayor profundidad porque se han elegido estos pardmetros como medida de
evaluacion.
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de desempeno: nimero de saltos y probabilidad de busqueda exitosa. Estos parametros se

evaliian de manera analitica y se comprueba la validez de la metodologia analitica por medio de

una simulacion.

En la propuesta se realiza replicacion redundante donde el dueno realiza k copias del objeto a

almacenar y las distribuye de manera uniforme sobre el anillo, de tal forma que de su objeto

existen k + 1 reproducciones en el sistema. Al realizar la distribucion de los objetos de esta

manera se introducen las siguientes caracteristicas de proteccion:

de

Si un responsable de alguna copia del objeto es malicioso y niega la existencia del recurso,
existen otras k copias que aseguran su disponibilidad. Conforme k aumenta, la
probabilidad de que ninguna de las copias pueda ser recuperada del sistema disminuye
de manera exponencial.

Debido a que el dueiio del recurso realiza la distribucion de las réplicas, se anula la
posibilidad de que el responsable no las distribuya hacia el conjunto de nodos-réplica.
Cabe senalar que en RELOAD los objetos se replican en los 3 sucesores y los 3
antecesores de cada nodo responsable, esto con el fin de incrementar la tolerancia a fallas,
por lo que aun existe la posibilidad de que algin nodo responsable sea malicioso y no las
respalde en sus nodos vecinos. Sin embargo, al haber multiples responsables se asegura
con mayor probabilidad que el recurso se encuentre disponible.

La replicacion uniforme redundante brinda protecciéon a ataques donde el nodo
predecesor es un nodo subversivo, asi como se disminuye la probabilidad de busqueda
falhida ante nodos adversos que detienen las peticiones de basqueda; esto se debe a las

rutas alternativas inherentes de este esquema.

A continuacion se realiza el andlisis para determinar la media de saltos de una busqueda, en un

sistema RELOAD utilizando el esquema de seguridad propuesto, considerando:

e

El espacio de identificadores de la red es de tamano 2™ |, es decir, se utiliza un tamano de
identificador m.

Repartidos en el anillo de la red se encuentran N pares.

Los pares se encuentran uniformemente distribuidos sobre el anillo, distanciados entre

ellos a una unidad.
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% Los dedos de cada par estan definidos de acuerdo con:
dedo; = sucesor ((id + 2i_1)mod 2’") ;0 1<i<m

% Cada objeto es almacenado k veces de manera uniforme en el anillo.

%

La probabilidad de que un nodo sea malicioso es f.

% La probabilidad de que un nodo sea malicioso es independiente, es decir, no existen las
coaliciones de nodos malintencionados.

% Tl nodo subversivo no dirige ninguna peticion de busqueda hacia el siguiente salto.

% Un nodo malicioso no puede elegir su ubicacion en el anillo, puesto que su identificador
es asignado de acuerdo con el protocolo y solo le es asignado una vez.

% Cuando el nodo malicioso es responsable de un objeto o es el tltimo salto, no es posible

la recuperacion del objeto.

El parametro de desempeno que se desea encontrar es la media de la variable aleatoria nimero
de saltos, desde un nodo origen a un nodo destino cualesquiera dentro de la red sobrepuesta,

cuando existe una fraccion f de nodos maliciosos en el anillo, es decir:
E{S} ; &: v.a.ntmero de saltos

El analisis se realiza basado en los saltos a los cuales un par origen se encuentra del par destino y
a la distancia (en nimero de pares) a la que estan dentro del anillo. Para llevar a cabo los saltos,
el nodo cuenta con una tabla de enrutamiento donde estian incluidos sus m dedos. A partir de la
tabla de enrutamiento, un nodo ocupa aquel dedo que le acerque mas al nodo deseado, siempre
que esta opcion sea confiable. En la evaluacion del sistema se supone que se realizan busquedas

a cada una de las k + 1 copias del recurso.

Partiendo de la media de saltos para un anillo de tamano N, dada por":

N-1 N-1
1 1
E{S} = N;ZSiP{S —s|D=d} = N;]E{Sﬂ) - d}

15

Revisar seccion 3.2
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Nombrando, la media de saltos para una busqueda exitosa dado que se encuentra a una distancia

d, como:
E{S|D = d} = s(d)

La cual se puede encontrar por medio del algoritmo de trayectorias de la seccion 3.3.3, por medio

del cual se pueden evaluar las trayectorias obtenidas por el mismo para cada d, de la siguiente

forma:
longitud; saltos;+1
s(d) _ Zisaltos;f" 941 — f) i
Ziflongltudi(]_ — f)saltosi+1
Donde:
1 i =1,...,nimeroDeTrayectorias(d)
ntimeroDeTrayectorias(d) Numero de trayectorias de la distancia d
saltos; Nuamero de saltos en la trayectoria i
longitud; Nuamero de nodos maliciosos en la trayectoria i

Para un nimero de k réplicas uniformemente espaciadas en el anillo de N nodos, la media de

saltos esta dada por:

N-1
1
E(Si) =% ) E(SiID = d)
a=o0

De 1gual manera, renombrando la media de saltos para una busqueda exitosa dado que se

encuentra a una distancia d, como:
E{Sx|D = d} = s(d)

Donde:
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iN
0 ;s<d+?>=s(0)
Sk(d) = |Z{'(=_015 (d + %) fl(]. _ f)Z
Y fi(l = f)?

; otro

Bajo la suposicion que las busquedas se realizan de manera paralela, se considera que la

trayectoria con mayor probabilidad sera aquella que realice el minimo de saltos.

Para la verificacion del modelo analitico se compararon los resultados del método analitico y los
de una simulacion, haciendo variar el tamano del anillo y la proporcion de nodos maliciosos en
el sistema. En la Figura 4.2 se ilustra la comparacion para un factor de replicacion de dos y en la

Figura 4.3 se muestra para un factor de replicacion de 4.

6 -
O  Simulacién
Analitico
5 -
N=256
ar N=128

Media del nimero de saltos por busqueda

0 1 1 1 1 1 1 1 1 1 ]

0 5 10 15 20 25 30 35 40 45 50
Porcentaje de nodos maliciosos (%)

Figura 4.2. Validacion del modelo analitico a través de simulacion, para cuando existen 2 copias

de un objeto en el sistema.
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6 -
O  Simulacién
Analitico

5 -

N=256
4+

N=128
3 -

Media del nimero de saltos por blusqueda

0 5 10 15 20 25 30 35 40 45 50
Porcentaje de nodos maliciosos (%)

Figura 4.3. Validacion del modelo analitico a través de simulacion, para cuando existen 4 copias

de un objeto en el sistema.

De las Figuras 4.2 y 4.3 se puede observar que el método analitico coincide con los resultados de
la simulacion, a excepcion de la red de tamano N = 256 para un 50% de nodos maliciosos,
donde se observa que los resultados no son del todo coincidentes. Esta discordancia se debe a
que, como se explico en el capitulo 3, el algoritmo de generacion de trayectorias no contabilizé
algunas trayectorias cuya aportacion al promedio estuviera por debajo de un rango establecido,
sin embargo al ser un gran niamero de trayectorias las que cumplian con esta condicion, el

algoritmo presenta un error de truncado minimo.

Fl segundo parametro de desempeno analizado es la probabilidad de busqueda exitosa, la cual se

puede obtener de manera directa del algoritmo generador de trayectorias, a partir de:

N-1
Probilidad busqueda exitosa = z Z flongitudiq(q _ fysaltosiy+1
d=0ig
Donde:
ig ig =1,...,nimeroDeTrayectorias(d)
ntimeroDeTrayectorias(d) Numero de trayectorias de la distancia d
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longitud;, Nuamero de nodos maliciosos en la trayectoria i 4

O  Simulacién
Analitico

0.7

0.6

0.5 »

Probabilidad de bisqueda exitosa

041 N=16

N=256
1 1 1 1 1 1 1 1 1 ]

0 5 10 15 20 25 30 35 40 45 50
Porcentaje de nodos maliciosos (%)

Figura 4.4. Probabilidad de busqueda exitosa, resultados del modelo analitico y de la red

simulada, cuando en la red existen 2 copias de un recurso.

En la Figura 4.4 se muestra la probabilidad de busqueda exitosa derivada del modelo analitico y
la derivada de la simulacion para un factor de replicacion de dos y en la Figura 4.5 para un factor
de replicacion de 4. En estas se varian el tamano de la red y el porcentaje de nodos maliciosos

presentes en el sistema.
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O  Simulacién
Analitico

0.9 )

0.6

Probabilidad de bisqueda exitosa
o
~

0.5F
N=16

~

~ N=256

0-4 1 1 1 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45 50

Porcentaje de nodos maliciosos (%)

Figura 4.5. Probabilidad de busqueda exitosa, resultados del modelo analitico y de la red

simulada, cuando en la red existen 4 copias de un recurso.

En las Figuras 4.4 y 4.5 se puede apreciar con mayor claridad el error mtroducido por el

truncamiento de la adicion de trayectorias cuando la fraccion de nodos maliciosos es del 50%. Sin
embargo, el modelo analitico atin con el recorte de trayectorias presenta una aproximacién muy

cercana a los resultados de la simulacion.

Por ultimo, se presenta el desempeno de un sistema RELOAD antes y después de haber

implementado el esquema de seguridad propuesto con 2y 4 copias de los objetos en un anillo

de tamano N=128.
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Figura 4.6. Media del namero de saltos en una red RELOAD antes y después del esquema de

seguridad propuesta.

En las Figuras 4.6 y 4.7 se muestra la mejora que presenta el sistema cuando se le incorpora el
método de seguridad propuesto. En relacion a la media del nimero de saltos por busqueda, se
tiene una mejora del 30% cuando no se tienen nodos maliciosos en la red y del 18% cuando la
red se encuentra bajo una amenaza de proporcion 2:1 (nodos adversos contra nodos integrales),
cuando en el anillo existen 4 copias de un recurso. De manera aproximada, se tiene una
disminuciéon de un salto en el promedio general cuando se utiliza la replicacion redundante con
k = 4. Por otro lado, la probabilidad de basqueda exitosa se ve afectada en gran medida cuando
no se tiene ningun mecanismo de defensa adicional a los establecidos en el protocolo RELLOAD,
numéricamente en promedio solo el 209% de las peticiones de busquedas hacia un objeto tienen
un resultado positivo con un 50% de nodos maliciosos. En cambio, cuando solamente se
mtroducen 3 copias adicionales de un objeto en el anillo, la probabilidad de busqueda exitosa
asciende un 125% del resultado original. Cabe destacar que conforme el nimero de réplicas se
mcrementa, la probabilidad de busqueda exitosa se acerca al limite superior f, es decir, a pesar
de que existan una gran cantidad de réplicas en el sistema, la bisqueda va a tener un resultado
negativo si el nodo responsable es malicioso. Esto se debe a que en el limite cuando todos los

nodos dentro de anillo tienen una copia de todos los objetos almacenados, entonces la
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probabilidad de recuperar un objeto, buscindolo en cualquier nodo del sistema, es

probabilidad de que el nodo en cuestion sea malicioso.

Probabilidad de busqueda exitosa

0.2f Sin esquema de seguridad
*-® - Con esquema de seguridad k=2
0.1 | ==%=-Con esquema de seguridad k=4
0 1 1 1 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45 50

Porcentaje de nodos maliciosos (%)

Figura 4.7. Probabilidad de busqueda exitosa en una red RELOAD antes y después del

esquema de seguridad propuesta.
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En el modelo cliente/servidor, maquinas con grandes capacidades de almacenamiento y
procesamiento (servidores) son las encargadas de recibir y procesar los servicios de los usuarios
de una aplicacion (chientes). A diferencia de este modelo, en el modelo Peer-to-Peer (P2P) los
usuarios 0 nodos actian de ambas formas, de cliente y de servidor; de esta manera
simultineamente pueden solicitar o brindar alguna informacion hacia otros pares en el sistema.
Adicionalmente, en la arquitectura P2P, los usuarios de una red comparten sus recursos con los
demds participantes del sistema, como por ejemplo: recursos de almacenamiento, de
procesamiento, periféricos, etc. Estos recursos compartidos pueden utilizarse para almacenar
informacion de otros usuarios, para ejecutar aplicaciones que requieren de mucho procesamiento
de manera distribuida, como puentes para la comunicaciéon de usuarios en redes de gran escala,

o simplemente para realizar las funciones imherentes de la propia red.

Las redes P2P lograron su popularidad con la aparicion de Napster, la cual era una aplicacion
para la comparticion de musica. Posteriormente surgieron aplicaciones que consolidaron la
tecnologia P2P para la comparticion de archivos, como Gnutella y BitTorrent. Actualmente, el
esquema P2P ha evolucionado para brindar servicios distribuidos con una gran cantidad de
usuarios mundialmente. Ejemplos de estas aplicaciones son PayPal, con un nimero de usuarios
superior a 179 millones de usuarios y con 10 millones de transacciones al dia; Bitcoin, que es otra
aplicacion de transacciones basada en el paradigma P2P, cuenta con aproximadamente 3 millones
de usuarios globalmente; Skype, cuyo modelo, basado en P2PSIP, para la comunicacion
multimedia a través de la Internet aloja a 300 millones de usuarios ;o la aplicacion Hola, cuya red
Peer-to-Peerbrinda servicios de tipo red virtual privada (VPN, Virtual private network) a mas de

61 millones de usuarios.

La seguridad es un factor importante cuando se quieren realizar aplicaciones cuyos servicios
mnteractiien con un gran namero de usuarios, lo cual es cierto para aplicaciones del tipo cliente-
servidor y para las aplicaciones de tipo Peer-to-Peer. En el caso de las redes P2P donde los

usuarios tienen el control de informacién y de los recursos, tanto de otros usuarios como de la
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red en si, es imprescindible contar con cierto nivel de seguridad que asegure la integridad de los
recursos y su buena administracion. El nivel de seguridad que podra proporcionar una red P2P
estd inimamente ligado con el comportamiento que presentan los usuarios de la red, ya que si
estos se comportan de una manera maliciosa, por ejemplo modificando la informacion del
sistema, resulta complicado poder brindar niveles de seguridad similares a los de una aplicacién
centralizada similar. Adicionalmente, este nivel de seguridad proporcionado por la red,
dependerd del nimero de nodos que actiien malintencionadamente. Por ejemplo, s1 un usuario
malicioso quisiera atacar un recurso determinado, en una red P2P resulta complicado debido a
su naturaleza distribuida, sin embargo, si la cantidad de usuarios que ataca el mismo recurso

mcrementa, la posibilidad de dano es mucho mayor.

Fl esquema P2P presenta amenazas de seguridad que son propias de los servicios distribuidos,
como la negacion de servicio distribuida, pero existen otras amenazas aplicables a otras
arquitecturas cuyo resultado en el esquema par-a-par es intensificado. Estas amenazas o ataques
son los referentes a las funciones de almacenamiento y enrutamiento del sistema P2P. En un
sistema P2P, los mensajes o peticiones de servicio, deben de pasar por un conjunto de nodos
mtermedios para llegar al nodo destinatario. Estos nodos intermedios pueden realizar ataques en
la ruta de busqueda, como son la desviacion de mensajes, la alteracion de mensajes o la
eliminaciéon de peticiones. En cuanto a los procedimientos de almacenamiento, en una red P2P
los nodos almacenan informacién de otros usuarios, pero si un nodo malicioso se niega a

almacenar el recurso o niega su existencia, el objeto no podra recuperarse.

Lajustificacion del trabajo realizado era precisamente entender el paradigma P2P y la importancia
que tiene la seguridad en este tipo de redes. En base a lo cual, se puede concluir para cada capitulo

lo siguiente:

% Capitulo 1. En este capitulo se revisaron los conceptos que conforman las redes P2P, el
uso de las de las redes sobrepuestas para la organizacion de los usuarios en el sistema, asi
como para la asignacion de responsabilidades en el entorno P2P. Para poder entender las
bases de las redes par-a-par modernas se estudiaron 2 de los principales esquemas de
redes sobrepuestas estructuradas utilizados actualmente: Chord y CAN. A partir de la

revision realizada, se pueden entender otros esquemas basados en las topologias de los
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esquemas estudiados, como por ejemplo el caso del protocolo de senalizacion para redes
P2P, RELOAD, el cual implementa una modificacién de Chord.

Capitulo 2. Las vulnerabilidades que presentan las redes P2P en cuanto la seguridad
fueron revisadas en este capitulo, con lo cual es posible entender los alcances y
limitaciones que surgen en una red P2P con usuarios subversivos. La revision incluida en
este capitulo incluye los ataques encontrados en la literatura cominmente realizados en
redes de este tipo. Sin embargo, atin existen problemas o brechas de seguridad que han
1do surgiendo con la evolucion del esquema P2P y que no se han revisado a fondo en la
literatura. Muchas de estas vulnerabilidades estan ligadas a las aplicaciones del paradigma
distribuido, por ejemplo las referentes a los ataques en redes de transacciones financieras
distribuidas, al anonimato en redes sociales y de cooperacion distribuida, o a los ataques
localizados en redes P2P consientes de la topologia subyacente, entre otros.

Capitulo 3. En este capitulo se evaluaron los protocolos de la red sobrepuesta, Chord y
CAN, enfocando su evaluaciéon en el procedimiento de busqueda de un objeto dentro de
la red, lo que permiti6 tener otro parametro de comparacion entre estas dos propuestas.
Adicionalmente, se realizé un estudio del desempeno de una red bajo la presencia de
nodos maliciosos, en términos de la media del nimero de saltos para una busqueda
exitosa y la probabilidad de busqueda exitosa. En este estudio, se consideré que el
comportamiento de los nodos era independiente, es decir, no existian coaliciones de
nodos que actuaran con un fin comun. Esta consideracion se realizo en base a que bajo
el escenario de evaluacién no existia razon alguna por la cual la unién de los nodos
resultara ventajosa. Cabe senalar que esta consideracion no es adecuada en esquemas que
utilizan redes de confianza o de reputacion, donde los nodos enrutan las peticiones de
busqueda de manera segura, basados en puntuaciones del nivel de malicia en los nodos.
En estos esquemas, la calificacion de un nodo es resultado de las interacciones con otros
usuarios en la red, por lo que un conjunto de nodos maliciosos puede favorecer a uno o
varios nodos.

En el capitulo se propuso un andlisis probabilistico para encontrar los parametros de
desempeno requeridos, el cual fue evaluado por medio de un algoritmo debido a que no
se pudo encontrar una expresion cerrada que reflejara la situacion del sistema. En la

literatura se encuentran soluciones que muestran la probabilidad de busqueda exitosa
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como umbrales numéricos superiores o inferiores, sin embargo no se define una solucion
que pudiese arrojar una solucion numérica. Adicionalmente, en la literatura se encuentran
multiples resultados de la media del niimero de saltos para una busqueda en presencia de
nodos maliciosos, pero la mayoria de estos resultados se obtienen por medio de
simulacion y aquellos que presentan un modelo matematico no se ajustan a los resultados
obtenidos por simulaciéon. Como aportacion de esta tesis, el andlisis probabilistico
propuesto proporciona una solucion que no es solamente un valor umbral, sino un valor
numérico, el cual ademas se valida con los resultados de la simulacién.

Capitulo 4. Basados en los ataques presentados en el Capitulo 2, se hizo un estudio de
ataques propuestos que se podrian realizar en una red P2P que utilice el protocolo de
senalizacion RELOAD, atn bajo el esquema de seguridad incluido en éste. Estos ataques
residuales se revisaron para entender el alcance e 1impacto que tienen en el sistema, asi
como algunas de las soluciones que se podrian implementar para su mitigaciéon. Si bien
los ataques propuestos estian basados en aquellos ataques referidos en la literatura, es
posible que existan otros que sean modificaciones o combinaciones de los mismos, los
cuales dependeran de la inventiva del atacante y de los recursos con los que cuente.
Adicionalmente, en el capitulo se propone una solucion integral que permite limitar el
impacto que generan los ataques residuales mencionados. Esta solucion esta basada en
técnicas de almacenamiento y enrutamiento redundantes, con el fin de minimizar las
consecuencias negativas impuestas por la presencia de nodos maliciosos en la red. A pesar
de que la solucion propuesta mejora el desempeno del sistema con relacién al
procedimiento de busqueda, existen otros factores que se deben de tomar en
consideracion para su implementacion. Estos factores son principalmente los costos de la
replicacién, en cuanto a almacenamiento, o en cuanto al incremento del trafico de la red
cuando se realizan las busquedas y cuando se realizan las operaciones de mantenimiento.
También se debe de considerar el tipo de objeto a almacenar y su tamano, puesto que de
esto dependerd si es necesario implementar métodos de fragmentacion, asi como los
procedimientos requeridos para mantener la consistencia en los datos. Por ultimo, es
necesario evaluar si es adecuado el uso de busquedas paralelas o de busquedas

secuenciales para la recuperacion de las réplicas.
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De la revision realizada en esta tesis, de la seguridad en redes P2P bajo la presencia de nodos

maliciosos, se desprende el siguiente trabajo a futuro:

o

En la tesis se presentan 2 de los esquemas de redes sobrepuestas comunmente utilizados:
Chord y CAN, pero en la actualidad existen otros esquemas que podrian analizarse e
mtegrarse en la comparativa.

Como ya se menciono en este trabajo se realizo una revision de los ataques presentes en
los procedimientos mvolucrados para la realizacion de una busqueda, sin embargo,
existen otras ramas de estudio que no se abordaron. Algunas de estas ramas, son la
mtegridad de los datos, la negacion de servicio distribuida, los ataques a los nodos
bootstrap, los ataques referentes a las aplicaciones particulares como P2PSIP, streaming
P2P, etc.

Uno de los campos que esta siendo ampliamente estudiado en términos de la seguridad
en redes P2P es el de las redes de reputacion y confianza, el cual podria brindar otra
perspectiva de solucion a los ataques presentes en estos sistemas.

Finalmente, el drea de replicaciéon en sistemas distribuidos es un drea en continua
expansion y de gran trayectoria, en esta tesis solo se abordd una pequena fraccion de lo
que estas técnicas aportan, por lo que es conveniente profundizar en algunas de las
técnicas mas avanzadas con el objetivo de solucionar los problemas de seguridad en las

redes Peer-to-Peer.
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