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Resumen

Aceleracion en CPU-GPU de un esquema de cifrado
basado en sobre digital para seguridad de datos en la nube

por

Luis Fernando Guerrero Carrizales
Unidad Cinvestav Tamaulipas
Centro de Investigacién y de Estudios Avanzados del Instituto Politécnico Nacional, 2017
Dr. Arturo Diaz Pérez, Director
Dr. Miguel Morales Sandoval, Co-Director

La alta disponibilidad de recursos de almacenamiento en la nube a bajo costo y las ventajas que
ésta ofrece como lo son la flexibilidad y la fiabilidad ha motivado a que los propietarios de datos
usen servidores externos para resguardar su informacién. Sin embargo, el uso de estos servidores trae
consigo riesgos de seguridad de informacién, principalmente debido a que los datos son accesibles por
el proveedor. Esto ha llevado a la creacién de esquemas de seguridad que no solo sean efectivos para
garantizar la seguridad de los datos que se almacenan y se acceden en un entorno de nube, sino que
también realicen las operaciones de seguridad de forma eficiente para reducir el costo computacional
asociado. En esta tesis se propone una estrategia para la paralelizacién de un esquema de seguridad
informatica basado en la técnica de sobre digital, esto a través del particionamiento de las tareas
que conforman dicho esquema de seguridad para su ejecucién en arquitecturas CPU-GPU. Dicho
esquema de seguridad provee los servicios de confidencialidad y control de acceso a los datos, ideal
para asegurar la informacién que reside en la nube. El esquema de seguridad en cuestién es DET-
ABE, el cual usa el cifrador simétrico AES para garantizar la confidencialidad de los datos y el cifrador
CP-ABE para proteger la llave de cifrado AES a través de una politica de acceso, la cual sirve como
mecanismo de control de acceso sobre ella. En la evaluacion del esquema DET-ABE paralelo se
realizaron seis experimentos, donde cada uno evalia los tiempos de procesamiento, trabajo adicional
o aceleracién bajo diferentes condiciones. La aceleracion que se obtiene en las distintas operaciones
de DET-ABE (cifrar, descifrar, generar la llave de descifrado) varia dependiendo de la configuracion
de los parametros de entrada del esquema. Los resultados indican que la propuesta de paralelizacién
es eficiente, reduciendo los tiempos de procesamiento del esquema con una aceleracién de hasta

4.5x con respecto al esquema secuencial.
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The high availability of storage resources at low cost and the advantges offered by the cloud such
as flexibility and reliability has motivated data owners to use external servers to safeguard their
information. However, the use of these servers bring security risks, mainly because the data is
accessible by the storage service provider. Bacause of that, it is necesary to create security schemes
that are not only effective but also efficient for ensuring the security services over the data that is
stored and accessed in a cloud environment. Efficiency is required to reduce the computational cost
and overhead associated to the security operations applied over large amounts of data. This thesis
proposes a strategy for the parallelization of a data security scheme based on the digital envelope
technique. This strategy consists in the partitioning of the tasks that conform the security scheme in
order to implement them in CPU-GPU hybrid architetures. The security scheme under study is DET-
ABE, which provides the services of confidentiality and access control, ideal for securing information
that resides in the cloud. DET-ABE uses the symmetric cipher AES to ensure data confidentiality and
the asymmetric CP-ABE cipher to protect the AES encryption key through an access policy, which
serves as access control mechanism over it. In the evaluation of the parallel DET-ABE scheme, six
experiments were performed, each evaluating processing time, additional work or acceleration under
different conditions. The acceleration obtained in the different DET-ABE operations (encryption,
decryption and key generation) varies depending on the configuration of the input parameters of the
scheme. The results showed that the proposed parallelization is efficient, reducing the processing

time of the scheme with an acceleration up to 4.5x compared to the sequential scheme.
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Introduccién

1.1 Antecedentes

El computo en la nube es un modelo para permitir el acceso a través de Internet a un
conjunto compartido de recursos computacionales configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y liberar rapidamente con
un esfuerzo minimo de administracién o interaccion de provisiéon de servicios. Este modelo de
nube se compone de cinco caracteristicas esenciales, tres modelos de servicio y cuatro modelos
de implementacién [42]. Dentro de los servicios del cdmputo en la nube se encuentra el de
almacenamiento o cloud storage [28], el cual se enfoca en almacenar y recuperar datos de un

servidor de almacenamiento a través de Internet [26].

Algunas de las ventajas del almacenamiento en la nube son la alta disponibilidad de la informacion
a través de Internet, la reduccion de costos, generalmente el espacio de almacenamiento se ajusta a

las necesidades del usuario y es posible recuperar informacién de forma mas rapida que en un equipo
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convencional, entre otros [22, 28, 53].

Un sistema de almacenamiento en la nube es un sistema de servicio cooperativo entre miltiples
dispositivos, dominios de aplicaciones y formas de servicios. Un sistema de almacenamiento en la
nube se beneficia de las redes de banda ancha (web 2.0), virtualizacién de almacenamiento, redes
de almacenamiento, tecnologia de claster, sistemas de archivos distribuidos, redes de distribucion de
contenidos, compresion de datos y cifrado de datos [26]. El almacenamiento en la nube se realiza
a partir de la distribucién del trabajo en tres entidades y un médulo de comunicacién, los cuales

corresponden a [53]:

1. Dispositivo emisor. A través de esta entidad, el propietario de datos o cliente, transfiere
la informacién a un servidor de almacenamiento externo a través de un canal de comunicacién
(proceso “Upload”). El propietario de datos especifica algunas restricciones sobre el acceso de
este recurso y posiblemente algin servicio de seguridad bajo su control, independientemente

del que implemente el proveedor del servicio.

2. Internet (mo6dulo de comunicacién). Este componente esta a cargo de las operaciones
correspondientes a la transmisién de los datos hacia y desde los servidores externos. Este

componente incluye sistemas operativos, software de aplicacién y almacenamiento temporal.

3. Servidores de almacenamiento (nube). Esta entidad resguarda la informacién del
propietario de los datos y define algunas configuraciones con base en el perfil del usuario.

Este médulo posee los siguientes componentes:
» Sistema operativo. Se encarga de la ejecucién paralela o distribuida de las peticiones
de los clientes.

» Software de hospedaje. Define alguna configuracion particular en el servidor, basandose

en las caracteristicas de usuario y solicitudes particulares.
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» Dispositivos de almacenamiento. Son dispositivos de almacenamiento de altas

prestaciones, los cuales estan disponibles en todo momento.

4. Dispositivo receptor. A través de esta entidad el consumidor de datos, puede acceder a
la informacién resguardada en los servidores en la nube (proceso “Download”). Esta entidad

puede ser el mismo propietario de los datos u otro.

Datos en claro
Visibles para el
Proveedory
para cualquier
consumidor

Servidores de

almacenamiento
(Nube) Download

Upload

Datos en Datos en
claro Comunicacién claro

(internet)

Dispositivo Dispositivo
emisor receptor

Propietario Consumidor
de datos de datos

Figura 1.1: Esquema del modelo de almacenamiento en la nube.

En la Figura se muestra un diagrama del modelo de almacenamiento en la nube descrito
anteriormente. En este modelo, el propietario de los datos transfiere la informacién a un servidor de

almacenamiento externo (proceso “Upload”) a través de los siguientes pasos [29]:

1. Realiza una solicitud de inicio de sesién en el servidor de almacenamiento en la nube.
2. El servidor de almacenamiento en la nube permite el acceso al cliente o propietario de datos.

3. El propietario de datos realiza una solicitud de almacenamiento al servidor de almacenamiento

externo.
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4. El servidor de almacenamiento recibe la peticién del cliente, realiza los preparativos para el

almacenamiento de la informacién y responde al cliente autorizando el proceso de transferencia.

5. Se realiza la transferencia mediante el médulo de comunicacién.

El consumidor de datos accede a la informacion almacenada en la nube a través de los siguientes

pasos [29]:

1. Realiza una solicitud de inicio de sesi6n al servidor de almacenamiento en la nube (si es

necesario).
2. El servidor de almacenamiento en la nube permite el acceso al consumidor de datos.

3. El consumidor de datos realiza una solicitud de informacién al servidor de almacenamiento

definiendo el nombre del documento al que se desea acceder.

4. Se realiza la transferencia mediante el médulo de comunicacién para transferir los datos del

servidor al consumidor de datos.

1.2 Seguridad en el almacenamiento en la nube

El almacenamiento en la nube es demandado en la actualidad por el crecimiento de la informacién
con el fenémeno del BigData [72]. Es una solucién practica y atractiva para salvaguardar la
informacion de empresas o entidades, ya que ofrece un mecanismo fiable, flexible y accesible para
el almacenamiento de datos [26] [72]. De esta manera, el propietario de la informacién delega al
proveedor del servicio de almacenamiento la responsabilidad de mantener disponibles sus datos
en todo momento. Sin embargo, el uso de estos servidores trae consigo riesgos de seguridad
de informacién. Los principales servicios de seguridad que deben garantizarse en el servicio de

almacenamiento en la nube son [28]:



1. Introduccién 5

1. Confidencialidad. Los datos del propietario deben mantenerse en secreto, impidiendo que
tanto el servidor de almacenamiento en la nube como otros usuarios no autorizados accedan a
ellos. Debido a que los datos se almacenan en servidores en la nube, los cuales son controlados
y gestionados por proveedores honestos pero curiosos [66] (como por ejemplo el caso de
la exposicién piblica del padrén electoral en México E[) la certeza de que la informacién

almacenada en la nube sea confidencial se pone en duda.

2. Control de acceso. El término de control de acceso bajo un entorno de nube se centra en
que un propietario de datos debe tener la capacidad de definir quien puede o no acceder a la
informacién que almacena en servidores externos. Aunque existen caracteristicas de control de
acceso en los servidores de almacenamiento para procurar dar seguridad a la informacién de
un cliente, no obstante el proveedor de estos servicios siempre tendra el privilegio de acceder

a la informacién del cliente.

Algunas propuestas para proveer los dos servicios de seguridad descritos previamente hacen uso
de algoritmos criptograficos (cifradores). En términos generales, un cifrador (simétrico) usa una
llave (generalmente secreta) para transformar texto claro (inteligible) en texto cifrado (ininteligible).
A esta operacién se le llama cifrar. El mismo cifrador, mediante la operacién inversa (descifrar)
y con el uso de la misma llave transforma el texto cifrado nuevamente en el texto claro original.
Los cifradores simétricos son ideales para garantizar el servicio de confidencialidad, pero generan
un problema de distribucién de llaves de descifrado [3]. Debi do a esto, se han desarrollado nuevos
esquemas criptograficos basados en la técnica de sobre digital (DET, por sus siglas en inglés) [56],
los cuales son efectivos para garantizar la seguridad de los datos que se almacenan y se acceden
en un entorno de nube [29, [71]. El sobre digital se implementa usando tanto cifradores simétricos
y asimétricos conjuntamente, ya que se aprovecha el alto desempefio de los cifradores simétricos

para cifrar cantidades grandes de informacién mientras que con los cifradores asimétricos se consigue

Lhttp://expansion.mx/politica/2016/04 /27 /movimiento-ciudadano-admite-que-subieron-el-padron-electoral-a-
amazon



6 1.2. Seguridad en el almacenamiento en la nube

reducir la complejidad asociada a la distribucién de las llaves.

El esquema DET-ABE [45] es una técnica de sobre digital aplicada, en la cual se utiliza el
cifrador simétrico AES [52] para garantizar la confidencialidad de los datos y la llave de cifrado
se protege usando el cifrador asimétrico CP-ABE [16], el cual usa una politica para cifrar la llave
AES vy sirve como mecanismo de control de acceso sobre ella. En el siguiente capitulo se detallan
mas las caracteristicas de los cifradores simétricos y asimétricos, principalmente los cifradores AES
y CP-ABE. Este esquema de cifrado en particular resulta atractivo debido al uso de una estrategia
de cifrado basado en el uso de politicas de acceso (uso de atributos de usuario para su validacién) y

una entidad de confianza para la generacién de las llaves de descifrado.

La Figura muestra el modelo simple de almacenamiento en la nube, indicando los algoritmos
de DET-ABE para cifrar los datos antes de transferirlos a los servidores de almacenamiento. En este
modelo, los datos cifrados (con la funcién DET-ABE.Cifrar) se almacenan en servidores externos en
un formato ininteligible. Junto con los datos cifrados se encuentra la llave de descifrado, pero también
en formato cifrado. Cuando el consumidor de los datos descarga la informacién cifrada (junto con la
llave de descifrado), debe primero descifrar la llave y después usar esa llave para descifrar los datos

(con la funcién DET-ABE.Descifrar).

Para poder descifrar la llave, el consumidor necesita de una llave especial, generada
especificamente para él (con la funci6én DET-ABE.genLlaveUsuario) a partir de una serie de

atributos que lo identifican dentro del sistema.

En DET-ABE, la capacidad para descifrar la llave AES es lo que permite el descifrado de los
datos a todo aquel consumidor que satisfaga la politica de acceso que se haya usado para cifrar dicha
llave. Asi, DET-ABE garantiza tanto la confidencialidad de los datos (al cifrarlos) y el control de

acceso (al restringir el acceso a la llave de descifrado de los datos).

DET-ABE requiere de una entidad de confianza, la cual se encarga de generar las llaves de

descifrado de los consumidores y tiene bajo su resguardo parametros de seguridad del esquema.
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Servidores de

almacenamiento en la

Upload nube Download
datosCifrados datosCifrados
Comunicacién
(internet)
datosCifrados = DET-ARE.cifrar(datos, i datos = DET-ABE.descifrar(datos?llfrados,
politica, llaveUsuario)
PK)
Dispositivo Dispositivo
_a - receptor
Propietario Consumidor
de datos de datos
D] ..V
. ¥y
@ llaveUsuario

Autoridad de Confianza
{MK, PK} = DET-ABE.setup (nivelSeguridad)

llaveUsuario = DET-ABE.genLlaveUsuario (atributosUsuario,
MK)

Figura 1.2: Esquema de transferencia de informacién a la nube utilizando el esquema DET-ABE,
donde MK es una llave maestra que permite generar llaves de usuario a partir de los atributos que
posea el consumidor de los datos, y PK es una llave pablica usada en la operacién de cifrado.

1.3 Planteamiento del problema

Aunque los esquemas de seguridad del tipo DET, como DET-ABE, ofrecen una solucién al
problema de control de acceso y confidencialidad de datos almacenados en servidores en la nube,
resultan ineficientes cuando la cantidad de datos es muy grande o cuando se requieren politicas de
acceso elaboradas (por ejemplo en organizaciones) y altos niveles de seguridad. El esquema DET-
ABE [45] consume tiempo considerable para realizar las operaciones de cifrado y descifrado de la
informacioén, ya que por un lado, el cifrado de los datos es bloque por bloque, requiriendo varias rondas
de procesamiento. Por otra parte, también realiza una gran cantidad de operaciones aritméticas
en estructuras algebraicas abstractas, cuyos elementos requieren varios centenares o incluso miles

de bits. Asi, aunque el esquema DET-ABE puede resultar efectivo para resolver los problemas de
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seguridad en el almacenamiento en la nube, tiene una desventaja debido a los elevados tiempos de
procesamiento, ya que al asignar seguridad a un conjunto grande de datos o utilizar politicas de
acceso complejas con niveles de seguridad altos, los tiempos de procesamiento pueden ser llegar a
ser considerablemente altos, lo cual vuelve poco atractivo su uso para fines practicos. Por ejemplo,
en el esquema DET-ABE, el cifrado de un documento de 182 Kbytes requiere aproximadamente 9
segundos, mientras que el descifrado del mismo contenido se realiza en aproximadamente 17 segundos
[45], esto para un nivel de seguridad de 256 bits (el mas alto). Cuando el tamafio de los datos a cifrar
es pequefio, estos tiempos de procesamiento pudieran ser aceptables, pero si la cantidad de datos se
incrementa, el esquema DET-ABE puede resultar muy lento y poco atractivo. Debido a lo anterior,
para que el esquema DET-ABE sea eficiente y cumpla con los niveles de seguridad requeridos, es
necesario desarrollar, implementar y evaluar una estrategia alterna que permita reducir sus tiempos
de procesamiento actuales.

En esta tesis, se proponen estrategias para acelerar el esquema DET-ABE mediante el uso de
arquitecturas hibridas, dividiendo el trabajo tanto en CPUs como aceleradores basados en GPUs, de
tal manera que las operaciones secuenciales o poco demandantes computacionalmente se ejecuten en
los CPUs, mientras que el procesamiento de informacién con paralelismo inherente (no dependiente
de otros resultados) y mas costoso computacionalmente se lleve a cabo en arquitecturas GPU o

procesamiento multicore.

1.4 Motivacion

La necesidad de mantener de forma confidencial datos importantes almacenados en la nube
usando un mecanismo de seguridad eficiente es la principal motivacién de este trabajo. Los
requerimientos de seguridad para almacenamiento de datos bajo un entorno de nube pueden ser
cubiertos mediante el uso de técnicas del tipo DET. Sin embargo, esquemas de seguridad como

DET-ABE suelen ser costosas cuando la cantidad de datos es muy grande, cuando se requieren altos
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niveles de seguridad, o cuando las politicas de control de acceso son mas elaboradas.

El avance de la tecnologia ha permitido el desarrollo de nuevos dispositivos de cémputo capaces
de realizar procesos de forma mas eficiente, contando con caracteristicas multicore modernas, asi
como con procesadores graficos (GPUs) para la aceleracién de procesos bajo diversos lenguajes
de programacién. En la actualidad es mas factible contar con equipos de cémputo con estas
caracteristicas, ya que la nueva tecnologia multicore se centra en el uso de mas procesadores
secundarios, los cuales poseen altas capacidades de procesamiento. Sin embargo, la estrategia seguida
por los dispositivos GPU es utilizar procesadores de menores prestaciones de forma masiva, pasando
de utilizar n nicleos eficientes en CPU a quitar trabajo de estos nicleos y repartirlo a miles de nicleos
de bajas prestaciones en GPUs. Actualmente se esta incorporando esta tecnologia en la mayoria de
los dispositivos de cémputo asequibles para usuarios promedio, por lo cual resulta menos complicado

acceder a éstos.

La disponibilidad de dispositivos con varios CPUs, caracteristicas multindcleo, y disponibilidad de
GPUs, hace necesario desarrollar técnicas que exploten las ventajas de estas arquitecturas hibridas
para acelerar aplicaciones que poseen alto grado de paralelismo, aprovechando al maximo el poder
de computo disponible.

Modificar un programa secuencial para que se ejecute en paralelo con GPUs tiene dos atractivas
razones: acelerar la velocidad de ejecucién y/o mejorar la cantidad de memoria utilizable al disponer
de las caracteristicas de almacenamiento de la tarjeta grafica [25]. Considerando las caracteristicas
de los equipos de cémputo en la actualidad, pueden ser empleados los niicleos de los CPU y de los
GPU para conseguir mayores rendimientos al procesar cantidades de datos mucho mayores a las que
son procesadas tnicamente por los CPU de forma secuencial.

El paradigma de programacion en plataformas hibridas ha mostrado que es posible obtener una
aceleracién notable de algoritmos [9, 10) [35, 50]. Razén por la cual parece posible definir métodos
de implementacién sobre estas arquitecturas que permitan reducir los tiempos de procesamiento

demandados por un esquema de seguridad complejo como DET-ABE. Dado lo anterior, el tomar
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provecho de este tipo de arquitecturas resulta atractivo, ya que una mejora en los tiempos de
procesamiento del esquema de seguridad DET-ABE puede reducir el overhead de los algoritmos de
seguridad informatica (en tiempo de procesamiento) para hacer viable su aplicacién en escenarios
reales para envio y recuperacion de datos hacia y desde la nube. Esto es mas notorio cuando la

cantidad de datos a manejar es muy alta, tal como ocurre con el fenémeno de BigData [72].

1.5 Pregunta de investigacion

En esta tesis se da respuesta a las siguientes preguntas de investigacion:

1. /De qué manera puede ser paralelizado el esquema DET-ABE, considerando todos sus niveles

de procesamiento?

2. jEs factible la implementacién del esquema de seguridad DET-ABE en plataformas hibridas

CPU-GPU?

3. ;Cuanta aceleracién puede ser obtenida al paralelizar el esquema DET-ABE?

1.6 Hipébtesis

La hipétesis que se demuestra en esta tesis es la siguiente:

El esquema de cifrado DET-ABE puede ser acelerado a través del paradigma del cémputo hibrido,
explotando las capacidades de cémputo CPU-GPU que actualmente estan disponibles en dispositivos
de computo y con ello se puede obtener una aceleracion de por lo menos 2x respecto a la versién
secuencial.

Un estudio preliminar revel6 que el esquema DET-ABE puede ser paralelizable en sus distintos
niveles de procesamiento, y que su aceleracién puede ser viable, explotando las caracteristicas

multihilo y multintcleo de los dispositivos de computo actuales, que cuentan con las capacidades
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de cémputo hibridas CPU-GPU. Bajo un enfoque de cémputo hibrido, las partes inherentemente

secuenciales se ejecutan en el CPU mientras que las paralelizables se implementan en GPUs.

1.7 Objetivos

1.7.1 Objetivo general

Mejorar los tiempos de procesamiento del esquema de seguridad DET-ABE haciendo un
particionamiento adecuado de sus tareas para ejecutarlas en arquitecturas hibridas CPU-GPU,
logrando asi contar con un mecanismo mas eficiente para proveer servicios de seguridad de datos en

la nube.

1.7.2 Objetivos especificos

1. Definir estrategias de paralelizacién del esquema DET-ABE vy realizar su implementacién en

arquitecturas de cémputo hibridas CPU-GPU.

2. Definir la arquitectura de un prototipo experimental que permita evaluar la estrategia de

paralelizacién propuesta.

3. Conseguir una aceleracién significativa de DET-ABE a través de la estrategia de paralelizacion

propuesta, de al menos el doble respecto a su implementacién secuencial.

1.8 Metodologia de investigacidon

La metodologia seguida para alcanzar los objetivos de la tesis esta basada en tres etapas, las

cuales son descritas a continuacién:

1. Etapa 1: Particionamiento de DET-ABE para su implementacion en plataformas hibridas.
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» Estudio de los algoritmo a implementar, experimentando con la implementacién secuencial
del esquema, comprendiendo asi el funcionamiento del esquema, sus componentes y

detalles de implementacién.

s |dentificar las secciones paralelizables y las inherentemente secuenciales del esquema DET-
ABE, a partir de un analisis de las tareas que se realizan en el esquema y la relacion entre

ellas.

» Planificacién de las estrategias necesarias para la implementacién paralela del esquema

DET-ABE, bajo un enfoque modular y por capas.

» Particionamiento de los algoritmos de cifrado, descifrado y generaciéon de llaves del

esquema DET-ABE, definiendo las secciones paralelizables y secuenciales.

» Implementacién del algoritmo DET-ABE utilizando las estrategias propuestas. Los
procesos AES .Encrypt y AES.Decrypt del cifrador simétrico son acelerados con GPUs en
el lenguaje de programacién CUDA-C y los procesos CP-ABE . Encrypt, CP-ABE.Decrypt
y CP-ABE .KeyGen del cifrador asimétrico son acelerados con una estrategia multicore en

el lenguaje de programacion C utilizando la biblioteca OpenMP [11].

2. Etapa 2: Pruebas y evaluacién de las estrategias de aceleracién de DET-ABE (médulos

independientes).

= Evaluacién de funcionalidad y desempefio del cifrador AES paralelo, variando los tamarios
de archivos a cifrar, el namero de bloques de procesamiento en CUDA vy el nivel de

seguridad.

» Realizar un ciclo de identificacién de mejoras, adecuacién de la implementacién y

evaluacién del cifrador AES.

» Evaluacién de funcionalidad y desempefio del cifrador CP-ABE paralelo, variando la

cantidad de atributos utilizados en las politicas de acceso, la cantidad de atributos de
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usuario utilizados, los niveles de seguridad, tipos de curva eliptica y el namero de hilos

en los que se divide el trabajo de los procesos.

» Realizar un ciclo de identificaciéon de mejoras, adecuacién de la implementacion y

evaluacion del cifrador CP-ABE.

s Evaluacién del desempefio del esquema DET-ABE paralelo variando los tamafios de

archivo a cifrar, las politicas de acceso y la serie de atributos de usuario utilizadas.

» Documentacion de resultados a partir del enfoque de la mejor implementacion.
3. Etapa 3: Construccién de un prototipo experimental (evaluacién de la integracién de médulos).

» Disefio de la plataforma de experimentacion para subir y descargar datos cifrados a la

nube con DET-ABE acelerado.

» Implementacién de un protocolo de subida y descarga de datos en la nube a través de

TCP con sockets.

s Determinacion de la aceleracion conseguida y el impacto de ésta usando la plataforma de
experimentacién propuesta. Para ello, se evalGa bajo las mismas condiciones (software,
hardware y datos de prueba) el desempefio de la version secuencial de DET-ABE y la

versién acelerada propuesta en esta tesis.

» Verificacién y validacién de desempeiio del esquema DET-ABE paralelo.

De forma grafica, en la Figura [1.3|se muestra un diagrama que define la metodologia propuesta
inicamente para las etapas 1 y 2, enfocadas a la definicion de las estrategias de aceleracion del
esquema DET-ABE. En esta figura también se muestra al esquema DET-ABE seccionado en tres
capas, las cuales corresponden a los niveles de procesamiento que posee el esquema. En la capa alta
se encuentran los proceso de cifrado y descifrado a nivel de esquema, en la capa media estan los
procesos de cifrado y descifrado de AES y CP-ABE de forma independiente y en la capa mas baja

se encuentran las operaciones en campos finitos y grupos (CP-ABE) y operaciones légicas (AES).
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DET-ABE Estudio de Partici Propuesta de
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Algoritmos: aceleracion algoritmos resultados de resultados
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de posibles algoritmo 10 hasta del esquema
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permutaciones Analisis de Documentacio
resultados de resultados

Figura 1.3: Metodologia para la aceleracién del esquema DET-ABE.

1.9 Organizacion del trabajo de tesis

La tesis se encuentra organizada de la siguiente manera:

= Capitulo 2. Marco tedrico: En el segundo capitulo se describen los conceptos mas relevantes

sobre los que se desarrolla esta tesis, tanto de seguridad informatica como de cémputo paralelo.

= Capitulo 3. Estado del arte. En este capitulo se describen los trabajos relacionados
identificados en la literatura, organizados de a cuerdo a las diversas capas del esquema DET-

ABE:

e Capa alta. En esta capa se describen trabajos sobre aceleracién de esquemas

criptograficos basados en la técnica de sobre digital.

e Capa media. En esta capa se describen trabajos sobre aceleraciones de AES y de CP-

ABE.

e Capa baja. En esta capa se describen trabajos donde se aceleran operaciones l6gicas en

AES y operaciones de algebra abstracta que realiza el cifrador CP-ABE.
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» Capitulo 4. Diseiio e implementacion de DET-ABE secuencial. Se describen las
implementaciones de los cifradores AES, CP-ABE y el esquema DET-ABE en sus versiones

secuenciales.

s Capitulo 5. Diseiio y desarrollo del método propuesto. En este capitulo se describen las
estrategias de paralelizacion de DET-ABE propuestas, en sus distintos niveles de procesamiento.

De igual forma, se proveen los detalles de implementacién de dicha estrategias.

» Capitulo 6. Experimentacion y resultados. Se describen los distintos experimentos que se
realizan para evaluar las estrategias de paralelizacién de DET-ABE. Se describen las métricas de
interés, los datos de prueba y de configuracién. En cada experimento, se discuten los resultados

obtenidos, resaltando principalmente la aceleracién obtenida en cada caso.

» Capitulo 7. Conclusiones. Se presentan las conclusiones obtenidas, se describen las

principales contribuciones y se listan los aspectos que pueden abordarse como trabajo futuro.






Marco tedrico

En este capitulo se aborda el marco conceptual en el que se sustenta el trabajo de tesis. Se
describen conceptos como criptografia, servicios de seguridad informatica, niveles de seguridad,
cifradores simétricos, cifradores asimétricos y la técnica de sobre digital. Ademas, se describen
herramientas y estrategias de cémputo paralelo para la aceleracion de algoritmos. Se describe

brevemente la evolucién de la tecnologia, que ha hecho posible la programacién hibrida CPU-GPU.

2.1 Servicios de seguridad y criptografia

En esta seccion se describen algunos conceptos y teoria acerca de la construccion de esquemas
criptograficos a través de cifradores, los cuales se usan para proveer servicios de seguridad informatica.
Los cifradores, como bloques basicos, permiten construir esquemas de seguridad informéatica mas
complejos, como DET-ABE, el cual permite implementar los servicios de confidencialidad y control

de acceso sobre los datos que se almacenan y comparten en un entorno de nube.

17
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2.1.1 Servicios de seguridad informatica

La seguridad informatica consiste en proveer servicios a la informacion cuando ésta se almacena o

transmite por medios inseguros. Los servicios de seguridad que generalmente se demandan son [33]:

1. Confidencialidad. Impide la divulgacién de datos a individuos, entidades o procesos no
autorizados. En este servicio se asegura que el acceso a los datos Gnicamente es permitido

a las entidades autorizadas.
2. Autenticacion. Permite a una entidad garantizar su identidad y evitar la suplantacién.

3. Integridad. Permite verificar si los datos han sido manipulados y alterados accidental o

intencionalmente.

4. No repudio. Permite verificar que alguna entidad realizé alguna accién particular, evitando

que ésta pueda negar haberla realizado.

5. Control de acceso. Permite restringir las acciones que una entidad puede realizar o los

recursos a los que ésta puede acceder y usar dentro de un sistema informatico.

La mayoria de los anteriores servicios de seguridad se proveen a través de la criptografia.

2.1.2 Criptografia

La palabra criprografia proviene de las palabras griegas kryptos (ocultar) y grafos (informacién).
La criptografia estudia el disefio e implementaciéon de cifradores, los cuales son algoritmos que
transforman informacién legible en ilegible y viceversa, mediante el uso de una llave la cual
es generalmente secreta y disponible solo para aquellas entidades autorizadas para acceder a la

informacion en su forma legible [40]. Los cifradores ejecutan un par de operaciones principales:
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» Cifrar: Es una operacién que transforma texto plano en texto cifrado ilegible a través del uso
de una llave, lo cual permite garantizar que el texto cifrado puede ser Gnicamente visualizado

por el poseedor de la llave (Gnicamente entidades autorizadas).

= Descifrar: Es la operacion inversa del cifrado, es decir, permite recuperar el texto plano de
un texto cifrado haciendo uso de una llave, la cual no necesariamente tiene que ser la misma

que se usé para cifrar el texto.

Los sistemas criptograficos pueden ser clasificados de forma genérica en tres dimensiones

independientes:

1. Mecanismo para transformar texto plano a texto cifrado. La mayoria de los algoritmos
de cifrado se basan en dos principios generales: de sustitucién, en el que cada elemento en
el texto plano se asigna a otro elemento en el texto cifrado y, la transposicién, en los que
elementos en el texto plano son reorganizados. El requisito fundamental es que no se pierda o

destruya la informacién [63].

2. Cantidad y longitud de las llaves utilizadas. De manera general se suelen identificar dos
categorias principales: criptografia simétrica, en la cual se utiliza una llave la cual tanto el
emisor como el receptor conocen; y criptografia asimétrica, la cual hace uso de dos llaves, una

llave pablica que todos pueden conocer y una llave privada que sélo el propietario conoce [27].

3. Mecanismo para el procesamiento de la informacién. Para el procesamiento de la
informacién se utilizan principalmente el cifrado de bloque y el de flujo. En el cifrado por
bloques la informacion de entrada es fragmentada en bloques de tamaiio fijo, produciendo un
bloque cifrado en la salida por cada bloque de entrada. Por el contrario, en un cifrado de flujo,
se trata la informacién como un flujo de bits o bytes, en el cual se llevan a cabo funciones

matematicas de forma individual, produciendo en la salida un flujo de datos cifrados [58].
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La criptografia es el elemento fundamental para desarrollar aplicaciones en donde se requiere
almacenar y transmitir informacién de forma tal que sélo aquellos a quienes se destina puedan leerla
y procesarla. Estd compuesta por técnicas orientadas a proteger la informacién sensible que necesite
ser almacenada o transmitida en medios que sean considerados inseguros.

Un sistema que utiliza algoritmos de cifrado y descifrado para enviar mensajes de una manera
segura es conocido como un criptosistema [58]. En el contexto de este trabajo de tesis, los datos se
consideran como el mensaje que debe ser enviado y almacenado de una forma segura. La criptografia
de llave privada y la de llave pablica juegan un papel vital en las aplicaciones criptograficas modernas.
Para varias aplicaciones, la combinacién de éstos o mas métodos se vuelve crucial al momento de
proveer alguno de los servicios de seguridad mencionados en la Seccién 2.1.2]

En la criptografia, el nivel de seguridad es el grado de proteccion sobre la informacién cifrada;
El nivel de seguridad hace mas complicado el descifrado de la informacién, entre mas alto el nivel
de seguridad, mas dificil es realizar el descifrado sin el conocimiento de la llave mediante algin
ataque. En el pasado, los cifradores usaban niveles de seguridad pequefios, por ejemplo, 80 bits
eran suficientes para garantizar seguridad usando los dispositivos de computo existentes hasta el afio
2010. El ataque mas simple para intentar descifrar informacién cuando no se cuenta con la llave, es
tratar de adivinar la llave mediante fuerza bruta (probando todas las combinaciones posibles). Sin
embargo, con el avance de la tecnologia el descubrimiento de la llave con un nivel de seguridad de
80 bits puede realizarse en algunos meses a inclusive dias usando un ataque de fuerza bruta.

Debido a lo anterior, cada vez son utilizados niveles de seguridad mas altos. Ademas, se crean
nuevos esquemas criptograficos mas complicados que permiten incrementar considerablemente la
complejidad de descifrar la informacién por fuerza bruta, lo cual también incrementa el tiempo de
procesamiento de los mismos cifradores. Actualmente se considera seguro un nivel de seguridad de
128 bits para cifradores simétricos y 256 bits para cifradores asimétricos basados en curvas elipticas

hasta el afio 2030 segin el NIST [4] 46].
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2.1.3 Cifradores simétricos

Un cifrador simétrico usa una sola llave, la cual es privada y debe ser salvaguardada por el emisor y
receptor del mensaje cifrado. La llave es simétrica porque se usa tanto para cifrar como para descifrar

un mensaje. La Figura muestra un esquema del funcionamiento del cifrador simétrico.

Cifrado Descifrado
Llave privada Llave privada
= G2,
X~ B <~ I3
THON i doren S0 TR0 Gfragoren  Texoen
claro modo cifrar cifrado cifrado modo descifrar  claro

Figura 2.1: Operaciones de cifrado simétrico.

La descripcion formal de un cifrador simétrico es a través de la quintupla (P, C, ¢, E, D), donde:
P representa el conjunto de un namero finito de textos planos posibles, C representa el conjunto
de un namero finito de textos cifrados posibles, y ¢ representa el espacio de llaves, es decir, el

conjunto finito de llaves posibles. Teniendo asi las siguientes reglas:

» Para toda llave K en un conjunto de llaves ¢, existe una funcién Ex que puede cifrar un

conjunto de datos (regla de cifrado).

» Para toda llave K en un conjunto de llaves ¢, existe una funcién Dk que puede descifrar un

conjunto de datos (regla de descifrado).

Asi, Ex: P— Cy Dg: C— P son funciones bien definidas tal que para todo texto plano 7, T
= Dx(Ex(T)).

En un cifrador simétrico, un conjunto de datos T es cifrado por la funcién Ex(K, T) generando
un texto cifrado CT. Usando una funcién de descifrado Dy (K, CT) es posible obtener el conjunto

original T. Los algoritmos criptograficos basados en cifrado simétrico son considerados seguros si
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calcular K a partir del texto cifrado CT se vuelve un problema computacionalmente intratable. En
un cifrador simétrico es necesario que el emisor y el receptor compartan la misma llave antes de la
transmision de los datos cifrados, por lo que el intercambio seguro de la llave privada es un problema.

Debido a que el emisor y el receptor utilizan la misma llave para cifrar y descifrar, un cifrador
simétrico puede proporcionar confidencialidad, pero no puede proporcionar autenticacién o no
repudio, ya que no existe forma de probar cual de los dos usuarios que comparte la llave cifré
los datos.

Otro problema con los cifradores simétricos es el relacionado con la administracién y
almacenamiento de las llaves necesarias para establecer comunicacién entre N usuarios, ya que
se necesitan N(N — 1)/2 llaves, lo cual es un crecimiento cuadratico en la cantidad de llaves [63].

Un cifrador simétrico se utiliza generalmente para cifrar grandes cantidades de informacién ya
que utiliza operaciones relativamente simples (sustituciones, transposiciones, operaciones booleanas,

etc). Estos cifradores solo proporcionan el servicio de confidencialidad [3].

2.1.4 Estandar de cifrado avanzado (AES, por sus siglas en inglés)

El cifrador simétrico AES [17] [52] naci6 en el contexto de un concurso iniciado en 1997 en
National Institute of Standards and Technology (NIST) con el fin de descubrir al sucesor para el
estandar de cifrado DES, y fue declarado el estandar efectivo actual en el afio 2002. El estandar
de cifrado avanzado (AES, por sus siglas en inglés), es uno de los algoritmos mas seguros y mas
utilizados hoy en dia.

AES basa su funcionamiento en varias sustituciones, permutaciones y transformaciones lineales,
ejecutadas en bloques de datos de 16 Bytes - por lo que se le llama cifrado por bloques [13]. Estas
operaciones se repiten varias veces, en ‘rondas de procesamiento". En cada ronda se calcula una llave
de ronda, la cual se usa para transformar un bloque de datos. Dadas las caracteristicas del cifrado
por bloque, el cambio de un solo bit dentro de un bloque de texto plano, resulta en un bloque de

texto cifrado completamente diferente. Esto es una clara ventaja sobre cifrados de flujo tradicionales.



2. Marco tedrico 23

El cifrado con AES puede ser realizado con tres diferentes niveles de seguridad, los cuales definen la
longitud de la llave: 128, 192 o 256 bits.

El cifrado de un bloque de datos en AES se realiza en 11 rondas de procesamiento. Las
transformaciones del bloque de datos se realiza sobre una matriz de 4x4 bytes llamada "state".
Al término de las 11 rondas de procesamiento, la matriz state contiene los datos cifrados.

Sea S el valor del “state” previo a una transformacién en AES y S’ el “state” resultante después
de aplicar dicha transformacion sobre él. A continuacién se muestran los procesos que se aplican al
bloque de datos (SubBytes, ShiftRows, MixColumns y AddRoundKey), de manera visual junto a una

breve descripcién del proceso:

1. SubBytes. Como se muestra en la Figura el bloque state se transforma remplazando cada

byte por otro correspondiente a una tabla de sustitucién.

—
S'oo ‘fs'a,z S'os

7
sy I

S20] S| 52 S22

S's0 .I S'52 |S'33

So0 '| Soz
"

S10 12 [S13

Sz0) B S>» S22

-

12 |83

Ss0

Figura 2.2: Tarea SubBytes de AES.

2. ShiftRows. Operacién sobre las filas del state. La Figura[2.3|muestra el proceso de rotacién que

se realiza de forma ciclica a los bytes en cada fila del state con un determinado desplazamiento.

ShiftRows

Sao .(Su,z So3
ATTH, £

S10

—
AT |
==, BF

Figura 2.3: Tarea ShiftRows de AES.
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3. MixColumns. Opera sobre las columnas del state. Los valores de una columna en el state se
toman como los coeficientes de un polinomio de grado 4, dicho polinomio se multiplica por
otro fijo C(x) con reduccién médulo el polinomio z* + 1. La columna original se sustituye
por los coeficientes del polinomio resultante. La Figura [2.4] ejemplifica como se modifican los

valores de los bytes en las posiciones de la columna.

Figura 2.4: Tarea MixColumns de AES.

4. AddRoundKey. E| state se combina con la sub-clave de ronda usando la operacion XOR

elemento por elemento, como se muestra en la Figura [2.5]

AddRoundKey

Figura 2.5: Tarea AddRoundKey de AES.

Existen diferentes modos de procesamiento de AES, donde el modo CBC [13] es el requerido para
este trabajo, ya que es el recomendado para cifrar mas de un bloque de datos y cuando es probable

que los datos tengan bloques repetidos (imagenes, video o documentos de texto).
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En el modo CBC (cipher-block chaining), antes de ser cifrado, a cada bloque de texto se le aplica
una operacién XOR con el bloque cifrado previamente, excepto el primero, el cual es operado con
un vector inicial VI. De este modo, cada bloque cifrado depende de todos los bloques cifrados hasta
ese punto.

Considérese que los datos a cifrar T se dividen en N bloques Py, P, ... Py. La férmula matematica

para el cifrado CBC es:

C; = Ek(B D C'_l), Co= VI

Donde C; es el bloque cifrado, Ej. representa al proceso de cifrado (AES.Encrypt), P; es el
bloque a cifrar, C;_; es el bloque cifrado previamente y VI el vector inicializador. Asi, el bloque P,
a cifrar primero se combina mediante la operacién XOR con el bloque cifrado anterior. A esta tarea
se le llama AddVI.

En el modo CBC, la férmula del descifrado es:

P = Di(C; & Ci1),Co = VI

Donde P; es el bloque descifrado, Dy, representa al proceso de descifrado (AES.Decrypt), C; es
el bloque a descifrar, C;_; es el bloque cifrado previo y VI el vector inicializador.

El uso de un VI generado aleatoriamente evita dos bloques de texto cifrado idéntico en caso de
que dos bloques de datos tengan el mismo contenido. No es necesario mantener el valor de VI como
un parametro privado, ya que es utilizado Gnicamente para dar confusién a los datos, el descifrado

depende directamente de la llave de cifrado, sin importar que se conozca VI [2, [B5].
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2.1.5 Cifradores asimétricos

Uno de los mayores avances en el campo de la criptografia fue la creacién de la criptografia de
llave pablica, propuesta por Diffie y Hellman en 1976 [12] dando origen a la construccién de los
cifradores asimétricos. Este tipo de cifradores utilizan un par de llaves por cada usuario en el sistema,
una llave pablica y una privada, ambas relacionadas mediante una funcién matematica. Mientras
que la llave puablica es conocida y accesible por cualquier entidad, la correspondiente llave privada
debe ser salvaguardada por su propietario [62]. La llave publica es empleada para el cifrado de datos,
mientras que la llave privada se emplea para la operacién de descifrado. Existe una relacién entre
ambas llaves, dado que a partir de la llave privada puede obtenerse la llave publica, pero la llave
privada no puede ser obtenida a partir de la llave pablica. La Figura muestra de manera grafica
el funcionamiento del cifrador asimétrico, el cual provee los servicios de confidencialidad, integridad

y autenticacion [67].

Cifrado Descifrado
Llave publica Llave privada
G L]
WS a5
exto en Gif d Texto T.exto Cifradoren 1extoen
claro firador en ifrad cifrado
citrado modo descifrar  claro

modo cifrar

Figura 2.6: Operaciones de cifrado asimétrico.

Un criptosistema asimétrico consiste en tres algoritmos principales: generacién de par de llaves,

algoritmo de cifrado y algoritmo de descifrado. Si Agx

ob Ko} SON |2 pareja de llaves pablica y privada

de la entidad A, E y D son las funciones de cifrado y descifrado respectivamente, entonces, el texto

plano T = Dy

i (Ex s (T)). Las llaves {Kpup, Kpriv} se relacionan mediante una funcién de un solo

sentido, generalmente derivadas de un problema computacional dificil en el cual se basan la seguridad
del cifrador asimétrico [12].

Los algoritmos de cifrado asimétrico se dividen en tres familias de acuerdo al problema en que
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se fundamentan: factorizaciéon de enteros, logaritmo discreto en grupos multiplicativos y logaritmo
discreto en curvas elipticas [58].

El cifrado asimétrico permite resolver el problema de la distribucién de llaves entre entidades,
proporcionando las herramientas necesarias para implementar los servicios de confidencialidad,
autenticacién y no repudio de forma efectiva. Los algoritmos basados en cifrado asimétrico son
computacionalmente mas costosos que los algoritmos basados en cifrado simétrico. Un uso comin
de estos cifradores es para proveer el servicio de autenticacién y en protocolos de establecimiento
de llaves de sesion, donde se cifran cantidades pequefias de informacién. Una explicacion detallada

sobre este tema se puede encontrar en [54] 63].

2.1.6 Criptografia de curva eliptica (ECC, por sus siglas en inglés)

Este tipo de criptografia fue propuesta en 1985 por Victor Miller y Neil Koblitz [44]. Es un tipo
de criptografia de llave publica, la cual esta fundamentada en el problema de logaritmo discreto en
curvas elipticas.

Las curvas elipticas (EC, por sus siglas en inglés) son ecuaciones cibicas definidas sobre campos
finitos F,, generalmente un campo primo o binario denotados de la forma F, o Fom, donde p y 2™
representan el orden del campo finito respectivamente, p es un niimero primo y m un entero positivo.
El orden es el namero de elementos del campo finito.

Se dice que la curva eliptica E(F,) est4 bien definida si su discriminante ¢ es diferente de 0.
Esto altimo asegura que la curva eliptica no contiene puntos singulares para los cuales la adicion
no puede ser definida. Este grupo abeliano tiene que cumplir con cuatro propiedades, las cuales son
asociatividad, conmutavidad, elemento de identidad y la existencia de inversos aditivo y multiplicativo.

El elemento de identidad es llamado punto en el infinito P, [20].
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2.1.7 Criptografia basada en emparejamientos (PBC, por sus siglas
en inglés)

En la teoria de grupos, un grupo es una estructuras algebraicas con namero de elementos finito
donde se puede definir el problema del logaritmo discreto. Un grupo tiene una operacién bien
definida sobre sus elementos que satisface distintos axiomas, como cerradura, existencia de inverso,
asociatividad, y existencia de elemento neutro. Los puntos de una curva eliptica junto con P,, forman
un grupo aditivo. Los enteros positivos (sin el cero) con reduccion médulo un nimero primo forman
un grupo multiplicativo.

Sea r el orden de un grupo. Un grupo ciclico G es aquel donde existe un elemento P en el grupo,
tal que para cualquier elemento Q en el grupo, existe n un entero positivo, 1 < n < r — 1, que
satisface P" = (), donde P" indica la aplicacién de la operacién de grupo sobre P, n — 1 veces.
Ademas, se cumple que P" = P,,. El grupo G con generador P se denota como G = (P).

Un emparejamiento bilineal [6] es una operacién definida sobre grupos ciclicos de la siguiente
forma: sea Gy = (g1), G2 = (¢2), y Gr grupos ciclicos de orden primo r. Un emparejamiento bilineal

o mapa bilineal es una funcién eficiente e : G; x Gy — G, de tal manera que:

1. Va,b € Z,,e(g%, g5) = e(g1, 92)*

2. e(g1,92) # 1

Cuando G; = Gy = G, el emparejamiento se llama simétrico, de lo contrario se denomina
asimétrico. Computacionalmente, e(g, h) también se conoce como “emparejamiento” g con h.

Suponemos que las operaciones de grupo en G, Gy y Gp, asi como el mapa bilineal e, son
computables en tiempo polinomial con respecto al tamafio A del grupo, y que los grupos Gy, Gy y
G contienen generadores.

La criptografia basada en emparejamientos es una familia de algoritmos y protocolos que basan

su seguridad en el problema bilineal Diffie-Helman (BDHP, por sus siglas en inglés). El problema
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BDHP consiste en dados g, g%, ¢°, g en un grupo G, calcular e(g, g)®* [43].
Este problema es intratable, ya que para resolverlo se debe resolver el problema computacional
Diffie-Helman (CDHP), el cual es intratable y consiste en que dados g%, ¢°, se puede calcular g°.

abe se podria calcular facilmente mediante el emparejamiento

Si se conociera ¢g?, el valor ¢(g, g)
e(g?, g¢), que por propiedades de los emparejamientos es igual a e(g, g)?. En [12] [43] se pueden

consultar mas detalles sobre CDHP y BDHP.

2.1.8 Criptografia basada en atributos (ABE, por sus siglas en inglés)

Los origenes de los sistemas criptograficos ABE (Attribute Based Encryption) se remontan a
1984, cuando Shamir planteé la idea de tener un esquema de cifrado de llave pablica, donde la
llave pablica fuera una cadena arbitraria (por ejemplo, una direccién de correo electrénico). Ese
tipo de cifrado, conocido como “cifrado basado en identidad” (IBE, por sus siglas en inglés) [59],
no fue realizado en practica hasta el afio 2001, cuando Boneh y Franklin propusieron un esquema
IBE funcional construido sobre la teoria y las propiedades de emparejamientos bilineales en curvas
elipticas especiales [7]. Mas tarde, Shai y Waters [57] propusieron la utilizaciéon de un conjunto de
atributos en lugar de un anico identificador para el cifrado y descifrado, lo cual guié a un nuevo
enfoque de cifrado de llave piblica, conocido como “cifrado basado en atributos” (ABE, por sus

siglas en ingles).

2.1.9 Implementacién de esquemas ABE

Como en otros algoritmos criptograficos de llave pablica [12] [62], la seguridad en ABE se basa
en problemas complejos sobre grupos algebraicos. Los esquemas de cifrado basado en atributos se
han construido principalmente sobre la criptografia basada en emparejamientos bilineales.

Existen dos tipos diferentes de sistemas criptograficos ABE: KP-ABE (Key-Policy Attribute

Based Encryption ) [16] y CP-ABE (Ciphertext-Policy Attribute Based Encryption) [5]. En ambos
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esquemas, se utiliza una estructura de acceso A permitiendo el descifrado de los datos solo a usuarios
autorizados, los cuales estan implicitamente especificados por una politica de control de acceso
que se relaciona de forma directa con A. Dicha politica es generalmente una expresién booleana
definida sobre un conjunto de atributos asignados a los usuarios del sistema, los cuales usualmente
se representan como cadenas de caracteres. Las llaves de descifrado se generan para cada usuario, a
partir de los atributos que éste posee. El nimero de atributos en la politica de acceso y en la llave
determina mayormente la complejidad de las operaciones de cifrado y descifrado en los esquemas
ABE, pero es independiente del namero de usuarios en el sistema. Esta es una caracteristica realmente
importante en los esquemas de cifrado ABE en términos de escalabilidad.

Debido a que CP-ABE es considerado mas apropiado para implementar el concepto de control
de acceso tal como en RBAC (Role Based Access Control) [65], este tipo de criptografia ABE es
mas atractiva para proveer confidencialidad y control de acceso de grano fino en datos cifrados

almacenados en la nube.

2.1.10 Cifrador CP-ABE

CP-ABE se define por medio de cuatro algoritmos principales [5]:

- Setup, crea una llave pablica PK y una llave maestra privada MK para un nivel de seguridad
especifico (. PK es usada para el cifrado y MK es usada para la generacién de la llave privada

de descifrado.

- Encrypt, toma un mensaje M como entrada, una politica de control de acceso P y PK para

producir un texto cifrado CT.

- KeyGen, toma como entrada MK y un conjunto de atributos S. Entonces produce SK, la cual

es una llave secreta relacionada con S necesaria para descifrar el texto cifrado CT.

- Decrypt, toma como entrada SK y CT. Recupera el mensaje M a partir de CT solo si SK fue

derivada de la serie de atributos que satisface a la politica de acceso P usada en el cifrado.
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2.1.10.1. Politicas y estructuras de acceso

En esquemas ABE, una politica de control de acceso es usualmente una expresién booleana (con
operaciones AND, OR o de tipo umbral de la forma k-de-n) de atributos tomados de un universo U,
dichos atributos se expresan usualmente como cadenas de caracteres. Por ejemplo, sea el conjunto
de atributos U = {medico, enferemera, clinica_81, profersor, estudiante, cs computacion}. Las

siguientes son ejemplos de politicas de control de acceso en ABE:

P, = (medico OR enfermera) AND clinica 81
Py = 2-de-2(1-de-2(medico, enfermera), clinica 81)

P3 = 2-de-3(profesor, estudiante, cs_ computacion)

En el ejemplo anterior, tanto P; como P, representan la misma politica, pero se expresan en notacién
diferente, la primera usa operaciones l6gicas y la segunda usa la notacién de tipo umbral k-de-n.

En un esquema de seguridad basado en ABE, a cada usuario se le asigna un conjunto de atributos
A, del universo U. Un usuario satisface una politica particular si la expresién booleana que representa
a la politica se evalua como verdadera con el conjunto de atributos A,,. Por ejemplo. Considere a los
usuarios uq, us, ug cada uno con los atributos {recepcionista, clinica 81}, {medico, clinica 86},
{enfermera, clinica_81}, respectivamente. De estos tres usuarios, solo ug satisface la politica P, la
cual es la misma que la politica P,.

A partir de la politica de acceso, se crea una estructura de acceso que es utilizada por los
algoritmos de cifrado y descifrado en CP-ABE. Formalmente, una estructura de acceso se define de
la siguiente forma [B]: Sea U = {p1, po, ..., pn} un conjunto de partes. Una estructura de acceso es
un conjunto A de subconjuntos no vacios de U, es decir, A C P(U). Donde los conjuntos en A se
definen como partes autorizadas, mientas que los conjuntos en P(U) pero que no estan en A son no
autorizadas. En el contexto de ABE, las partes son los atributos. Por lo tanto, la estructura de acceso
contendra los conjuntos de atributos autorizados, atributos que hacen que la expresiéon booleana

asociada a la politica de control de acceso sea evaluada como verdadera. Diversas implementaciones
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de CP-ABE en la literatura han usado estructuras de acceso basadas en arbol [15] [16] o en matrices
[38] 57].

En la implementacion de CP-ABE descrita en este trabajo, las politicas de acceso se expresan
como férmulas booleanas en términos de operaciones del tipo umbral k-de-n. Las estructuras de
acceso utilizadas son de tipo arbol, por lo que para facilitar su construccioén, las politicas se expresan

en notacién post-fija. Un ejemplo de una politica y su estructura de acceso se muestra en la Figura

2.7

P1 = Luis Fernando 1-de-2 Guerrero 2-de-2
Carrizales CinvestavTamaulipas 2-de-3

a)

[ ) | ]

Estructurg de acceso

Figura 2.7: Politica de control de acceso (a) y su estructura de acceso de tipo arbol asociado (b).

En la Figura los nodos internos (en forma de ovalo) representan operaciones de tipo umbral

k-de-n, los nodos hoja (en forma de cuadro) representan los atributos en la politica de acceso.

2.1.10.2. Esquema de Shamir para la distribucion de un secreto

Generalmente, un esquema CP-ABE con estructura de acceso basada en arbol usa el esquema
de Shamir [5] [16] para implementar la funcién CP-ABE.Encrypt asignando un valor secreto a cada
hoja de la estructura de acceso.

En general, el esquema de Shamir distribuye un secreto s a n entidades, asignando sub-secretos

a cada uno de ellos. El secreto puede ser reconstruido con al menos k de los n (k-de-n) sub-secretos.
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Para ello, el esquema de Shamir usa un polinomio de grado k-1 con coeficientes aleatorios a; y

término independiente s, como se muestra a continuacién:

P(«T) = ak71$k_1 + ak,gzck_Q +. . F+azrt+s

Plx=0)=s

Por ejemplo, considerando s = 1000, k = 3, n = 4 y coeficientes aleatorios a, = 3,y a1 = 7, se

tiene el siguiente polinomio:
P(x) = 32% + Tz + 1000

Con el cual se generan los 4 sub-secretos a repartir a las 4 entidades.

1, P(1)], P(1) = 1010
2, P(2)], P(2) = 1026
3, P(3)], P(3) = 1048
4, P(4)], P(4) = 1076

2.1.10.3. Esquema de Shamir para la reconstruccién de un secreto

Para poder reconstruir el secreto s, se necesita reconstruir el polinomio P(x) usando tres de
los cuatro sub-secretos previamente distribuidos. Una vez obtenido el polinomio, se evaltda P(0) lo
cual debe calcular s. Suponiendo que se tienen k pares de la forma [z;, y;] el esquema de Shamir

reconstruye el secreto s usando la siguiente férmula [5]:

k—1
5= Z yj * L
j=1

Donde, L; es el coeficiente de interpolacién de Lagrange, el cual se calcula como:




34 2.2. Flujo de diseiio e implementaciones en arquitecturas de cémputo hibrido

En el ejemplo anterior, dados los pares [1,P(1)], [2,P(2)], [3,P(3)] los coeficientes de Lagrange

son:

Una vez obtenidos los coeficientes de Lagrange se procede a calcular el secreto empleando la

formula establecida:

s = (3% 1010) + (—3 % 1026) + (1 * 1048)
s = 3030 — 3078 4 1048
s = 1000

2.2 Flujo de diseiio e implementaciones en arquitecturas

de cémputo hibrido

En esta seccién se describen algunos conceptos acerca del cdmputo paralelo, el desarrollo de
algoritmos en el lenguaje de programacion en C y el avance que se ha conseguido en el disefio de
nuevos dispositivos de computo. También se describe como el lenguaje de programacién C ha sido
utilizado para explotar las caracteristicas de estos dispositivos utilizando bibliotecas y estrategias
de computo para obtener el mayor desempefio de éstos, consiguiendo asi una mayor eficiencia en
el desarrollo de tareas especificas como lo son el cifrado de datos u otras tareas que pueden ser

identificadas en la literatura.
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2.2.1 Aceleracién de algoritmos mediante cémputo paralelo

Cémputo GPU o GPGPU (cémputo de propésito general en unidades de procesamiento de
graficos) es la utilizacion de unidades de procesamiento grafico (GPU) para realizar cémputo en
aplicaciones de ingenieria, medios digitales y cientificos. Tradicionalmente, los GPUs son manejados
por una unidad de procesamiento central (CPU). Los procesadores graficos actdan como un co-
procesador y poseen un enorme potencial de procesamiento paralelo en comparaciéon con un CPU
con multiples nicleos [31].

En [32] se muestran estudios del paralelismo en arquitecturas hibridas, en donde ejecutan pruebas
sobre diversos dispositivos con estas caracteristicas, comprobando la factibilidad de su uso y la mejora

en la eficiencia que puede obtenerse.

2.2.2 Estrategias de coGmputo paralelo

La programacion en C se basa en la construccién de procesos y sub-procesos, donde los
procesos en un programa de ejecucién es una imagen binaria en disco o en cualquier otro medio de
almacenamiento. Cuando se ejecuta un programa, se lee el drea de almacenamiento en el dispositivo
periférico. Cada proceso consta de varios segmentos del programa, recursos del sistema e informacién
del estado de ejecucién. Estos procesos se encargan de desarrollar una serie de operaciones que
satisfacen las necesidades de cada programa en cuestion. Por otra parte, los sub-procesos son
secuencias de instrucciones ejecutadas dentro del contexto de un proceso. Los sub-procesos permiten
que un proceso realice multiples operaciones de forma paralela [36].

En el desarrollo de algoritmos, se parte de una serie de operaciones regidas por distintos procesos
del programa que se esta implementando, estas operaciones permiten establecer una comunicacién
entre las partes del proceso, permitiendo ejecutar ciertas operaciones en el sistema o realizar
suspensiones en los procesos con el fin de administrar las operaciones realizadas por algunos procesos

hijo. Asi mismo, existen estrategias para la administracion de procesos, lo cual puede dar al usuario la
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impresién de que son realizadas una serie de procesos de forma simultanea. El objetivo de administrar
los procesos es encargarse de que la CPU siempre se encuentre ocupada, realizando célculos de forma
“simultanea” en los diferentes procesos de una operacion.

En la actualidad, la mayoria de los dispositivos de cémputo poseen la caracteristica multintcleo
que hace posible contar con una serie de hilos, los cuales son manejados por un nicleo de forma
independiente. Estos hilos pueden realizar procesos de forma paralela, implicando que cada uno
puede ejecutar una serie de operaciones siguiendo la estrategia multi-procesador, obteniendo una
mayor eficiencia al realizar diversas operaciones, estas operaciones son limitadas por la comunicacién
entre los hilos que realizan las operaciones requeridas por el programa a ejecutar. La comunicacién
entre estos hilos es realizada a través de primitivas de sincronizacién como exclusién mutua, uso de
semaforos y variables de condicién, lo cual reduce la eficiencia de las operaciones que son ejecutadas
por los hilos. Sin embargo, al utilizar eficientemente dichas primitivas, es posible obtener un mayor
beneficio en funcién a la cantidad de operaciones que realiza cada hilo previamente al uso de éstas.

Cuando se tiene una serie de hilos trabajando de forma simultanea es posible que varios hilos
intenten acceder a la vez a la misma localizaciéon de memoria, razén por la cual existe la posibilidad
de que una de estas operaciones entorpezca la de otros hilos. La sincronizacién de sob-procesos
es una técnica para garantizar la integridad de los recursos compartidos entre hilos de un proceso.

Existen algunas estrategias de sincronizacién basicas, las mas representativas son [36]:

1. Mutex. Puede considerarse una variable especial que sirve para implementar un mecanismo de
exclusién mutua, es decir, para evitar que mas de un proceso ingrese a una seccién critica. La
seccién critica es la seccién de codigo donde se modifica un recurso compartido entre varios

procesos.

Un mutex se encuentra en uno de dos estados:

» Bloqueado. Se restringe el acceso a una seccién critica al resto de los sub-procesos de los

hilos de forma temporal. Sélo un subproceso puede bloquear un mutex en un momento
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dado. Si un segundo subproceso trata de bloquear el mutex, el bloqueo fallara.

» Desbloqueado. Una vez que se termina de utilizar la seccién critica, el resto de los sub-

procesos pueden bloquear nuevamente el mutex.

2. Seméforos. Es una variable especial que constituye el método clasico para restringir o permitir
el acceso a recursos compartidos (por ejemplo, un recurso de almacenamiento del sistema o

variables del c6digo fuente) en un entorno de multiprocesamiento.

3. Variables de condicién. Son los tipos de datos y funciones necesarias para, junto con los mutex,
poder construir “monitores’. Entendiendo monitor como un conjunto de funciones que operan

sobre un conjunto de datos en exclusién mutua.

2.2.3 Paralelismo de datos

La explotacién del paralelismo de datos [19] proviene de la constatacién natural de que ciertas
aplicaciones trabajan con estructuras de datos muy regulares (vectores, matrices) repitiendo una
misma accion sobre cada elemento de la estructura. Los recursos de calculo se asocian entonces a los
datos. A menudo existe un gran nimero de datos idénticos. Si el nimero de datos supera la cantidad
de procesadores en segundo plano, el total de datos se reparte en el total de procesadores (Figura
79).

p1 p2 p3

]

datos

]

calculos

Figura 2.8: Paralelismo de datos.

Las limitaciones de este tipo de paralelismo vienen dadas por la necesidad de dividir los datos
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para adecuarlos al tamafio soportado por los procesadores en segundo plano, la existencia de datos
escalares que limitan el rendimiento de un dispositivo, ademas de la existencia de operaciones de
difusién y reducciones que no son puramente paralelas. La Figura muestra un ejemplo de como
son distribuidos los datos a procesar, basado en la cantidades de procesadores en segundo plano

disponibles.

do i=1,20
a(i)=b(i)*c(i)
enddo

do i=21,40
a(i)=b(i)*c(i)
enddo

do i=1,60 20
a(iy=b(i)*c(iy 2!
enddo

40
41

do i=41,60
a(i)=b(i)*c(i)
enddo

/ A\

60

Figura 2.9: Ejemplo de paralelismo de datos.

2.2.4 Arquitectura de dispositivos graficos de NVIDIA

El progreso técnico en el disefio de microprocesadores ha conseguido mejorar las capacidades de

rendimiento de los dispositivos de computo actuales a través de algunos avances en [4]:

El incremento de la densidad de los transistores.

El incremento en el rendimiento de los transistores.

Las rutas de acceso a datos mas amplias.

Ejecucién superescalar.

Ejecucion especulativa.
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La ejecucion superescalar define un tipo de microarquitectura de procesador capaz de ejecutar
mas de una instruccién por ciclo de reloj. Por otro lado, la ejecucién especulativa es la ejecucién de
cédigo por parte del procesador que no tiene por qué ser necesaria a priori.

Lo anterior ha encaminado al desarrollo de dispositivos de cémputo con maltiples nicleos, los
cuales obtienen un mayor rendimiento al realizar operaciones complejas, permitiendo a su vez el
desarrollo de arquitecturas de cémputo paralelas.

Dichas arquitecturas de computo son parte crucial en el desarrollo de arquitecturas de computo
hibridas, ya que se parte de la misma estrategia de contar con diversos nacleos que conforman
las unidades de procesamiento grafico. Estos dispositivos graficos son co-procesadores dedicados al
procesamiento de graficos u operaciones de punto flotante para aligerar la carga computacional en

dispositivos CPU, mejorando el rendimiento de los dispositivos de cémputo actuales [8].

Host Interface

Figura 2.10: Arquitectura de una tarjeta grafica de NVIDIA (Fermi).

La Figura [8, [14] muestra la arquitectura (Fermi) de un dispositivo grafico NVIDIA, donde
los componentes de color verde obscuro son los niicleos de la tarjeta grafica. Estos nicleos cumplen
la funcién de realizar operaciones de forma paralela, obteniendo una mayor eficiencia al realizar
operaciones con la estrategia divide y vencerés, sin embargo, los nicleos de estas tarjetas son

menos eficientes que los de un equipo CPU normal, dependiendo asi de la cantidad de nicleos
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para obtener mejor resultados que los dispositivos multinicleo convencionales. En la figura, se
muestra una composicién de maltiples bloques con miltiples niicleos, los cuales son denominados

Multiprocesadores de flujo (SM, por sus siglas en inglés).

[ UnformCache ]
Figura 2.11: Arquitectura de un SM.

En la Figura [2.11| se muestra la composiciéon de un SM, donde cada SM puede despachar varias
decenas de hilos en paralelo y cada uno de estos hilos puede acceder a la memoria compartida del
dispositivo GPU [14]. El total de nacleos de CUDA utilizables esta definido por el modelo y version
del dispositivo GPU disponible, una caracteristica de los SM es que al utilizar tantos hilos como
nicleos tenga el dispositivo se pueden acceder de forma paralela a los datos en memoria compartida
sin necesidad de sincronizacién, evitando asi el problema del cuello de botella. Sin embargo, el limitar
el uso de hilos provoca que el aprovechamiento en el procesamiento por SM no sea el mejor, debido
a que la mejor estrategia para obtener el mayor aprovechamiento de los dispositivos GPU es utilizar

todos los recursos la mayor parte del tiempo en que se ejecutan los procesos (como se mencioné
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previamente). El total de memoria compartida por bloque es pequefia (por ejemplo, el dispositivo
utilizado en la experimentacién posee 64KB de memoria compartida), de tal forma que se considera
limitada la cantidad de espacios de memoria que pueden ser accedidas por todos los hilos en un SM
[14].

En arquitecturas hibridas, el método de transferencia de datos del dispositivo anfitrién (CPU) al
dispositivo grafico (GPU) se realiza segn la arquitectura mostrada en la Figura 2.12] EI CPU se
encarga de realizar los procesos secuenciales en el lenguaje CUDA C, mientras que para ejecutar un
kernel de procesamiento se necesita transferir los datos a procesar a través de un bus PCl express
(PCle) para conectar dispositivos periféricos directamente a la placa base. Una vez que se transfieren
los datos al dispositivo GPU, se ejecuta el kernel en el que se procesan los datos. Una vez que el
kernel termina su ejecucién, transfiere los datos nuevamente al CPU utilizando la misma estrategia

de transferencia.

Invocacion
del kernel

Hilos
(instancias
del kernel)

CPU GPU

55553

Memoria

Figura 2.12: Arquitectura de transferencia de datos del CPU al GPU vy viceversa.

La estrategia que los dispositivos aceleradores graficos de NVIDIA siguen para la gestién de
datos es la mostrada en la Figura2.13] donde se muestra el modelo de memoria de CUDA expuesto
al programador en términos de asignacién, transferencia y utilizacién de los diferentes tipos de
memoria del dispositivo. En la parte inferior de la figura, se encuentran las memorias de tipo global
y constante. Estas memorias son aquellas a las que el procesador principal puede transferir datos de
manera bidireccional (por bloque de procesamiento). Las memorias locales y compartida se realizan

a diferentes niveles de procesamiento. Donde, las memorias locales transfieren datos de manera
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bidireccional entre los registros y los hilos de procesamiento (flujo). Por otro lado, la memoria

compartida transfiere datos entre los bloques de hilos de procesamiento en el GPU (por bloques de

procesamiento).

Desde el punto de vista del dispositivo, se puede acceder a diferentes tipos de memoria con los

modos siguientes: [18].

Acceso de lectura/escritura a la memoria global, por bloque de procesamiento.

Acceso solo de lectura a la memoria constante, por bloque de procesamiento.

Acceso de lectura/escritura de los registros, por flujo.

Acceso de lectura/escritura a la memoria local, por flujo.

Acceso de lectura/escritura a la memoria compartida, por bloque.

Grid (dispositivo)

Bloque (0, 0)

Memaoria compartida

Blogue (1, 0)

Memaria compartida

Procesador
principal

Memoria
global

Memoria
constant

Figura 2.13: Arquitectura de transferencia de datos en CUDA.
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2.3 Resumen

En este capitulo se revisaron las primitivas criptograficas principales utilizadas para proveer
servicios relacionados con la seguridad de la informacién. Se analizaron los principales algoritmos
criptograficos utilizados en este trabajo de investigacién, principalmente el cifrador AES y CP-
ABE para construir el esquema de seguridad DET-ABE que permite ofrecer servicios de privacidad,
confidencialidad y control de acceso en el almacenamiento de datos en la nube. Los conceptos y
esquemas criptograficos descritos en este capitulo son utilizados a lo largo del presente trabajo de
tesis para construir las estrategias de aceleracién de DET-ABE propuestas.

Asi mismo, se revisaron los conceptos sobre el flujo de disefio e implementaciones en arquitecturas
hibridas, las cuales son la base de este trabajo de investigacidn, ya que el propésito de esta tesis
es aprovechar las arquitecturas de cémputo modernas para acelerar el esquema DET-ABE mediante
una implementacién hibrida empleando CPUs y GPUs.

En el siguiente capitulo se discuten trabajos del estado del arte acerca de aceleraciones de los
cifradores AES y CP-ABE, asi mismo de las aceleraciones de esquemas basados en sobre digital,
los cuales sirvieron de referencia para la construccion del esquema DET-ABE hibrido. Por otro lado,
estos trabajos sirven de referencia para evaluar y comparar la eficiencia de los algoritmos acelerados

en esta tesis.






Estado del arte

En la literatura existen trabajos relacionados con el estudio e implementacién de esquemas de
seguridad de datos en la nube. Algunos se basan en el uso de una Infraestructura de Llave Puablica
(PKI, por sus siglas en inglés) [1], la cual requiere de una combinacién de hardware y software,
politicas y procedimientos de seguridad que permite certificar la identidad de un usuario y verificar
que dicho usuario es propietario de una llave publica particular, lo cual es necesario por el libre acceso
a las llaves pablicas de los usuarios. Esquemas como los reportados en [47, [70] hacen uso de este
tipo de infraestructuras. El uso del esquema DET-ABE [45] estudiado en esta tesis resulta atractivo,
dado que evita el uso de PKI, la cual puede ser costosa e inviable en algunos casos, ya que requiere

de una infraestructura para emitir, almacenar, validar y revocar certificados digitales.

En este capitulo se revisan los trabajos mas representativos en la literatura sobre la aceleracion
de los bloques principales que conforman el esquema DET-ABE, particularmente trabajos reportados

sobre aceleracion de los cifradores AES y CP-ABE en sus diferentes etapas de procesamiento.

Este es el primer trabajo que estudia la aceleracion mediante computo hibrido de un esquema de

45
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seguridad basado en sobre digital, el esquema DET-ABE, éste puede ser analizado en sus distintos
niveles de procesamiento, de tal forma que es posible reducir sus tiempos de procesamiento a través de
una estrategia de paralelizacién. En la Tabla[3.1] se muestran los algoritmos estudiados de DET-ABE

a distintos niveles de porcesamiento.

Tabla 3.1: Algoritmos del esquema DET-ABE a diferentes niveles de procesamiento.

Nivel Algoritmos involucrados Descripcién
El esquema DET-ABE en modo cifrar requiere como entrada los datos
. . . . a cifrar, la politica de acceso y el nivel de seguridad, la salida de este
Alto DET-ABE. Encrypt(datoslegibles; politica; nivelseguridad) proceso es un conjunto de datos cifrados que conforman un sobre digi-
. . tal. En modo descifrar requiere los datos cifrados y un conjunto de atri-
DET-ABE.D fi ; . . . .
ecrypt(datoscifrados; atributos) butos de usuario, su salida es el mismo conjunto de datos en claro que
sirvié de entrada en el cifrado.
. . El generador de llaves recibe como entrada el nivel de seguridad, su sa-
AES.KeyG | dad - . . o
eyGen(nivelseguridad) lida es la llave AES. El cifrador AES recibe los datos y la llave previa-
. mente generada, su salida es el texto cifrado. El cifrador CP-ABE reci-
AES .E legibles; |l ’ . . . .
S.Encrypt(datoslegibles; llave) be la llave AES, la politica de acceso y el nivel de seguridad, su salida
. es la llave AES cifrada.El proceso de generacién de llaves de cifrado
AES.D f Al . - . .
Medio §-Decrypt(datoscifrados; llave) toma como entrada una serie de atributos y una llave pablica, la salida
CP-ABE. Encrypt(llave; politica:nivelseguridad) de este algoritmo es la llave que permite descifrar los datos. El proceso
’ P PP ' & de descifrado en CP-ABE se lleva a cabo utilizando la llave de usuario
. . y la llave cifrada con {CP-ABE.Encrypt}, el producto de esta
P-ABE.K | | . . .
¢ eyGen(atributos; llavepblica) operacién es la llave de descifrado (llave AES). El descifrado en AES
CP-ABE. Decrypt (llavecifrada llavedeusuario) toma el conjunto de datos y la llave descifrada, obteniendo asi como
’ P ’ resultado el conjunto de datos original (datos legibles).
9
e(g,9)* € Fy
ksl (11
tethac;as La operaciones aritméticas basicas de CP-ABE incluyen exponenciacio-
Bajo 4 _T_ B nes, multiplicaciones y sumas en campos finitos, asi como empareja-
mientos bilineales.
A Bel,
geG
B,a € Z,

3.1 Nivel alto

En el nivel alto de DET-ABE se encuentran las operaciones de cifrar y descifrar un conjunto de
datos, usando un nivel de seguridad y politica de acceso especificos.

No se encontraron trabajos relacionados que implementen esquemas del tipo DET. Sin embargo,
en la capa alta, cuando se realiza el cifrado con DET-ABE, una vez generada la llave AES es posible

realizar en paralelo el cifrado de los datos con AES vy el cifrado de la llave con CP-ABE.
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3.2 Nivel medio

En el nivel medio del procesamiento de DET-ABE se encuentran los algoritmos AES y CP-ABE
operando independientemente. Para cada uno de ellos se han propuesto versiones aceleradas en

cémputo hibrido.

3.2.1 Implementacién hibrida de AES

El cifrador AES puede implementarse bajo distintos modos de operacién, siendo los mas comunes
el modo ECB (Electronic Code Book) y el modo EBC (Ciphertext Block Chaining). En el modo ECB,
cada bloque de datos se cifra de manera independiente. Por el contrario, en el modo CBC el cifrado
se realiza mediante un encadenamiento de bloques, esto es, para cifrar el siguiente bloque se usa el
bloque previo cifrado. Una descripcién méas detallada de estos modos de operacién se presenta en el
Capitulo 4.

Ademas de los modos ECB y CBC, existen algunos otros modos de operacién, como lo son
CTR, CWC y XTS, los cuales son altamente paralelizables, los cuales simulan un cifrado por flujo,
no considerado en el contexto de aplicacién en esta tesis. Para una especificacion mas detallada de
estos modos de operacién, el lector puede referirse a [52].

EL cifrador AES ha sido estudiado para ser implementado de forma paralela en diferentes
plataformas que incluyen a los GPUs. AES en modo ECB es altamente paralelizable, sin embargo,
el modo ECB no se recomienda para cifrar grandes volimenes de datos como ocurre en escenarios
de cémputo en la Nube y BigData. En el modo CBC, el algoritmo AES puede paralizarse solo en el
modo descifrado [69], debido al encadenamiento de los bloques.

En [69] se describen diferentes puntos de paralelizacion del algoritmo AES, en donde se abordan
de manera independiente sus 4 etapas de procesamiento. En ese trabajo se realizan pruebas con una
tarjeta grafica NVIDIA GeForce 8800 GTS, haciendo uso del lenguaje CUDA-C. Se describen también

algunas estrategias para una implementacién éptima en las diferentes etapas de procesamiento.
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Posteriormente al analisis de dichos puntos de paralelizacion se realizan comparaciones de distintos

resultados de la paralelizacién de AES considerando sus distintos modos de funcionamiento.

El trabajo reportado en [48] describe los resultados de aceleracion de AES en cuatro clusters,
incluidos en TOP500 de Junio del 2012. Dichos clusters fueron empleados para paralelizar los
algoritmos de cifrado AES y DES. Se describen las estrategias de paralelizacién implementadas.
En ese trabajo se emplean diferentes métodos y arquitecturas para la paralelizacién, ademas de
que se analizan los resultados en diversos modos de procesamiento, de donde se concluye que la

paralelizacién en el modo CBC es factible Gnicamente para la operacién de descifrado.

El trabajo reportado en [41] se enfoca también en la paralelizacién del algoritmo AES. Un aspecto
relevante en este trabajo es que se describe especialmente el uso de memoria en la estrategia de
paralelizacién. En ese trabajo se establecen los puntos paralelizables del algoritmo, definiendo con
ello las partes paralelizables y las inherentemente secuenciales. Se describe el manejo de memorias
del CPU, GPU y de la memoria compartida requerida para el procesamiento, ademas de aportar ideas

sobre cémo se pueden distribuir los datos durante el procesamiento.

El trabajo reportado en [49] realiza una divisién del trabajo de los componentes de un bloque
de cifrado en 16 hilos, lo cual significa una aceleracién a bajo nivel, mientras que se realiza la
paralelizacién a nivel de bloques de cifrado de AES. Sin embargo, ese trabajo se basa en el modo CTR
(el cual es altamente paralelizable), donde se obtuvieron aceleraciones considerables sin considerar
tiempos de lectura y escritura de los datos a memoria. El alto nivel de paralelizacién obtenido es
debido al modo de cifrado utilizado.

En el trabajo reportado en [37] se muestran las aceleraciones obtenidas para diferentes
cifradores simétricos (AES, RC5, 3DES y Twofish), utilizando el modo ECB. Twofish resulté ser la
implementacién paralela con mayor rendimiento, mostrando una mayor cantidad de bytes procesados

por segundo (aproximadamente 4100 Mbps) en las pruebas realizadas para un tamafio de archivo de

ITOP500 es un ranking de las 500 supercomputadoras con mayor rendimiento en el mundo.
https://www.top500.org/
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300MB.

En [68] se muestran los tiempos de procesamiento para tres estrategias de cifrado diferentes,
donde una de ellas es el cifrador AES en modo XTS (medianamente paralelizable). En ese documento
se describen estrategias de aceleracién similares a [37) [49], las cuales obtienen menores rendimientos
de procesamiento debido al modo de cifrado, lo cual sucede también en este trabajo de investigacién
al conseguir acelerar un modo de cifrado no paralelizable bajo una nueva propuesta de divisién por
bloques, donde el rendimiento no es mejor que el de otros en la literatura, no obstante, se consigue
acelerar tanto el cifrado como el descifrado en AES-CBC.

En el trabajo [21] se describe una estrategia de aceleracion en el modo CWC, el cual es un modo
de cifrado que proporciona un mayor nivel de seguridad a la informacién que el modo ECB o CTR y
sus caracteristicas permiten su aceleracion. También se muestran diversos enfoques que permiten la
implementacién de un algoritmo optimizado de AES. Por altimo, se describen las caracteristicas del
procesamiento en GPUs, como lo son la posibilidad de procesar la informacion en forma de vectores,
matrices o matrices tridimensionales, permitiendo acceder de forma rapida y eficiente a los bytes de
cada posicién de los bloques de cifrado de AES, los cuales son procesados en paralelo reduciendo los

tiempos de traslado de datos de la memoria del CPU a la memoria del GPU.

3.2.2 Implementacién hibrida de CP-ABE

En la revisién del estado del arte se identificé un trabajo acerca de la paralelizacién del cifrador
asimétrico CP-ABE, no obstante la generacién de las llaves de descifrado, cifrado y descifrado de los
datos son paralelizables, ya que tales operaciones procesan secuencialmente un conjunto de atributos,
lo cual puede realizarse en paralelo pudiendo conseguir una ganancia significativa en el tiempo de
procesamiento.

En el trabajo reportado en [34] se describen algunas estrategias de aceleracién para el proceso de
cifrado, descifrado y generacién de llave de descifrado de CP-ABE. En ese trabajo, el procesamiento

de los atributos es repartido en la cantidad de hilos disponibles en el dispositivo (GPU). La
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experimentacion se realiza sobre dos y cuatro hilos reduciendo el tiempo de procesamiento hasta

aproximadamente 5x en los tres algoritmos acelerados.

3.3 Nivel bajo

En el nivel bajo de DET-ABE se encuentran las operaciones demandadas por CP-ABE, las cuales
son operaciones aritméticas en curvas elipticas y grupos multiplicativos. Entre las operaciones mas
demandantes se encuentra el emparejamiento, la exponenciacién y operaciones de multiplicacion con
reduccién médulo un namero primo grande (de cientos o miles de bits). Los trabajos relacionados
en este nivel se refieren a APls, muy pocas abordan la aceleracién en GPU y no estan disponibles
para su uso, por ejemplo [51].

De acuerdo a la metodologia de esta tesis, y dada la complejidad de implementacién del conjunto
de algoritmos para aritmética en los tres grupos G, Gy y Gy de CP-ABE, se decidi6 revisar y usar
una API disponible.

En esta seccion se revisan las bibliotecas mas populares en la literatura sobre aritmética en grupos

para criptografia basada en emparejamientos, la cual es la que se requiere para implementar CP-ABE.

1. PBC [39]. Esta biblioteca realiza operaciones con curvas elipticas y emparejamientos
bilineales. Es utilizada en la implementacién de DET-ABE secuencial, posee algoritmos

complejos y dependencia a una biblioteca externa.

2. TEPLA [30]. Es una biblioteca muy semejante a PBC, sin embargo los algoritmos que rigen
las funciones de las operaciones algebraicas necesarias son mas simples que las de la biblioteca

PBC. Esta biblioteca también tiene dependencia de una biblioteca externa.

3. Pairings in C [64]. En esta biblioteca se realizan las operaciones mas basicas de algebra

abstracta necesarias para la implementacion de DET-ABE.
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4. CUMP [61]. Esta biblioteca se basa en la aceleracion de las operaciones a bajo nivel necesarias

para reemplazar la biblioteca externa utilizada por TEPLA y PBC.

Sin embargo, ninguna de las bibliotecas anteriores permitié realizar una implementacion eficiente
de CP-ABE en CUDA, ya que las operaciones a bajo nivel no pueden ser aceleradas debido a que
el entorno de CUDA no permite el uso de bibliotecas de C y C++ contenidas en dichas APls. De
las bibliotecas revisadas, PBC se selecciond y usé para construir la implementacién secuencial de
CP-ABE. Los algoritmos de aritmética de esta misma biblioteca se usaron en la construccion de las
versiones paralelas de CP-ABE. Aunque estos algoritmos no se aceleran en la capa baja, si se usan

en las estrategias de aceleracién de capa media, a nivel de algoritmos de CP-ABE.

3.4 Resumen de los trabajos revisados

En la Tabla se presenta un resumen de las caracteristicas mas relevantes de los trabajos del

estado del arte revisados y descritos anteriormente.

3.5 Discusiéon

El esquema DET-ABE puede ser paralelizable a distintos niveles como se establece en las Tablas
y 3.2} De los trabajos revisados, pocos se han enfocado en alternativas para la implementacién
del paralelismo en esquemas de sobre digital. Ademas, no fueron identificados casos de estudio en los
cuales el paralelismo sea empleado para la aceleracion del algoritmo del cifrador asimétrico CP-ABE
a pesar de que tres de sus algoritmos principales son altamente paralelizables.

Existen diversos trabajos que reportan aceleraciones del cifrador simétrico AES, los cuales fueron
considerados en esta tesis para construir un bloque funcional paralelo de este algoritmo dentro del
esquema DET-ABE.

Existen algunos trabajos que han reportado estrategias de paralelismo en la capa baja que da
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3.5. Discusion

Tabla 3.2: Tabla comparativa del estado del arte (1)

Ref. | Afio | Alg. Imp. | Leng. Prog. Plataforma(s) Comentarios Resultados principales
Se establecen los puntos de paraleli-
NVIDIA GeForce zacién, se determina que el modo Se obtiene una ganancia de procesamiento de
[69] | 2016 AES OpenGL 8800 GTS CBC no puede ser paralelizable efi- datos por unidad de segundo de 2x respecto
cientemente tanto en cifrado como a la versién secuencial.
en descifrado.
NVIDIA Tesla M2050 Se establece que el equipo con la arquitectura
. . . hibrida que obtiene el mejor desempefio es por
AMD FirePro V7800 | Se realiza una comparacién sobre .
Eg] | 2012 AES OpenCL AMD Radeon 6970 | cuatro diferentes dispositivos GPU. parte de InteI., siendo Xeo~n X5650 la Cu.%l
Intel Xeon X5650 obtuvo el mejor desempefio de aceleracién
(3.71x respecto a la versién secuencial).
Se establecen los puntos en los . . )
cuales es posible realizar el parale- Se confirma que el paradigma del cémputo
NVIDIA GeForce lismo y dénde el algoritmo es hibrido C.PU_GPU aPorta una mejora HOtE.]ble
|41] | 2010 AES CUDA-C 9200 GS inherentemente secuencial Ademss para realizar el descifrado de datos a partir del
se analiza | reserva de me;moria ' cifrador AES en modo CBC, obteniendo me-
necesaria en la implementacién jores resultados con el uso de 256 hilos.
Ademas de revisar los resultados de la acele-
NVIDIA Tesla racion de AES en modo CTR, se revisaron
C2050 Se describen las estrategias de para- otras estrategias de aceleracién, utilizando
[49] | 2012 AES CUDA-C NVIDIA GeForce lelizacion de AES, los cuales se una nueva implementacién de AES-NI, obte-
GTX 285 retoman en esta tesis. niendo mejores resultados en througput, uti-
lizando hilos sobre las implementaciones en
GPUs de AES-CBC.
Se obtuvieron aceleraciones de entre 4 y 30x
. . con respecto a la versién secuencial. Estas
[37] | 2009 AES CUDA-C NV|9|:8)(|J/E\) g?rF)?rce rsaeciiscr:::ne:a;::zrzt:gcli?:ajz EI!EC(?:; aceleraciones consideran Gnicamente el proce-
P ’ samiento de los datos, no toman en cuenta
operaciones de lectura y escritura de datos.
Se obtuvieron aceleraciones de entre 12 y
23x con respecto a la versién secuencial,
. ) considerando anicamente el procesamiento
NVIDIA GeF lera- .
[68] | 2011 AES CUDA-C GTXGQZSorce fizSes::;bzlnr:z:stjfzisfiz(?c;_le_rsa de los datos. En este documento también
P ’ se mencionan los tiempos de procesamien-
to en la transferencia de los datos del CPU
a los GPUs y viceversa.
No se describen aceleraciones precisas, . L
sin embargo el throughput obtenido Se describen los enfoques para la construccién
NVIDIA Geforce se puede considerar para evaluar la :;r;\r;e?:;anﬂizrnﬁ)'zcsoz:::I?rfg)ltse;z::;’::?;iezl
[21] | 2007 AES CUDA-C 6600 GT AGP8x eficiencia de la |mp|eme.ntac!on. para- estandar en CPU utilizando operaciones del
: NVIDIA Geforce lela de AES de esta tesis, principal- tino XOR aceleradas en GPUs. Ademss se
7900 GT PCle mente se consideré utilizar este tra- po’ . ' )
baio para optimizar la estrategia describen otras comparaciones con implemen-
pr(J)pupesta P € taciones variadas en CPU.
Se describen las estrategias de acele Se obtuvieron aceleraciones de entre 3.5 y 5x
racion similares a las seéuidas en este | €O" respecto a la versién secuencial. En este
|34] | 2016 | CP-ABE C Intel 13 4010U trabajo de tesis, las cuales pueden ser- documento se incrementa el performance de

vir de referencia para evaluar el desem-
pefio de la implementacién paralela.

la implementacién incrementando considera-
blemente el throughput obtenido en la version
secuencial.

soporte a la ejecucion de los algoritmos de CP-ABE, sin embargo estas operaciones basicas no

son directamente compatibles con los tipos de datos utilizados en las bibliotecas que proveen de

mecanismos eficientes para la implementacién de CP-ABE, por lo que estos trabajos no pueden ser

considerados por el momento hasta no contar con una biblioteca propia para las operaciones en
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grupos y campos finitos que sea compatible con CUDA.

3.6 Resumen

En este capitulo se revisaron los trabajos del estado del arte acerca de aceleraciones en DET-ABE
a distintos niveles de procesamiento, habiendo encontrado una gran cantidad de trabajos enfocados
en acelerar el cifrador AES y solamente uno para acelerar el cifrador CP-ABE. Dichos trabajos
identificados fueron la base de las implementaciones secuenciales y paralelas del esquema DET-ABE
en este trabajo.

Del mismo modo, en los trabajos revisados se identificaron métodos para mejorar las
implementaciones, utilizando estrategias de aceleracion considerando caracteristicas de los
dispositivos GPU. Un punto crucial en este capitulo es la identificacion de trabajos relacionados
para comparar la eficiencia de los algoritmos acelerados en esta tesis.

En el siguiente capitulo se describen las implementaciones realizadas para contar con un esquema
de cifrado DET-ABE secuencial en C. Después, se describen las propuestas de paralelizacién de DET-
ABE presentando varias versiones en cada nivel de procesamiento. En estas versiones paralelas se
describen detalles como el uso de hilos, la necesidad de realizar sincronizaciones y las caracteristicas

de los dispositivos GPU utilizadas para obtener una mayor eficiencia en el cifrado de AES y CP-ABE.






Implementacion del esquema de seguridad

DET-ABE

El esquema de cifrado DET-ABE [45] est4 basado en la técnica de sobre digital (DET, por sus
siglas en inglés) [56]. DET consiste en utilizar un cifrador simétrico para cifrar los datos usando una
llave generada dinamicamente. Ademas, se usa un cifrador asimétrico para proteger la llave dinamica,
la cual, al ser cifrada con la llave pablica correspondiente a una entidad, permite el acceso a dicha
entidad para poder descifrar la llave y por tanto tener acceso a los datos en su forma legible. Los datos
cifrados y la llave cifrada son empaquetados y trasmitidos, a este empaquetamiento se le denomina
sobre digital [56]. DET se emplea generalmente para obtener los beneficios del cifrado simétrico
(procesamiento de grandes cantidades de datos) [3, 4] y a su vez del cifrado asimétrico (permite
distribuir de forma segura la llave privada del cifrador simétrico a una entidad particular) [4} 62]. En

la Figura [4.1] se muestra un esquema del cifrado de datos empleando DET.
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Llave privada (Simétrica)

G2
|
- Texto cifrado
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en modo cifrar

Figura 4.1: Diagrama de cifrado con DET.

El esquema DET-ABE realiza el cifrado de los datos a través del cifrador simétrico AES en modo
CBC, mientras que para el cifrado de la llave AES se utiliza el cifrador asimétrico CP-ABE. Un

diagrama del esquema DET-ABE se muestra en la Figura[4.2]
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Figura 4.2: Diagrama del esquema DET-ABE.

Dado un tipo de curva eliptica, un nivel de seguridad, una politica de acceso y un texto a cifrar
(conjunto de datos de entrada) se lleva a cabo la etapa de cifrado con DET-ABE, para el cual el

cifrador AES cifra los datos y el cifrador CP-ABE cifra la llave AES. Los datos cifrados y la llave
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cifrada son empaquetados en un sobre digital. Adicionalmente también se incluye en el sobre digital
el tipo de curva eliptica, el nivel de seguridad usado, el vector de inicializacién VI de AES y la politica
de control de acceso.

Para el descifrado con DET-ABE se requiere del sobre digital y una serie de atributos de usuario
como parametros de entrada, donde los atributos son necesarios para validar el acceso de un usuario
a los datos descifrados y para generar la llave de descifrado de CP-ABE. Con dicha llave, se descifra
la llave AES, una vez establecidos el tipo de curva y el nivel de seguridad. Una vez descifrada la llave
AES, se realiza el descifrado de los datos con AES en modo descifrar, la salida del bloque de la etapa
de descifrado es el texto en claro.

En este capitulo se detallan las fases del desarrollo e implementacién del esquema DET-ABE
secuencial. Se describen las estrategias de construccién del esquema y los algoritmos implementados.
El proceso de cifrado se realiza con la funcién DET-ABE.Encrypt y el de descifrado con la funcién
DET-ABE.Decrypt, las cuales utilizan las funciones de cifrado y descifrado de los cifradores AES y CP-
ABE. Por ello se detallan las implementaciones de los algoritmos necesarios para el cifrado, generacién
de llaves y descifrado en AES y CP-ABE; en el caso del cifrador AES, se definen las operaciones mas
basicas, correspondientes a sustituciones, permutaciones y transformaciones lineales. Los procesos

DET-ABE.Setup y DET-ABE.KeyGen son basicamente los mismos utilizados en CP-ABE.

4.1 Implementacioén del cifrador CP-ABE

A continuacién se describiran los algoritmos para construir las estructuras de acceso a partir de
politicas de control de acceso, el esquema Shamir para la distribucién de un secreto, el cifrado de los
datos, la generacién de la llave de descifrado, el proceso de reconstruccién del secreto y el descifrado
de los datos en CP-ABE, los cuales fueron descritos en el Capitulo 2 y que se usan en los algoritmos

subyacentes de cifrado y descifrado de CP-ABE.
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4.1.1 Construccion de la estructura de acceso

Dada como entrada una politica de control de acceso, expresada con operaciones de tipo umbral
k-de-n en notacién posfija, el Algoritmo (1| construye su correspondiente estructura de acceso de tipo
arbol, la cual puede usarse en los algoritmos de cifrado y descifrado de CP-ABE. El Algoritmo [1] usa
una pila donde almacena temporalmente los nodos que conformaran la estructura de arbol. Un nodo
en la estructura de acceso puede ser hoja o padre, donde el nodo hoja representa un atributo en la
politica de acceso, mientras que un nodo padre representa a un umbral, al cual se puede acceder
dnicamente si se satisfacen las condiciones que lo rigen. Por ejemplo, para la politica {P = A B
C 2-de-3}, la correspondiente estructura de acceso consiste de un nodo padre y tres nodos hijos
(hojas). El nodo padre representa al umbral 2-de-3, los nodos hoja contienen los atributos A, B'Y C.
La estructura de acceso se satisface si un usuario tienen dos de los tres atributos indicados, ya sean
AyB, ByCoAyC

Al inicio del Algoritmo [1} la politica de acceso se recibe como una cadena de texto en notacién
posfija. Esta cadena se divide en tokens, obteniendo un arreglo correspondiente de cadenas de
caracteres que representan o umbrales del tipo k-de-n o atributos.

Iterativamente, cada uno de estos tokens se procesa de acuerdo a las siguientes reglas:

1. Si el token es un atributo, (sera un nodo hoja en el arbol), se crea un nodo donde se almacena

el atributo. El nodo se almacena en la pila.

2. Si el token es un umbral k-de-n (sera un nodo interno en el arbol), se crea un nodo y en él se
almacenan los valores de k y n. Se obtienen n nodos de la pila y se asignan como hijos del
nodo recién creado. Finalmente, el nodo recién creado, ya con los hijos asignados, se almacena

en la pila.

El proceso de construccién de la estructura de acceso termina cuando todos los tokens se han

procesado. Al final, la pila debe tener un solo nodo, que corresponde al nodo raiz del arbol. De lo
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Entrada: P : politica de acceso en notacién posfija.
Salida: A : estructura de acceso.

1: A.raiz = NULL

2: Inicializar(Pila)

3: tokens < ObtenerTokens(P)

4: para cada token en tokens hacer

5:  si token es “k-de-n" entonces

6: nodo < nuevoNodo(k, n)

7 para i + 0 hasta n hacer

8: nodoHijo + Pila.Extraer()
9: nodo .asignarHijo(nodoHijo)
10: fin para

11: Apilar(Pila, nodo)

12: si no

13: nodo < nuevoNodo(atributo)
14: Apilar(Pila, nodo)

15: fin si

16: fin para

17: A.raiz < Pila.Extraer()
18: si Vacia(Pila) entonces

19: Escribir “Politica errénea"
20: devolver NULL

21: sino

22: devolver A

23: fin si

Algoritmo 1: Funcién ConstruirEstrucura(P), para la construccién de la estructura de acceso A
asociada a una politica P.

contrario, el arbol generado sera incorrecto y lo mas probable es que la politica que se ha ingresado
no tenfa una estructura valida.

Un ejemplo del proceso que se lleva a cabo en el Algoritmo [1] es el que se muestra en la Figura
4.3] donde dada la politica de acceso {P = Luis Fernando 1-de-2} se realiza la lectura de sus
componentes de izquierda a derecha (1). Los dos primeros tokens Luis y Fernando son atributos de
usuario (2), por lo que se generan los nodos hoja para cada uno y ambos son agregados a la pila (4).
El tercer token “I-de-2" corresponde a un nodo interno con componentes k = 1y n = 2. A este
nodo se le asignan sus 2 nodos hijo en el tope de la pila (atributos Luis y Fernando) y se agrega a
la pila. Dado que no hay mas tokens, el proceso termina regresando el Gnico nodo en la pila, el cual

corresponde al nodo raiz del 4rbol mostrado en el punto (3) de la Figura
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Poliltica @

f 1 @ Construir nodo interno
Revision f
(Czwez ] Femando | tws J5» ez 3
Sies
atributo

Se extraen 2
atributos

Fernando

Luis

El nodo interno se
agrega a la pila

Figura 4.3: Descripcién grafica del Algoritmo [1| para construir la estructura de acceso asociada a la

politica P = Luis Fernando 1-de-2.

4.1.2 Inicializacién de parametros (CP-ABE.Setup)

Las operaciones de cifrado y descifrado de CP-ABE se realizan asumiendo que el algoritmo
CP-ABE. Setup ha sido ejecutado previamente. Este algoritmo genera las llaves pablica PK y maestra
MK de CP-ABE, las cuales se implementan como operaciones en los grupos G, Gy y Gr (los tres
de orden r) que definen el emparejamiento e : G; X Gy — Gr.

La llave privada PK se define como la tupla PK = {go, g1, h = g, e(go, g1)*}, donde o'y 3 son

nimeros aleatorios en Z,, go y g1 son generadores en G; y G, respectivamente. La llave maestra es

MK = {51 gla}'

4.1.3 Cifrado (CP-ABE.Encrypt)

El texto cifrado de un mensaje M en CP-ABE se define como la tupla CT = {C, C’, L}, donde

C=h®C" =M xe(go,91)*y L={p,}" es una lista de uno o mas pares py = [C,, C;], que se
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obtienen cuando se procesa un nodo hoja de A que contiene el atributo 3. El Algoritmo [2| describe
el proceso de cifrado en CP-ABE. En este algoritmo, el mensaje M a cifrar se transforma en un
namero en el grupo Gr. Internamente se genera un nimero aleatorio s en Z, y se usa junto con PK
para calcular C'Y C’. El secreto s se “oculta” en los atributos de la politica A, usando la funcién
DShamir descrita en el Algoritmo [3| que implementa el esquema de Shamir para la distribucién de
un secreto. La funcién Mapear (v, G), también mostrada en el Algoritmo [2| convierte una cadena
de bits u en un elemento de G. La funcién GenerarAleatorio(Z,) mostrada en el Algoritmo

regresa un namero aleatorio en Z,..

Entradas: PK = {go, g1, h = gg, e(go,g1)™}: Llave pablica en CP-ABE, M: Mensaje a cifrar, A: Estructura de acceso.
Salida: CT: Texto Cifrado en CP-ABE.

1: M + Mapear(M, Gr)

s < GenerarAleatorio(Z,)

O+ MXe(go,gl)us

C < h*

L{}

DShamir(A.raiz, s, L)

: devolver CT « {C, C’, L}

Nogkwn

Algoritmo 2: Funcién CP-ABE.Encrypt(PK, M, A) para cifrado con CP-ABE.

Entradas: nodo: Un nodo de la estructura de acceso A, subs: Secreto a distribuir en los hijos del nodo de entrada, L: Lista asociada al
texto cifrado en CP-ABE.
Salida: Modificacién de la lista L agregando un componente de cifrado cuando nodo es una hoja.
1: si nodo es nodo interno entonces
P <+ CrearPolinomio (nodo.k, s)
para i < 1 hasta nodo.n hacer
Calcular([z, P(?)])
DShamir(nodo.hijo[i], P(i), L)
fin para
si no
[Cy, Cy)] < CifradoParcial(nodo, subs)
Agregar(L, [C'y,Cé])
0: fin si

LoNOITRLN

[y

Algoritmo 3: Funcién recursiva DShamir(nodo, subs, L) para la distribucién de un secreto en una
estructura de acceso A vy cifrado en CP-ABE.

En CP-ABE, el esquema de Shamir se usa para distribuir un secreto (valor numérico) asociado
a un nodo interno de la estructura de acceso hacia sus nodos hijos. El proceso inicia distribuyendo

s en los hijos del nodo raiz. El proceso se repite para cada nodo interno, es decir, el subsecreto
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asignado al nodo interno se distribuye nuevamente a sus nodos hijos. El proceso de distribucién
termina cuando se alcanza un nodo hoja, donde el subsecreto se opera matematicamente y se oculta
en una operacién de exponenciacién en grupos, generando un par [C,, C;]. En el Algoritmo (3 se
presenta el algoritmo recursivo DShamir(nodo, subs), el cual de forma recursiva distribuye el secreto
s del nodo raiz a los nodos hoja de la estructura de acceso. Cuando se alcanza un nodo hoja en la
estructura de acceso se invoca a la funcién CifradoParcial(nodo, subs) descrita en el Algoritmo[4]
el cual calcula un nuevo par p, y lo agrega a la lista L. Inicialmente, el esquema de Shamir se invoca
como DShamir(A.raiz, s, L = {}). La funcién CrearPolinomio(k, s) mostrada en el Algoritmo3]
crea un polinomio de grado k — 1, término independiente s y coeficientes aleatorios. Este polinomio
es necesario para el esquema de Shamir (ver Capitulo 2 Seccién [2.1.10.2)).

Al final del Algoritmo , la lista L resultante contiene los pares [C,, C ] para cada atributo y en

A, produciendo asi el texto cifrado CT = {C, C’, L}.

Entradas: nodo: Un nodo hoja de una estructura de acceso A, subs: Sub-secreto asignado al nodo.
Salida: p,: Par [Cy, C{,] que forman parte del texto cifrado de CP-ABE.

1: H + Mapear(nodo.atributo, G1)
2: Cy + gy«

3: Cy Hval

4: devolver [Cy,C}]

Algoritmo 4: Funcién CifradoParcial(nodo, subs) para generar cada componente de cifrado [C),
]
Yy

4.1.4 Generacién de la llave de descifrado de usuario (CP-ABE.KeyGen)

a+tr

Una llave de descifrado en CP-ABE se define como la tupla {D, L}, donde D = ¢, ” 'y

L = {q,}" es una lista de uno o mas pares ¢, = [d,,d,], donde d, = gf x H" y d], = g,’. Los
valores r y r; son nimeros aleatorios en Z,. El Algoritmo [5| describe el proceso de generacién de la
llave privada en CP-ABE, asumiendo que se tienen n atributos de usuario. La funcién Agregar(L,

q,) mostrada en Algoritmo [5| agrega el par ¢, a la lista L.
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Entradas: MK = {f, g1“}: Llave maestra, A,: Lista de atributos de usuario.
Salida: SK = [D, Ly = {gy}*]: Llave de descifrado (Llave secreta).

1: r < GenmerarAleatorio(Z,)
atr

2: D« 91 4

3: para cada y en A, hacer

r; < GenerarAleatorio(Z,)
H < MapearAtributo(y, G2)
dy g7 X H"3

dy gg]

: Agregar(L, [dy,d}])

9: fin para

10: devolver SK <« {D, L}

PNk

Algoritmo 5: Funcién CP-ABE.KeyGen(MK, A,) para generar la llave de descifrado CP-ABE.

4.1.5 Verificacion de la politica de acceso a partir de la estructura de
acceso

Dado un conjunto de atributos de un usuario A, se puede validar si dicho conjunto satisface o no
una politica de acceso usada en el cifrado CP-ABE. Esto se realiza para evitar ejecutar el algoritmo de
descifrado en caso de que la politica no se cumpla. El Algoritmo [6] describe como realizar este proceso
de verificacion. Se recorre la estructura de acceso A de los nodos hoja hacia la raiz, evaluando cada
uno de los nodos y asignandoles un valor falso o verdadero. Esta asignacién se realiza de la siguiente

forma:

1. En el caso de un nodo hoja, se le asigna el valor verdadero a dicho nodo si el atributo que éste

almacena se encuentra en A,,.

2. En el caso de un nodo interno con valores asociados k y n, se le asigna el valor verdadero solo

si por lo menos k de sus hijos tienen asignados el valor verdadero.

Cuando se alcanza el nodo raiz, si este resulta tener asignado el valor verdadero, entonces el
conjunto de atributos A, satisface la politica de acceso. La Figura muestra un ejemplo del
proceso de verificacién descrito anteriormente (O representa un valor falso y 1 un valor verdadero).

Al realizar el proceso de verificacién, dado que con k-de-n atributos se puede asignar el valor verdadero
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a un nodo padre, los nodos restantes (n-k) se pueden descartar. Al realizar este descarte de nodos
se produce una estructura de acceso "podada", la cual se usa para el proceso de descifrado.

Atributos

A= Luis

B = Heriberto

C = Guerrero

D = Zambrano

E = CinvestavTamaulipas

Umbrales
1=1-de-2
2 =2-de-2
3=2-de-3

BD=0 BE=1

B2 =1

Politica de acceso

P1 = Luis Fernando 1-de-2Guerrero
2-de-2Carrizales CinvestavTamaulipas
2-de-3

Estructura de acceso

Estructura de
BA=1 BB=0 acceso podada

Evaluacion de la estructura de acceso

a) b) c)

Figura 4.4: Proceso de verificacién de atributos en una politica, donde a) muestra la estructura
de acceso original, b) indica el proceso de evaluacién de la estructura de acceso y c) muestra la
estructura de acceso “podada’.

La verificacién de los atributos de usuario en una estructura de acceso A se realiza con la
funcién Verificar(A.raiz, A,) descrita en el Algoritmo [6] El procesamiento es Bottom-Up, es
decir, se procesa de los nodos hoja hacia la raiz. Los nodos a los que el algoritmo asigna un valor
falso, o que son innecesarios dado que se ha superado el umbral k, son descartados con la funcién

Remover(nodos).
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Entrada: nodo: un nodo (interno u hoja) de la estructura de acceso A, Ay Lista de atributos de usuario.
Salidas: Verdadero (1) si A, € A, Falso (0) en caso contrario
1: si nodo es interno entonces

2 r<20

3 para i < 1 hasta nodo.n hacer

4. r; < Verificar(nodo.hijo[i], Ay)
5: si 7; == 0 entonces

6: Remover(nodo.hijo[i])

7 fin si

8 r<—r-+r;

9 si r == k entonces

10: Remover(Todos los hijos restantes)
11: devolver 1

12: fin si

13: fin para

14: si r < k entonces

15: devolver 0

16: fin si

17: sino

18: si nodo.atributo esta en A, entonces
19: devolver 1

20: si no

21: devolver 0

22: fin si

23: finsi

Algoritmo 6: Funcién recursiva Verificar (nodo, A,) para verificacién de politica y podado de la
estructura de acceso A.

4.1.6 Descifrado (CP-ABE.Decrypt)

Dado un texto cifrado CT = [C,C", Ly = {p,} 7], una llave de descifrado SK = [D, L, = {¢,}*],
el descifrado de CT para recuperar el texto en claro M consiste en realizar el céalculo que se indica

en la Ecuacién [4.1}

M= e(g'D) (4.1)

6(.907 gl)rs

El valor e(go, g1)"® se obtiene al realizar el proceso de reconstruccién de secretos de Shamir sobre
la estructura de acceso A, procesando cada par p, y g, de las listas L; y L, asociados a cada para
el atributo y en A,.

Asi, el proceso de descifrado en CP-ABE es dependiente de los atributos del usuario que desea
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acceder a éstos, los cuales pasan por un proceso de validacion, a fin de asegurar que dichos atributos
satisfacen la politica de cifrado y por ende que vale la pena realizar todos los calculos para recuperar

el mensaje M.

Sean X = {x1, @9, .71}, Y = {v1,%2,...,yx} los elementos que definen k pares [z;,y,| del
esquema de Shamir, y que estadn asociados a un nodo interno en la estructura de acceso podada.
Sea CoeffLagrange(j, X) la funcién que calcula el coeficiente de Lagrange L; asociado al j-ésimo
par. Entonces, de acuerdo a [5], para cada nodo hoja n; en la estructura A, se define el camino de
n; como la secuencia de nodos path,, = {ni,ns,...,n;} que se recorren desde el nodo raiz hasta
llegar a n;. Sea la funcién Pos(n;) la funcién que regresa la posicion del nodo n; respecto a sus
nodos hermanos. Para cada path,, en A, se calcula un exponente, multiplicando todos los valores

CoeffLagrange(j, X) de cada conjunto X de cada nodo en path,, .

Asi, para cada nodo hoja n; en A con atributo y, se obtiene un exponente exp,,. Con este valor,
e(d,, Gy )P
e(dya Oy)

a y obtenidos de SK y CT respectivamente. Cuando todos los nodos hoja en el arbol podado

se realiza la operacién: emp,, = , donde {d,,d,} y {C,,C,} son valores asociados
se han alcanzado y procesado, se calcula el producto acumulativo [] emp,,, lo cual produce como
resultado e(g, g)"*. El Algoritmo[7]describe el proceso de descifrado en CP-ABE a través de la funcién
RShamir(), la cual recorre recursivamente la estructura de acceso del arbol podado por el Algoritmo
6. Inicialmente, este algoritmo se invoca como RShamir(A.raiz, exp, CT, SK, acc), donde exp = 1
y acc = 1. En cada llamada, el exponente se actualiza al procesar un nuevo nodo n; de path,,. Si
el nodo actual es un nodo interno, entonces se calcula su conjunto X, se obtiene j = pos(nodo)
y se calcula newExp = Coefflagrange(j, X)*exp. Entonces, para cada nodo hijo n; de nodo, se
realiza la llamada recursiva RShamir(n;, newExp, CT, SK, acc). Cuando se alcanza un nodo hoja
ny, se calcula emp,, usando exp,, = newExp. Entonces, se usa la funcién Acumular para calcular el

producto acumulativo [] emp, en la variable acc, la cual inicialmente es 1.

En esta implementacién de CP-ABE, el proceso de reconstruccion del secreto se realiza de las

hojas a la raiz, ya que un proceso recursivo favorece el calculo de los parametros a través de la
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estructura de acceso, accediendo y calculando de forma acumulativa el componente ¢e(go, g1)™ de la

Ecuacion [4.1] el cual tiene el parametro s inmerso en él (mensaje distribuido en los nodos hoja).

Entradas: nodo: Un nodo de la estructura de acceso, exp: Exponente acumulativo, CT = = [C,C’, L1 = {py}T]: Texto cifrado, SK
= [D,La = {gy}T]: Una llave privada de usuario para el descifrado en CP-ABE, acc: Variable acumulativa de componente de
descifrado.

Salida: e(go,91)"*
1: si nodo es nodo interno entonces

2: j = Pos(nodo)
3: X = CalcularX;(nodo)
4: newExp = exp * CoefLagrange(j, X)
5: para i < 1 hasta nodo.k hacer
6: RShamir(nodo.hijo[il, newExp, CT, SK, acc)
7: fin para
8: si no
9: y = nodo.atributo
10: [dy,d}] < ObtenerPar(SK.y)
11: [Cy,Cy] <—/ ObijenerPar(CT,y)

exp
120 emp= S @)™

e(dy7 C’y)

13: Acumular(acc, emp)
14: fin si

15: devolver {acc = e(go,g1)"*}

Algoritmo 7: Funcién recursiva RShamir(nodo, exp, CT, SK, acc) para calcular e(go, g1)".

El proceso de descifrado con CP-ABE se lleva a cabo como se muestra en el Algoritmo [g]

Entradas: A: Estructura de acceso, A,: Lista de atributos de usuario, SK = [D, Ly = {qy}ﬂ: Llave de descifrado en CP-ABE, CT
=[C,C’, L1 = {py}T]: Texto Cifrado en CP-ABE.
Salida: M: Texto plano.
si Verificar(A.raiz, A,) == 0 entonces
Escribir “Error de atributos"
devolver NULL
si no
u < RShamir(A.raiz, CT, SK)

uxC’
M« e(C, D)

: fin si
. devolver M

PN oW

Algoritmo 8: Funcién CP-ABE.Decrypt(A, A,, SK, CT) para descifrado con CP-ABE.

4.2 Implementacion del cifrador AES

En esta seccién se describen los algoritmos que son utilizados para la etapa de cifrado y descifrado

en AES.
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4.2.1 Cifrado (AES.Encrypt)

El Algoritmo [9] muestra la forma en la cual el cifrador AES realiza el cifrado de un conjunto
de datos en claro, proporcionando el servicio de confidencialidad. En este algoritmo se genera un
conjunto de llaves de ronda a través de la funcién GenerarLlavesdeRonda, la cual recibe la llave de
cifrado AES (de tamafio 128, 192 o 256 bits), dichas llaves de ronda son utilizadas en cada iteracién
dentro del proceso de cifrado mezclando éstas con el texto cifrado dentro de la tarea AddRoundKey.
En este algoritmo, el texto en claro T se procesa en bloques de 16 bytes, los cuales se obtienen a partir
de la funcién DividirBloques. Cada bloque se cifra con el Algoritmo [10| (funcién AES.Cifrar).
Por dltimo, la funcién AgregaraTextoCifrado concatena los bloques cifrados, generando asi el

texto cifrado una vez procesados todos los bloques.

Entradas: T': Texto en claro, VI: Vector de inciializacién, AESkey: Llave de cifrado.
Salida: CT Texto cifrado.
Llaves* < GenerarLlavesdeRonda(AESkgy )
Co < VI
Bi, Ba,...By < DividirBloques(T)
para i < 1 hasta n hacer
AddVI(B;, Ci—1)
C; < AES.Cifrar(B;, Llaves*)
AgregaraTextoCifrado(CT, C;)
fin para
devolver CT

LoNTRwWNH

Algoritmo 9: Funcién AES.Encrypt(T, VI, AESkey) para cifrado de datos.

En el Algoritmo [9] se toman como entrada el texto plano (documento a cifrar), la llave de cifrado
y el vector de inicializacién (el cual puede ser generado de forma aleatoria como un bloque de 16
bytes). La llave es utilizada para el cifrado de los datos, mientras que el vector de inicializacién VI
es utilizado para aplicar el modo CBC sobre el cifrado, es decir, evitar que dos bloques de datos
iguales generen la misma salida cifrada. El Algoritmo [10] utiliza las funciones SubBytes, ShiftRouws,
MixColumns y AddRoundKey para cifrar un solo bloque de datos de 16 bytes, aportando asi el servicio

de confidencialidad.

Las funciones base del cifrador AES SubBytes, MixColumns y AddRoundKey son iterativas, las
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Entradas: state: Bloque de datos de entrada, Llaves*: Llaves de ronda.
Salida: C Bloque de datos cifrados.

1: AddRoundKey(state, Llaves[1] )

2: para i < 2 hasta 10 hacer

3:  SubBytes(state)

4: ShiftRows(state)

5: MixColumns(state)

6: AddRoundKey(state, Llaves[i])
7: fin para

8: SubBytes(state)

9: shiftRows(state)

10: AddRroundKey(state, Llaves[11])
11: C « state

12: devolver C

Algoritmo 10: Funcién AES.Cifrar(B, Llaves*) para cifrar un bloque de datos usando AES.

cuales procesan cada byte del bloque de datos de entrada. El Algoritmo [L1] muestra la estructura de

la funcién SubBytes, donde se utiliza un ciclo anidado para sustituir cada byte del bloque de datos

de entrada por un componente del vector Sg,y.

Entradas: B: Bloque de datos de entrada, Sgox: Vector de sustitucion.
Salida: C Bloque de datos de salida.

1: parai « 1 hasta 4 hacer

2 para j < 1 hasta 4 hacer
3: Cli x4+ 5] + Sgox[B[i * 4 + )]
4. fin para

5: fin para

6: devolver C

Algoritmo 11: Funcién SubBytes(B, Sgox) secuencial.

El proceso de mezclado de la llave de ronda tiene un procesamiento similar al de sustitucién,
siendo que se realiza un recorrido del bloque a cifrar con un ciclo anidado. La operacién que permite

mezclar la llave de ronda y el bloque a cifrar es la operacién légica XOR. La funcién AddRoundKey

se muestra en el Algoritmo [12]
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Entradas: B: Bloque de datos de entrada, L/aves*: Llaves de ronda.
Salida: C Bloque de datos de salida.

1: parai < 1 hasta 4 hacer

2: para j < 1 hasta 4 hacer

3: Cli %4+ j] < Bli x4+ j] XOR llaves[i * 4 + j]

4: fin para

5: fin para

6: devolver C

Algoritmo 12: Funcién AddRoundKey(B, Llaves*) secuencial.

La funcién ShiftRows produce un corrimiento para cada fila del bloque de datos de entrada. La
posicion de cada dato se define en un vector llamado corr. El Algoritmo [13| muestra el proceso que

se realiza en esta funcién.

Entradas: B: Bloque de datos de entrada, pos: Vector de posiciones.
Salida: C Bloque de datos de salida.

1: parai < 1 hasta 4 hacer

2: para j < 1 hasta 4 hacer

3: Cli* 4+ j] < pos[Bli* 4 + j]|

4. fin para

5: fin para

6: devolver C

Algoritmo 13: Funcién ShiftRows(B, pos) secuencial.

La funciéon MixColumns mostrada en el Algoritmo [14] toma los valores en cada columna del
bloque de datos de entrada y los usa como coeficientes de un polinomio de grado 3. Este polinomio
se opera con otro predeterminado y se obtiene la reduccién modulo con un polinomio de grado 4,
produciendo un polinomio de maximo grado 3. Los coeficientes del polinomio resultante se sustituyen
como los nuevos valores en la columna del bloque de datos que se estd operando. En este algoritmo

CalcPol es la funcién que se encarga de realizar la operacién polinomial correspondiente.

Entradas: B: Bloque de datos de entrada.
Salida: C Bloque de datos de salida.

1: parai < 1 hasta 4 hacer
Cli* 4+ 1] + CalcPol
Cli* 4 + 2] < CalcPol
C[i * 4 + 3] «+ CalcPol
Cli* 4 + 4] < CalcPol
. fin para
. devolver C

Bli*4+1])
Blix4+2])
Bli*4+3])
Bli* 4+ 4])

Nogswn
2REER

Algoritmo 14: Funcién MixColumns(B) secuencial.
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4.2.2 Descifrado (AES.Decrypt)

El proceso de descifrado de los datos en AES es muy similar al proceso de cifrado. El Algoritmo[15]
muestra el proceso de descifrado de los datos a través de la funcién AES.Decrypt, misma que usa la
funcién AES.Descifrar para el descifrado de un solo bloque como se describe en el Algoritmo[16] En
este algoritmo se realizan las operaciones inversas de los procesos SubBytes, ShiftRows, MixColumns
y AddRoundKey. La funcién AgregaraTextoDescifrado concatena los bloques de texto descifrado

para producir el texto en claro original.

Entradas: CT Texto cifrado AES, VI: Vector de incializacién, AESkey: Llave de descifrado AES.

Salida: T: Texto en claro.

. Llaves* < GenerarLlavesderonda(AESkey)

1 Co VI

C1,Cs,...Cp < DividirBloques(CT)

para i < 1 hasta n hacer
T; < AES.Descifrar(C};, Llaves* )
AdaVI(T;, Ci_1)
AgregaraTextoDescifrado(T, T;)

fin para

. devolver T

CoNaRWNH

Algoritmo 15: Funcién AES.Decrypt(CT, VI, AESkey) para descifrado de datos.

Entradas: C: Bloque de datos de entrada, L/aves*: Llaves de ronda.
Salida: B Bloque de datos de salida.

1: InvAddRoundKey(C, Llaves[11] )

2: para i < 10 hasta 2 hacer

3: InvShiftRows(C)

4: InvSubBytes(C)

5: InvAddRoundKey(C, Llaves[i])
6: InvMixColumns(C)

7: fin para

8: InvShiftRows(C)

9: InvSubBytes(C)

10: MezclarLlavederonda(C, Llaves[1])
11: B« C

12: devolver B

Algoritmo 16: Funcién AES.Descifrar(C, Llaves*) para descifrar un bloque de datos usando AES.

Las funciones base del cifrador AES en modo de descifrado procesan cada byte en el bloque
cifrado (de igual manera que en la etapa de cifrado). El Algoritmo [17| muestra la estructura de la

funcion InvSubBytes, donde se utiliza un ciclo anidado para realizar un recorrido del bloque de
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datos, sustituyendo cada byte por un componente del vector Sgoyn,. Este vector posee los caracteres

que se tenian originalmente en cada sustitucién a la que fue sometido el byte.

Entradas: C: Bloque de datos de entrada, Sgoxny: Vector de sustitucion.
Salida: B Bloque de datos de salida.

1: parai < 1 hasta 4 hacer

2: para j < 1 hasta 4 hacer

3: B[i*4+j] — SBoxlnv[C[i*4+j”

4: fin para

5: fin para

6: devolver B

Algoritmo 17: Funcién InvSubBytes(C, Sgouny) secuencial.

El proceso de mezclado de la llave de ronda con el bloque que se esta descifrando se realiza con

la funcién InvSubBytes, como se muestra en el Algoritmo (18]

Entradas: C: Bloque de datos de entrada, L/aves*: Llaves de ronda.
Salida: B Bloque de datos de salida.

1: parai < 1 hasta 4 hacer

2: para j < 1 hasta 4 hacer

3: Bli* 4+ j] - Cli x4+ j] XOR llaves[i x 4 + j]

4. fin para

5: fin para

6: devolver B

Algoritmo 18: Funcién InvAddRoundKey(C, Llaves*) secuencial.

La funcién InvShiftRows descrita en el Algoritmo [19] produce un corrimiento para cada fila de la
matriz. La posicién de cada dato se define en un vector llamado corrinv, y corresponde a la posicion

original de cada byte en el bloque.

Entradas: C: Bloque de datos de entrada, posinv: Vector de posiciones.
Salida: B Bloque de datos de salida.

1: parai < 1 hasta 4 hacer

2: para j < 1 hasta 4 hacer

3: Bli x4 + j] < posinv[C[i * 4 + j]]

4: fin para

5: fin para

6: devolver B

Algoritmo 19: Funcién InvShiftRows(C, corrlnv) secuencial.

La funcién InvMixColumns realiza un procesamiento de los datos diferente, donde el recorrido que

se realiza es a través de un solo ciclo. En esta operacion se calcula un coeficiente, el cual corresponde
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al byte original que fue evaluado en el polinomio para el cifrado. Esta operacion es dependiente de
cada resultado obtenido, de tal modo que no puede ser ejecutado cada byte en paralelo. El Algoritmo
muestra el proceso que se realiza en la funcién. En este algoritmo CalcCoef es la funcién que se

encarga de calcular el coeficiente correspondiente.

Entradas: C: Bloque de datos de entrada.
Salida: B Bloque de datos de salida.

1: parai + 1 hasta 4 hacer

Bli x4+ 1] + CalcCoef(C
Bli* 4 + 2] < CalcCoef(C
Bli % 4 + 3] < CalcCoef(C
Bli x4 + 4] + CalcCoef(C
6: fin para

7: devolver B

x4+ 1])
ix4+2)
ix4 4 3])
ix 4+ 4])

Algoritmo 20: Funcién InvMixColumns(C) secuencial.

4.3 Implementacion secuencial del esquema DET-ABE

En esta seccién se describen los algoritmos que conforman al esquema DET-ABE, los cuales son
dependientes de las implementaciones de los algoritmos de AES y CP-ABE. En el esquema DET-ABE
se considera que el algoritmo de generacién de las llaves de descifrado es idéntica al de CP-ABE, de

tal modo que en este apartado se descarta esta funcién del esquema.

4.3.1 Inicializacién de parametros (DET-ABE.Setup)

La inicializacién de DET-ABE consiste en invocar a la funcién Setup de CP-ABE, que toma las
especificaciones de nivel de seguridad y el tipo de curva eliptica, con los cuales se definen los grupos
Gy, Go, Gr y el tipo de emparejamiento. Una vez establecidos estos parametros, se generan las
llaves (PK y MK) de CP-ABE, las cuales son necesarias para cifrar los datos y para generar llaves
de descifrado.

La funcién DET-ABE. Setup es ejecutada por una autoridad de confianza, la cual mantiene secreta

la llave MK y es quien genera las llaves de descifrado. El nivel de seguridad y tipo de curva deben
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ser tales que sean equivalentes a los que provee AES, es decir, se deben utilizar curvas elipticas con

tamarfios equivalentes para proporcionar niveles de seguridad de 128, 192 y 256 bits.

4.3.2 Cifrado (DET-ABE.Encrypt)

Como se mencioné al inicio de este capitulo, el esquema DET-ABE esta conformado por el
cifrador AES y el cifrador CP-ABE bajo la realizacion del concepto de sobre digital, de tal modo que
una vez generada la llave AES, CP-ABE la cifra con una politica, garantizando el control de acceso a
los datos. El esquema DET-ABE provee a los datos de confidencialidad y control de acceso utilizando
los algoritmos que conforman a los cifradores AES y CP-ABE, razén por la cual éstas funciones son
invocadas con los pardmetros de entrada establecidos en la Seccién [4.1]

El Algoritmo [21] muestra la forma en que el esquema DET-ABE realiza el cifrado de datos.

Entradas: 7T Texto a cifrar, NS: Nivel de seguridad, P: politica de acceso en notacién posfija.

Salida: SD: Sobre digital compuesto por CT; (Cifrado AES), CT» (Cifrado CP-ABE), NS (Nivel de seguridad), CE (Tipo de curva
eliptica), A (Estructura de acceso), VI (Vector inicializador).

. AESkpy < GenerarLlaveAES(NS)

VI < GenerarVI()

PK < CP-ABE.Setup(NS)

A <+ ConstruirEstrucura(P)

CTy < AES.Encrypt(T, VI, AESkey)

1 CTa <+ CP-ABE.Encrypt(PK, AESkey. A)

SD« CTh ||CTa || NS || A || VI

devolver SD

PNOIT RN

Algoritmo 21: Funcién DET-ABE.Encrypt(7, NS, P) para cifrado con DET-ABE.

4.3.3 Descifrado (DET-ABE.Decrypt)

En DET-ABE, el descifrado de los datos se lleva a cabo por el Algoritmo el cual recibe el
sobre digital y como salida se obtiene el texto plano. DET-ABE.Decrypt se lleva a cabo a través
de cuatro etapas, la primera es verificar si el usuario con el conjunto de atributos A, satisface la
politica de acceso. La segunda etapa comprende la generacién de la llave de descifrado CP-ABE

(SK) usando los atributos A,. La tercera etapa consiste en descifrar la llave AES contenida en el
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sobre digital usando SK, y finalmente la cuarta etapa consiste en usar la llave AES ya descifrada
para descifrar los datos. La llave de descifrado SK es generada por la autoridad de confianza con
el Algoritmo [b| (CP-ABE.KeyGen). Una vez que la autoridad de confianza produce la llave SK, el
proceso de descifrado de la llave AES comienza al ejecutar el Algoritmo (8 (CP-ABE.Decrypt). Al
recuperar la llave de descifrado de los datos AESkey, se ejecuta el Algoritmo |15/ (AES.Decrypt)

para obtener el texto plano.

Entradas: SD: Sobre digital compuesto por CT; (Cifrado AES), CT» (Cifrado CP-ABE), NS (Nivel de seguridad), CE (Tipo de curva
eliptica), A (Estructura de acceso), VI (Vector inicializador), A, : Lista de atributos de usuario.

Salida: T Texto en claro.

1: si Verificar(A.raiz, A,) == 0 entonces

2 Escribir “Error de atributos"

3 devolver NULL

4: sino

5: SK < CP-ABE.KeyGen(MK, Ay)

6 AESkgy < CP-ABE.Decrypt(A.raiz, SK, SD.CT?)

7: T « AESDescifrar( SD.CTy, AESkey, SD.VI)

8: fin si

9: devolver T

Algoritmo 22: Funcién DET-ABE.Decrypt(SD, A,) para descifrado con DET-ABE.

4.4 Resumen

En este capitulo se describieron los principales algoritmos que permiten la construccién de los
cifradores AES y CP-ABE, mismos que se requieren para implementar las operaciones de cifrado,
descifrado y generacién de llaves del esquema DET-ABE. El conjunto de algoritmos descritos en
este capitulo permitié comprender su funcionamiento a detalle, de tal forma que se identificaron sus
puntos paralelizables. Esto sirvi6 como entrada para la implementacién de diversas estrategias de

paralelizacién, de las cuales se describen las mejores implementaciones en el Capitulo 5.






Paralelizacion del esquema de seguridad DET-ABE

El proceso de asegurar informacion que se transfiere a la nube con DET-ABE puede resultar ser
costoso aun utilizando niveles de seguridad bajos y politicas de acceso con pocos atributos. Por un
lado, el tiempo de cifrado con AES crece rapidamente cuando el tamafio de datos aumenta; de igual
forma, el tiempo de procesamiento de CP-ABE se incrementa al usar niveles de seguridad mas altos
y politicas de control de acceso mas elaboradas. Debido a esto, el cifrado y descifrado de los datos

impone una carga de trabajo adicional a la simple transferencia en claro de los mismos.

Una alternativa para compensar el trabajo adicional debido a las funciones necesarias del esquema
DET-ABE es el uso de paralelismo para la ejecucién de sus algoritmos a diferentes niveles. Si
bien las arquitecturas paralelas han existido desde hace varias décadas, desde hace relativamente
pocos afios las computadoras paralelas estan disponibles a bajo costo y para su uso en aplicaciones
especificas. Por un lado, la disponibilidad de arquitecturas multicore con cada vez mas nicleos
de procesamiento ha permitido tener dispositivos de cémputo mas eficientes y rapidos (servidores,

portatiles, de escritorio, tabletas e incluso teléfonos inteligentes), los cuales son capaces de ejecutar

7”7
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varias aplicaciones en forma simultanea. La presencia de multiples niicleos de procesamiento permite
el desarrollo de aplicaciones que aprovechen tales recursos mediante soluciones multihilo.

Por otra lado, la demanda de mayores capacidades de visualizacién y procesamiento grafico en
los dispositivos de coémputo portatiles y de escritorio ha hecho posible tener acceso a aceleradores
de procesamiento tipo GPU a bajo costo. Estos dispositivos, ademéas de utilizarse para funciones de
procesamiento grafico, pueden ser usados para acelerar algunas funciones de procesamiento de las
aplicaciones en el procesador central.

Algunos dispositivos aceleradores GPU que pueden ser utilizados para paralelizar procesos en un
dispositivo de computo personal son NVIDIA, ATI, FXF, etc. Estos dispositivos permiten distribuir
procesos entre el o los CPUs disponibles y el dispositivo GPU, conformando asi un procesamiento
hibrido.

Ambas caracteristicas, procesadores multicore y aceleradores de procesamiento basados en GPUs,
son la base para la construccion de las computadoras mas rapidas en la actualidad a un costo accesible.
Dado que en la actualidad es cada vez mas frecuente encontrar tales prestaciones en computadoras
convencionales, se propone explotar estas caracteristicas para la paralelizacién de los procesos de
DET-ABE.

De este modo, aprovechando las caracteristicas hibridas de los dispositivos de cémputo descritos,

se propuso dividir el trabajo de la siguiente forma:

= El uso de varios hilos puede ser explotado para reducir el tiempo de cifrado con CP-ABE, dado
que el procesamiento de las hojas (atributos) en la estructura de acceso puede realizarse de

manera independiente.

= El uso de aceleradores basados en GPUs puede ser explotado en su maxima capacidad al
paralelizar los algoritmos de cifrado y descifrado de AES. Esto se debe al alto grado de
paralelizacién del cifrador, ya que pueden ser dedicados tantos hilos ejecutados en paralelo

como datos se procesan.
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Las operaciones de cifrado y descifrado de datos con algoritmos simétricos como AES requieren de
funciones que se repiten en distintos bloques de datos. Esta caracteristica hace que este procesamiento
sea particularmente adecuado para el uso de acelerados tipo GPUs. Sin embargo, el modo de
operacién original del cifrador AES para el esquema DET-ABE es inheremente secuencial pues el
cifrado de un bloque se combina con el cifrado del bloque anterior (modo CBC). Por ello, para el
caso del cifrado es necesario hacer modificaciones al modo de operacién original del cifrador con el
fin de explotar las capacidades de procesamiento paralelo con los aceleradores GPU.

En este capitulo se describen las implementaciones paralelas de los algoritmos que conforman
el esquema DET-ABE hibrido utilizando dispositivos con capacidades multinicleo y un dispositivo
acelerador GPU. Asi mismo, se detallan las implementaciones paralelas de los algoritmos de cifrado,
generacion de llaves y descifrado en CP-ABE (utilizando una estrategia multicore) y AES (utilizando
GPUs). También se detallan las estrategias de paralelizacién utilizadas sobre las operaciones mas
basicas de AES (sustituciones, permutaciones y transformaciones lineales). La implementacién de
DET-ABE bajo un enfoque de cémputo hibrido consiste en tomar como base la implementacion
secuencial y reemplazar los médulos AES y CP-ABE por sus versiones paralelas. Ademas se explora
una estrategia de paralelizacién a nivel de esquema de procesamiento, donde AES y CP-ABE paralelos
son ejecutados de forma paralela (AES.Encrypt paralelo y CP-ABE.Encrypt paralelo se ejecutan al
mismo tiempo), con el propésito de aprovechar al maximo los recursos disponibles: nacleos de CPU
y de GPU.

En la Tabla se presenta un resumen de los algoritmos de DET-ABE que permiten ser
paralelizados y la estrategia seguida para ello. Estas estrategias de paralelizacién seran mostradas a
lo largo de este capitulo segin su capa de procesamiento, la cual sera descrita segin la Tabla

del nivel mas bajo al mas alto.
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Tabla 5.1: Aceleracion de DET-ABE a diferentes capas.

DET-ABE
Capa | Cifrador Algoritmo Paralelizado | Estrategia
DET-ABE.Encrypt Si Multi-hilo
Alta | AESy CP-ABE | orr IBE Deczrypt [ No [ ------ -
AES.KeyGen No | --------
AES AES.Encrypt Si GPUs
AES .Decrypt Si GPUs
Media CP-ABE.Setup No | --------
CP-ABE.KeyGen Si Multi-hilo
CP-ABE CP-ABE.Encrypt Si Multi-hilo
CP-ABE.Decrypt Si Multi-hilo
Baja AES Operaciones basicas Si GPUs
CP-ABE No | --------

5.1 Algoritmos paralelos para el cifrador AES

5.1.1 Algoritmos de capa baja

Debido a que el procesamiento de AES es altamente compatible con las caracteristicas de
procesamiento con aceleradores basados en GPU, se construyeron versiones paralelas adecuadas
para GPUs de las tareas SubBytes, AddRoundKey, ShiftRows y MixColumns que fundamentalmente
procesan en paralelo los 16 bytes del bloque de datos como se muestra en la Figura 5.1. Este nivel
de paralelismo se considera bajo, ya que en esta estrategia se realizan a lo mas 16 operaciones de

forma simultanea.

Hilo 1 By
Hilo 2 By
Hilo 3 B3
Hilo 5 Bs
Hilo 6 Bg
B, B, B3 By B7
Bs Bg B, Bg
Bg Bio By B1, D

B3 Biq Bis Bis |

Bloque de datos de 16 bytes

00O

Hilo 16 |:> Brs

Figura 5.1: Division de los bytes de un bloque en 16 hilos en CUDA para su calculo independiente.
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Para la implementacion de las estrategias de paralelizacién en la capa baja, se debe considerar
que un kernel es una funcién global que se ejecuta en los aceleradores basados en GPU, en estos se

tiene los siguientes parametros, los cuales cumplen con las siguientes caracteristicas de invocacion:

<<<Blocks, Threads, SharedMem>>>FunctionName (Params)

El parametro Blocks define la cantidad de bloques de procesamiento que se desea ejecutar en la
operacion, Threads es la cantidad de hilos que seran ejecutados por cada uno de los bloques y por
altimo SharedMem define el tamafio de memoria compartida a asignar por bloque (este parametro

es opcional).

5.1.1.1. Paralelizacién del proceso de cifrado (un bloque)

Los Algoritmos 23] [24} [25]y 26| muestran el pseudocédigo del niicleo de procesamiento para CUDA
de las funciones SubBytes, AddRoundKey, ShiftRows y MixColumns, respectivamente. La invocacién

de cada uno de los kernels de CUDA se hace como sigue:

<<< 1, 16 >>>SubBytesPar(C, B)

<<< 1,16 >>>AddRoundKeyPar(C, B)

<<< 1,16 >>>ShiftRowsPar(C, B)

<<< 1, 4 >>>MizColumnsPar(C, B)

Entrada: B: Bloque de datos de entrada, Sg,x: Vector de sustitucion.
Salida: C Bloque de datos de salida.

Salida: B Bloque de datos de salida.

1: Clhilo] < Spox[Blhilo]]

2: devolver Cfhilo]

Algoritmo 23: Kernel SubBytesPar en CUDA.
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Entrada: B: Bloque de datos de entrada, Liaves*: Llaves de ronda.
Salida: C Bloque de datos de salida.

1: Clhilo] < Blhilo] XOR llaves]hilo]

2: devolver Clhilo]

Algoritmo 24: Kernel AddRoundKeyPar en CUDA.

Entrada: B: Bloque de datos de entrada, pos: Vector de posiciones.
Salida: C Bloque de datos de salida.

1: Clhilo] + pos[Blhilo]]

2: devolver C[hilo]

Algoritmo 25: Kernel ShiftRowsPar en CUDA.

Entrada: B: Bloque de datos de entrada.
Salida: C Bloque de datos de salida.

: Clhilo % 4] < CalcPol(Blhilo = 4])

Clhilo x4 + 1] < CalcPol(Blhilo x4 + 1])
C'lhilo * 4 4 2] < CalcPol(Blhilo * 4 4 2])
Clhilo % 4 + 3] < CalcPol(Blhilo * 4 + 3])
devolver Chilo]

gRwh

Algoritmo 26: Kernel MixColumnsPar en CUDA.

En este kernel, se asignan tantos hilos como bytes se desean ejecutar en paralelo, generando
asi en paralelo los bytes cifrados y asignandolos a su respectiva posicion en el bloque de salida. De
esta forma se satisface la estrategia mostrada en la Figura [5.1] donde para el caso especifico de
SubBytes, el byte que se procesa pasa por la funcién Sgoy.

En estos tres primeros kernel se puede ver que la invocacion se realiza con un bloque de ejecucion
y 16 hilos, uno por cada dato. Por otra parte, el kernel de la funcién MixColumns es invoca solamente
con 4 hilos, debido a que esta funcién realiza el calculo de un polinomio con los valores de los cuatro

bytes en cada fila del bloque de datos y para esto existe una dependencia de cada byte calculado.
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Sin embargo, ya que la invocacién de un kernel resulta costosa, se consideré que los cuatro kernel
(SubBytesPar, AddRoundKeyPar, ShiftRowsPar y MixColumnsPar) deberian ser ejecutados como
operaciones dentro del kernel de cifrado y no como un conjunto de kernels que deben ser llamados
en multiples ocasiones para el cifrado de un solo bloque de datos.

El kernel construido para el cifrado de un bloque de datos de 16 bytes se muestra en el Algoritmo
el cual tiene la estructura de su versién secuencial (Algoritmo [9) pero se procesa cada byte del
bloque en paralelo y ejecuta las 11 rondas requeridas en el algoritmo de cifrado.

Las 11 rondas de procesamiento de AES se realizan sobre el bloque de datos utilizando 16 hilos,
un hilo por byte en el bloque de datos. Es importante notar que dado que en CUDA los hilos se
despachan en bloques de 32 (denominados warps) y todos los hilos de un warp funcionan de manera
sincrona, no se requieren operaciones de sincronizacién entre las instrucciones del Algoritmo 27} No
obstante, la forma de invocacion de este kernel hace que se desperdicie la otra mitad de 16 hilos que

potencialmente podrian ser despachado en el mismo bloque de hilos (warp).

Entradas: B: Bloque en claro, VI: Vector de inicializacion, Llaves*: Llaves de ronda, Spg,: Vector de sustitucion, pos: Vector de posiciones.
Salida: C Bloque cifrado.

1: Blhilo] + Blhilo] XOR llaves[1]

2: para i < 2 hasta 10 hacer

3: Blhilo] +— Spox|hilo]

4:  Blhilo] + Blposlhilc]]

5: si hilo < 4 entonces {Dado que se procesa un bloque de 16 bytes en paralelo, los primeros 4 hilos realizan la transformacién
MixColumns.}

6: Blhilo x 4] < CalcPol(Bl[hilo * 4]) {Unicamente se trabaja con hilos}

7: Blhilo * 4 + 1] + CalcPol(Blhilo * 4 + 1])

8: Blhilo * 4 + 2] < CalcPol(Blhilo * 4 + 2])

9: Blhilo * 4 + 3] < CalcPol(Blhilo x4 + 3])

10: fin si

11: Blhilo] < Blhilo] XOR llavesi]

12: fin para

13: Blhilo] « Spgox|hilo]

14: Blhilo] < B|poslhilo]]

15: Blhilo] < Blhilo] XOR lfaves[11]

16: Clhilo] + Blhilo]

17: C[hilo] + Blhilo] XOR VI[hilo]{Se agrega la combinacién del vector inicializador en ronda.}
18: Vi[hilo] < Clhilo]{Se actualiza el vector inicializador para la siguiente ronda.}

19: devolver C

Algoritmo 27: Kernel para el cifrado paralelo de un solo bloque AES (versién 1).

La invocacién del kernel descrito en el Algoritmo |27 se realiza de la siguiente manera:

<<< 1,16 >>>AES¢ifrar(B, VI, Llaves, Sgox, pos)
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5.1.1.2.  Paralelizacion del proceso de descifrado (un bloque)

Los Algoritmos 28] [29} [30]y 31 muestran el pseudocédigo del nticleo de procesamiento para CUDA
de las funciones InvSubBytes, InvAddRoundKey, InvShiftRows e InvMixColumns, respectivamente.

La invocacion de cada uno de los kernels de CUDA se hace como sigue:

<<< 1,16 >>>InvSubBytesPar(C, B)

<<< 1,16 >>>InvAddRoundKeyPar(C, B)

<<< 1, 16 >>>InvShiftRowsPar(C, B)

<<< 1,4 >>>InvMizColumnsPar(C, B)

Entrada: C: Bloque de datos de entrada, Sgoxn,: Vector de sustitucion.
Salida: B Bloque de datos de salida.

1: Bihilo] < SBoxiny[C[hil]]

2: devolver Blhilo]

Algoritmo 28: Kernel InvSubBytesPar en CUDA.

Entrada: C: Bloque de datos de entrada, Llaves*: Llaves de ronda.
Salida: B Bloque de datos de salida.

1: Blhilo] +— C[hilo] XOR llaveslhilo]

2: devolver Blhilo]

Algoritmo 29: Kernel InvAddRoundKeyPar en CUDA.

Entrada: C: Bloque de datos de entrada, posinv: Vector de posiciones.
Salida: B Bloque de datos de salida.

1: Clhilo] <+ posinv[Blhilo]]

2: devolver Blhilo]

Algoritmo 30: Kernel InvShiftRowsPar en CUDA.
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Entrada: C: Bloque de datos de entrada.
Salida: B Bloque de datos de salida.
. Blhilo x 4] + CalcCoef(Clhilo * 4])
: Blhilox 4 + 1] + CalcCoef(Clhilo * 4 + 1])
Blhilo x 4 + 2] + CalcCoef(Clhilo * 4 + 2])
. Blhilo x4 4 3] < CalcCoef(C/hilo x4 + 3])
: devolver Blhilo]

ORWNH

Algoritmo 31: Kernel InvMixColumnsPar en CUDA.

Al igual que en el cifrado, los tres primeros kernels se pueden invocar con un solo bloque
de ejecucién y 16 hilos, uno por cada dato a descifrar. Por otra parte, el kernel de la funcién
InvMixColumns se invoca solamente con 4 hilos, ya que como en su operacién inversa (MixColumns)
el calculo del coeficiente del polinomio que corresponde al byte cifrado se realiza a través de una
operacién dependiente de los otros demas bytes en la fila del bloque de datos.

Asi mismo, los kernels individuales para el descifrado en AES fueron integrados en uno solo
(Algoritmo 32), haciendo el proceso de descifrado parcial de los datos dentro de él. En este kernel
se cumplen las mismas caracteristicas del kernel de cifrado, aprovechando la sincronia de los hilos de
procesamiento despachados por un warp para procesar 16 bytes, sin embargo también se desperdician

16 hilos que potencialmente podrian ser despachado en el mismo warp.

Entradas: B: Bloque en claro, VI: Vector de inicializacién, Liaves*: Llaves de ronda, Sgoxiny: Vector de sustitucion, posinv: Vector de

posiciones.
Salida: C Bloque cifrado.
1: Blhilo] + C[hilo] X0R Vl[hilo]{Se agrega la combinacién del vector inicializador en ronda.}

2: Vilhilo] <+ C[hilo]{Se actualiza el vector inicializador para la siguiente ronda.}

3: Blhilo] < Blhilo] X0R laves[11]

4: para i + 10 hasta 2 hacer

5: Blhilo] < B|posinvlhilo]]

6: Blhilo] + SBoxiny[hilo]

7:  Blhilo] < Blhilo] XOR /llaves[i]

8: si hilo < 4 entonces {Dado que se procesa un bloque de 16 bytes en paralelo, los primeros 4 hilos realizan la transformacién
InvMixColumns.}

9: Blhilo x 4] < CalcCoef(C[hilo * 4])

10: Blhilo* 4 + 1] < CalcCoef(C'[hilo x 4 + 1])

11: Blhilo % 4 + 2] < CalcCoef(Clhilo x 4 + 2])

12: Blhilo * 4 + 3] < CalcCoef(C'[hilo x 4 + 3])

13: fin si

14: fin para

15: Bihilo] + B[posinv|hilo]]

16: BIhilo] < Sgexim[hilo]

17: Blhilo] + Blhilo] XOR llaves[1]
18: devolver Blhilo]

Algoritmo 32: Kernel de descifrado paralelo de un solo bloque AES (versién 1).
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La invocacién de este kernel se realiza de la siguiente manera:

<<< 1,16 >>>AFESpescifrar(B, VI, Llaves, Sgox, pos)

5.1.2 Algoritmos de capa media

5.1.2.1. Cifrado en modo CBC

El cifrado en modo CBC de AES establece una secuencia en la cual cada bloque de cifrado
sirve de entrada en el procesamiento del siguiente bloque. Lo anterior establece una dependencia
inherentemente secuencial entre el cifrado de un bloque en claro y el bloque cifrado anterior. Por
el contrario, el descifrado es altamente paralelizable, ya que cada bloque cifrado se puede descifrar
simultaneamente y todos los bloques descifrados se combinan con el bloque a descifrar anterior,
excepto el primer bloque descifrado que se combina con el vector de inicializacion (VI). Lo anterior
se ilustra en la Figura[5.2] en la cual, el proceso mostrado en la parte superior corresponde a la etapa

de cifrado y la parte inferior corresponde al descifrado.

Texto plano Texto plano Texto plano

IIIITITTTTT IITITITTTTT
Vector inicializador % %
IIITIIITI ] —— — —
Llave—= Cifrado de Llave—s Cifrado de Llave—s Cifrado de
ave bloque bloque bloque

IITTTTTTTT17 ITTTTTTT1T17 (ITTTTTTTTTT7
Texto cifrado Texto cifrado Texto cifrado

Encadenamiento de bloques cifrados (CBC) modo cifrar

Texto cifrado Texto cifrado Texto cifrado
(EENNEENENNNEN] (EENEEENENENES] (EENNEENENEEEE]

Llave — Descifrado de Llave—= Descifrado de Llave—= Descifrado de

ave bloque ave bloque ave bloque
Vector inicializador % %
I — — —

(NENNEEEENNEEE] (NENNEENENNEEE] (NENNEENENNEEE]

Texto plano Texto plano Texto plano

Encadenamiento de bloques cifrados (CBC) modo descifrar

Figura 5.2: Cifrado y descifrado con AES en modo CBC.
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Con el propésito de paralelizar el proceso de cifrado de AES en modo CBC, en este trabajo se
propone una modificacién al algoritmo original mediante el uso de varios vectores de inicializacién,

uno para cada bloque procesado en paralelo. Estos vectores son obtenidos a partir del V/ inicial.

5.1.2.2. Cifrado en modo CBC modificado

La estrategia de cifrado y descifrado paralelo propuesta se basa en que estos procesos pueden ser
paralelizados al dividir el texto a cifrar en t partes y asignar un vector de inicializacién para cada parte
del cifrado. Dichos vectores inicializadores son derivados del principal, de tal forma que al tener un
vector inicializador VI pueden obtenerse VI, VI, Vi... Vl,.;. El proceso de cifrado se realiza de tal
forma que pueden ser cifrados un conjunto de t bloques de datos en paralelo. La Figura muestra
la divisién de los datos de entrada en bloques de 128 bits, y donde se pueden procesar t bloques al

mismo tiempo usando t mddulos AES independientes.

128
bits
Bloques Vip Viy Vip Vi3 Vi1

de Vi mmm

datos =4 XK b—:ﬂ

[mnn;
FFFE
o 00 + =1
g Saes
[EEen
LI} }—g#JJ
[mEns;

§ § v v goatos

Vig Viq Vip Vi3 Vi1
= AES] Q[AES] =» AES] = AES] L‘.)[AES]
Médulo 1 Médulo 2 Médulo 3 Médulo 4 Médulo t

t
4
Vi
=» AES

Médulo Unico

Proceso secuencial Proceso paralelo

Figura 5.3: Cifrado de datos con AES en modo CBC. En la version secuencial, se procesa un bloque
de datos de 128 bits a la vez. En la version paralela, se pueden procesar t bloques usando t médulos

AES independientes.
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5.1.2.3. Estrategia de paralelizacién por bloques

Debido a que la implementacion de AES en sus operaciones mas basicas son altamente
paralelizables, existen diferentes estrategias para aprovechar el maximo de recursos disponibles en los
aceleradores GPU para su paralelizacién. Tomando como base el principio fundamental para el 6ptimo
aprovechamiento de los GPUs, la idea es crear tantos hilos de ejecucién como datos se tengan que
procesar. Sin embargo, CUDA y los GPUs requieren agrupar los hilos en bloques de procesamiento
del mismo tamarfio, donde se organiza el procesamiento de los datos dividiendo la cantidad de datos
en un determinado nimero de bloques de ejecucién.

La Figura muestra la estrategia de paralelizacién de los datos asignando un hilo a cada dato,
donde un determinado namero S de bloques de 16 datos se agrupan en un bloque de Sx 16 hilos.
En el siguiente nivel se crean P bloques de Sx 16 hilos, los cuales procesan PxSx 16 datos en forma
simultanea. CUDA se encarga de distribuir los datos a procesar entre los bloques de hilos construidos.

De este modo, se considera que la cantidad de vectores inicializadores es igual al producto de PxS.

5|5]5|35]3131%|5|5|5]5]35]|3]3| 5|5
I‘BJ\‘BZ B3 B4 B5 B6 B7 B8 B9 B10B11 B1ZB13B14515’B}'6l
\ 16 d'a\tos '
l"“'n-;B,Iprque 1 ‘ Bloque 2 Bloque 3 ‘ Bloql‘{e’_s.—/“”"I
Sx16 datos
\4 \ ‘ 000
Bloque 1 Bloque 2 Bloque 3 Bloque P

PxS)21 6 datos

Figura 5.4: Niveles de procesamiento paralelo de AES-CBC en CUDA.

5.1.2.4. Paralelizacién del proceso de cifrado (varios bloques)

Paralelizacion utilizando bloques de 2x16 hilos

Se utiliz6 una estrategia capaz de aprovechar los 32 hilos que se despachan por bloque de
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procesamiento en cada kernel, de tal modo que en lugar de solo cifrar un bloque de datos, se cifran
de forma paralela dos de estos bloques, reduciendo asi en un 50 % el tiempo de procesamiento con
respecto a la primer versién del cifrador AES paralelo. El Algoritmo [33| muestra el kernel de CUDA
que procesa un total de 32 bytes por bloque de hilos (S = 2). En este algoritmo, se realizaron algunas
modificaciones correspondientes a la definicién de las posiciones de los corrimientos (considerando
que se procesa un total de dos bloques de forma paralela) y se agregé un vector de corrimientos corr,
el cual define la columna sobre la que se calcula el coeficiente del polinomio evaluado (considerando
que al procesar dos bloques existe el doble de columnas). La estructura de este kernel permite utilizar
maltiples vectores inicializadores, para los cuales se divide el cifrado en V' conjuntos de datos cifrados

que conforman el documento cifrado.

Entradas: B: Bloque en claro, VI: Conjunto de vectores inicializadores, Llaves*: Llaves de ronda, Sgox: Vector de sustitucion, pos: Vector
de posiciones, corr: Vector de corrimientos.

Salida: C Bloque cifrado.

1: Blhilo] + Blhilo] XOR llaves[1]

2: para i < 2 hasta 10 hacer

3:  Blhilo] + Sgox!hilo]

4 Blhilo] < B|poslhilo]

5 si hilo < 8 entonces {Dado que se procesan dos bloques de 16 bytes en paralelo, los primeros 8 hilos realizan la transformacién

MixColumns (4 para cada bloque).}

6: Bicorrhilo x 4]] <+ CalcPol(B|corr[hilo  4]])

7 Bicorrhilo x 4 + 1]] + CalcPol(B|corr[hilo x 4 + 1]])

8 Bjcorr|hilo * 4 4 2]] + CalcPol(B][corrlhilo+ 4 + 2]])

9 Bicorr[hilo x 4 + 3]] + CalcPol(B|corr[hilo x 4 + 3]])

10:  finsi
11:  Blhilo] < Blhilo] X0R llaves[i]
12: fin para

13: Blhilo] < Spox|hilo]

14: Blhilo] < B|poslhilo]]

15: Blhilo] < Bihilo] XOR llaves[11]

16: Clhilo] < Blhilo]

17: Clhilo] + Blhilo] X0R VI[hilo]{Se agrega la combinacién del vector inicializador en ronda.}
18: Vilhilo] - C[hilo]{Se actualiza el vector inicializador para la siguiente ronda.}

19: devolver C

Algoritmo 33: Kernel de cifrado paralelo AES de dos bloques de datos (versi6n 2).

La invocacién de este kernel se realiza de la siguiente manera:

<<<P, 16x2>>>AEScifrar(B, VI, Llaves, Sgox, pos, corr)).

Asi, Px2x16 datos son cifrados en paralelo, lo que requiere Px2 vectores inicializadores.
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Paralelizacion utilizando bloques de $x16 hilos

Ya que bajo el enfoque propuesto los dispositivos GPU permiten procesar mas de dos bloques de
datos de forma paralela en cada bloque de procesamiento del kernel, calculando el parametro S se
puede conseguir una mayor reduccién del tiempo de procesamiento del cifrado en AES. Sin embargo,
si los bloques de procesamiento del kernel contienen méas de 32 hilos se requeriran mas warps para
despacharlos en el el dispositivo GPU. Debido a que los hilos pueden estar en warps diferentes, no se
puede garantizar una ejecucién sincrona, por lo que, para asegurar el correcto procesamiento paralelo
es necesario indicar puntos de sincronizacion en las secciones donde se pueden presentar condiciones
de carrera en los datos.

El valor de S se puede definir tomando como base la cantidad maxima de hilos que se despachan
para los nucleos fisicos del dispositivo y también el nimero maximo de bloques que se pueden atender
en un solo SMT De esta forma, se generan tantos vectores inicializadores como sea configurado en
la entrada (considerando los tamafios de datos como limitante para el calculo de P).

El Algoritmo [34] describe la estrategia seguida para cifrar los datos con AES, en donde se invocan
P bloques de hilos, los cuales procesan Sx16 datos de forma simultanea. En este algoritmo, la
funcién SincronizarHilos() actiia como un punto de sincronizacién global entre todos los hilos
del mismo bloque, forzando a que ningan hilo pueda continuar su proceso hasta que todos los hilos

del bloque hayan alcanzado el mismo punto.

1Por cada SM de un GPU, hay un niimero maximo de bloques de hilos que se pueden procesar, tipicamente un
valor de 6 a 8 bloques.
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Entradas: B: Bloque en claro, VI: Conjunto de vectores inicializadores, Llaves*: Llaves de ronda, Spox: Vector de sustitucion, pos: Vector
de posiciones, corr: Vector de corrimientos.

Salida: C Bloque cifrado.

1: Bihilo] + Blhilo] X0R llaves[1]

2: SincronizarHilos()

3: para i < 2 hasta 10 hacer

4: Blhilo] < Spox|hilo]

5: Blhilo] < B[poslhilo]]

6: SincronizarHilos()

7: si hilo < Sx4 entonces {Dado que se procesan S bloques de 16 bytes en paralelo, los primeros S x4 hilos realizan la transformacién

MixColumns (4 para cada bloque).}
8 Blcorr[hilo * 4]] < CalcPol(B|corr[hilo * 4]])
9 SincronizarHilos()

10: Blcorr[hilo * 4 4+ 1]] - CalcPol(B[corr[hilo * 4 + 1]])
11: SincronizarHilos()

12: Blcorr[hilo x 4 + 2]] + CalcPol(B|corr|hilo x 4 + 2]])
13: SincronizarHilos()

14: Blcorr|hilo * 4 + 3]] + CalcPol(B|corr|hilo * 4 + 3]])
15: SincronizarHilos()

16: fin si

17: Blhilo] < Blhilo] XOR llavesi]

18: SincronizarHilos()

19: fin para

20: Blhilo] ¢ Sgox[hilo]

21: SincronizarHilos()

22: Blhilo] +- Blpos[hilo]]

23: SincronizarHilos()

24: Blhilo] + Blhilo] XOR Haves[11]

25: SincronizarHilos()

26: Clhilo] + Blhilo]

27: SincronizarHilos()

28: Clhilo] <+ Blhilo] XOR Vl[hilo]{Se agrega la combinacién del vector inicializador en ronda.}
29: SincronizarHilos()

30: Vi[hilo] + Clhilo]{Se actualiza el vector inicializador para la siguiente ronda.}
31: devolver C

Algoritmo 34: Kernel de cifrado paralelo AES de PxS bloques de datos (versién 3).

La invocacién del kernel descrito en el Algoritmo [34] se realiza de la siguiente manera:

<<< P, 16xS >>>AEScifrar(B. VI, Llaves, Sgox, pos, corr)

De esta forma, PxSx16 datos son cifrados en paralelo. Para esto, se generaron PxS vectores

inicializadores.

5.1.2.5. Paralelizacion del proceso de descifrado (varios bloques)

Dadas las caracteristicas del cifrado y descifrado con AES, y la similaridad de sus operaciones

basicas, el proceso de descifrado se realiza de igual forma que en el cifrado paralelo. El proceso de
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descifrado se ilustra en el diagrama de la Figura agrupando por bloques los datos a descifrar y se
realizan las operaciones de descifrado con la versién final del kernel de descifrado paralelo optimizado
que se muestra en el Algoritmo [35] donde se utilizan los mismos vectores inicializadores que en la

etapa de cifrado.

Entradas: Cjj,: Bloque cifrado, VI Conjunto de vectores inicializadores, Llaves*: Llaves de ronda, Sgox: Vector de sustitucion, pos: Vector
de posiciones, corr: Vector de corrimientos.
Salida: B; Bloque en claro.

1: Blhilo] + C[hilo] X0R VIl[hilo]{Se agrega la combinacién del vector inicializador en ronda.}

2: SincronizarHilos()

3: Vilhilo] +— C[hilo]{Se actualiza el vector inicializador para la siguiente ronda.}

4: SincronizarHilos()

5: Blhilo] < Blhilo] XOR laves[11]

6: SincronizarHilos()

7: para i < 10 hasta 2 hacer

8:  Blhilo] < Blposinvlhilo]|

9: SincronizarHilos()

10:  BIhilo] < Sgoxiny|hilo]

11: SincronizarHilos()

12: Blhilo] <+ Blhilo] X0R llaves]i]

13: SincronizarHilos()

14: si hilo < Sx4 entonces {Dado que se procesan S bloques de 16 bytes en paralelo, los primeros S x4 hilos realizan la transformacién
MixColumns (4 para cada bloque).}

15: Blcorr[hilo x 4]] < CalcCoef(B[corrlhilo x 4]])

16: SincronizarHilos ()

17: Blcorr[hilo x 4 + 1]] + CalcCoef(B]corrlhilo x 4 + 1]])

18: SincronizarHilos ()

19: Blcorr[hilo x 4 + 2]] + CalcCoef(B]corrlhilo x 4 + 2]])

20: SincronizarHilos ()

21: Blcorr[hilo x 4 + 3]] + CalcCoef(B]corrlhilo x 4 + 3]])

22: SincronizarHilos ()

23: fin si

24: fin para

25: Blhilo] <+ B[posinvihilo]]

26: SincronizarHilos()

27: Blhilo] + SBoxinv[hil0]]

28: SincronizarHilos()

29: Bihilo] + Blhilo] XOR /laves[1]
30: SincronizarHilos()

31: devolver B;

Algoritmo 35: Funcién AESpescifrar del kernel de descifrado paralelo AES de PxS bloques de
datos (versién 2).

La invocacién del kernel de descifrado se realiza de la siguiente manera:

<<< P, $x16 >>>AFESpescifrar(B, VI, Llaves, pos, Sgox, corr)

Similar al caso del cifrado, PxSx16 datos son descifrados en paralelo para lo cual se requieren

P xS vectores inicializadores.
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5.1.2.6. Analisis para determinar el namero de bloques a procesar en paralelo

Para la ejecucion de miltiples bloques de cifrado dentro de los bloques de ejecucién del kernel,
los valores P y S se eligen de forma que el aprovechamiento de los recursos de los dispositivos GPU

sea Optimo. Se deben considerar los siguientes aspectos:

= Se debe tomar en cuenta que los hilos se despachan en grupos de 32 hilos que forman un warp

y que trabajan de forma sincrona.

= Existe un nimero limite en la cantidad de hilos que se pueden despachar para tener a todos los
nicleos fisicos ocupados, lo cual varia de acuerdo con el modelo del dispositivo. Tipicamente

éste varia entre 1024 y 2048 hilos.

= Existe un namero limite de bloques de hilos que se pueden despachar de forma simultanea,

tipicamente, entre 4 y 8 bloques de hilos.

Para aprovechar la sincronia de los warps, se puede elegir S = 2 y eliminar todas las operaciones
de sincronizacién de los Algoritmos [34] y [B5] Sin embargo, con el fin de obtener el maximo
aprovechamiento del dispositivo se ejecutan mas de dos bloques de datos en paralelo, lo cual se
define con base en las caracteristicas del dispositivo GPU que se dispone.

La Ecuacion muestra la formula que permite calcular la cantidad de bloques de datos que

puede ser procesada en la ejecucién de un solo bloque de ejecucién del kernel.

MaxHil

5= NumSMs x 16 (5.1)

Donde, MaxHil es la cantida maxima de hilos que pueden ser despachados entre todos los niicleos
fisicos del dispositivo GPU y NumSMs es la cantidad maxima de SMs que se dispone en el dispositivo.
De esta forma, por ejemplo, si se tiene un maximo de 1536 hilos despachados para 8 SM, el total de

bloques que pueden ser procesados en paralelo por bloque del kernel es 12 (192 datos).
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Por otra parte, P se define en funcién al tamafio de los datos. Asi, para archivos muy grandes se
puede usar el limite de 1024 bloques, lo que permitiria procesar 1024x192 (196608 datos) en forma
simultanea. Si se tiene un documento de tamafio menor a 19kB, el pardmetro P puede ser fijado

con base en la cantidad especifica de bytes que se desean procesar, para lo cual debe ser definido el

valor de Py S.

5.2 Algoritmos paralelos para el cifrador CP-ABE (capa

alta)

Ya que el grado de paralelismo de las funciones de CP-ABE esta en funcién de la cantidad
de atributos de los politicas de seguridad y, aunque éstas pueden ser suficientemente complejas
que requieran decenas o incluso cientos de atributos, no es factible pensar en politicas que tengan
miles o millones de atributos. Por lo anterior, es suficiente con usar un enfoque con tantos hilos
de ejecuciéon como nicleos fisicos tenga una arquitectura de una computadora convencional para
acelerar su procesamiento. El paradigma paralelo en datos para GPUs esta enfocado a paralelismo
masivo en donde se tienen varios miles o millones de datos que procesar. Aunque los GPUs se
pueden usar para procesar cientos de datos, su mejor aprovechamiento es cuando se tiene un nivel de
paralelismo masivd?] En el caso particular de CP-ABE, la estrategia de paralelizacién se concentra en
la capa media, para la cual pueden ser paralelizados sus tres algoritmos principales CP-ABE.Encrypt,

CP-ABE.KeyGen y CP-ABE.Decrypt.

2Por otra parte, la implementacién de las funciones de CP-ABE requiere bibliotecas para realizar emparejamientos
con curvas elipticas, las cuales al momento del desarrollo de este trabajo no se encontraban disponibles para los GPUs
que se utiizarian en este trabajo.



5. Paralelizacién del esquema de seguridad DET-ABE 95

5.2.1 Paralelizacién del proceso de generacién de la llave de
descifrado

El procesamiento que se realiza en la funcién CP-ABE.KeyGen (Algoritmo comprende
principalmente el célculo de los pares [d,, d;] dentro de un ciclo for, donde para cada atributo y se
calcula un par diferente. Estos pares conforman la llave de descifrado CP-ABE y se van agregando en el
orden en que se procesan. Sin embargo, el orden es irrelevante, ya que para el descifrado en CP-ABE se
realiza una basqueda con base en los atributos del usuario y no en posiciones especificas en un arreglo
de atributos. Debido a la caracteristica del calculo de dichos pares en la implementacién secuencial,
se puede conseguir una ganancia al repartir este trabajo entre diferentes hilos de procesamiento, los
cuales procesaran conjuntos de atributos iguales (en un caso ideal) y a partir de esto, se lograra
reducir el tiempo de procesamiento en la funcién. Ya que no existe dependencia entre pares de
diferentes atributos, los calculos para cada par son altamente paralelizables.

En el Algoritmo [36| se presenta el algoritmo paralelo para la generacion de llaves de CP-ABE,

realizando primeramente el calculo del componente D de la llave privada de manera secuencial.

Entrada: MK = {3, g1 }: Llave maestra, A,: Lista de atributos de usuario.
Salida: SK = [D, L]: Una llave privada de usuario para el descifrado en CP-ABE.
1: 7 < GenerarAleatorio(Z,)

044;7'
2: D«g ”
3: para todo y en A, hacer {Cada atributo y se procesa en paralelo.}

4. r; < GenerarAleatorio(Z,)
5: H + Mapear(y, G2)

6: dy<« gy xH"

7: dj, ggj

8: Agregar(L, [dy,d}])

9: fin para

10: devolver SK + {D, L}

Algoritmo 36: Funcién CP-ABE.KeyGenPar(MK, A,) para la generacién paralela de la llave de
descifrado CP-ABE.

Siguiendo una estrategia de paralelismo de datos, si se tienen en total m atributos de usuario

m

en A,, se pueden repartir entre h hilos diferentes, los cuales procesan 7' atributos cada uno. En la

Figura |5.5| se muestra como los atributos de un usuario con m = 8 se dividen entre i = 3 hilos.



96 5.2. Algoritmos paralelos para el cifrador CP-ABE (capa alta)

Hilo 1 Fernando

Guerrero

Ingeniero

Hilo 2 Q Mecatrénico

Cinvestav
) Tamaulipas
Hilo 3 |:>
2015

Figura 5.5: Distribucién de grupos de atributos en hilos de procesamiento.

Con la estrategia de paralelizacién descrita, cada hilo se encarga de una cantidad fija de atributos,
el Gltimo de los hilos se encarga de los atributos restantes. Por otro lado, el célculo del componente
D se puede realizar en forma secuencial antes de procesar los pares [d,, d,], tal como se calcula en

la implementacién secuencial que se muestra en la Seccion [4.1.4]

5.2.2 Paralelizacién del proceso de cifrado

El esquema de Shamir para la distribucién de un secreto es el proceso mas costoso que se realiza
en el médulo CP-ABE.Encrypt, donde una vez que se tienen los secretos correspondientes a cada
nodo hoja de la estructura de acceso A, se pueden calcular los pares [C,, (] de forma independiente.
Sin embargo, para obtener esos secretos se debe procesar cada nodo interno hasta llegar a las hojas,
donde dicho proceso es secuencial. Durante el procesamiento secuencial, siempre que cada nodo hoja
en la estructura de acceso es visitado, se almacenan el atributo atrr y el subsecreto correspondiente

en un par de vectores.
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El Algoritmo [37| muestra como en lugar de llamar a la funcién CifradoParcial (Algoritmo
para calcular el par [C,, C}] se crea una posicién en los arreglos subsecreto y atrr para que el
procesamiento de las hojas se distribuya en paralelo posteriormente. Una vez que se cuenta con los
secretos correspondientes a cada atributo de la estructura de acceso se realiza el calculo de Cy y C},

para cada subsecreto y nodo hoja de forma paralela a través del Algoritmo 38|

Entradas: nodo: Un nodo de la estructura de acceso A, atrr: Vector de atributos en estructura de acceso A, s : Secreto a distribuir en los
hijos del nodo de entrada, subsecreto: Vector de sub-secretos asociados a los atributos en la estructura de acceso A.
Salida: L: Lista de pares {atributo, subsecreto}
1: si nodo es nodo interno entonces
P <+ CrearPolinomio (nodo.k, s)
para i < 1 hasta nodo.n hacer
Calcular( [i, P(7)] )
DShamirParalelo(nodo.hijo[t], P(i), subsecreto)
fin para
si no
Agregar(L, [nodo.atributo, s])
: fin si

LoNoaRwWN

Algoritmo 37: Funcién recursiva DShamirPar (nodo, atrr, s) para la distribucién de un secreto
en una estructura de acceso.

Entradas: atrr: Vector de atributos en estructura de acceso A, subsecreto: Vector de sub-secretos asociados a los atributos en la estructura
de acceso A.

Salidas: L: Lista asociada al texto cifrado en CP-ABE.

1: para todo y en atrr y s en subs hacer {Cada atributo se procesa en paralelo.}

2: H <+ Mapear(y, G2)
3: Cy <+ g5

4 Cl . H

5: Agregar(L, [Cy, Cy])
6: fin para

7: devolver L

Algoritmo 38: Funcién CifradoParcialParalelo(atrr, subs) para el calculo de los pares [C,, C}]
en la lista L.

La Figura muestra la forma en que la estructura de acceso es recorrida secuencialmente,
calculando asi el subsecreto correspondiente para cada nodo hoja. Después de visitar todos los nodos
hoja, se habra obtenido el vector de sub-secretos necesario para el calculo de C, y Cj. La funcién
func representa las operaciones que deben realizarse sobre el secreto asignado a cada nodo para

derivar los subsecretos asignados a sus nodos hijo, bajo las reglas de funcionamiento del esquema de

Shamir descritas en la Seccién 2.1.10.2]
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Sy'= Sy’ =
func(S) func(S)

2 .
. atributo subsecreto
=

func(S Luis SA1
3of4 2015 Fernando
$q4™= Guerrero
func(S4") ’_‘ \—‘ Carrizales
SA1= 1 30f3 Alumno Cinvestav ‘ Tamaulipas J Ingeniero
func(Sq" ) Mecatrénico
20f3 Ingeniero Mecatronlco \ C/:l::;:\/
H L‘ Tamaulipas
2015

Luis Fernando Guerrero | Carrizales

Figura 5.6: Proceso de distribucién de Shamir para el calculo de los subsecretos (recorrido del nodo
raiz hacia el primer nodo hoja).Los pares [atributo, subsecreto] calculados se almacenan en un vector
para su posterior procesamiento en paralelo.

5.2.3 Paralelizacién del proceso de descifrado

Para cada componente [d,, d,] y [C, C;] en SK'y CT respectivamente se realiza el cilculo de

e(d,,,C}) "™

Sa oy = empy para cada atributo y en la estructura de acceso podada. Por ello, primero se
“\MYyHry

realiza el calculo de cada valor exp,;,, mismo que se obtiene al procesar de forma secuencial cada
arista que conforma el camino desde el nodo raiz de la estructura de acceso podada hasta el nodo
hoja que contiene el atributo y. De forma similar al cifrado, se genera un par de vectores, uno de los
exponentes (exp) y el otro de atributos (atrrdec). Al tener todos los pares [y, exp] pre-calculados, se
calculan los valores de emp, en paralelo. Después, todos los valores emp, se multiplican para obtener
(g0, 91)"™*

El Algoritmo (39| se utiliza para pre-calcular el vector de exponentes asociados a los atributos en
la estructura de acceso podada. Este vector exp es una entrada de la funcién junto al vector de
atributos atrrdec, de tal modo que al visitar cada nodo hoja se agregan tanto el atributo como el

valor del exponente.
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Entradas: nodo: Un nodo de la estructura de acceso, V': Vector de pares [y, exp], exp: Valor del exponente actual.
Salidas: V: Vector modificado.

1: si nodo es interno entonces

2: j = Pos(nodo)

3: X = CalcularX;(nodo)

4 newExp = exp * CoefLagrange(j, 1)

5: para i < 1 hasta nodo.k hacer

6: RShamirParalelo(nodo.hijofi], newExp)

7: fin para

8: si no
9 Agregar(V, [nodo.atributo, exp])

10: fin si

Algoritmo 39: Funcién RShamirParlaleo(nodo, V, exp) para la reconstruccién de un secreto en
una estructura de acceso A de forma paralela.

En la Figura[5.7]se muestra como se lleva a cabo el célculo de exponentes correspondientes a los
primeros cuatro nodos hoja. En la Figura, la funcion func denota las operaciones que se realizan en
cada nodo para derivar el nuevo exponente, y corresponde al proceso de reconstruccién de secretos

de Shamir descrito en la Seccién 2.1.10.3

exp' = exp' =
func(1) func(2)

1 2 Atributo exp
exp?x*pfuzc(ﬂ Luis exppi[1]
1 4 Fernando exppi[2]
30f4 2015 |
Guerrero expp[3]
expe,.x.pfu:c(,]) \—T Ingeniero expp[4]
1 3 = = Mecatronico

30f3 Cinvestav Tamaulipas G "
investav

expp[4] = 2 l .
1 exp™ * func(2) Tamaulipas
expp = 20f3 Ingeniero Mecatrénico 2015 ]

exp™ * func(1) T—I \_3‘

Luis ‘ Fernando Guerrero

Figura 5.7: Pre-calculo secuencial de los exponentes asociados a cada nodo hoja (atributo y), para

su posterior procesamiento paralelo.

Por altimo, ya que fueron calculados los exponentes correspondientes a cada atributo de la
estructura de acceso se realiza el calculo de emp, en forma paralela, es decir, procesando cada par
(v, exp) de forma independiente para generar emp,. Cada uno de estos valores es acumulativamente

multiplicado para obtener e(go, g1)"*. Todas estas operaciones son expresadas en el Algoritmo [40]
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Entradas: V: Vector de pares [y, exp], CT = [C,C’, L1 = {py,}T]: Texto cifrado, SK = [D, La = {gy}T]: Una llave privada de usuario

para el descifrado en CP-ABE.
Salida: SR: Secreto reconstruido.
1: SR+ 1
2: para todo [y, exp] en V hacer {Cada atributo se procesa en paralelo.}
3: [dy,d;/] < ObtenerPar(SK,y)
4 [Cy, Oyl CllbtelnerPar(CT,y)

exp
5. emp, ()
Y e(dy, Cy)

6: SR « SR*emp,
7: fin para
8: devolver {SR}

Algoritmo 40: Funcién CalcularSR(A,, exp, CT, SK).

5.3 Paralelizaciéon del esquema DET-ABE (capa alta)

El esquema paralelo DET-ABE integra las versiones paralelas de CP-ABE y AES. El Algoritmo
muestra la versién paralela de DET-ABE en donde la funcién AES.Encrypt secuencial es
reemplazada por la funcién AES.EncryptPar, que contiene el kernel de CUDA para el cifrado de los
datos version 2. Asi también, la funcién CP-ABE.Encrypt secuencial es reemplazada por la funcién
CP-ABE.EncryptPar.

Es posible construir dos versiones paralelas del Algoritmo [41| (DET-ABE.EncryptPar).

1. Versién 1. Ejecucién secuencial de los algoritmos paralelos AES.EncryptPar y CP-ABE.En-

cryptPar, esto es, primero se ejecuta AES paralelo y a continuacién CP-ABE paralelo.

2. Version 2. Ejecucion paralela de los algoritmos paralelos AES.EncrypPar y CP-ABE.En-
cryptPar. Tal y como se muestra en el Algoritmo [41] las lineas 6 y 7 se ejecutan en paralelo
creando un hilo de ejecucién para cada una. Esta versién es posible debido a que una vez
generada la llave AES, los dos procesos de cifrado de AES y CP-ABE pueden realizarse de

forma independiente.

Un aspecto a considerar al realizar la paralelizacién del esquema DET-ABE a este nivel, es que

cada cifrador requiere de un hilo de ejecucién independiente, es decir, un hilo para AES y otro para
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CP-ABE. Para el caso de un dispositivo con cuatro nicleos de procesamiento, lo anterior implica que
solo dos hilos quedan disponibles para la paralelizaciéon de CP-ABE.

Bajo este ejemplo, con la versién 1 los cuatro nicleos estarian dedicados a AES y depués a
CP-ABE. En el segundo caso, aunque ambos procesos de cifrado se realizan en paralelo, los recursos

para CP-ABE disminuyen de cuatro a dos hilos.

Entradas: 7 Texto a cifrar, NS: Nivel de seguridad, CE: Tipo de curva eliptica, P: politica de acceso en notacién posfija.
Salida: SD: Sobre digital compuesto por (CT'; (Cifrado AES), CT'2 (Cifrado CP-ABE), NS (Nivel de seguridad), CE (Tipo de curva
eliptica), A (Estructura de acceso), VI (Vector inicializador), PK (Llave publica)).
. [AESkEy] < GenerarLlaveAES(NS)
: [VI] + GenerarVI()
[PK] < CP-ABE.Setup(NS , CE)
A < ConstruirEstrucura(P)
comienza region paralela
CT1 < AES.EncryptPar(T, VI, AESkey) <+ hilol
CTy  CP-ABE.EncryptPar(PK, AESkgy, A) < hilo2

PNOAR W

. fin
9: Agregar(SD, CT;, CT», NS, CE, A, Vi)
10: devolver SD

Algoritmo 41: Cifrado paralelo de DET-ABE (DET-ABE.EncryptPar).

La implementacion del Algoritmo fue realizada usando la biblioteca Iphtread en C [60],
ejecutando con un hilo independiente las operaciones de CP-ABE.EncryptPar y con otro hilo las de
AES.EncryptPar. En equipos con un nimero grande de nicleos de procesamiento disponibles, esta
opcién de paralelizacién de DET-ABE podria ser aprovechada.

Para el caso de descifrado con DET-ABE, las operaciones de descifrado de la llave AES con
CP-ABE vy el descifrado de los datos con AES es inherentemente secuencial. Debido a ello, no es

posible construir una implementacién paralela de ambas operaciones de descifrado.

5.4 Resumen

En este capitulo se describié el disefio y desarrollo del método propuesto para la implementacion
del esquema DET-ABE paralelo. Se describieron y detallaron las estrategias de paralelizaciéon de

los algoritmos de DET-ABE a distintos niveles de procesamiento. Las estrategias de paralelizacion
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propuestas en esta tesis se concentran principalmente en la capa media de DET-ABE, es decir, se
realiza la paralelizacién de las operaciones de los cifradores AES y CP-ABE. Mientras que el enfoque
de paralelzicacién de AES es para realizar la ejecucién del cifrado y descifrado en GPUs, en el caso
de CP-ABE se realiz6 para ejecutar el cifrado, descifrado y generacién de llaves bajo un enfoque
de cémputo multihilo. Esto se hizo debido a que en la actualidad no se dispone de bibliotecas
capaces de realizar las operaciones de emparejamientos en grupos y campos finitos necesarias para
la implementacion de CP-ABE paralelo. Por otra parte, se describi6 la propuesta para el cifrado
con DET-ABE en paralelo en la capa alta, en la cual se realiza el proceso de cifrado AES y el de
CP-ABE en paralelo con la biblioteca Pthreads en C. Esta alternativa de implementacién puede ser

mas atractiva si se cuenta con dispositivos de altas prestaciones, como podrian ser servidores.



Experimentacién y resultados

En este capitulo se presentan los resultados obtenidos en la experimentacién realizada para evaluar
las estrategias de paralelizacién propuestas en esta tesis y descritas en el capitulo 5. Para estos
experimentos se proponen tres métricas de evaluacién: tiempo de procesamiento, aceleracién y trabajo
adicional. Ademas, se utilizan distintas instancias variando los datos de prueba del experimento.
A partir de estos experimentos se determinan la carga de procesamiento del esquema DET-ABE
secuencial y paralelo, y la aceleracion obtenida comparada con la version secuencial usando distintas

configuraciones en los datos de prueba y parametros de implementacién.

El proporcionar seguridad a un conjunto de datos que se transfieren a un servidor de
almacenamiento en la nube genera un costo adicional (overhead), el cual es muy variable y
dependiente principalmente del tamario de los datos, del nivel de seguridad requerido y de la cantidad
de atributos en la politica de acceso. El crecimiento del trabajo adicional debido a los algoritmos
de seguridad puede ser compensado en la mayoria de los casos mediante el uso de los algoritmos

paralelos descritos en el Capitulo 5. Sin embargo, los resultados de implementacién también se ven

103
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fuertemente afectados por factores como el nimero de hilos en ejecucion, el nimero de nacleos de
procesamiento fisicos disponibles, y el tipo de dispositivo acelerador GPU que se use.

Este capitulo se conforma de cinco secciones. La Seccién describe el prototipo experimental
en el cual se realizan las pruebas del esquema secuencial y paralelo. La Seccién describe los
datos de prueba utilizados para definir el grado de seguridad y los tiempos de procesamiento del
esquema DET-ABE. La Seccién describe las pruebas de funcionamiento realizadas tanto con el
cifrador simétrico AES, como para el asimétrico CP-ABE. La Seccién muestra las métricas de
evaluacion y las pruebas de rendimiento realizadas para los cifradores AES y CP-ABE, variando los
datos de pruebas descritas en la Seccion [6.2] La Seccion muestra los experimentos realizados
con el esquema, donde se definen tanto los tiempos de procesamiento, las mediciones de trabajo

adicional y las aceleraciones alcanzadas con la version paralela de DET-ABE.

6.1 Prototipo experimental

En la Figura se muestra un diagrama del prototipo experimental donde se desarrollaron las
pruebas de funcionamiento y evaluacién del esquema DET-ABE en su version paralela. En esta figura
se define al cliente como un dispositivo emisor, el cual cifra los datos y los transfiere a la nube con
el proceso “Upload”, mientras que el dispositivo receptor solicita los datos cifrados a los servidores
en la nube y la llave de descifrado a la autoridad de confianza para descifrarlos.

La Tabla 6.1 describe las caracteristicas del dispositivo emisor (propietario de los datos) vy
receptor (consumidor de los datos), asi como del servidor de alojamiento de datos en la nube.
En la experimentacion realizada, el propietario de los datos y el consumidor son representados por el
mismo dispositivo de cémputo.

La experimentacién se realizé bajo dos sistemas operativos diferentes, el Dispositivo A utiliza
Ubuntu 17.04 y el Dispositivo B CentOS 6.8. En ambos se utilizaron los lenguajes de programacién

C y CUDA C para la implementacion secuencial y paralela de DET-ABE respectivamente. Para la
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Servidores de

almacenamiento en la

Upload nube Download
datosCifrados datosCifrados
Comunicacion
(internet)
datosCifrados = DET-ARE.cifrar(datos, datos = DET-ABE.descifrar (datosC1.frados ,
llaveUsuario)

politicé,
PK)
Dispositivo Dispositivo

= emisor receptor =

Propietario Consumidor
de datos de datos
D 1
|| ¥
IR

llaveUsuario

Autoridad de Confianza
{MK, PK} = DET-ABE.setup (nivelSeguridad)

llaveUsuario = DET-ABE.genLlaveUsuario (atributosUsuario,
MK)

Figura 6.1: Esquema general del prototipo experimental para la transferencia segura de datos a la
nube utilizando el esquema DET-ABE.

Tabla 6.1: Caracteristicas de los dispositivos utilizados.

Dispositivo Rol en e! prototipo Nomb.re del CPU GPUs
experimental equipo
\ . . HP Pavilion Gaming Intel Core i5-6300HQ
Dispositivo A | Emisor/Receptor 15-AKO005LA 2 30GHz x 4 NVIDIA GeForce GTX 950M
. e Servidor de almacenamiento | Servidor Chronos Intel Xeon X5675
Dispositivo B en la nube (Cinvestav Tamaulipas) | 3.07GHz x 12 NVIDIA Tesla 2070

implementacién de CP-ABE, se utiliz6 la biblioteca PBC [39] para calculos de algebra abstracta en

grupos, campos finitos, y emparejamientos bilineales.

6.2 Datos de prueba y configuracion

En la Figura 6.2] se muestran los diferentes datos de prueba usados en la experimentacién. A

continuacién se dan detalles de cada uno de ellos.

» El documento es el conjunto de bytes que se cifra con DET-ABE.
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6.2. Datos de prueba y configuracién

Las politicas son cadenas de caracteres que siguen el formato descrito en el Capitulo 2,
Seccién [2.1.10.1] y que representan la politica de control de acceso que se requiere para cifrar
un documento con DET-ABE.

Los atributos de usuario son un conjunto de cadenas de caracteres que definen las
credenciales de cada usuario que desea descifrar datos con DET-ABE, siempre y cuando dichos

atributos satisfagan la politica de cifrado usada.

El nivel de seguridad indica el grado de seguridad que se provee durante el proceso de cifrado,
entre mas grande, mayor seguridad. El nivel de seguridad se expresa en bits y corresponde a

uno de los tres niveles de seguridad soportados por el cifrador AES.

El nimero de hilos es la cantidad de nicleos fisicos del CPU, los cuales estan disponibles

para su uso.

El nimero de bloques AES es la cantidad de bloques de hilos con que se invocan los kernel

de procesamiento en CUDA.

Dichos parametros afectan de forma diferente el tiempo de procesamiento de los principales

componentes de DET-ABE. Por ejemplo, a mayor tamafio de documento, el tiempo de procesamiento

AES incrementa, mientras que para CP-ABE el crecimiento se debe a diferentes factores, como lo

son el nivel de seguridad y la cantidad de atributos con los que se cifra y descifra la informacién.

Por otro lado, para DET-ABE los altimos dos pardmetros mencionados definen la eficiencia

del paralelismo aplicado en el desarrollo de la experimentacion, donde a mayor cantidad de hilos y

bloques menor es el tiempo de procesamiento invertido en el cifrado, generacion de llave de descifrado

y descifrado de los datos (datos de configuracién).
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Figura 6.2: Diagrama a bloques de DET-ABE vy los distintos datos de prueba y de configuracién.

6.2.1 Datos de entrada del esquema

En este apartado se describen los datos de prueba usados en la experimentacién y que se usan

para evaluar el desempefio de las estrategias de aceleracién propuestas para DET-ABE.

6.2.1.1. Niveles de seguridad y tipo de curva eliptica

Se utilizan los tres niveles de seguridad de AES en la experimentacion, 128, 192 y 256 bits,
utilizando niveles de seguridad equivalentes para CP-ABE, los cuéles se consideran validos por lo
menos hasta el afio 2030 (segin fue definido por el NIST en [4]). La Tabla [6.2| muestra los tamafios

de llave equivalentes para AES y CP-ABE, segin su tipo de curva.

Tabla 6.2: Tamarios de llaves recomendadas por el NIST para diferentes niveles de seguridad.

. Tamaiio de | Tipo de | Tamaiio de llave .
Nivel de L Periodo de
seguridad llave AES curva | en curvas elipticas proteccion
(bits) (Ao F) logoq® (bits)
Minimo 128 A 3072 2030-2040
Medio 192 F 7680 >2030
Alto 256 F 15360 >2030

El tipo de curva eliptica es relevante en CP-ABE. En la literatura se han usado ampliamente

las curvas tipo A, las cuales definen un emparejamiento simétrico. Las curvas F se han utilizado
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principalmente para niveles de seguridad mayores de 80-bits, pero éstas generan un emparejamiento
asimétrico. Como se ha mostrado en [46], el tipo de emparejamiento también afecta el tiempo de
procesamiento de cada una de las operaciones de CP-ABE (cifrado, descifrado y generacién de la

llave de descifrado).

En la implementacién secuencial de DET-ABE, la curva tipo A resulta mas costosa que la curva
F en términos de tiempo de procesamiento cuando se usan los niveles de seguridad mas altos en la

etapa de cifrado. Sin embargo, el proceso de descifrado es mas rapido.

En la experimentacién se utilizaran tanto las curvas tipo A como las F, mostrando la diferencia
en los tiempos de procesamiento y como estos son afectados. En aquellos experimentos donde no se

indique el tipo de curva usada, se asumira que se utilizaron las curvas tipo F.

6.2.1.2. Politicas de control de acceso y atributos de usuario

Existe una estrecha relacién entre las politicas de acceso y el conjunto de atributos que pueden
generar una llave de descifrado correcta. Los diferentes conjuntos de atributos de usuario se definen
con base en la cantidad de atributos en la politica de acceso. En esta experimentacién se usaron 26,

52, 78, 156, 312 y 624 atributos, aunque se pueden usar conjuntos de cualquier longitud.

En este trabajo, se asume que en un escenario convencional con pocos documentos, 26 atributos
pueden ser suficientes para expresar todas las politicas de control de acceso de forma individual. Sin
embargo, en un escenario con colecciones grandes de documentos en donde las politicas se pueden
generar de manera automatica o semiautomatica, puede ser necesario experimentar con conjuntos

grandes de atributos.

En este trabajo se decidié estudiar el impacto que tiene usar una gran cantidad de atributos para

colecciones grandes de documentos.
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6.2.1.3. Archivos de prueba de tamafio variable

Un pardmetro de entrada importante de DET-ABE es el tamafio de los archivos, los cuéles
representan los documentos o informacién que se desea compartir y proteger a través del esquema
DET-ABE. Si bien el nivel de seguridad impacta en los tiempos de cifrado y descifrado de los datos,
a partir de ciertos archivos de tamafio moderado, el factor mas importante que afecta el tiempo de
cifrado y descifrado se debe a la longitud (tamafio) de los datos.

Los tamarios de los datos elegidos para los experimentos son 1IMB, 20MB, 80MB, 200MB y
500MB. Estos documentos son generados de forma aleatoria y son considerados documentos de

tamafio promedio a los que generalmente se suben y descargan hacia y desde la nube.

6.2.2 Datos de configuracién

Las aplicaciones multihilo permiten mejorar el rendimiento al ocultar la latencia de memoria
y mantener al procesador ocupado. Sin embargo, su beneficio mayor se observa cuando éstas
aplicaciones se ejecutan sobre procesadores multicore, permitiendo que varios hilos se ejecuten
simultdneamente. Asi que un dato de configuracién relevante es el nimero de hilos que se utilizaran
para los procesos de CP-ABE. Otro factor en la configuracién de la implementacion tiene que ver
con el namero de nicleos de procesamiento fisicos que existen en el procesador. En este trabajo se
usa una arquitectura convencional que cuenta con 4 niicleos fisicos de procesamiento CPU. Por lo
tanto, en las pruebas de funcionamiento se variaron los hilos de 1 a 4.

La cantidad de bloques ejecutables en un kernel de CUDA puede ir desde 1 hasta 1024. En un
caso simple, se puede ejecutar un bloque de cifrado por cada bloque del kernel, cifrando en paralelo
un total de 1024 bloques de datos (16X1024 bytes). Sin embargo, en la implementacién paralela
realizada en esta tesis, se ejecuté un conjunto S de bloques de datos por bloque de procesamiento

(como se definié en las implementaciones paralelas de AES en la capa media descritas en el Capitulo

5).
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Considerando la cantidad de bytes procesados, se decidié mantener constante la cantidad de
bloques del kernel en CUDA de 1024, ya que con esta configuracién se obtiene la maxima ganancia
de aceleracién en AES paralelo, ademas de que los tamafios de prueba son suficientemente grandes
para la ejecucién paralela de conjuntos de datos de 16kB por kernel de CUDA. Esta configuracién

sera utilizada para todos los experimentos descritos en este capitulo.

6.3 Pruebas funcionales

En primera instancia, se realizaron experimentos para realizar las pruebas funcionales del esquema
DET-ABE, tanto en su versién secuencial como paralela. Cada experimento tiene un objetivo
particular, debido a ello se fijaron algunos datos de entrada y se vari6 el resto para las diferentes
configuraciones dependiendo del experimento analizado. En la Tabla[6.3]se muestran los experimentos
funcionales que se realizaron, donde la columna “Pardmetro analizado” define qué dato se varia y la
columna “Valor del parametro” define las instancias de prueba para cada experimento. Estas pruebas
corresponden Gnicamente a los algoritmos de cifrado, generacién de la llave de descifrado y descifrado
de los cifradores AES y CP-ABE, evaluados de forma independiente.

Para las pruebas funcionales de AES se utilizaron documentos de distintos tamariios, los
cuales fueron cifrados con la funcién AES.Encrypt y posteriormente descifrados con la funcién
AES .Decrypt. El documento de salida del descifrado es comparado byte por byte con el documento
de entrada del cifrado, solo si todos los bytes son iguales se considera que el cifrador AES funciona
correctamente.

Por otro lado, las pruebas de funcionamiento del cifrador CP-ABE se realizan con la misma
estrategia, cifrando y descifrando un conjunto de bytes del tamafio de una llave AES de 256 bits. El
conjunto de bytes que se cifran con la funcién CP-ABE.Encrypt se compara con el que se obtiene
a la salida de la funcién CP-ABE.Decrypt, de tal forma que si ambos conjuntos son idénticos, el

funcionamiento del cifrador CP-ABE se considera correcto.
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En CP-ABE, las pruebas de funcionalidad se realizaron a partir de la variacién de los niveles de
seguridad (cifrado, descifrado y generacion de la llave de descifrado), la cantidad de atributos en
la politica de acceso (cifrado) y la cantidad de atributos de usuario (descifrado y generacién de la
llave de descifrado). En el cifrado, se verificé la correcta construccién de la estructura de acceso,
definiendo diferentes cadenas de atributos y verificando al final la existencia de Gnicamente un nodo
en la pila (nodo raiz). Para el descifrado, se utilizaron diferentes cantidades de atributos de usuario

para cada politica, de tal forma que la politica se cumpliera con un niimero variable de atributos.

Tabla 6.3: Pruebas realizadas para la verificacién del funcionamiento de los algoritmos que conforman
al esquema DET-ABE.

Cifrador | Funcién analizada | Parametro analizado | Valor del parametro
Curva A,

Nivel de seguridad 128 bits
curva A,

Nivel de seguridad 192 bits
curva A,

Nivel de seguridad 256 bits
curva F,

Nivel de seguridad 128 bits
curva F,

Nivel de seguridad 192 bits
curva F,

Nivel de seguridad 256 bits
CP-ABE 26 atributos

52 atributos

78 atributos

156 atributos

312 atributos

624 atributos

26 atributos

Encrypt 52 atributos

78 atributos

KeyGen Atributos de usuario 156 atributos

312 atributos

Decrypt 624 atributos

1 MB

20 MB

Tamaiio del archivo 80 MB

200 MB

500 MB

Encrypt

KeyGen Nivel de seguridad

Decrypt

Encrypt Politica de acceso

AES Encrypt

Decrypt
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6.4 Meétricas y pruebas de rendimiento

En las pruebas de rendimiento se evalué el desempefio del esquema DET-ABE de acuerdo con
varias métricas. En particular, se evalué el tiempo de procesamiento del esquema DET-ABE al variar
el nivel de seguridad, los tamafios de archivo, la politica de acceso y los atributos de usuario utilizados
para el descifrado. Las métricas utilizadas para evaluar el desempefio del esquema DET-ABE paralelo

son:

= El tiempo de procesamiento o tiempo de ejecucién, el cual permite observar el
crecimiento del tiempo de procesamiento en funcién a las configuraciones que se utilizan en
los experimentos. El tiempo se usa para la medicion del costo de seguridad y se compara con

el tiempo de la transferencia de los datos en claro (sin seguridad).

= La aceleracion, la cual se usa para comparar la ganancia obtenida por la implementacion

paralela de DET-ABE sobre la secuencial.

= El trabajo adicional (overhead), esto es, el costo adicional que se debe al usar el esquema
de seguridad DET-ABE comparado contra el no usarlo. Dicho costo, para el caso de DET-ABE,

se puede evaluar desde dos puntos de vista:

e Overhead de procesamiento. Es la diferencia entre el tiempo invertido en el célculo
de todas las funciones del esquema DET-ABE cuando se transfiere un archivo con y sin
seguridad.

e Overhead de volumen. Es la diferencia entre el espacio requerido para almacenar toda

la informacién requerida en el sobre digital del esquema DET-ABE comparado contra el

espacio requerido por la informacién en claro (sin el esquema de seguridad).

En los procesos de cifrado y descifrado se calculan los tiempo de procesamiento de AES (Tags)

y CP-ABE (Tcp.age), estos tiempos se calculan tanto para las versiones secuenciales (Tagssec Y
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Tcp.aBESec) cOMo para sus versiones paralelas (Tagspar Y Tcp.aepar)- Por otra parte, los tiempos
de procesamiento de DET-ABE (Tpgr) se calcula para el cifrado (DET-ABE.Encrypt) y descifrado
(DET-ABE.Decrypt) como la suma de los tiempos de procesamiento de los cifradores AES y CP-
ABE, esto es, Tper = Taes + Tcp.ape corresponde al tiempo de procesamiento total del esquema
DET-ABE. Este tiempo de procesamiento se calcula tanto para la versién secuencial (Tpersec) como
para la paralela (Tpetpar).

Asi mismo, se mide el tiempo dedicado al proceso de transferencia Tr.a,ss vy el tiempo de
transferencia considerando que el volumen de la transferencia crece cuando se le asigna seguridad
(T'rrancs)- La suma del tiempo de procesamiento del esquema DET-ABE y los del proceso de
transferencia generan un tiempo total (T'7:), €l cual sirve para el calculo del trabajo adicional
absoluto tanto para el cifrado secuencial (T'roraisec) como para el paralelo (Trotaipar)-

El overhead (trabajo adicional) para tiempo de procesamiento y volumen se puede definir de

forma absoluta o relativa de la siguiente manera:

1. El trabajo adicional absoluto (Oaps) es resultado de la diferencia de los tiempos de transferencia
entre el proceso sin seguridad (Tansss) ¥ €l proceso con seguridad (Transcs) mas el tiempo
de procesamiento de DET-ABE (Tper), de tal forma que se tiene la expresion Oaps = Tper +
(T'rranscs - TTransss), usando Tpersec 0 TpeTpar para calcular O apssec © O apspar, respectivamente.
Donde (T'ranscs - T'rransss) usualmente es mayor que cero debido al incremento en el volumen
por la informacién contenida en el sobre digital. Por otro lado, el trabajo adicional absoluto
puede ser también calculado para la diferencia del tamafio de archivo al asignar seguridad

contra el tamaiio del archivo sin asegurar seguridad.

2. El trabajo adicional relativo se define como la proporcién del trabajo adicional absoluto con

referencia al tiempo de procesamiento total, el cual se calcula con la expresion Oge = TOTA"‘I,
ota

que son calculados tanto para DET-ABE secuencial (Ogejsec) como para su versién paralela

( OReIPar) .
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En la Figura se muestra la interaccion entre las variables descritas previamente. El inciso
a) muestra los tiempos de transferencia con y sin seguridad, el inciso b) presenta la relacién del
overhead absoluto con respecto al tiempo total de DET. Por otro lado, el inciso ¢) muestra la
contribucion de los cifradores AES y CP-ABE en el tiempo de procesamiento de DET-ABE (sin
mediciones de tiempos de transferencia), ademas de las variables de configuracién que pueden influir
en la contribucién de cada parte. Asi mismo, en c) se ilustra que el proceso de generacién de las

llaves de descifrado tiene dependencia Gnicamente del cifrador CP-ABE.

a)
TTransss
TTranscs
b)
Oabs
A
r Al
TTransss
| TpET TTranscs
[ & J
v
TTotaI
c)
Cifrado/Descifrado
| TAES | Tcp-ABE |
/ N__,
Tamario de archivo v Atributos de usuario
Nivel de seguridad T Atributos de politica
Numero de bloques DET Nivel de seguridad
en CUDA .. ) Tipo de curva
Generacion de llaves de descifrado | Numero de hilos
Tcp-ABE |
k N,
v Atributos de usuario
T Atributos de politica
DET Nivel de seguridad
Tipo de curva
Numero de hilos

Figura 6.3: Diagrama que muestra la relacién de las variables de tiempo y overhead en DET-ABE.
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La aceleracién de un proceso se calcula como la relacion entre sus tiempos de ejecucion secuencial
y el paralelo, y define las veces que el proceso paralelo es méas rapido que el secuencial. En los
experimentos descritos en esta tesis, esta relacion se calcula sobre tiempos de procesamiento de

DET-ABE secuencial y paralelo, es decir, Aceleracion = %
ar

En la Figura[6.4)se presentan cuatro regiones de interés al relacionar los dos procesos importantes
de DET-ABE: AES y CP-ABE. Las unidades de los ejes horizontal y vertical estan en unidades de
tiempo (segundos, minutos, etc.). Las regiones I y II delimitan configuraciones que impactan a
AES. En la regién I se tendrian configuraciones con niveles bajos de seguridad, politicas con pocos
atributos y archivos de tamafio relativamente pequefio, mientras que en la regién 11 se representarian
tamarios de archivo grandes con bajos niveles de seguridad y politicas de acceso con pocos atributos.
Por otra parte, las regiones I1T y TV delimitan regiones para los tiempos de procesamiento con CP-
ABE. La regién 111 es en donde el tamafio de los datos es relativamente pequefio, mientras que los
niveles de seguridad son altos y las politicas de acceso tienen muchos atributos. En cambio, la regién
IV representa tiempos para archivos grandes con niveles de seguridad altos y politicas con muchos

atributos.
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Figura 6.4: Modelo de regiones de complejidad computacional de DET-ABE desde la perspectiva del

tiempo de procesamiento de AES y CP-ABE.

Para esta figura, en la diagonal principal estarian aquellos casos en donde el tiempo de

procesamiento de CP-ABE es exactamente igual al tiempo de AES lo que corresponderia a una
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relacion 50% - 50%. Aunque la versién paralela se puede aplicar a cualquier instancia, los mayores
beneficios se observarian en la instancias de las regiones I1T y IV. Las lineas continuas mostrada en
la figura delimita las 4 regiones, mientras que la linea entrecortada delimitarian las regiones factibles
con la versién paralela.

La implementacién paralela del esquema DET-ABE permite ampliar la regién 1, y por tanto poder
utilizar niveles de seguridad mas grandes, politicas de acceso mas elaboradas y archivos de mayores
dimensiones. Esto significa poder utilizar configuraciones de seguridad mas eficientes a menores
costos que en la versién secuencial de DET-ABE.

Por otra parte, también es interesante observar la relacion que se puede dar entre el tiempo
de transferencia y el tiempo de procesamiento de DET-ABE. En la Figura [6.5 se identifican dos
regiones, A y B. La region A representa aquellos casos en donde los tiempos de transferencia son
mayores al tiempo de procesamiento de DET-ABE, lo cual se puede dar con archivos pequefios y/o
politicas simples con pocos atributos. En la regién B aparecerian los casos en donde el tiempo de
DET-ABE domina al tiempo de procesamiento debido a, por ejemplo, archivos no muy grandes,

politicas con muchos atributos o niveles de seguridad altos.
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Figura 6.5: Diagrama de regiones de impacto en los tiempos de procesamiento de DET-ABE con

respecto al tiempo de transferencia de los datos.
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En esta Figura[6.5] la diagonal principal estarian aquellos casos en donde el tiempo de transferencia
es exactamente igual al tiempo de procesamiento de DET-ABE lo que corresponderia a un overhead
relativo del 50%. La regién A tendria un overhead relativo inferior al 50% y en la regién B el overhead
seria superior al 50%. Aunque la versién paralela se puede aplicar a cualquier instancia, los mayores
beneficios se observarian en la instancias de la regién B. La linea continua mostrada en la figura
delimita la regién que se puede resolver con la versién secuencial en un tiempo aceptable, mientras
que la linea entrecortada delimitaria la regién factible con la versién paralela.

En la Figura se presenta la relacion entre el overhead y la maxima aceleracion posible que
se puede encontrar de acuerdo con la Ley de Amdahl. Cuando el overhead relativo es exactamente
al 50%, entonces, la maxima aceleracién posible esta limitado por 2X. Por tanto, para obtener
aceleraciones de al menos 2X, el overhead relativo debe ser mayor al 50%, esto es, el tiempo de
DET-ABE debe dominar al tiempo de transferencia. Esto se lograria con archivos no muy grandes,
niveles de seguridad medios o altos y politicas con relativamente pocos atributos. En los experimentos

se mostraran los diferentes casos descritos previamente.
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Figura 6.6: Modelo de regiones de aceleraciéon de DET-ABE paralelo con referencia al trabajo adicional
relativo.

La linea color naranja mostrada en la Figura delimita la regién en la cual se obtiene un
overhead relativo del 50%, esto es, que el tiempo de cifrado de los datos y la aceleracién son

equivalentes. Por otro lado, la linea color café define una aceleracion del 2X respecto a la versién
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secuencial. El area de color verde delimita la maxima aceleracion posible estando por debajo de un
50% del overhead relativo, mientras que el area de color azul define la aceleracién que puede ser

obtenida (teéricamente) segin la ley de Amdahl.

6.5 Experimentos realizados

Los diferentes experimentos realizados para evaluar las estrategias de paralelizacién de DET-ABE
propuestas en esta tesis se describen a continuacién. Se indica el propésito del experimento y cuéles

de los procesos de AES, CP-ABE y DET-ABE (cifrado, descifrado o generacién de llaves) estan

involucrados en la evaluacioén.

= Experimento 1. Se evalta el overhead que se obtiene al asignar o no seguridad a los datos
al realizar una transferencia de datos a la nube. En este experimento se consideran tanto el
trabajo adicional en tiempo de procesamiento y el espacio adicional requerido por el sobre
digital. Se presentan los resultados para el cifrado con DET-ABE serial y paralelo en el proceso

“upload” y para el descifrado en el proceso de “download”.

= Experimento 2. Permite demostrar que los tiempos de procesamiento de DET-ABE crecen
a medida que se varia el tamafio del archivo. Este experimento se realiza sobre los procesos de

cifrado y descifrado de los datos de DET-ABE.

= Experimento 3. Permite mostrar el impacto que tiene el uso de curvas elipticas tipo A o
F, asi como el nivel de seguridad en el tiempo de procesamiento. Este experimento se realizd
sobre los procesos de cifrado, generacion de la llave de descifrado y descifrado de los datos de

DET-ABE.

= Experimento 4. Se realiza con el fin de mostrar el impacto que tiene la cantidad de atributos
en el proceso de cifrado de los datos con DET-ABE. En este mismo experimento se evalia
el impacto que tiene la cantidad de atributos de usuario que se utiliza para descifrar la llave

AES. Este experimento se realiza sobre el proceso de generacion de la llave de descifrado y el



6. Experimentacién y resultados 119

descifrado de DET-ABE. Los atributos de la politica mantienen una fuerte relacién con los de

usuario, de tal modo que para cada politica existe una sola serie de atributos que la satisface.

» Experimento 5. A través de éste, se determinan las aceleraciones en el tiempo de
procesamiento de DET-ABE conseguidas al variar el namero de hilos que corresponden con
el namero de nicleos fisicos que se disponen en el dispositivo emisor y receptor. Para esta
serie de experimentos, se utiliza el servidor Chronos descrito en la Seccién [6.1] el cual cuenta
hasta con 10 hilos. Este experimento se realiza sobre los procesos de cifrado, generacion de la
llave de descifrado y descifrado de los datos en el cifrador CP-ABE, ya que el cifrador AES no

depende de los hilos que se disponen.

» Experimento 6. Permite determinar la aceleracién maxima obtenida en DET-ABE paralelo a
nivel de esquema, donde se mide el tiempo de procesamiento tanto de cifrado y transferencia
a la nube, como el de la descarga de los datos, la generacién de la llave de descifrado y el
proceso de descifrado sobre el prototipo experimental. Para este experimento, el dispositivo A

es quien realiza todos los procesos de seguridad y transferencia de los datos.

De acuerdo con el teorema de limite central, cada experimento se repitié al menos 31 veces para
obtener asi una distribucién normal de las variables evaluadas [24].

En la Tabla se muestran de manera resumida los datos de entrada involucrados en cada
experimento, asi como los procesos del esquema DET-ABE que fueron evaluados. Los procesos no
evaluados fueron considerados como irrelevantes para el experimento a desarrollar. La justificacién en

cada caso se presenta junto con los resultados de cada experimento, en las secciones subsecuentes.

6.5.1 Experimento 1

En este experimento se determina el trabajo adicional requerido para transferir los datos del
cliente a un servidor de almacenamiento en la nube con seguridad, utilizando como referencia el

tiempo de transferencia de los datos sin seguridad. En particular, se muestra como crece el tiempo
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Tabla 6.4: Configuraciones para las pruebas de rendimiento de los algoritmos que conforman al
esquema DET-ABE.
Dato de entrada del Generacion de la

Experimento esquema DET-ABE Cifrado | Descifrado llave de descifrado

Tamafio de archivo
1 (1, 20, 80, 200 o Si Si No
500 MB)
Tamafiio de archivo
2 (1, 20, 80, 200 o Si Si No
500 MB)

Tipo de curva
(AoF)

Nivel de seguridad
(128, 192 o 256 bits)
Atributos de politica
4 (26, 52, 78, 156, 312 | Si Si Si
0 624 atributos)
Niamero de hilos

Si Si Si

5 (1,2,3,4,5,6,7 Si No No
o 8 hilos)
Tamafio de archivo
6 (1, 20, 80, 200 o Si Si Si
500 MB)

de cifrado y descifrado de DET-ABE al variar el tamafio de los datos, de tal forma que el tiempo
de procesamiento en la transferencia crece a la par con el proceso de cifrado y con éstos el trabajo
adicional.

En este experimento, se utiliza el esquema que se muestra en la Figura [6.7} en a) se establecen
los parametros fijos en la etapa de cifrado de datos, posteriormente el cifrado de la llave y por
altimo se realiza la transferencia de los datos. El inciso b) muestra las mismas caracteristicas para
el proceso de descifrado. Sin embargo, en el descifrado se realiza primero la descarga de los datos
(transferencia), posteriormente se descifra la llave y por dltimo se descifran los datos.

El proceso de generacion de llaves de descifrado no fue evaluado en el experimento 1, ya que éste
depende tnicamente del nivel de seguridad, la cantidad de atributos de usuario y el nimero de hilos
con que se paralelizan los algoritmos de CP-ABE. De este modo, los datos fijos para el experimento
1 son el nivel de seguridad en 192 bits, el uso de una curva tipo F, una politica de acceso con 624
atributos y la ejecucién del esquema CP-ABE se paraleliza con 4 hilos. Los datos de entrada son los
archivos de tamaiio 1, 20, 80, 200 y 500 MB, referidos en lo sucesivo en las graficas y resultados

obtenidos como TA1, TA20, TA80, TA200, y TA500, respectivamente.
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a)
Tamaﬁo de arChivo

| TAES | Tcp-ABE | TTranscs

N

Atributos de politica: 624
Nivel de seguridad: 192 bits
Tipo de curva: F

Nivel de seguridad: 192
bits
Numero de bloques

en CUDA: 1024 Numero de hilos: 4 ()
t
b)
Tamafio de archivo

Ttranscs { Tcp-aABE | TAES |
Atributos de politica: 624 Nivel de seguridad: 192
Nivel de seguridad: 192 bits bits
Tipo de curva: F Numero de bloques
Ndmero de hilos: 4 m) en CUDA: 1024

t

Figura 6.7: Datos de prueba para a) el cifrado y b) el descifrado de datos con DET-ABE en el
experimento 1.

Debido a que al asegurar los datos existe un costo adicional en el tamafio de los datos al generar
el sobre digital (concatenacién de los datos cifrados a transferir, componentes de la llave cifrada
y otros componentes necesarios para el descifrado), se realizé un anélisis de este crecimiento de
volumen (overhead de volumen). En la Tabla se muestra el crecimiento en volumen cuando los
datos son encapsulados en el sobre digital, donde se puede ver que la cantidad de espacio adicional
que se requiere para el sobre digital es relativamente bajo (siendo de 145 kB el crecimiento maximo
reportado, el cual corresponde a los datos de 500MB), de tal forma que su transferencia no implica
un crecimiento significativo en el tiempo de procesamiento.

Tabla 6.5: Incremento en el volumen de los datos al asignar seguridad a éstos.

Sin seguridad Con seguridad Overhead
Tamaiio | Tamafo del paquete | Tamaiio del paquete O aps ORel
(MB) (Bytes) (Bytes) (kB) (%)
1 1048576 1113381 63.286 | 5.820
20 20971520 21039318 66.209 | 0.322
80 83886080 83964352 76.438 | 0.093
200 209715200 209813722 96.213 | 0.046
500 524288000 524437437 | 145.935 | 0.028

Debido a este ligero crecimiento en la cantidad de los datos al asignar seguridad, los tiempos

de transferencia del sobre digital también crecen ligeramente comparados con la transferencia sin
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seguridad. Entre mas pequefio es el archivo a transferir, la proporcién del espacio adicional requerido
por el sobre digital es mayor, como se puede apreciar en la Tabla en la columna correspondiente

al overhead relativo (Oaps) en términos de espacio.

6.5.1.1. Cifrado

En la Tabla se describen los tiempos de procesamiento de la etapa de cifrado de los datos
utilizando DET-ABE secuencial y paralelo, en ambos casos se puede ver una tendencia creciente
respecto al tamafio de los datos. También se puede ver como el crecimiento en los tiempos
de transferencia son muy similares, lo que demuestra que los tiempos de transferencia no son
afectados significativamente al asignar seguridad. Asi mismo, en una comparacion entre los tiempos
de transferencia con la versién secuencial y paralela de DET-ABE no se puede apreciar una diferencia
notoria, lo cual se debe a que la estrategia de paralelizacién no provoca ninguna modificacién en el
volumen de los datos y, por tanto, en su tiempo de transferencia.

Como se puede observar en la Tabla y el inciso b) de la Figura [6.8] para todos los casos
el tiempo de procesamiento secuencial de DET-ABE domina a la transferencia, de tal modo que

corresponden a la regién B.

Tabla 6.6: Tiempo de procesamiento total en el almacenamiento en la nube con y sin seguridad
(cifrado).

Sin seguridad Con seguridad
TTransSs Secuencial Paralelo
Tamanio (Seg) Trotaisec | TpeTsec | T'Transcs | TTotatpar | TDETPar | T'Transcs
(MB) (Seg) (Seg) (Seg) (Seg) (Seg) (Seg)

1 0.355 11.909 11.536 0.373 5.096 4.721 0.375

20 6.431 26.281 19.828 6.453 13.743 7.292 6.451
80 26.545 71.704 45.148 26.566 39.265 12.698 26.567
200 65.295 166.544 101.231 65.313 90.292 24.982 65.310
500 163.421 405.963 242.519 163.444 218.922 55.478 163.444

Por otro lado, en la Tabla [6.7] se muestra el trabajo adicional absoluto y relativo sobre los tiempos
de procesamiento totales medidos tanto para el proceso de transferencia con seguridad utilizando

DET-ABE secuencial como para los medidos con su version paralela. En estos casos, se puede ver
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como el trabajo adicional relativo paralelo es menor al secuencial y que, conforme los datos son mas
grandes menor es el costo de la asignacién de seguridad por parte del cifrador CP-ABE, el cual, para

este experimento utiliza la misma configuracién en todos los casos.

Tabla 6.7: Costo computacional adicional (absoluto y relativo) al asignar seguridad a los datos

(cifrado).

Overhead procesamiento
Secuencial Paralelo

Tamaiio Opbssec | OReisec Oabspar | ORelPar
(MB) (Seg) (%) (Seg) (%)

1 11.554 97.019 4.741 93.033
20 19.850 75.529 7.312 53.205
80 45.159 62.979 12.720 32.395
200 101.249 60.794 24.997 27.684

500 242.542 59.744 55.501 25.351

En la Figura , inciso @) se muestra una comparacién entre los tiempos de procesamiento
totales para los casos de transferencia de datos con y sin seguridad, donde la segunda y tercera
barra para cada tamafio de archivo corresponden a los tiempos de procesamiento (incluido el tiempo
de transferencia) usando el esquema DET-ABE secuencial y paralelo, respectivamente. La primera
barra corresponde Gnicamente al tiempo de transferencia sin seguridad. Las gréaficas de tiempo de
procesamiento en esta figura estan en escala logaritmica, y en éstas se puede ver que el proceso de
transferencia sin seguridad siempre es inferior al que aporta seguridad, sin embargo, los tiempos de
procesamiento son reducidos de manera significativa con la versién de DET-ABE paralela, de manera
que entre mas grande es el documento, menor es el costo relativo de la asignacién de seguridad.

En el inciso b) de la misma figura se muestra una comparacion entre los tiempos de transferencia
y los de cifrado, de tal forma que se definen puntos que representan el tiempo de procesamiento
total secuencial y paralelo, el cual equivale a la suma de los valores del eje x para el cifrado y el eje
y para la transferencia. Para cada tamafio del archivo, el tiempo de DET-ABE paralelo se observa
desplazado hacia la izquierda con respecto a DET-ABE secuencial. La magnitud del desplazamiento

indica la ganancia obtenida con el esquema paralelo.
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6.5.1.2. Descifrado

En la etapa de descifrado, los tiempos de procesamiento para recuperar la llave AES tienen un
alto costo computacional, ya que se utilizaron politicas de acceso muy grandes, un alto nivel de
seguridad y el uso de curvas tipo F (el impacto del nivel de seguridad y el nimero de atributos se
mostrard mas claramente en los experimentos 3 y 4 respectivamente). Debido a esto, los tiempos de
procesamiento totales son mayores a los del cifrado.

En la experimentacion con el descifrado de los datos se obtuvieron los resultados que se
muestran en la Tabla [6.8] en donde se presentan los tiempos de procesamiento totales para la
transferencia con y sin seguridad. Los tiempos de descifrado resultan muy costosos, haciendo elevar
considerablemente los tiempos de procesamiento totales. Por otro lado, los tiempos de transferencia
no varian considerablemente con respecto a los vistos en el cifrado, ya que los tamafios de los

documentos son iguales para cada instancia y no generan costos de procesamiento adicionales.

Tabla 6.8: Tiempo de procesamiento total para recuperar documentos en la nube con y sin seguridad

(descifrado).

Sin seguridad Con seguridad
TTransss Secuencial Paralelo
Tamanio (Seg) Trotaisec | TpeTsec | TTranscs | TTotatpar | TDETPar | T'Transcs
(MB) (Seg) (Seg) (Seg) (Seg) (Seg) (Seg)

1 0.357 158.909 158.531 0.378 78.751 78.374 0.377

20 6.421 172.579 166.116 6.463 87.800 81.341 6.459
80 26.534 218.206 191.644 26.562 115.893 89.336 26.557
200 65.195 313.029 247.800 65.229 168.353 103.132 65.221
500 163.537 551.261 387.644 163.617 297.123 133.495 163.628

En la Figura inciso ¢) se puede ver que el crecimiento del tiempo de procesamiento en
la transferencia al realizar el descifrado crece significativamente. Sin embargo, comparando los
resultados mostrados en las barras dos y tres de esta grafica se puede observar que existe una
reduccién del tiempo de procesamiento entre los procesos secuencial y paralelo para el descifrado de

los datos.
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Figura 6.8: Graficas de resultados obtenidos en el experimento 1.

En la Figura a) muestra los tiempos de procesamiento en el cifrado con y sin seguridad

(tanto para el esquema DET-ABE secuencial como para el paralelo), b) compara los tiempos de

procesamiento de la transferencia y cifrado con DET-ABE, ¢) muestra los tiempos de procesamiento

en el descifrado con y sin seguridad (utilizando la estrategia secuencial y paralela) y d) compara

los tiempos de procesamiento de la transferencia y descifrado con DET-ABE. En estas graficas se

definen a TA1, TA20, TA80, TA200 y TA500 como los cinco tamafios de archivo utilizados en

el experimento (1, 20, 80, 200 y 500 MB).
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Por otro lado, en la Tabla se muestra como al igual que en la etapa de cifrado, el trabajo
adicional relativo decrece conforme el tamafio de los datos aumenta. Sin embargo, en el descifrado
el overhead relativo es significativamente méas grande que en el cifrado.

Asi mismo, como en el caso del proceso de cifrado, y como se muestra en la Figura inciso d),
se puede ver que todas las instancias en el descifrado pertenecen a la regién B, lo cual implica que
el tiempo de procesamiento de DET-ABE domina al de transferencia. Al igual que en el cifrado, los

tiempo del descifrado paralelo se desplazan hacia la izquierda con respecto a DET-ABE secuencial.

Tabla 6.9: Costo computacional al asignar seguridad a los datos (descifrado).

Overhead procesamiento
Secuencial Paralelo

Tamafio | Oapssec | ORelsec Onbspar | ORelPar
(MB) (Seg) (%) (Seg) (%)

1 158.552 99.775 78.394 99.546
20 166.158 96.279 81.379 92.686
80 191.672 87.839 89.359 77.104

200 247.834 79.172 | 103.158 61.274
500 387.724 70.334 | 133.586 44.959

6.5.2 Experimento 2

El objetivo de este experimento es evaluar cémo el tiempo de procesamiento de DET-ABE varia
con base en el tamafio de los datos que se cifran. En éste se determinan los tiempos de procesamiento
y la aceleraciones resultantes de la paralelizacién del esquema DET-ABE. Asi mismo, se muestran
tanto los tiempos de procesamiento de los cifradores AES como CP-ABE, definiendo asi la carga
computacional de cada uno dentro de los procesos de DET-ABE.

Para este experimento, se utiliza un esquema de procesamiento diferente al del experimento 1,
mostrado en la Figura En a) se establecen los parametros fijos del experimento 2 en la etapa de
cifrado (de los datos y de la llave). El inciso b) muestra las mismas caracteristicas para el proceso

de descifrado, donde primero se descifra la llave AES y posteriormente los datos.
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a)
Tamafio de archivo
TAES | Tcp-ABE
Nivel de seguridad: 192 Atributos de politica: 624
bits Nivel de seguridad: 192 bits
Ndmero de bloques Tipo de curva: F
en CUDA: 1024 m Numero de hilos: 4 m
] *
b)
Tamafio de archivo
Tcp-ABE | TAES
Atributos de usuario: 624 Nivel de seguridad: 192
Nivel de seguridad: 192 bits bits
Tipo de curva: F Numero de bloques
Namero de hilos: 4 m en CUDA: 1024 m
] ]

Figura 6.9: Datos de prueba y de configuracién de AES y CP-ABE para a) el cifrado y b) el descifrado
de datos con DET-ABE en el experimento 2.

Al igual que en el experimento 1, el proceso de generacién de llaves de descifrado no fue
considerado, ya que no es afectado por la variacién del tamafio de los archivos cifrados. En este
experimento los datos fijos son el nivel de seguridad en 192 bits, el uso de una curva tipo F, una
politica de acceso con 624 atributos y la ejecucién paralela del cifrador CP-ABE se realiza con 4 hilos

de procesamiento. Nuevamente se utilizan archivos de 1, 20, 80, 200 y 500 MB.

6.5.2.1. Cifrado

En la Tabla se describen los tiempos de procesamiento de la etapa de cifrado de los datos
utilizando DET-ABE secuencial y paralelo, en ambos casos se nota que el tiempo de ejecucion se
incrementa con el tamafio de los datos. En la misma, se puede ver como los tiempos de procesamiento

de CP-ABE son muy similares, actuando asi como una constante en el proceso. Debido a lo anterior,
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las aceleraciones obtenidas en DET-ABE paralelo varian con base en la reduccién del tiempo de
ejecucién de AES paralelo con respecto a su versién secuencial. Por lo tanto, como se puede ver en
la columna correspondiente a las aceleraciones, a mayor tamafio de los datos, mayor es la aceleracién

conseguida.

En este experimento se consiguié incrementar considerablemente la aceleracion obtenida con la
estrategia de paralelizacion descrita en el Capitulo 5, como se muestran en la Tabla[6.10]y en el inciso
b) de la Figura[6.10] Esto se debe a que a mayor tamafio del archivo, mayor es el aprovechamiento
que se obtiene en el manejo de memoria y comunicaciones entre el CPU y los GPUs. En esta tabla

se nota que para todos los tamaiios de archivo, las aceleraciones son mayores a 2X.

Tabla 6.10: Resultados de rendimiento y acaleracién de DET-ABE para distintos tamafios de los
datos en la etapa de cifrado.

Secuencial Paralelo
Tamaiio del | Tpersec | Tcp-aBEsec | TAEssec | TpeTPar | Tcp-aBEPar | TaEspar | Aceleracion
archivo (MB) (Seg) (Seg) (Seg) (Seg) (Seg) (Seg) (x)

1 11.536 11.087 0.449 4.721 4.337 0.384 2.443

20 19.828 11.102 8.726 7.292 4.343 2.949 2.719

30 45.148 11.075 34.073 12.698 4.351 8.347 3.555

200 101.231 11.092 90.139 24.982 4.332 20.650 4.052

500 242519 11.069 | 231.450 55.478 4.340 51.138 4.371

En la Figura , inciso a) se muestra una comparacion entre los tiempos de AES y CP-ABE,
de tal forma que se definen puntos que representan el tiempo de cifrado con DET-ABE secuencial y
paralelo, el cual es equivale a la suma de los valores del eje x para CP-ABE y el eje y para AES. Para
cada tamafio del archivo, los tiempos de AES paralelo se muestran desplazados hacia abajo (eje y), ya
que se reducen los tiempos de procesamiento de la versién paralela. La magnitud del desplazamiento
indica la ganancia obtenida con el esquema paralelo. Dichos desplazamientos permiten pasar de la
region 111 a la I en instancias con tamafios de archivo menores a 80 MB. Por otro lado, las instancias

mayores o iguales a 80 MB en DET-ABE paralelo producen un desplazamiento de la regién 111 a la

IL.
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6.5.2.2. Descifrado

El proceso de descifrado tiene un alto costo computacional debido a la configuracién con que se
descifra la llave AES. En la Tabla se describen los tiempos de procesamiento de la etapa de
descifrado de los datos utilizando DET-ABE secuencial y paralelo. En esta se muestra que a pesar
de que el proceso de cifrado de la llave AES demanda un alto tiempo de procesamiento, el tiempo
de descifrado de los datos eventualmente llega a superar este tiempo de procesamiento. Debido a lo
anterior, se puede considerar que al tener un archivo suficientemente grande (como en el caso de 500
MB), teniendo un mayor tiempo de descifrado AES que de CP-ABE, la aceleracion maxima obtenida
incrementa.

Como se puede ver en la Tabla[6.11]y en el inciso d) de la Figura las aceleraciones obtenidas
en el descifrado son inferiores a las obtenidas en el cifrado. No obstante, en todas las instancias de
prueba se logré una aceleracién superior a 2X y el comportamiento en el incremento de éstas se
mantiene. De esta forma, se considera que tanto para el cifrado como el descifrado en AES paralelo,
se obtiene un mayor aprovechamiento de memoria en los GPUs entre mas grande sea el archivo

procesado.

Tabla 6.11: Pruebas de rendimiento y determinacién de la aceleracién de DET-ABE para distintos
tamarfios de archivos en la etapa de descifrado.

Secuencial Paralelo
Tamaiio del | Tpersec | Tcp-aBESec | TAEsSec | TDETPar | Tcp-ABEPar | TaEspar | Aceleracion
archivo (MB) (Seg) (Seg) (Seg) (Seg) (Seg) (Seg) (x)

1 158.531 158.078 0.453 78.374 78.066 0.308 2.022

20 166.116 158.125 7.991 81.341 78.058 3.283 2.042

80 191.644 158.103 33.541 89.336 78.072 11.264 2.145

200 247.8 158.091 89.709 103.132 78.051 25.081 2.402

500 387.644 158.065 229.579 133.495 78.062 55.433 2.903

Al igual que en el cifrado, la Figura inciso €) muestra una comparacién entre los tiempos
de AES (eje y) y CP-ABE (eje x), de tal forma que la suma de ambos equivale al tiempo de
procesamiento total de DET-ABE. En esta figura se muestra que las instancias utilizadas en este

experimento producen un comportamiento similar a las del cifrado, de tal forma que al incrementar el
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tamarfio del archivo, se pasa de la region III a la IV. Nétese que para las instancias a partir de TA80,

en el cifrado CP-ABE domina a AES, mientras que para el descifrado en casi todas las instancias

CP-ABE domina a AES.
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Figura 6.10: Graficas de resultados obtenidos en el experimento 2.

Cifrado
TAl
2 4.5
a4
=z
3.5
P ;2443
2,
y)
TA560° 2.719) TA20
® Secuencial —2x
W Paralelo — Aceleracién
3.555
1000 TA2004.052 TA80
Descifrado
TAl
2 3
> 575 2.022
fyTASOO
* ® TA200
® TA80 0;
TA580” 2.042TA20
©® TA20e Secuencial —2x
B Paralelo — Aceleracién
e TAl
2.145
2:402
1000 TA200 TA80

En la Figura [6.10, a) y c) se presenta la comparacién entre los tiempos de procesamiento de

AES y CP-ABE en el cifrado y descifrado (respectivamente), mientras que b) y d) representan las

aceleraciones medidas a partir de los tiempos de procesamientos de a) y c) (respectivamente). En

estas graficas, los puntos unidos con lineas punteadas representan al esquema DET-ABE secuencial,

mientras que los cuadrados unidos con una linea continua representa a DET-ABE paralelo.
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6.5.3 Experimento 3

Este experimento tiene como propésito determinar el impacto que las curvas tipo A o F tienen
sobre los tiempos de procesamiento en el esquema DET-ABE en sus versiones secuencial y paralelo.
Ademas de esto, con este experimento se determina el incremento en los tiempos de procesamiento
debido a la variacién del nivel de seguridad.

Los procesos que son evaluados en este experimento son el cifrado, generacion de la llave de
descifrado y descifrado con DET-ABE. De este modo, los datos fijos para este experimento son un
tamafio de los datos de 20MB, una politica de acceso con 624 atributos y la ejecucion del esquema
CP-ABE se paraleliza con 4 hilos. Los datos de entrada son niveles de seguridad de 128, 192 y 256
bits (denominados en las graficas y resultados obtenidos en el experimento como NS128, NS192
y NS256, respectivamente). En la Figura se muestra el esquema bajo el cual se realiza el
experimento 3 para los tres procesos que se evaltan, cifrado, descifrado y generacion de llaves. Se
presentan los paramteros fijos y las variables del experimento. El cifrado requiere tanto el cifrado de
los datos como el de la llave AES, inciso a). Para el descifrado, la llave AES se descifra primero y
posteriormente los datos (inciso b). Por tltimo se genera la llave con el proceso KeyGen con CP-ABE

(inciso c).
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Figura 6.11: Datos de prueba y de configuracién de AES y CP-ABE para a) el cifrado, b) el descifrado
de datos y c) la generacién de llaves de descifrado con DET-ABE en el experimento 3.
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6.5.3.1. Cifrado

En la Tabla se describen los tiempos de procesamiento de la etapa de cifrado de los datos
utilizando DET-ABE secuencial y paralelo al variar los niveles de seguridad utilizando curvas tipo
A. En este experimento se puede ver que los tiempos de procesamiento crecen considerablemente
a medida que incrementa el nivel de seguridad. En la misma, se puede ver como los tiempos de
procesamiento de AES son muy similares para todas las instancias, actuando asi como una constante
en el proceso. Debido a lo anterior, las aceleraciones obtenidas en DET-ABE paralelo varian con base
en la reducciéon del tiempo de ejecuciéon de CP-ABE paralelo con respecto a su versién secuencial.
Como se puede ver en la columna referente a aceleraciones, para todos los niveles de seguridad se

obtuvo una aceleracién mayor a 2X.

Tabla 6.12: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la etapa de
cifrado utilizando curvas tipo A.

Secuencial Paralelo
Nivel de i6
Curva | seguridad Tpetsec | Tcp-aBESec | Taessec | TpeTPar | Tcp-ABEPar | TaEspar | Aceleracién
(Seg) (See) (seg) (Seg) | (Seg) (See) (Seg) ()
128 22.624 12.475 10.139 7.171 4.824 2.417 3.154
A 192 265.353 255539 10.142 91.063 88.639 2.424 2.913
256 1343.124 1332.966 10.158 375.310 372.851 2.459 3.602

Por otro lado, en la Tabla [6.13] se describen los tiempos de procesamiento del cifrado con DET-
ABE secuencial y paralelo usando curvas tipo F. En ésta se puede observar que el tiempo de cifrado es
considerablemente menor que cuando se usan curvas tipo A, de tal modo que el proceso de cifrado de
la llave tiene un menor impacto sobre el tiempo de procesamiento total de DET-ABE. Sin embargo,
los tiempos de CP-ABE siguen dominando a los de AES.

En este experimento la aceleracion maxima obtenida con la estrategia de paralelizacion
implementada es de 3.976X. Como se puede ver en la tabla, para todos los niveles de seguridad

las aceleraciones son mayores a 2X.
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Tabla 6.13: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la
cifrado utilizando curvas tipo F.

etapa de

Secuencial Paralelo
Nivel de i6
Curva | seguridad Tpetsec | Tcr-aBesec | Taessec | ToetPar | Tcp-aBepar | Taespar | Aceleracién
(Seg) (Seg) (seg) (Seg) | (Seg) (Seg) (Seg) (x)
128 10.372 0.235 10.137 2.608 0.193 2.415 3.976
F 192 20.142 10.001 10.141 8.046 5.619 2.427 2.503
256 58.441 48.280 10.161 17.436 14.974 2.462 3.361

6.5.3.2. Descifrado

En el descifrado con curvas elipticas tipo A, el crecimiento de los tiempos de ejecucion son

menores que los del cifrado, lo cual se puede observar en la Tabla[6.14] En esta se puede ver que el

descifrado de la llave tiene un alto impacto en el tiempo de procesamiento del esquema DET-ABE.

Tabla 6.14: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la
descifrado utilizando curvas tipo A.

etapa de

Secuencial Paralelo
Nivel de i
Curva | seguridad Tpetsec | Tcr-aBesec | Taessec | Toetpar | Tcp-aBepar | Taespar | Aceleracién
(Seg) (Seg) (seg) (Seg) | (Seg) (Seg) (Seg) (x)
128 12.991 3.205 9.786 3.763 1.518 2.245 3.452
A 192 96.337 86.544 9.793 38.455 35.996 2.459 2.505
256 548.892 539.082 9.810 173.044 170.581 2.463 3.171

Por otro lado, como se muestra en la Tabla al utilizar curvas elipticas tipo F el crecimiento

de los tiempos de ejecucién son mayores que los del cifrado (contrario al uso de curvas tipo A).

Sin embargo, la diferencia de tiempos de procesamiento no es tan notable como en el caso de las

curvas tipo A. Los tiempos de descifrado en las Tablas y muestran que CP-ABE tiene un

alto impacto en el tiempo de procesamiento total de DET-ABE. Tanto para curvas A como F, la

aceleracién obtenida del proceso de descifrado de DET-ABE es superior a 2X.
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Tabla 6.15: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la
descifrado utilizando curvas tipo F.

etapa de

Secuencial Paralelo
Nivel de i6
Curva | seguridad Tpetsec | Tcp-aBesec | Taessec | TpoeTpar | Tcp-aBepar | Taespar | Aceleracién
(Seg) (Seg) (seg) (Seg) | (Seg) (Seg) (Seg) (x)
128 40.711 30.923 9.788 18.496 16.255 2.241 2.201
F 192 166.573 156.783 9.790 76.661 74.199 2.462 2.244
256 780.420 770.608 9.812 | 279.898 277.438 2.460 2.788

6.5.3.3. Generacion de la llave de descifrado

Al contrario de los procesos de cifrado y descifrado de DET-ABE, la generacion de las llaves
de descifrado no tiene ninguna dependencia del cifrador AES, de tal modo que los tiempos de
procesamiento para este proceso dependen anicamente del algoritmo KeyGen del cifrador CP-ABE.
En la Tabla[6.16]se muestran los tiempos de procesamiento para la generacién de la llave de descifrado
de DET-ABE al variar los niveles de seguridad utilizando curvas tipo A.

El comportamiento del tiempo de procesamiento es similar al del proceso de cifrado, teniendo
incrementos de tiempos de ejecucién relativamente grandes al utilizar mayores niveles de seguridad.
En la Tabla se observan también las aceleraciones obtenidas con la versién paralela de

CP-ABE.KeyGen con respecto a la secuencial.

Tabla 6.16: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la etapa de
generacién de la llave de descifrado utilizando curvas tipo A.

Nivel de TDETSec TDETPar | pceleracién
Curva | seguridad | secuencial | paralelo (x)
(Seg) (Seg) (Seg)
128 14.005 5.201 2.692
A 192 246.388 85.370 2.886
256 1305.610 373.540 3.495

Por otro lado, en la Tabla se muestran los tiempos de procesamiento al variar los niveles de

seguridad utilizando curvas tipo F en la generacion de llaves de descifrado de DET-ABE. En este
proceso, se observa un comportamiento similar al del proceso de cifrado, teniendo incrementos de

tiempos de ejecucién relativamente pequefios al utilizar mayores niveles de seguridad. En la Tabla
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se observan también las aceleraciones obtenidas con la versién paralela con respecto a la secuencial.
Nuevamente se puede ver que, independientemente del tipo de curva usada, la aceleracién conseguida

del proceso de generacién de llaves de DET-ABE es superior a 2X.

Tabla 6.17: Resultados de rendimiento de DET-ABE variando el nivel de seguridad en la etapa de

generacién de la llave de descifrado utilizando curvas tipo F.
Nivel de TDETSec TpETPar

. : Aceleracién
Curva | seguridad | secuencial | paralelo
(Seg) | (Sem) | (Seg) 9
128 1.642 0.803 2.044
F 192 11.540 4.186 2.756
256 48.735 14.010 3.478

6.5.3.4. Comparacién de curvas Ay F

Cifrado

En la Figura[6.12] incisos a) y b) se muestra una comparacion entre los tiempos de ejecucién de
AES y CP-ABE, de tal forma que en la misma grafica se indica el tiempo de ejecucion de DET-ABE
secuencial y paralelo, el cual equivale a la suma de los valores del eje x para CP-ABE vy el eje y
para AES. Para cada nivel de seguridad, los tiempos de CP-ABE paralelo muestran desplazamientos
hacia la izquierda, por la paralelizacién multihilo. La magnitud del desplazamiento indica la ganancia
obtenida con el esquema paralelo. Como se puede ver en el inciso a) de esta figura, los tiempos de
procesamiento de niveles de seguridad de 192 y 256 bits en curvas tipo A pertenecen a la regién
ITT, mientras que al utilizar un nivel de seguridad de 128 bits, las instancias se mantienen en la
region 1. Sin embargo, al utilizar curvas tipo F (inciso b), solamente el nivel de seguridad de 256
bits pertenece a la regién 111, mientras que el resto de las instancias se mantienen en la region 1.

Como se puede ver en el inciso b), al utilizar niveles de seguridad de 128 bits es relativamente
facil conseguir que el tiempo de AES domine al de CP-ABE, mientras que a mayor nivel de seguridad

se vuelve mas complicado.
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Descifrado

Como en el cifrado, los incisos ¢) y d) de la Figura muestran una comparacién entre los
tiempos de AES y CP-ABE. Como se puede ver en esta figura, a pesar de que los tiempos de
procesamiento en el descifrado son menores a los del cifrado, los niveles de seguridad de 192 y 256
bits con curvas tipo A (inciso c) siguen perteneciendo a la regién 111, mientras que al utilizar un nivel
de seguridad de 128 bits, los tiempos de procesamiento se definen en la regién 1. Por otro lado, al
utilizar curvas tipo F (inciso d) se puede observar un crecimiento en los tiempos de procesamiento,
de tal forma que para todos los niveles de seguridad se mantiene una pertenencia a la regién II1.

Al contrario del proceso de cifrado, el proceso de descifrado con CP-ABE tiene una tendencia a

dominar al de AES.

Generacion de la llave de descifrado

Los incisos e) y f) de la Figura muestran una comparacién de los tiempos de procesamiento
del algoritmo de generacién de llaves de DET-ABE en su version secuencial y paralela. En estas
figuras se puede ver que al utilizar curvas tipo A, los tiempos de procesamiento son mayores a los
que se obtienen con curvas F. El comportamiento que tienen este proceso es muy similar al del
proceso de cifrado.

En la Figura [6.12] a), c) y e) son la comparacién entre los tiempos de procesamiento de AES
y CP-ABE en el cifrado, descifrado y generacién de la llave de descifrado utilizando curvas tipo
A (respectivamente), mientras que b), d) y f) comparan los tiempos de procesamiento de AES y
CP-ABE en el cifrado, descifrado y generacién de la llave de descifrado utilizando curvas tipo F
(respectivamente). En estas graficas, los puntos unidos con lineas punteadas representan al esquema
DET-ABE secuencial, mientras que los cuadrados unidos con una linea continua representa a DET-

ABE paralelo.
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Cifrado

(e)

Figura 6.12: Graficas de resultados obtenidos en el experimento 3.
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6.5.4 Experimento 4

Este experimento permite observar el crecimiento en los tiempos de procesamiento a partir de
la variacién de los atributos utilizados para el cifrado de la llave AES (politica de acceso), como
los utilizados para su descifrado (atributos de usuario). De este modo, los tiempos de ejecucion del
esquema pueden ser considerablemente grandes, ya que el crecimiento del tiempo de éste no depende
anicamente del nivel de seguridad, sino también de la cantidad de atributos con los que se realizan las
operaciones. En este experimento se espera ver tanto los incrementos en los tiempos de ejecucién del
esquema al variar estos atributos, como la aceleracién obtenida en la version paralela de DET-ABE.

Los procesos de DET-ABE que son evaluados con este experimento son el cifrado, generacion de
la llave de descifrado y descifrado. Los datos fijos son el nivel de seguridad en 192 bits, el uso de una
curva tipo F, un tamafio de datos de 20MB. La ejecucién paralela del cifrador CP-ABE se realiza
con 4 hilos de procesamiento. Se utilizan cantidades de atributos de usuario de 26, 52, 78, 156, 312
y hasta 624 atributos (denominados en las graficas y resultados obtenidos como NA1, NA2, NA3,
NA4, NA5 y NAG, respectivamente).

La Figura [6.13|describe el experimento 4 para el cifrado (a), descifrado (b) y generacién de llaves
(c). En cada caso se presentan los parametros fijos. Para los tres casos, la variable del experimento

fue el namero de atributos de la politica.
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a)
Atributos de politica
TAES | Tcp-ABE
Tamafio de archivo: 20 MB Nivel de seguridad: 192
Nivel de seguridad: 192 bits bits
Numero de blogues Tipo de curva: F
en CUDA: 1024 m Numero de hilos: 4 M
* *
b)
Tcp-ABE TaEs
Nivel de seguridad: 192 Tamario de archivo: 20 MB
bits Nivel de seguridad: 192 bits
Tipo de curva: F Numero de blogues
Namero de hilos: 4 m en CUDA: 1024 m
* *
c)
Atributos de usuario
Tcp-ABE
Nivel de seguridad: 192
bits
Tipo de curva: F
Namero de hilos: 4 ,@)
]

Figura 6.13: Datos de prueba y de configuracién de AES y CP-ABE para a) el cifrado, b) el descifrado
de datos y c) la generacién de llaves de descifrado con DET-ABE en el experimento 4.

6.5.4.1. Cifrado

Como se mostré en el experimento 3, las curvas tipo F producen pequefios tiempos de
procesamiento en el cifrado de tal modo que al variar la cantidad de atributos en la politica de

acceso, el incremento en los tiempos de procesamiento del cifrado de la llave AES es relativamente
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bajo. En la Tabla se muestran dichos tiempos, los cuales en el caso de la versién secuencial
de CP-ABE crecen de manera proporcional con respecto a la cantidad de atributos de usuario en la
politica de acceso, teniendo asi tiempos de procesamiento relativamente bajos.

En este experimento, como se puede ver en la Tabla[6.18] el tiempo de cifrado en AES domina al
de CP-ABE en la mayoria de los casos, de tal forma que se considera que al variar los atributos de la
politica de acceso con niveles de seguridad de 192 bits en curvas F, los tiempos de cifrado tenderan
a permanecer en la regién I, ya que los tiempos de cifrado con CP-ABE bajo esta configuracién son
relativamente bajos, al igual que los tiempos de AES. Este comportamiento se puede observar en el
inciso a) de la Figura [6.14]

Como se puede ver en la columna referente a las aceleraciones, existe una variacion
considerablemente grande entre las aceleraciones obtenidas en las diferentes instancias de CP-ABE.
Esto se debe a que en CP-ABE, los tiempos de ejecucién pueden variar mucho debido a la aleatoriedad
de los componentes que se utilizan para el cifrado y a sus operaciones a bajo nivel, donde se procesan
byte por byte varios cientos o miles de bits para cada componente en las operaciones. Las aceleraciones
conseguidas en el cifrado con DET-ABE para este experimento se muestran en el inciso b) de la
Figura [6.14] Entre estas, la maxima aceleracion obtenida en el cifrado con DET-ABE paralelo es de

3.760X, la cual se obtiene cuando se usan un total de 26 atributos en la politica de acceso.

Tabla 6.18: Resultados de rendimiento de DET-ABE variando la cantidad de atributos de la politica
de acceso en la etapa de cifrado.

Secuencial Paralelo
Atributos en | Tpersec | Tcp-aBEsec | TaEssec | TDETPar | Tcp-ABEPar | TaeEspar | Aceleracién
politica (Seg) (ses) (Seg) (Seg) (Seg) (Seg) (x)
26 10.300 0.493 9.807 2.739 0.197 2.542 3.760
52 10.760 0.941 9.819 2.918 0.379 2.539 3.529
78 11.198 1.387 9.811 3.049 0.508 2.541 3.672
156 12.588 2.779 9.809 3,571 1.034 2.637 3.525
312 15.309 5.495 9.814 5.206 2.667 2.639 2.940
624 20.904 11.087 9.817 8.156 5.619 2.637 2.563

En la Figura [6.14] inciso a) se muestra una comparacién entre los tiempos de AES y CP-ABE,

asi como el tiempo de cifrado con DET-ABE secuencial y paralelo. Para las diferentes instancias del
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experimento, los tiempos de CP-ABE, ya se secuencial o paralelo, crecen con el niamero de atributos.
Comparando los tiempos de ejecucién de las versiones secuencial y paralela de DET-ABE para una
misma configuracién de atributos, se puede ver que los que corresponden a la versién paralela se
encuentran desplazados a la derecha. La magnitud del desplazamiento indica la ganancia obtenida
con el esquema paralelo.

Por otro lado, el esquema paralelo puede compensar el crecimiento del tiempo de ejecucién de
CP-ABE. En todos los casos de este experimento, la aceleracién estd por arriba de 2X, como se
puede ver en el inciso b) de la Figura [6.14] Solo para las instancias con muchos atributos se puede
observan que el tiempo de CP-ABE domina ligeramente al tiempo de procesamiento de DET-ABE
(para el tamafio del archivo usado). En los otros casos, la aceleracién esta determinada por la mejora

en el tiempo de ejecucion del cifrado en AES.

6.5.4.2. Descifrado

El descifrado para el caso de curvas F exhibe costos computacionales relativamente altos al
utilizar un nivel de seguridad de 192 bits. Sin embargo, al procesar pocos atributos estos tiempos
no son significativos, como se puede ver en la Tabla [6.19] En esta tabla se muestra la variacién de
los tiempos de descifrado de DET-ABE en funcién a la cantidad de atributos de usuario utilizados,
donde se puede ver como el tiempo de descifrado de los datos con AES es superado por el tiempo
de descifrado con CP-ABE al utilizar 52 atributos, mientras que el cifrado AES es superado por el
cifrado CP-ABE al utilizar una politica de acceso de 624 atributos. Ya que CP-ABE domina el tiempo
de procesamiento de DET-ABE, las aceleraciones obtenidas con DET-ABE paralelo en el tiempo de
descifrado son reducidas a medida que la cantidad de atributos de usuario crece.

En el descifrado con DET-ABE, al contrario que en el cifrado, CP-ABE domina a AES en la
mayoria de los casos, de tal forma que se considera que al variar los atributos de la politica de acceso
con niveles de seguridad de 192 bits en curvas F, los tiempos de descifrado tenderan a permanecer

en las regiones III y IV. Este comportamiento se puede observar en el inciso c) de la Figura [6.14]
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la cual muestra el tiempo de descifrado DET-ABE, secuencial y paralelo, al incrementar la cantidad

de atributos de usuario.

Tabla 6.19: Resultados de rendimiento de DET-ABE variando la cantidad de atributos de usuario en
la etapa de descifrado.

Secuencial Paralelo
Atributos de | Tpersec | Tcr-aBesec | Taessec | TDETPar | Tcp-aBEPar | Taespar | Aceleracion
usuario (Seg) (seg) (Seg) (Seg) (Seg) (Seg) (x)
26 16.266 6.473 9.793 5.541 2.908 2.633 2.935
52 22.719 12.934 9.785 8.422 5.795 2.627 2.697
78 29.026 19.240 9.786 10.719 8.093 2.626 2.707
156 47.858 38.078 9.780 18.562 15.926 2.636 2.578
312 85.233 75.450 9.783 39.004 36.384 2.620 2.185
624 167.853 158.078 9.775 76.832 74.199 2.633 2.184

Para la configuracion de DET-ABE utilizada en este experimento, los efectos de la paralelizacion
en el descifrado AES hacen que, aun paralelizando CP-ABE, este altimo sigue dominando al descifrado
en todas las instancias.

Por otro lado, en el inciso d) de la misma figura se pueden observar las aceleraciones obtenidas
con DET-ABE paralelo en el proceso de descifrado. Al realizar una comparacién entre éstas y las
correspondientes en la etapa de cifrado (inciso b), se puede observar que existe un menor impacto
en la paralelizacion del descifrado que en el cifrado. No obstante, en todos los casos las aceleraciones

son superiores a 2X.

6.5.4.3. Generacién de la llave de descifrado

En la Tabla se presentan los tiempos de ejecucién totales del proceso de generacién de la
llave de descifrado para diferentes instancias de atributos de usuario. Se consideré aqui la misma
cantidad de atributos de usuario usados en el cifraddll

En el inciso e) de la Figura[6.14]se muestra el crecimiento de los tiempos de ejecucién del proceso
de generacién de llaves de descifrado de DET-ABE variando la cantidad de atributos de usuario. Los

tiempos de procesamiento de la version secuencial y paralela tienen un crecimiento directamente

1Esto no necesariamente se requiere, ya que basta con la cantidad de atributos de usuario suficiente para satisfacer
la politica de acceso que se utiliza en el cifrado con CP-ABE.
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Tabla 6.20: Resultados de rendimiento de DET-ABE variando la cantidad de atributos de usuario en
la etapa de generacion de la llave de descifrado.

Atributos de | Tpetsec | TpeTrar | Aceleracion
usuario (Seg) (Seg) (x)
26 0.501 0.195 2.569
52 0.921 0.416 2.214
78 1.388 0.506 2.743
156 2.738 1.065 2.571
312 5.493 2.556 2.149
624 11.54 4.186 2.757

proporcional a la cantidad de atributos de usuario. Las aceleraciones mostradas en el inciso f) de la

misma figura demuestran la eficiencia de la paralelizacién realizada de DET-ABE, y que superan la

meta planteada en ésta tesis.

En la Figura a), c) y e) son la comparacién entre los tiempos de procesamiento de AES y

CP-ABE en el cifrado, descifrado y generacién de la llave de descifrado (respectivamente), mientras

que b), d) y f) representan las aceleraciones medidas a partir de los tiempos de procesamientos de a),

c) y e) (respectivamente). En estas graficas, los puntos unidos con lineas punteadas representan al

esquema DET-ABE secuencial, mientras que los cuadrados unidos con una linea continua representa

a DET-ABE paralelo.
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Figura 6.14: Graficas de resultados obtenidos en el experimento 4.
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6.5.5 Experimento 5

En este experimento se tiene el propésito de identificar la variacién en los tiempos de ejecucién, y
su impacto en las aceleraciones, cuando se utiliza un mayor namero de hilos en el procesamiento de
CP-ABE. En este experimento se utiliza un dispositivo de computo de altas prestaciones, el servidor
Chronos descrito en la Seccién [6.11

Se analiza anicamente el cifrado con DET-ABE, fijando tanto el nivel de seguridad en 192 bits,
el tipo de curva eliptica a F y el tamafio de los datos de 20MB. Para esto, se varian los hilos de
procesamiento entre 4, 6, 8, y 10 en la versién paralela de CP-ABE. Ademas, se utilizan politicas de

acceso con 156 y 624 atributos. Se utiliza los esquema que se presenta en la Figura [6.15]

a)
Numero de hilos
TAES Tcp-ABE
Tamafio de archivo: 20 MB Nivel de seguridad: 192
Nivel de seguridad: 192 bits bits
Numero de bloques Tipo de curva: F
en CUDA: 1024 m Atributos de politica: 624 ((T\
t t

Figura 6.15: Datos de prueba y de configuraciéon de AES y CP-ABE para el cifrado con DET-ABE
en el experimento 5.

En la Tabla se muestran los tiempos de procesamiento obtenidos para el cifrado de la
llave AES tanto para la instancia con 156 atributos como para la de 624. Para este experimento se
tomé como referencia el tiempo secuencial DET-ABE para realizar el calculo de las aceleraciones
obtenidas al paralelizar CP-ABE. En esta tabla, puede notarse que a mayor niimero de hilos, mayor

es la reduccién del tiempo de cifrado de CP-ABE.
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Tabla 6.21: Pruebas de rendimiento variando la cantidad de hilos con que se acelera el cifrado con
CP-ABE.

Secuencial Paralelo
Ndamero de Hilos DET-ABE | CP-ABE AES DET-ABE | CP-ABE AES Aceleracién
atributos (Seg) (seg) (Seg) (Seg) (Seg) (Seg) (x)

4 3.192 1.135 2.057 3.943

6 2.840 0.771 2.069 4.432

156 8 12.588 2179 9-809 2.825 0.758 2.067 4.455

10 2.762 0.700 2.062 4557

4 6.324 3.297 3.027 3.305

6 6.042 3.026 3.016 3.459

624 8 20.904 11.087 9-817 6.021 2.998 3.023 3.471
10 5.743 2.728 3.015 3.639

En el inciso a) de la Figura se muestran los tiempos de procesamiento del cifrado CP-
ABE. En esta figura, las lineas horizontales indican el tiempo de procesamiento para cada conjunto
de atributos usando la versién secuencial de CP-ABE. Asi mismo, en el inciso b) se muestran las

aceleraciones obtenidas para ambas instancias. En todos los casos la aceleracién es superior a 2X.

Cifrado

20.1

15.1

—2x
6 hilos — 156 atributos
4.432 624 atributos

W 156 atributos
10.1 624 atributos

TCP<AB E

6.324 6.042 6.021 5.743
5.1
3.192 2.84 2.825 2.763

LI B B B
6 8

4 10

Hilos de procesamiento

8 hihss

(a) (b)

Figura 6.16: Graficas de resultados obtenidos en el experimento 5.

En la Figura [6.16} a) muestra los tiempos de procesamiento en el cifrado CP-ABE secuencial y el
paralelo, mientras que b) muestra las aceleraciones medidas a partir de los tiempos de procesamiento

descritos en a).
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6.5.6 Experimento 6

El propésito de este experimento es medir los tiempos de procesamiento al ejecutar el esquema
DET-ABE completo, incluyendo los procesos de carga y descarga en la transferencia de la informacién
a un servidor de almacenamiento en la nube. Para esto, se evaltan de forma integral los tres procesos:
cifrado, descifrado y generacion de llaves.

De esta forma, el tiempo de procesamiento total se conforma de los tiempos de ejecucién de las

tareas que se mencionan a continuacion.

Generacién de forma dinamica de una llave de cifrado de los datos.

Cifrado de los datos.

Construccion del sobre digital.

Transferencia a la nube del sobre digital.

Descarga de la nube del sobre digital.

Extraccion de los objetos que conforman el sobre digital.

Descifrado de los datos.

Para la evaluacién de este experimento se consideré el prototipo experimental mostrado en la
Figura de la Seccién [6.1] Para esto, se define al dispositivo A como propietario y receptor de los
datos, de tal forma que la medicién de los tiempos de procesamiento se toman de éste, mientras que
el dispositivo B realiza la tarea del servidor de almacenamiento en la nube.

Por otra parte, los datos fijos son el nivel de seguridad en 192 bits, el uso de una curva tipo
F, un total de 624 atributos en la politica de acceso y la ejecucién paralela del cifrador CP-ABE
se realiza con 4 hilos de procesamiento. Para esto, se utilizan los tamarfios de archivos TA1, TA20,

TA80, TA200, y TA500 descritos en los experimentos previos.
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El esquema utilizado en este experimento se muestra en la Figura [6.17] Nétese que el proceso
requiere un proceso de cifrado, un proceso de descifrado, y dos transferencias. En un escenario real

se hace una carga y una o varias descargas por separado.

famafo de archivo

TAES Ttranscs

Nivel de seguridad: 192
bits

Namero de bloques
en CUDA: 1024

Tamafio de archivo Tamafio de archivo

[ TAES | Tcp-ABE | Trranscs

Buios de pol
Nivel de seguridad: 192
bits

Tipo de curva: F

Nivel de seguridad: 192
bits

NGmero de bloques
en CUDA: 1024

Figura 6.17: Datos de prueba y de configuracion de AES y CP-ABE para el procesamiento de
almacenamiento y recuperacién de datos en la nube con DET-ABE (experimento 6).

En la Tabla se muestran los tiempos de procesamiento derivados de la ejecucién del
experimento 6. Como se observa a partir de los datos de la tabla, los costos computacionales al
ejecutar el esquema completo son relativamente grandes. Los tiempos de transferencia sin seguridad
se presentan como elemento para comparar contra los tiempos de transferencia con seguridad, los
cuales representan un ligero incremento en el tiempo de procesamiento debido al incremento en

volumen de los datos a transferir.

Tabla 6.22: Resultados de rendimiento del esquema completo de transferencia de documentos hacia
y desde la nube con y sin los servicios de seguridad de DET-ABE.

Sin seguridad Con seguridad
TTransSS Secuencial Paralelo
Tamaiio (Seg) Totalsec Toetsec | Ttranscs | TtotatPar | TDETPar | T'vanscs | Aceleracién
(MB) (Seg) (Seg) (Seg) (Ses) (Seg) (Seg) (x)

1 0.702 172.170 171.460 0.710 84.918 84.188 0.730 2.027

20 12.838 212.773 199.931 12.842 114.994 102.104 12.890 1.850
80 52.900 344.428 291.360 53.068 209.174 155.726 53.448 1.647
200 130.320 612.731 482.341 130.390 390.645 | 259.715 130.930 1.569
500 324.638 | 1288.844 961.770 327.074 848.997 | 517.515 331.482 1.518

Tanto en DET-ABE secuencial como paralelo, los tiempos de transferencia de datos son muy

similares, por lo que la variacién en el tiempo solo se debe a la reduccién debida a la paralelizacion
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del esquema DET-ABE. Por otro lado, los tiempos de transferencia de los datos son relativamente
grandes, ya que en este experimento se realizan dos procesos de transferencia (Figura [6.17), por
lo tanto el tiempo de transferencia total es practicamente el doble que en el experimento 1. Sin
embargo, los tiempos de transferencia total no consiguen dominar a los tiempos de DET-ABE.

En la Figura [6.18] inciso a) se muestra una comparacién entre los tiempos de ejecucién de
DET-ABE vy los tiempos de transferencia. Para cada tamafio de archivo, el tiempo de DET-ABE
paralelo se observa desplazado hacia la izquierda con respecto a DET-ABE secuencial. La magnitud
del desplazamiento indica la ganancia obtenida con el esquema paralelo y, como se puede observar, se
reducen gradualmente conforme al crecimiento del tamafio del archivo, lo cual implica un decremento
en la aceleracién del proceso.

Los tiempos de transferencia se comportan en la aplicacién integral como la parte que no es
mejorada por la paralelizacion del esquema DET-ABE. Desde el punto de vista de la Ley de Amdahl
[23], la transferencia contribuye a la parte inheremente secuencial la cual limita la posible mejora
obtenida con la paralelizacion.

Ya que los tiempos de transferencia crecen conforme se incrementa el tamafio de los datos, la
fraccion inherentemente secuencial crece, de tal manera que, por ejemplo, para la instancia de 500
MB, la fraccion inherentemente secuencial es de 0.253 (medido con la operacién Transcs/TTotaisec
en la seccién correspondiente al proceso secuencial en la Tabla [6.22)), que es un cuarto del tiempo
de procesamiento total.

En la Figura[6.18]inciso b) se relaciona el overhead con la aceleracion obtenida. Se puede ver que
el overhead es mayor con instancias de tamafio pequefio por lo que las aceleraciones son mayores.
Conforme el overhead se reduce con archivos mas grandes, la aceleracién es menor. No obstante, a
pesar de que las aceleraciones en el esquema completo son inferiores a 2X, se consiguen reducciones
de procesamiento absoluto grandes. Lo anterior, contribuye a aligerar el costo de asignar seguridad

con el esquema DET-ABE.
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Figura 6.18: Evaluacion del esquema completo para transferencia de documentos hacia y desde la

nube, incluyendo los servicios de seguridad de DET-ABE.

En a) de la Figura se muestra una comparacién entre los tiempos de procesamiento de la
transferencia y cifrado con DET-ABE. En b) se muestran las aceleraciones medidas a partir de los
tiempos de procesamiento descritos en a). En el inciso a), los puntos unidos con lineas punteadas
representan al esquema DET-ABE secuencial, mientras que los cuadrados unidos con una linea

continua representa a DET-ABE paralelo.

6.6 Resumen

En este capitulo se describieron los resultados obtenidos del trabajo de experimentacién para
evaluar el método propuesto para la implementacién del esquema DET-ABE. Los experimentos
que se definieron en esta secciéon se enfocaron en la demostracién del impacto de acelerar el
esquema DET-ABE considerando un prototipo experimental, en el cual se transfiere un conjunto de
datos a un servidor de almacenamiento en la nube. En estos experimentos, se mostraron diferentes

configuraciones en la seguridad asignada por el esquema.
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En el experimento 1 se mostr6 que el trabajo adicional es mayor a medida que el tamafio
del archivo crece. Sin embargo, las estrategias de paralelizacién propuestas consiguen reducir
considerablemente el tiempo de procesamiento del esquema DET-ABE. Sin embargo, como
se muestra en el experimento 6, las aceleraciones obtenidas a nivel de esquema se reducen
considerablemente a medida que el tiempo de transferencia crece junto a los tiempos de
procesamiento de DET-ABE.

En el experimento 2 se mostré como los tiempos de ejecucion del esquema DET-ABE incrementan
a medida que el tamafio del documento crece. Considerando esto y las reducciones de los tiempos
de procesamiento en la version paralela, las reducciones del trabajo adicional relativo mostradas en
el experimento 1 se deben principalmente al cifrado de los datos. Sin embargo, como se mostré en
el experimento 3, los altos costos de procesamiento en el descifrado con DET-ABE descritos en el
experimento 1 se deben principalmente al descifrado de la llave AES, debido a que al utilizar curvas
tipo F, el tiempo de procesamiento crece relativamente rapido con respecto al nivel de seguridad.
En el caso de niveles de seguridad altos y curvas tipo F es evidente que el costo computacional de
CP-ABE crece de manera importante al grado de superar, para archivos no extremadamente grandes,
los costos del descifrado de los datos.

Por otro lado, en el experimento 4 se consiguié demostrar que la variacion del los atributos en
politica tienen un alto impacto en el tiempo de procesamiento, el cual es afectado dependiendo de
la configuracién del nivel de seguridad y del tipo de curva eliptica. Por altimo, en el experimento 5
se demostr6 que la variacién del niamero de hilos en CP-ABE (nicamente resulta beneficioso en el
cifrado al tener niveles de seguridad mayores de 192 bits para curvas de tipo F y mayores de 128

bits para curvas tipo A.



Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones y contribuciones del trabajo de tesis realizado. A

partir de los resultados obtenidos se identifican posibles lineas de trabajo futuro.

7.1 Conclusiones

En este trabajo de investigacién el problema abordado fue la paralelizacion de un esquema de
seguridad para mejorar la eficiencia cuando se implementan servicios de seguridad para proteger los
datos que se almacenan en un entorno de nube. La metodologia seguida para lograr los objetivos
de esta investigacién consisti6 en el estudio e implementacién de los cifradores AES y CP-ABE, la
identificacién de las secciones paralelizables en los algoritmos que conforman al esquema DET-ABE,
el particionamiento de los mismos para su implementacién paralela, el disefio de las estrategias de
paralelizacién para cada uno de ellos y la evaluacion de las estrategias propuestas. Una vez que fue
disefiada y validada la estrategia de paralelizacién, se realizé la optimizacién de las implementaciones

paralelas.
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7.1. Conclusiones

A continuacién se presentan las conclusiones generales obtenidas en el desarrollo del trabajo.

= Al realizar el estudio y comprension de los algoritmos de DET-ABE se identificé que

los algoritmos que conforman todos los médulos de ambos cifradores son mas faciles de
implementar y comprender al estudiarlos por separado. Aquellos médulos de CP-ABE que usan
aritmética con nimeros grandes en grupos resultaron ser mas complejos para implementar bajo
un enfoque paralelo. Por ello, los algoritmos aritméticos de CP-ABE que se encuentran en la

capa baja no fueron considerados para ser paralelizados. Su implementacion se realizé usando

la biblioteca de uso libre PBC.

El proceso de generacién de la estructura de acceso genera muy poca carga computacional, de
tal forma que éste proceso puede realizarse tanto en el dispositivo emisor como en el receptor

(no se transfiere la estructura de acceso, sino que se transfiere la politica de acceso).

Se propusieron dos estrategias de paralelizacion de DET-ABE, una para acelerar de forma
independiente a AES.Encrypt y CP-ABE.Encrypt y la otra para la ejecucion paralela de
ambas. La segunda obtuvo una mayor aceleracién, sin embargo no es significativa. Esto se
debe a que la paralelizaciéon a este nivel requiere del uso dedicado de 2 hilos de ejecucion,

dejando menos hilos disponibles para la aceleracion de CP-ABE.

El cifrado de la llave AES (llave de cifrado) puede no generar un gran costo computacional. Sin
embargo, si se utilizan politicas de acceso muy extensas, ademas de niveles de seguridad altos,
los tiempos de procesamiento del cifrado, descifrado y/o generacién de la llave de descifrado
en CP-ABE pueden ser relativamente grandes, lo cual depende del tipo de curva que se utilice.
De este modo, si se requiere de muchas consultas de datos cifrados y almacenados en la nube,
lo mas conveniente es usar curvas tipo A. De este modo, el descifrado de los datos es mas
rapido, ya que, como se mostré en el experimento 3, el descifrado con este tipo de curva tiene

un costo considerablemente menor. Ademas, al contar con una version paralela, es posible
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asignar niveles de seguridad mayores con tiempos de procesamiento equivalentes a un nivel de

seguridad inferior.

= Las mayores aceleraciones obtenidas en el esquema a partir de su paralelizacién son obtenidas
en el cifrado y descifrado de AES, lo cual se debe a su alto nivel de paralelizacion. En el caso
particular de la implementacion descrita en esta tesis, el costo de la paralelizacion de AES se
debe directamente a dos factores, el primero es la transferencia de datos del dispositivo CPU
a los GPUs, mientras que el segundo al uso de miltiples vectores inicializadores, los cuales son

generados de forma secuencial, previo al cifrado de los datos.

= Ya que en CP-ABE los tiempos de procesamiento en el descifrado usando curvas tipo A es
relativamente pequefio, es posible utilizar la versién secuencial de la funcién CP-ABE.Decrypt,
dejando la paralelizacién en los procesos AES.Encrypt, CP-ABE.Encrupt, AES.Decrypt y
CP-ABE.KeyGen. Por otro lado, si se utilizan curvas tipo F, el tiempo de cifrado y generacién
de la llave de descifrado con CP-ABE son relativamente pequefios, de tal forma que pueden

usarse sus versiones secuenciales para su ejecucion.

= Tras la experimentacién, comparando los tiempos de procesamiento de DET-ABE secuencial y
paralelo, se consiguié reducir los tiempos de procesamiento de los cinco algoritmos paralelizados
(AES.Encrypt, AES.Decrypt, CP-ABE.KeyGen, CP-ABE.Encrypt y CP-ABE.Decrypt), de
tal modo que las aceleraciones maximas mostradas en DET-ABE en la experimentacién fueron
de 4.557 % para el cifrado, 3.452x para el descifrado y 3.495x para la generacion de la llave de
descifrado, consiguiendo asi una aceleracién mayor a 2x en los procesos DET-ABE y superando

la meta del trabajo de investigacién.
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7.2 Trabajo futuro

Como se mostré en los experimentos 3 y 4, los médulos de CP-ABE (CP-ABE.Encrypt,
CP-ABE.KeyGen y CP-ABE.Decrypt) pueden tener gran impacto en el tiempo de procesamiento
del esquema DET-ABE, lo cual sucede al utilizar muchos atributos en la politica de acceso, niveles
de seguridad altos y en por lo menos uno de los tres médulos al variar el tipo de curva eliptica
(descifrado en curvas tipo A y los procesos de descifrado y generacién de la llave de descifrado
al utilizar curvas tipo F). Ya que la complejidad de las operaciones en estas curvas se deben a la
cantidad de bits procesados a bajo nivel, resulta atractiva la paralelizacién de estos procesos y asi
conseguir una mayor aceleracién en la version paralela del esquema DET-ABE.

Dado que no se utilizé la estrategia de paralelismo masivo con dispositivos GPU para acelerar
los algoritmos de CP-ABE en su capa baja, a causa de las limitaciones de cémputo de CUDA (baja
disponibilidad del uso de bibliotecas dentro de los kernels), se proponen los siguientes puntos como

posible trabajo futuro:

= Realizar un estudio de las operaciones aritméticas a bajo nivel en grupos, campos finitos y
emparejamientos bilineales, para asi crear una forma eficiente de implementar éstas operaciones

dentro del entorno de CUDA.

= Acelerar atin méas el proceso de cifrado, descifrado y generacién de llave de DET-ABE por

medio de estrategias hibridas en la capa baja de CP-ABE.

Ademas, ya que dependiendo de la aplicacién es posible que algunos procesos del esquema DET-
ABE tengan mayor relevancia en la ejecucion de éste, es posible generar algunas versiones de DET-
ABE paralelo, donde sean paralelizados los procesos que se consideren necesarios, algunos ejemplos

de estos casos se muestran a continuacién.

= Si en una aplicacién se considera cifrar tamaifios de archivo mayores a 1 GB, considerando

politicas de acceso con curvas tipo F y niveles de seguridad de 128 o 192 bits, el impacto



7. Conclusiones y trabajo futuro 157

recae directamente en el cifrado de los datos con AES. Debido a esto, es posible mantener
los procesos de CP-ABE bajo su ejecucion secuencial y dedicar la paralelizacién del esquema

@inicamente en el cifrado AES.

= Si se propone una aplicacién en la cual se requiera de un alto nivel de seguridad utilizando
documentos menores a 100MB, es posible dedicar la paralelizacion a los procesos con CP-ABE,
dando asi prioridad a un dispositivo con mas de 4 nicleos de procesamiento para obtener una

aceleracién mayor a 4x.
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