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Resumen

Gestién de reglas en ambientes de Redes Definidas por
Software para aprovisionamiento y control de servicios
entre centros de datos

por

Francisco Javier Aguirre Gracia
Unidad Cinvestav Tamaulipas
Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional, 2020
Dr. Javier Rubio Loyola, Director

El concepto Edge Computing hace referencia a un modelo de cémputo en la nube para favorecer los
servicios sensibles a latencia, para lo cual los proveedores de servicios requieren alojar sus servicios
en diferentes zonas geograficas de acuerdo a la demanda temporal como, por ejemplo, videos en
tendencia para los proveedores de servicios multimedia, componentes de monitoreo de condiciones
maritimas para localizacién de puntos de pesca, o aprovechar las redes vehiculares como soporte para
otras redes en situaciones de emergencia. Dado que los servicios necesitan ciertos requerimientos
de red, como latencia o ancho de banda, es dificil para un proveedor de servicios asegurar estos
requerimientos en los enlaces de la red de transporte que se encuentran entre sus centros de datos
y los recursos virtuales cercanos al usuario final, asi como el alojamiento mismo de estos recursos
virtuales. Si bien el concepto de Network Slicing hace posible generar varias redes l6gicas aisladas con
sus propias caracteristicas (conocidas como slices) sobre una red fisica, esta segmentacién se hace en
alguno o ambos extremos del slice, sin involucrar la red de transporte que influye significativamente
en la calidad de servicio percibida por el consumidor final, por lo que son necesarios mecanismos
mas sofisticados para reconfigurar la red subyacente para slices que requieren elasticidad y que
puedan suspenderse y reactivarse de acuerdo a la demanda geografica de los proveedores de servicios,
ademas de poder desplegar y gestionar recursos virtuales de diferentes infraestructuras como entidades
aisladas.

En este trabajo de tesis se presenta una soluciéon de Proveedor de Slices multi-cloud para el



control de calidad de servicio entre centros de datos, el cual ejecuta un control de admisién mediante
subscripcién, mecanismos de colocacién de slices mediante invocacién y orquestacion de los recursos
virtuales durante el ciclo de vida de los slices, de manera que se satisfagan los requerimientos de
calidad de servicio (e.g. ancho de banda, latencia), aprovechando las redes fisicas de los proveedores
de infraestructura y el concepto Network Slicing con el paradigma de Redes Definidas por Software
para la gestion dinamica de reglas de flujos que permitan controlar y segmentar el trafico en las redes.
La experimentacion se realizé con servicios que demandan diferentes requerimientos y los resultados
comprueban que el Proveedor de Slices es capaz de controlar la calidad de servicio de los slices
mediante la gestién automatizada de reglas de flujos en el plano de datos desencadenada al detectar

subutilizacién o sobreutilizacion de los recursos de acuerdo a sus requerimientos.



Abstract

Rules management in environments of Software Defined
Networking for provisioning and control of services
between data centers

by

Francisco Javier Aguirre Gracia
Cinvestav Tamaulipas
Center for Research and Advanced Studies of the National Polytechnic Institute, 2020
Dr. Javier Rubio Loyola, Advisor

The Edge Computing concept refers to a cloud computing model to favor latency-sensitive services,
for which service providers need to host their services in different geographical areas according to
temporary demand, such as trending videos for multimedia service providers, monitoring components
of maritime conditions for location of fishing points, or taking advantage of vehicle networks
as support for other networks in emergency situations. Since services require certain network
requirements, such as latency or bandwidth, it is difficult for a service provider to secure these
requirements in the links of the transport network between its data centers and virtual resources
close to the end user, as well as hosting these virtual resources. While the Network Slicing concept
makes it possible to generate several isolated logical networks with their own characteristics (known
as slices) over a physical network, this segmentation is done at one or both ends of the slice, without
involving the transport network that significantly influences the quality of service perceived by the final
consumer, so more sophisticated mechanisms are necessary to reconfigure the underlying network for
slices that require elasticity and that can be suspended and reactivated according to the geographical
demand of the service providers, in addition to being able to deploy and manage virtual resources of
different infrastructures as isolated entities.

In this thesis, a multi-cloud Slice Provider solution is presented to control quality of service
between data centers, which performs admission control through subscription, slices placement

mechanisms through an invocation process and orchestration of virtual resources during the slices life

xi



cycle, so that the quality of service requirements (e.g. bandwidth, latency) are met, taking advantage
of the physical networks of the infrastructure providers and the Network Slicing concept with the
Software Defined Networking paradigm for the dynamic management of flow rules that allow to
control and segment traffic in networks. The experimentation was carried out with services that
demand different requirements and the results prove that the Slice Provider is able to control the
quality of service of the slices through the automated management of flow rules in the data plane

triggered by detecting underutilization or overuse of resources according to their requirements.

xii
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Introduccion

En este capitulo se presenta la importancia de abordar el tema de aprovisionamiento de slices con
calidad de servicio mediante una revisién de los antecedentes, la motivacién que existe por abordar
este problema y la definicién de la hipétesis para solucionarlo. También se describen los objetivos de

este trabajo y la metodologia con las actividades realizadas.

1.1 Antecedentes

La cantidad y diversidad de servicios que se consumen a través de Internet ha crecido de

manera importante en los Gltimos afios, superando su crecimiento por mucho a otros sectores como
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manufactura o informacién, creciendo el doble entre 2014 y 2018 sélo en los Estados Unidos [5],
lo cual hace que la cantidad de empresas que los proveen tambien aumente. Por esta razén, los
proveedores de servicios (SPs, por sus siglas en inglés) buscan sacar ventaja de sus competidores al
ofrecer calidad en ellos, ya sea mediante la provisién rapida de las solicitudes de servicio, realizar
seguimiento del usuario y mineria de datos para conocer al usuario y ofrecer contenido relevante para
mejorar la experiencia de los usuarios [6]. Para cumplir con estos requerimientos los SPs necesitarian
ubicar sus recursos de computo cerca del usuario final, lo cual resultaria en altos costos operativos y
servicios aislados con limitaciones para ofrecer todas las ventajas mencionadas anteriormente. Para
abordar esta problematica, un enfoque que se ha propuesto recientemente es el Edge Computing
(EC) [7], el cual consiste en llevar los servicios mas cerca del usuario final, manteniéndose conectado
a una fuente de procesamiento y/o almacenamiento centralizada, de esta manera el proveedor de
servicios mantiene contenido relevante o herramientas de procesamiento cerca del usuario y favorece
los servicios sensibles a latencia, enriqueciendo su servicio con sus grandes volumenes de datos o

poder de cémputo en sus centros de datos.

No obstante, bajo el enfoque del EC hay tres niveles que afectan la calidad del servicio (QoS,
por sus siglas en inglés) percibida por el usuario final: el nivel de servicio contratado al SP, el nivel
de servicio contratado al proveedor de servicio de Internet(ISP, por sus siglas en inglés) y el nivel
intermedio de la red de transporte entre los dos anteriores, el cual es variable al ser puntos de
interconexién de diferentes proveedores de infraestructura (InPs, por sus siglas en inglés). En sus
inicios, los SPs controlaban la QoS en la infraestructura de sus centros de datos, por lo que los otros
dos niveles a veces influian de manera negativa la calidad percibida por el usuario. Recientemente se
incluyé a los ISPs como parte de esta cadena para permitir un control de la QoS mediante acuerdos

entre el SP y el ISP del usuario.

Para agilizar la toma de decisiones en la gestién de redes en diversos ambitos, se ha analizado
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la forma en cémo aprovechar técnicas de inteligencia computacional como aprendizaje maquina o
inteligencia artificial [8, 9] para resolver problemas, mediante el aprovechamiento de la informacién
generada por la misma red. En el trabajo [10], por ejemplo, se propone un algoritmo genético para
aprovisionamiento de recursos en un ambiente de Network Slicing, de forma que la configuracién de

slices en una red permitan maximizar la ganancia del operador de red.

Este trabajo de tesis se desarrolla en el contexto del Cloud Slicing [11], un concepto que toma
en consideracion los dominios de infraestructura de centros de datos tanto centrales como al borde
y la red de transporte para crear, proveer y gestionar conjuntos de recursos virtuales vistos como
infraestructuras aisladas (conocidas como slices). En este sentido, se propone una arquitectura de
un Proveedor de Slices que controla la QoS de la red de transporte, orquestrando infraestructura de
diferentes InPs para crear enlaces légicos entre recursos virtuales de centros de datos mediante la
gestion de reglas de flujos. Esta importante problematica ha recibido poca atencién de la comunidad
investigadora, dado que la mayoria de trabajos se centra en la gestion de recursos virtuales en alguno

o ambos extremos de los slices.

1.2 Motivacion

El Cloud Slicing es un modelo reciente de computo en la nube que tiene como objetivo proveer
segmentos de la nube (conocidos como slices) para desplegar servicios entre centros de datos. En
el Cloud Slicing, la nube que se segmenta estd compuesta por maltiples centros de datos (nubes
pequefias) y redes de transporte mediante las cuales se comunican los centros de datos, por lo que
un slice es multi-cloud al involucrar recursos virtuales de varias nubes y enlaces l6gicos, esto se ilustra

en la Figura 1.1.
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Figura 1.1: Representacién del Cloud Slicing, donde la nube a segmentar se compone de centros de

datos y redes de transporte.

Dada la naturaleza del Cloud Slicing que explota la virtualizacién de los recursos de extremo a
extremo en ambientes multi-cloud resulta dificil asegurar el cumplimiento de las politicas de QoS,
ya que es necesario llevar a cabo varias acciones de gestién de reglas orientadas a eficientar la
utilizaciéon de recursos de redes compartidas y proveerlos como miltiples redes que funcionan de
forma aislada. Sin embargo, lo anterior representa una dificultad muy elevada dado que se debe
orquestrar infraestructura de diferentes dominios para maultiples solicitudes y satisfacer la QoS de
cada slice sin que el servicio se vea interrumpido, pero la mayoria del trabajo relacionado se enfoca

en redes de acceso o redes en centros de datos.

Definir una red aislada y gestionarla incluyendo los recursos de la red de transporte es un trabajo

que no se ha abordado ya que se ha mantenido aln la atencién en el Network Slicing, solo el trabajo
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en NECOS [11] se define tedéricamente, pero estd limitado en su implementacién en [12] a una
configuracién inicial de un slice completo y una reconfiguracién sélo en los centros de datos para

mantener un desempefio que mejora de forma reactiva.

1.3 Planteamiento del problema

Aunado a que el trabajo en Cloud Slicing ain es poco, no se ha demostrado la gestién de slices
multi-cloud en su totalidad. Aunque en NECOS se presenta una arquitectura funcional [11, 12] que
permite creacion y gestion de slices en cuanto al aumento o decremento de recursos virtuales en los
centros de datos, no ha abordado el problema de la gestion de la QoS en los enlaces |6gicos sobre la
red de transporte como una sola red aislada y sugiere hasta el momento los conceptos de Network
Slicing en el control de QoS en los centros de datos en los extremos, volviendo al hecho de gestionar
dos redes de forma aislada y depender de la red intermedia bajo la premisa de Best Effort. En algunos
trabajos se han estudiado las posibilidades de provision de slices bajo demanda a SPs mediante el
acceso a la infraestructura de diferentes InPs a través de un proveedor de slices que localiza lugares
idéneos para alojar los recursos virtuales [13, 14], crearlos con los requerimientos establecidos por el
SP, conectarlos, dar acceso al SP y gestionar el slice durante su ejecucion, de manera que el slice
pueda crecer o disminuir en recursos para satisfacer el acuerdo de nivel de servicio (SLA, por sus

siglas en inglés).

Sin embargo, las arquitecturas presentadas no incluyen atn mecanismos de control de QoS que
involucren a los recursos del slice de red de transporte como recursos a gestionar. Dado que la
demanda de los servicios que se despliegan en los slices cambia constantemente y requieren mas

o menos recursos durante su ciclo de vida, ademas de reubicacién para poder alojar nuevos slices
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invocados en la misma red subyacente, es necesaria una arquitectura que gestione infraestructura
multi-cloud con mecanismos que realizen dichos cambios de manera dindmica y hagan un seguimiento

de los requerimientos de cada slice para garantizar que sus SLAs no se violen.

1.4 Hipotesis

Con base en la problematica descrita anteriormente se plantea la siguiente hipétesis:
Mediante una arquitectura basada en miroservicios y el monitoreo de la utilizacion de recursos es

posible definir reglas de flujos de manera dinamica para controlar la calidad de servicio de slices en

ambientes multi-cloud y cumplir con el Acuerdo de Nivel de Servicio de cada slice.

1.5 Objetivos

Para el cumplimiento de la hipétesis se plantean los siguientes objetivos:
Objetivo general

Proponer una arquitectura de aprovisionamiento de slices autoconfigurable que gestione las reglas

de flujos para controlar la calidad de servicio de los slices en ambientes multi-cloud.

Objetivos particulares
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= Definir una arquitectura de gestion de reglas de flujos en ambientes de redes definidas por

software que sea auto-configurable de acuerdo a la utilizacién de recursos.

» Establecer un mecanismo de gestion de slices para satisfacer la calidad de servicio de todos los

slices en ejecucion en un ecosistema global de slices.

s Definir un disefio de arquitectura modular para permitir la experimentacion con diversos
mecanismos de inteligencia computacional para asignacién y optimizacién de recursos en

ambientes multi-cloud

1.6 Metodologia de desarrollo

A continuacién se enlistan las etapas que fueron necesarias para implementar y operar el proveedor

de slices propuesto, asi como las actividades realizadas en cada una de las etapas.

Etapa 1. Diseno de la arquitectura del proveedor de slices. En esta etapa se realizé un
estudio del estado actual del aprovisionamiento de recursos en la nube de forma automatizada y bajo
demanda, ademas de implementar un prototipo funcional de un proveedor de slices multi-cloud del

estado del arte mas reciente.

Actividades:

» Analizar los conceptos network slicing y cloud slicing en el estado del arte.

= Analizar los resultados de los trabajos mas representativos del control de QoS en redes MPLS,

DiffServ y SDN.
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= Desarrollar el prototipo de proveedor de slices de la solucion NECOS y analisis de las areas de

oportunidad en la red.
= Definir los escenarios de operacién del proveedor de slices.

= Disefiar el proveedor de slices basado en las etapas de subscripcién e invocacién basado en

microservicios.

Etapa 2. Desarrollar e integrar los médulos y aplicaciones del proveedor de slices. En
esta etapa se programé la plataforma para el proveedor de slices, la cual consta de los médulos de

subscripcién e invocacién y la aplicaciéon de seguimineto de topologia y monitoreo.

Actividades:

= Programar la aplicacion REST de seguimiento de topologia y monitoreo para mantener

informacién de los dispositivos en el plano de datos y sus métricas de utilizacion.

= Programar el médulo de subscripcion utilizando un algoritmo genético para maximizar la

cantidad de slices en ejecuciéon mientras se respetan sus requerimientos.

= Programar el médulo de invocacién para buscar una configuracion en la red que permita cumplir

los requerimientos del slice invocado y de los slices en ejecucién.
= Adaptar el médulo de invocacién para incluir estrategias de basqueda con clasificadores.

= Desarrollar de un orquestador de slices para el médulo de invocacion que hace seguimiento a

la QoS de cada slice y reconfigura la red en situaciones de degradacién.

Etapa 3. Validacién del proveedor de slices propuesto mediante pruebas de
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subscripcién, invocacion y control de QoS. En esta etapa se configuré un banco de pruebas para

validar el proveedor de slices propuesto para el control de QoS de slices en ambientes multi-cloud.

Actividades:

» Disefiar el ambiente de pruebas de la infraestructura de red y centros de datos.

= Configurar de una red definida por software mediante switches virtuales y taneles GRE (por

sus siglas en inglés) para emulacién de enlaces sobre enlaces fisicos.

» Configurar de ambientes de centros de datos basados en contenedores para provisiéon de

Servicios.

» Ejecutar repetidamente las pruebas para obtener resultados sobre la eficiencia en los médulos

de subscripcién e invocacion y el correcto control de la QoS de slices mediante elasticidad.

1.7 Estructura del documento de tesis

Este documento esta compuesto por seis capitulos. El Capitulo 2 presenta el marco tedrico,
donde se explican los conceptos clave del tema de investigacion. En el Capitulo 3 se muestran
los trabajos relacionados més representativos revisados en la literatura. El Capitulo 4 describe la
solucion propuesta para lograr los objetivos. En el Capitulo 5 se describen las pruebas realizadas y
los escenarios de validacién, asi como los resultados obtenidos. Finalmente, el Capitulo 6 concluye
este trabajo de investigaciéon destacando las contribuciones y exponiendo los retos presentados a lo

largo del desarrollo de este proyecto.






Marco Tedrico

En este capitulo se describen los conceptos tedricos para comprender el contexto en el que se
desarrolla este trabajo de investigacién. En concreto, se describe los siguientes conceptos; computo
en la nube, la necesidad del Cloud Slicing y la gestion de la QoS, asi como tecnologias como la

virtualizacién y las Redes Definidas por Software (SDN, por sus siglas en inglés).

2.1 Redes Definidas por Software

El concepto SDN nace de la necesidad de centralizar (l6gicamente) la toma de decisiones

y automatizacién del funcionamiento de las redes, ya que en las redes IP convencionales como

11
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Best Effort, Multi-Protocol Label Switching (MPLS) y servicios diferenciados (DiffServ, del inglés
Differentiated Services), es dificil convertir politicas (conjunto de reglas que dictan cémo se deben
repartir los recursos entre los clientes) en comandos de bajo nivel para dispositivos de red (e.g.,
switches y routers) y hacer que respondan ante cambios, fallas y necesidades emergentes de los
centros de datos [15]. Una forma de afrontar estas dificultades es abstraer el funcionamiento de la
red y tratar cada funcién de forma separada, lo cual es posible gracias al paradigma de SDN. Como
se ilustra en la Figura 2.1, SDN separa la l6gica de la red, manteniendo el plano de datos en los
enrutadores pero centralizando el plano de control [16], permitiendo de esta forma la capacidad de
programar las redes. Al utilizar SDN junto con las funciones de virtualizacién de red (NFV, por sus
siglas en inglés) es posible aumentar las posibilidades de gestién de la red, ya que es posible desplegar

redes virtuales sobre redes fisicas.

PLANO DE CONTROL

PLANO DE DATOS

Figura 2.1: Separacién de los planos de control y datos.

En SDN se conocen tres planos: 1) en el plano de datos fluye toda la informacién que transmiten
y reciben los usuarios, la cual se reenvia entre los dispositivos de la red, 2) en el plano de control

se utilizan equipos inteligentes centralizados que llenan las tablas de reenvio de los dispositivos del
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plano de datos de acuerdo al conocimiento global de la red, y 3) el plano de gestién, el cual esta
conformado por las aplicaciones que monitorean y configuran los dispositivos del plano de control.
Visto de otra forma, las politicas de red se definen en el plano de gestién, el plano de control crea
las reglas de cémo deberan reenviarse los datos a través de la infraestructura de la SDN vy el plano

de datos ejecuta las acciones recibidas del plano de control [17].

Para la comunicacién entre el plano de control y el plano de datos se utiliza |a interfaz Southbound,
que comianmente utiliza el protocolo OpenFlow. Para la comunicacién entre el plano de control y
el plano de gestién se utiliza la interfaz Northbound [18], por la cual los controladores obtienen
informacién del estado de la red y envian reglas a las tablas de reenvio de los switches para controlar
el trafico, permitiendo la programacion de las redes. Para la comunicacién entre los controladores
del plano de control se utilizan las interfaces Eastbound y Westbound, mediante las cuales los
controladores intercambian informacién de los dispositivos que controlan, pudiendo conocer entre

todos el estado y la topologia de la red SDN. La Figura 2.2 muestra el esquema de la arquitectura

SDN.

Como se mencioné anteriormente, OpenFlow es el protocolo mas utilizado en SDN y cuenta
con una especificacion amplia [1], por lo que es utilizado en este trabajo de tesis. Openflow es
una tecnologia habilitada en switches y controladores, y es necesaria una negociacién de version
del protocolo OpenFlow entre ambos para establecer comunicacién mediante un canal OpenFlow e

intercambiar informacién.



14 2.1. Redes Definidas por Software

Plano de gestion

INTERFACE
NORTHBOUND
-~
AN ’
s
v
A\
vy !
/)l "
s !
// 1!
- V1
~ V!
AN !
voad
\ Vv
1 A
LA
/)\

},
v Plano de control

'I
!
| E \
E Controladores SDN
1
" =
W

i < > INTERFACES
RN v EAST/WESTBOUND
[

Y
N
A

/ [l 1

INTERFACE
SOUTHBOUND
(OpenFlow)
" \‘
7

Figura 2.2: Arquitectura de la tecnologia SDN.

Los switches OpenFlow tienen tablas de reenvio, las cuales son llenadas con reglas de flujos
creadas por el controlador con base a cualquier criterio que se requiera, ya que son programados
para reaccionar, por ejemplo, a congestién en enlaces, para separar flujos de diferentes usuarios, etc.
Cada regla de flujo realiza una accién, como eliminar el paquete, reenviarlo a un switch en especifico,
modificarlo, o enviarlo a otra tabla o al controlador para definir qué hacer con él en caso de que el
switch no tenga una regla para ello, por lo que el switch puede comportarse como router, switch,
firewall, balanceador de carga, etc. Un flujo es un conjunto de paquetes entre un origen y un destino,
y los paquetes de un flujo reciben el mismo tratamiento de acuerdo a la tabla de reenvio que indica
las acciones a realizar para cada flujo. La Figura 2.3 muestra los campos escenciales para generar
una regla de flujo. Para identificar flujos se utilizan campos coincidentes, como el puerto por el que
entran los paquetes, la direccion MAC o IP de origen o destino de los paquetes. Los campos de

instrucciones dictan lo que se debe hacer con los paquetes del flujo coincidente, como por ejemplo,
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enviar todos los paquetes de ese flujo por un puerto, enviarlos al controlador para hacer algan analisis
o modificacién, destruirlo o enviarlo a otra tabla para que se darle otro tratamiento. El campo de

contadores se utiliza simplemente para contabilizar las veces que la regla se ha implementado.

Campos coincidentes Instrucciones Contadores

Coincidencias acumuladas

Enviar al puerto x

Enviar al controlador
Desechar paquete

Enviar a la siguiente tabla

= R0

TCP TCP

Puerto | MAC src [ MAC dst | Eth type | VLAN ID | IP src IP Dst IP prot
sport dport

Figura 2.3: Composicién de una regla de flujo OpenFlow [1]

SDN provee la capacidad de gestionar la QoS a nivel global de red, siendo la gran ventaja
ante arquitecturas como DiffServ y MPLS. En DiffServ, las funcionalidades para proveer QoS estan
delegadas en los elementos enrutadores del borde y los elementos enrutadores centrales, los cuales se
encuentran distribuidos en toda la infraestructura de red. De igual manera, las tareas de etiquetado
y enrutamiento en la tecnologia MPLS se llevan a cabo en cada uno de los elementos de la
infraestructura de red. Esta distribucién de las tareas de control demanda altos niveles de coordinacion

y manejo de consistencia y se caracterizan por su rigidez en las tareas de recofiguracion.
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2.2 Gestidon de la calidad de servicio en la red

La calidad de servicio (QoS) es una métrica que indica qué tan bien se provee un servicio a un
consumidor [19] (i.e. ancho de banda, retraso, pérdida, jitter). En el area de redes, el término QoS
se refiere al uso de técnicas para que las aplicaciones que funcionan sobre la red puedan cumplir con
sus requerimientos de desempefio, aprovechando eficientemente los recursos para evitar expandir o

saturar la red [20].

La gestion de la QoS tiene como objetivo modificar el comportamiento de la red para cumplir con
el acuerdo de nivel de servicio (SLA, por sus siglas en inglés), el cual es un contrato del proveedor del
servicio con el consumidor y especifica los niveles de QoS que el consumidor debe recibir. Garantizar
valores especificos de QoS es una tarea dificil y pueden no cumplirse al momento de la peticién de
servicio, por lo que las técnicas de gestion de QoS en redes controlan rangos de valores aceptables

dentro de los niveles de QoS.

Proveer QoS no sélo es limitar el ancho de banda de acuerdo a lo establecido en el SLA, sino
también diferenciar el orden en que se tratan los paquetes en la red basandose en prioridades [21]
(encolamiento), en las rutas en que se pueden enviar los paquetes para evitar congestién o para

cumplir con criterios de retardo (enrutamiento) o ser una gestién basada en politicas.

Utilizar el tipo de provision de QoS basado en encolamiento resulta costoso. En el trabajo
reportado en [22], se probaron diferentes técnicas de encolamiento y diferentes tipos de switches
OpenFlow y los resultados muestran un sobreuso de los recursos al tener que duplicar paquetes. En

los trabajos [23, 24, 25] se ha explorado esta forma de gestionar la QoS en redes SDN.
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Mediante técnicas de gestién de QoS basada en enrutamiento las redes SDN se configuran
dinamicamente para cumplir con uno de dos objetivos: evitar el congestionamiento [26, 27, 28, 29,

30, 31] o cumplir con requerimientos de retardo para las aplicaciones [32].

La gestién basada en politicas ha sido muy utilizada para gestionar redes DiffServ o MPLS para
proveer QoS con resultados aceptables, sin embargo hay poca exploraciéon en la literatura de la
utilizacién de ésta técnica en redes definidas por software, donde la mayoria de trabajos se limita
a utilizar los métodos de encolamiento o enrutamiento. Este tipo de gestién se presenta como un
habilitador de la configuraciéon dindmica de la red de forma que se cumplan las politicas que se
extraen del SLA [33]. El proceso de transformar politicas de alto nivel del SLA (i.e. otorgar calidad
premium al servicio de VolP) a politicas de bajo nivel que seran ejecutadas en los dispositivos de |a
red (i.e. ancho de banda >20 Mbps) se conoce como refinamiento de politicas y es uno de los retos

mas dificiles de la gestién basada en politicas.

En el trabajo de tesis que se presenta, al tratarse de un trabajo en el contexto multi-cloud en
donde el cumplimiento de la QoS pasa por el aseguramiento de cumplir con los SLAs, la gestién
basada en politicas y la gestién basada en enrutamiento resultan ser las opciones de gestion mas

adecuadas para la problematica a resolver.

2.3 Network Slicing

El concepto Network Slicing permite que una red fisica pueda ser segmentada en varias redes
|6gicas independientes, de manera que los SPs puedan gestionar de forma individual sus servicios

sin que el consumo de recursos de un slice afecte el desempefio del resto ain y cuando se comparte
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la misma red fisica. Este modelo se ha vuelto muy popular en la industria, especificamente en el
modelo laaS, donde se provee infraestructura a través de Internet mediante la creacién de recursos

virtualizados y enlaces l6gicos sobre una infraestructura fisica de red [34].

La Figura 2.4 ejemplifica el concepto de Network Slicing, donde en una red fisica hay recursos o
funciones de red (NFs, por sus siglas en inglés), los cuales pueden ser ocupados por diferentes slices,

pero cada slice se gestiona de forma independiente.

00 @ gi
it i

Smartphones slice Edge Cloud Centralized Cloud

™ o ()
o> & & A,

Autonomous Driving slice Edge Cloud

((A’))
RAT#2

NF3
Nl s K

Edge Cloud Centralized Cloud

Massive loT slice

- Activated in slice

Figura 2.4: Ejemplo de slices sobre una misma red fisica [2]

Para hacer posible el Network Slicing son necesarias las tecnologias SDN y las Funciones de
Virtualizacién de Red (NFV, por sus siglas en inglés). Las NFVs separan la légica del hardware
dedicado a la gestion de la red (i.e. firewalls, switches, balanceadores de carga) y lo empaqueta como
software en maquinas o contenedores virtuales [35], de manera que se pueden crear y gestionar bajo

demanda tantas NFVs como sean necesarias, ahorrando en costos y tiempo de despliegue.
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2.4 Cdémputo en la Nube

El cémputo en la nube es un modelo de provisién de centros de datos privados bajo demanda a
través de Internet [36] (tal como se muestra en la Figura 2.5), los cuales se basan en tecnologias de
virtualizacién para administrar eficientemente los recursos de cémputo [37]. Dado que la tendencia
en el cémputo en la nube es acercar los servicios a los usuarios finales para favorecer tiempos de
respuesta, se han establecido los términos Fog Computing o Edge Computing para este propsito.

En este contexto, se contemplan dos tipos de centros de datos: Core Data Center (CDC) y Edge

Data Center (EDC).

CORE
DATACENTER

Edge
Computing

EDGE EDGE
DATACENTER DATACENTER

Redes de
(a0
acceso A ({A:) ()

S ETIRR N T YT

A
finales - ‘E ‘&? & &’

Figura 2.5: Arquitectura del cémputo en la nube a utilizar en este trabajo de investigacién

Los CDCs han extendido la virtualizaciéon a todos sus recursos, como lo son el cémputo, el
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almacenamiento y las redes, aprovechando tecnologias como SDN y NFV para habilitar las nubes
definidas por software (SDC, por sus siglas en inglés) [37] para la automatizacion y gestion de
recursos. Por su parte, en los EDCs se colocan los servicios disponibles en los CDCs, de manera que
el acceso por parte del usuario final sea mas rapido para favorecer a los servicios sensibles a latencia
y servir a aplicaciones de tiempo real, haciendo que este acercamiento de los servicios provea una
mejor QoS percibida por el usuario [36]. Para realizar tal acercamiento de servicios con QoS, los
CDCy los EDC deben estar interconectados mediante redes que implementen QoS, entre las que se
pueden mencionar aquellas que implementan Multiprotocol Label Switching (MPLS) [38], servicios
diferenciados (DiffServ, del inglés Differentiated services) [39] o el reciente paradigma SDN, el cual
representa una evolucién en cuanto a infraestructuras de red al proponer una abstraccion de la l6gica
de su funcionamiento y de esta manera poder tratar las funciones de control y reenvio de flujos de
forma separada, manteniendo el plano de datos en los switches de la red y centralizando el plano de

control, permitiendo de esta forma programar las redes.

El cémputo en la nube permite la virtualizacién de recursos de cémputo y ofrecerlos como servicios
con caracteristicas de elasticidad, que permite a los consumidores hacer crecer o decrementar la
capacidad de los recursos virtualizados de acuerdo a sus necesidades y sin interrupciones de servicio
[40] y hecerlos accesibles a través de Internet. Tradicionalmente, el cémputo en la nube se ofrece
en tres modalidades (ver Figura 2.6): 1) Infraestructura como Servicio (laaS, por sus siglas en
inglés), donde el cliente adquiere recursos de coémputo o de red virtualizados y es responsable de su
administracién [41], 2) Plataforma como Servicio (Paa$S, por sus siglas en inglés) mediante servidores
donde el cliente puede instalar, gestionar y mantener su software de acuerdo a sus necesidades,
ignorando lo que suceda con el equipo que las aloja [42], y 3) Software como Servicio (SaaS, por sus
siglas en inglés), que son aplicaciones disponibles a través de Internet como el correo electrénico o

procesadores de texto [43].
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Figura 2.6: Modalidades principales del computo en la nube.

2.5 Cloud Slicing

Basado en la escencia del Network Slicing, el paradigma Cloud Slicing pretende cubrir los tres
niveles de infraestructura por las que se transmite un servicio. Para esto se presenta el modelo de
negocio “Slice como servicio” (SlaaS, del inglés Slice as a service), donde un proveedor de slices tiene
a su alcance infraestructura de diferentes InPs y automatiza el proceso de provisién de slices, donde
se configuran recursos virtuales entre dos centros de datos sobre la infraestructura disponible y se
provee el acceso y la gestion al SP, de forma que pueda ser visto como un centro de datos aislado

[11].

La Figura 2.7 ilustra el aprovisionamiento de recursos entre CDC y EDC para un slice, donde se

obtienen recursos virtuales de diferentes InPs, tanto de cémputo como de red.



22 2.5. Cloud Slicing

Core Data @) W\

:  Center Sl a :
- SN g
: o -0 -0 0 =
- /o (o N
i Redde Og—n ;
! transporte [0 —0-0 -
: O 1 O :
: O . 0 U H
; A o :
. O [ (| :
i —~YT N ¢ E
;. Edge Data P ) p g ! ;
H = Computs  Storge ™| L 1
i Centers Q [ :
H —A S ~— "\,_/7/ :

Redes de (w) @ ((A)) @

Acceso

K] ~ \
Usuarios 3 \ N,

finales D &\ E D ﬂ\ g

Figura 2.7: Ejemplo de slices sobre la nube, asumiendo que la nube estd compuesta por infraestructura

de red y computo de un gran namero de InPs.

Como se puede observar, el Cloud Slicing esta ligado al concepto Edge Computing tomando en
cuenta todos los participantes del servicio de extremo a extremo y no sélo en el dominio del SP
y/o el ISP. Siendo un tema técnicamente poco explorado, alin no existe un proveedor de slices que

integre la red de transporte al slice y lo gestione como una entidad unificada.
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2.6 Conclusiones parciales

Los conceptos revisados en este capitulo sirven para comprender el contexto en el que se desarrolla
este trabajo de tesis. Como se puede observar, todos son conceptos relacionados, ya que el Clloud
Slicing extiende el alcance del Network slicing, y este a su vez es posible gracias al paradigma SDN
y las NFV. El slicing se lleva a la red de transporte y a los centros de datos que se ubican en los
extremos de los slices para favorecer servicios sensibles a latencia. Se revisa la gestién de calidad
de serivicio dado que es parte escencial de la propuesta para incorporar de manera funcional en una

arquitectura de Cloud Slicing.






Estado del Arte

En este capitulo se presenta la revision de los trabajos relacionados méas representativos sobre
arquitecturas de gestion de la QoS, asi como arquitecturas de provisiéon de slices. La primera parte
presenta arquitecturas robustas para proveer QoS a miltiples servicios en redes MPLS y DiffServ, asi
como arquitecturas simples para ambientes de redes definidas por software probadas con una cantidad
de servicios reducida. La segunda parte presenta una revisién de la arquitectura de la solucion Novel
Enablers for Cloud Slicing (NECOS) y su proveedor de slices Lightweight Slice Defined Cloud (LSDC),
la cudl es la Gnica propuesta que ofrece cloud slices para gestionar la QoS de extremo a extremo en

servicios entre centros de datos.

25
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3.1 Arquitecturas de gestion de QoS basada en politicas

en redes

El trabajo de tesis se desarrolla tomando en consideracién una arquitectura que gestiona la
calidad de servicio de slices para satisfacer sus requerimientos de SLA. En esta seccién se describen
las arquitecturas mas representativas en el estado del arte para controlar la QoS de redes gestionables

mediante automatizacién, como MPLS, DiffServ y SDN.

3.1.1 Traffic Engineering for Quality of Service in the Internet at

Large scale: TEQUILA

Una solucién muy popular en redes Multi-Protocol Label Switching (MPLS) y con Servicios
Diferenciados (DiffServ) fue TEQUILA, una arquitectura modular para la gestién del plano de control
como, por ejemplo, ejecutar mecanismos de control de subscripciones y gestién de los recursos
de la red. Diversos trabajos fueron presentandos utilizando esta arquitectura, por lo que se puede
representar de forma genérica como aparece en la Figura 3.1. Esta arquitectura funciona gracias a
cuatro componentes principales: en la gestion de servicios se realizan tareas de control de admisién
mediante subscripcién de usuarios tomando en consideracién la disponibilidad de recursos de la red,
también se gestiona la invocacién de servicios mediante el aprovisionamiento de recursos en la red.
El componente de ingenieria de trafico reconfigura la red con base en la utilizacién de los recursos
para controlar la QoS. El componente de gestién de politicas controla los dos componentes anteriores
mediante reglas de alto nivel que son descompuestas en mensajes de operacién para el plano de datos.

Por altimo, el componente de monitoreo envia notificaciones a los bloques de gestién de servicios e
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ingenieria de trafico para la toma de decisiones para planear la asignacién de recursos.

Gestion de politicas

Politicas de gestion de Politicas de ingenieria
servicios de trafico
.z . = D na: - - '
Gestién de servicios do rafco Ingenieria de trafico

Dimensionamiento de red

Mensajesde
operacion

Mensajesde
operacién

Dis ibifidad .y

do rootrsos Gestién de recursos
A A A A A
notificaciones notificaciones

Monitoreo de la red

Figura 3.1: Arquitectura genérica del proyecto TEQUILA [3].

En [44], Trimintzios et al. proponen una implementacién de TEQUILA en redes de servicios

diferenciados sobre Internet, tomando en consideracién una red MPLS subyacente con una

configuracién de ruteo preestablecida. El objetivo de este trabajo es ofrecer servicios servicios tanto

cualitativos como cuantitativos.

El trabajo de Flegkas et al. [45] hace una revisién de la implementacién de TEQUILA utilizando

gestion basada en politicas para los procesos de orquestracion de recursos.

En [46], Mykoniati et al. proponen modificar TEQUILA como un servicio holistico jerarquico,

de manera que el funcionamiento de la plataforma funciona por etapas y el proceso de control de
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admisién funciona mediante un modelo de retroalimentacién.

El refinamiento de politicas de TEQUILA es abordado con un enfoque diferente en [33], donde
Bandara et al. plantean el refinamiento de politicas elaborando objetivos y razonamiento abductivo

para crear estrategias que cumplan con objetivos de alto nivel.

El trabajo propuesto por Rubio-Loyola et al. en [3] identifica indicadores de negocio en TEQUILA
para configurar los recursos de la red y cumplir con una gestién del plano de control que logre

controlar la calidad de servicio y maximizar las ganancias de los InPs.

3.1.2 Network Control Layer: NCL

En [47] Bueno et al. proponen NLC, un framework que utiliza monitorizacién para el estado de
la red y, basado en politicas de QoS, reconfigura la red para transmitir los diferentes tipos de trafico,
seleccionando entre un conjunto de algoritmos de ingenieria de trafico que calculan caminos para

aproximar una QoS deseable para cada servicio de extremo a extremo.

El disefio de la arquitectura del NCL se observa en la Figura 3.2, donde el médulo SDNapp
ejecuta una serie de procesos utilizando OpenFlow, como asignacién de recursos, seguimiento de
QoS vy gestion de peticiones. El controlador SDN es una aplicacién que genera los mensajes para
configurar los dispositivos del plano de datos. El monitor SDN constantemente recaba informacién

de la utilizacién de los recursos de la red.
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PLANO DE

Figura 3.2: Arquitectura del controlador NCL.

NCL soporta las interfaces northbound y southbound, asi como un interface inter-dominio para

la comunicacién con otras instancias de NCL en otros dominios. Esta arquitectura se basa en el

paradigma SDN y en la plataforma OpenNaas y fue la primer arquitectura SDN que permitié la

gestion de la QoS y la gestién de los recursos de acuerdo a su utilizacion y demanda.

3.1.3 PolicyCop

El trabajo [48] de Faizul Bari et al. presenta PolicyCop, un gestor de QoS para redes definidas

por software que toma ventaja del monitoreo que se puede realizar continuamente de los recursos
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de la red para ajustar el plano de control y cambiar en trafico de la red. Lo que hace es crear colas
en los enlaces de la red para proveer diferente tratamiento al trafico mediante limitadores de trafico.
Las funciones de la red (i.e. control de admisién) funcionan como aplicaciones en el plano de control.
Los resultados muestran que es efectivo al encontrar violaciones en las politicas, aunque el tiempo

de respuesta depende directamente del intervalo de monitoreo.
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Figura 3.3: Arquitectura de PolicyCop.

La Figura 3.3 muestra el disefio modular de PolicyCop, donde se observan médulos comines en
los gestores de QoS, como control de admisién, gestor de recursos y monitores. Aunque el disefio de
PolicyCop puede parecer robusto en cuanto al alcance de su ejecucién, su funcionamiento se limita

a establecer limites en los enlaces de forma individual y depende del proceso de monitoreo para dar
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una respuesta oportuna de configuracion.

3.1.4 SDN-CADTR

Adami et al. presentan en [49] una aplicacién para controlar trafico diferenciado en una
red simulada de switches OpenFlow y el controlador POX mediante la priorizaciéon de servicios

diferenciados utilizando enrutamiento.

Motor de
enrutamiento

Estadisticas de

Topologia trafico

Descubrimiento de Controlador de Inspeccién de Generador de
topologia estadisticas de trafico paquetes reglas OpenFlow

[ Controlador SDN ]

Figura 3.4: Arquitectura de SDN-CADTR.

La figura 3.4 muestra el disefio modular de la arquitectura, donde se muestran los procesos de
descubrimiento de topologia, el almacenamiento de estadisticas de trafico y la inspeccién de paquetes,

datos que sirven de entrada al motor de enrutamiento para gestionar la ingenieria de trafico. EI motor
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de enrutamiento se comunica con el generador de reglas OpenFlow para instalar las reglas de flujos
en los switches que integran las rutas seleccionadas. Esta propuesta permite tomar decisiones en

tiempo real mediante el analisis de informacién del plano de datos.

3.2 Arquitecturas de provisién de slices

La arquitectura del Proveedor de Slices que se propone en este trabajo de tesis funciona en
ambientes con maltiples infraestructuras a disposicion para proveer segmentos de la nube (por nube
nos referimos al conjunto de infraestructuras a disposiciéon del Proveedor de Slices). Dado que el
concepto de cloud slicing es nuevo y a la fecha sélo existe una solucién que ha propuesto avances

en esta area, en esta seccion se describe la solucién de la arquitectura NECOS (Novel Enablers for

Cloud Slicing).

3.2.1 Novel Enablers for Cloud Slicing: NECOS

El concepto de cloud slicnig fue propuesto por el proyecto de investigacion NECOS, el cual nace
de la necesidad de poder gestionar conjuntos completos de los recursos en servicios entre centros
de datos de una manera inteligente y automatizada. Para esto se cre6 el proveedor de slices LSDC,
que ademas fue disefiado con el objetivo de ser capaz de desplegarse en ambientes de recursos de

cémputo de bajas prestaciones y sobre una cantidad elevada de servidores.

Como se muestra en la Figura 3.5, la arquitectura de NECOS se compone de varios dominios:

a) el dominio del Tenant o SP, donde se solicitan los slices y puede hacer la gestién por su propia
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cuenta, b) el dominio del proveedor de slices LSDC, la plataforma que permite orquestrar los slices

y ejecutar servicios de telemetria remotos en los dominios donde se encuetren los recursos virtuales,

c) y el dominio de recursos, que son los centros de datos y las infraestructuras de red sobre las que

se puenden desplegar componentes por el LSDC.
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Figura 3.5: Arquitectura funcional de NECOS [4].

La implementacion de NECOS se hizo mediante microservicios, aplicaciones aisladas que se

pueden comunicar entre si realizando tareas especificas. La comunicacién entre los microservicios es

mediante REST y utilizando archivos YAML para establecer las configuraciones de las solicitudes del

slice, ademas de que los componentes tienen la capacidad de crear tales archivos para comunicarse

con otros microservicios.
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Aunque tedricamente se establecié el concepto de cloud slicing, una importante limitante de
NECOS es que no ha sido posible comprobar la gestion de extremo a extremo de la QoS en el slice
en términos de parametros de red, ya que la implementacién de su plataforma sélo define la creacién
de las partes de red al inicializar el slice, no hace un seguimiento de los recursos virtuales en la red

durante el ciclo de vida del slice.

3.3 Conclusiones parciales

El control de la QoS basado en politicas ha sido poco explorado en ambientes de redes
definidas por software, limitandose a arquitecturas que controlan situaciénes de congestién y
redireccionamiento. Los trabajos mas representativos en redes tradicionales tienen limitantes en
cuanto al tiempo de reconfiguracién debido al dificil monitoreo y la reconfiguracién de los dispositivos

de la red, ademas de que el refinamiento de politicas es una de las tareas mas costosas.

De acuerdo a la mayoria del trabajo relacionado, en una arquitectura para la gestion basada en
politicas existen algunos componentes comuines: un médulo centralizado de inteligencia que decide
la reconfiguracion de la infraestrucutra de acuerdo a la informacién provista por dos componentes de
bajo nivel, de los cuéles uno se encarga de monitorear la infraestructura y proveer informacién sobre
la capacidad de la misma al médulo de inteligencia, mientras que el otro médulo gestiona las reglas
sobre el funcionamiento de los dispositivos de la red, de manera que esta en constante cambio (de
acuerdo a la decisién del médulo de inteligencia) para gestionar la calidad de los servicios, de manera

que estos cumplan con el SLA contratado.

Por parte de las arquitecturas de provision de slices s6lo hay una propuesta de cloud slicing, y
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aunque tiene nociones de cémo se podria gestionar la QoS del slice completo, no se ha comprobado
ni se han desarrollado los componentes necesarios para controlar la QoS en las infraestructuras de

red que conectan los centros de datos.






Solucién Propuesta

En este capitulo se describe la solucion propuesta para el aprovisionamiento de slices para
ambientes multi-cloud, con énfasis en los procesos de subscripcidn, invocacién y control de QoS.
El primero busca maximizar la cantidad de slices que puede alojar el Proveedor de Slices con la
infraestructura disponible, el segundo se encarga de configurar la red para alojar recursos entre los
centros de datos de un slice y el tercero se encarga de ejecutar reconfiguraciones en la red mediante
la generacién y administracién dinamica de reglas de flujos en una Red Definida por Software (SDN,
por sus siglas en inglés). El médulo de subscripcion se valida mediante la inclusién de un algoritmo
genético para aceptar o rechazar un slice al analizar la posibilidad de ejecucién del mismo al ejecutar
los slices ya subscritos. Para los médulos de invocacion y control se prueban tres estrategias diferentes

para validar el uso de técnicas como plug-ins.

37
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La solucién propuesta representa una prueba de concepto para el problema de gestion de slices
entre centros de datos, mediante la orquestracién de recursos virtualizados de extremo a extremo

incluyendo las redes de transporte.

4.1 Arquitectura del Proveedor de Slices multi-cloud

El Proveedor de Slices multi-cloud es una plataforma de alto nivel para la gestién de slices en un
ambiente que incluye infraestructura de diversos InPs tanto de red como de centros de datos. Esta
plataforma recibe solicitudes de subscripcion de slices para ser invocados bajo demanda por parte de

los SPs para desplegar servicios de Edge Computing.

Esta plataforma se comunica con controladores de centros de datos para aprovisionar recursos
virtualizados para que los SPs desplieguen sus servicios. Para comunicarse con controladores de SDNs
necesita una aplicacién intermedia de bajo nivel que obtiene informacién del plano de datos e instala
reglas de flujos en el mismo. Esta aplicacion fue llamada "Topologia, monitoreo y gestion de reglas”,
la cual provee datos al Proveedor de Slices para la toma de decisiones e instala las reglas de flujos

dependiendo de dichas decisiones.

El Proveedor de Slices fue desarrollado en médulos en forma de microservicios, comunicando
mediante REST, asi como también la comunicacién con las aplicaciones externas. A continuacién se
describen los componentes y entidades mostrados en la arquitectura del proveedor de slices mostrado

en la Figura 4.1.
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Figura 4.1: Arquitectura de la propuesta del Proveedor de slices.

4.1.1 EIl proveedor de servicios

El proveedor de servicios (SP, por sus siglas en inglés) puede ser una organizacién o individuo
que requiere desplegar servicios de Edge Computing, pero que requiere de infraestructura de InPs
para ubicar sus servicios en zonas donde no cuenta con recursos de cémputo. Para solucionar su

problema, el SP elabora un SLA con los requerimientos del servicio a desplegar y solicita al Proveedor
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de Slices una subscripcién para dicho servicio y poder invocarlo en distintos momentos de acuerdo a

la demanda.

4.1.2 EIl Proveedor de Slices

Como se mencioné anteriormente, esta plataforma facilita la localizacién, despliegue y gestién
de recursos sobre distintas infraestructuras para proveer slices que funcionan como redes aisladas
para el SP. Con esto se facilita el trabajo de los SPs, los cuales pueden centrarse en sus servicios
y delegar el resto de trabajo de orquestracion de recursos al Proveedor de Slices. Para realizar este
trabajo, el Proveedor de Slices integra dos médulos criticos: el médulo de subscripcion y el médulo

de invocacién.

4.1.2.1. Médulo de subscripcién

Este médulo se encarga de la decision de aceptar o rechazar slices para subscribirse de acuerdo
a la capacidad de infraestructura y de los requerimientos de los slices subscritos. El objetivo de este
componente es maximizar el nimero de slices subscritos y que se pueda asegurar el cumplimiento de

sus SLAs. El proceso de subscripcion puede observarse en la Figura 4.2.
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Figura 4.2: Proceso de subscripcion de un slice.

El proceso de subscripcion inicia con la traduccion del SLA a requerimientos del slice, mediante
la validacién del tipo de membresia del SP y del tipo de servicio solicitado. Con base en estos
dos parametros se obtienen los requerimientos de prioridad, ancho de banda y enlaces disponibles
mediante un diccionario de equivalencias. Un ejemplo de esta traduccion se observa en la Figura 4.3,
donde hay un minimo y un maximo de ancho de banda que se traduce de acuerdo al tipo de servicio

y se ajusta durante el ciclo de vida del slice para el control de calidad de servicio.

Muestra del SLA de un slice Requerimientos del slice

slice_id 101 slice_id 161 priority 1
membership gold Traducecién min_bw Mbps | max_bw 12 Mbps
type_of _service multimedia min_paths 1 max_paths 3

Figura 4.3: Ejemplo de obtencién de los requerimientos de un slice mediante la traduccién de un

SLA.

Con los requerimientos del slice se procede a realizar una seleccién simple de recursos para el
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slice, que es una basqueda de una ruta que cumpla con los requerimientos del slice solicitante si se
restan a los recursos disponibles de la red los recursos que necesitan los slices actualmente subscritos.
Debido a su disefio modular, esta seleccién simple puede implementarse de diversas formas, en este
caso se opté por utilizar el algoritmo de Dijkstra para obtener una respuesta en un lapso de tiempo
corto si se compara con realizar cada combinacién de slices en todas las configuraciones posibles. En
esta etapa se consulta la disponibilidad y conectividad de switches OpenFlow en el plano de datos y
se genera un grafo. Asi mismo, se solicita la dltima configuracion de colocacién de slices subscritos
en la red y de ahi obtener un subgrafo para ejecutar Dijkstra y decidir si existe una ruta con el
ancho de banda disponible para el slice. En caso de que exista una ruta para el slice se acepta su
subscripcién y se agrega dicha ruta a la altima configuracién de colocacién, se guarda en el repositorio

de configuraciones de colocacién y se guarda el slice en la base de datos Slices Database.

El algoritmo 1 detalla el proceso de seleccion simple para determinar si un slice solicitante puede
subscribirse, de manera que se pueda satisfacer su SLA vy el del resto de slices subscritos. Como
datos de entrada se requiere un grafo R, el cual se genera mediante la consulta al controlador de
los switches y conectividad disponible, asumiendo que todos los enlaces tienen la misma capacidad
de ancho de banda. El parametro config es la Gltima configuracién guardada en la base de datos
Configuracién de colocaciones y slice es el requerimiento a subscribir. La Figura 4.4 muestra un
ejemplo donde, recibiendo la altima configuracion de subscripcién guardada y R, se crea el grafo R’

para buscar una ruta para slice.
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slice
{fsrc™: “sw1”, “dst’: “sw5”, “bw”; 3}

7, “dst”: “
", “dst”:
7, “dst”:
", “dst”:

17, “sw2”), (sw2”,
, (“sw3”, “sw6”)]}

T [(“sw1”, “sw3”), (“sw3”, “swB”), (“swb”, “sw5”)]}]}
" [(“swS”, "sw2”), (‘sw2”, "swd”), (“swd”, "sw6")}]}

“sw5")]}

Figura 4.4: Ejemplo de creacién de R’ a partir de Ry config, donde se busca subscribir a slice

buscando una ruta en R.

Una vez obtenido R’ se inicializa una cola de prioridad (), asi como diccionarios para guardar la
distancia de cada nodo al nodo inicial y los nodos visitados en wvisitado. Se agrega el nodo inicial
slice.src a la cola de prioridad, el cual se obtiene de los requerimientos del slice al conocer los centros
de datos de los extremos, asi como el peso del nodo, el cudl es igual ala distancia al mismo nodo
(0). Después se extraera el nodo u con menor peso de la cola de prioridad hasta que se agoten, si
el nodo ya ha sido visitado, se contintia con el siguiente nodo, en caso contrario el nodo se marca
como visitado y se consulta cada nodo vecino v, obteniendo el ancho de banda bw del enlace entre
los dos nodos. Si el nodo vecino v no ha sido visitado y el peso de distancia[u] + bw es menor al
peso de distancia[v], se actualiza el peso de v respecto al nodo inicial en distancia con el valor de

distancialu] + bw, agrgando el nodo v y su peso en distancia.
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Algoritmo 1 Algoritmo Dijkstra para determinar si un slice puede ser subscrito.

Entrada: R, config, slice
por cada slice s € config hacer
R+ R — slice_s
fin por
R +— R
Q<1
distancia < {}
visitado + {}
anterior < {}
por cada n en R hacer
distancia[n] < oo
visitado[n] + Falso
anterior[n] < —1
fin por
distancia[slice.src| < 0
Q U (slice.src, distancia[slice.src])
mientras Q # [] hacer
u +— min(Q)
Q.eliminar(min(Q))
si visitado[u] entonces
Continuar
fin si
visitado[u] < Verdadero
por cada v en R[u] hacer
bw < R[u][v]
si !(v.visitado) entonces
si (distancia[u] + bw) < distancial[v] entonces
distancialv] < distancialu] + bw
Q U (v, distancialv])
anterior[v] = u
fin si
fin si
fin por
fin mientras
ruta = [slice.dst]
destino = slice.dst
mientras anterior|destino] # —1 hacer
ruta U anterior|destino]
destino = anterior|[destino]
fin mientras

Salida: invertir(ruta)
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La ruta se obtiene al revisar el diccionario anterior, donde se consulta el nodo destino slice.dst
y devuelve el nodo anterior de la ruta, debiendo hacer la consulta de forma recursiva hasta llegar al

nodo inicial slice.src que apunta a —1.

En caso de que no se obtenga una ruta con Dijkstra, se procede a realizar una seleccion inteligente
de recursos, y en este caso se opté por utilizar un algoritmo genético canénico (AGC) [50] debido a
la experiencia del autor y la facilidad de adaptacién a este problema. Lo que hace el AGC es crear
configuraciones aleatorias de colocacién de los slices subscritos y el solicitante en la red. El AGC
comprobara que las colocaciones de cada configuracién sean validas, y se contabilizara el namero de
colocaciones. El objetivo es encontrar que la configuracién con mayor nimero de colocaciones sea
igual a la cantidad de slices subscritos y el slice solicitante. Si dicha condicién se cumple, el slice se

acepta como subscrito, en caso contrario el slice se rechaza.

Los parametros y el AGC se detallan en el Algoritmo 2. Como entrada se recibe una lista slices
y un diccionario R, la primera incluye los requerimientos de ancho de banda de los slices subscritos y
el slice solicitante, mientras que el segundo representa un grafo de la red con los switches disponibles
como nodos y los enlaces como aristas, cada arista con un peso que indica el ancho de banda total
de dicho enlace. El parametro ¢ inicializa el contador de generaciones que el AGC tendra que recorrer
hasta alcanzar el maximo de generaciones (G, mientras no se encuentre una configuraciéon que permita

subscribir a la lista slices. El parametro 1 indica la cantidad de individuos de cada generacién.

La primera instruccién es generar una poblacién inicial P(0), donde cada individuo z; se genera
de manera aleatoria y representa una configuracién de asignacion de recursos de R. Cada x; esta
compuesto por genes, donde la cantidad de estos es igual al tamafio de la lista slices y cada gen
es una ruta seleccionada de forma aleatoria entre todas las rutas posibles que hay entre los dos

servidores del slice, de forma que un individuo es una configuracién de asignacién de recursos para
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cada slice. La configuracién del individuo puede o no ser correcta, para eso se verifica que al terminar
con las asignaciones de recursos por cada individuo, los enlaces de R son capaces de alojar el ancho
de banda de los slices que le fueron asignados, por lo que se contabiliza la cantidad de slices cuyo
ancho de banda se puede satisfacer (se evalta z;). Como se busca garantizar que el slice solicitante
puede ser alojado en R cumpliendo con el requerimiento de ancho de banda y también cumplir con
los demas slices subscritos, el AGC sélo considera una configuracién donde la cantidad de slices

colocados sea igual al tamafio de la lista slices.

La seleccion de padres se realiza en forma de ruleta, esto es, se seleccionan el conjunto de parejas
((wo, 1), (z1, 22), (22, @3), ..., (Xpy—1, Tu), (Tu, To)). En la etapa de cruza, se definié en un 90 %
de probabilidad de cruza vy, si una pareja de padres es cruzada, de manera aleatoria se elige un

punto entre los genes de los individuos, de forma que el nuevo individuo sea una configuracién con

colocaciones de los individuos anteriores, como se muestra en la figura 4.5.

Punto de cruza = 4

Xy

X2

| slicel | slice2 | slice3 | sliced

L .
! slice5 | slice6 |

| slicel | slice2 | slice3 I slice4

: slice5 | slice6 |

L

J

;I_J

r

| slicel I slice2 | slice3 | slice4

slice5 | slice6 |

Figura 4.5: Ejemplo de la cruza de dos individuos que representan configuraciones de colocacién de

slices.

En la etapa de mutacién, se definié una probabilidad de mutacién de 10 % para cada gen del
individuo, y en caso de que un gen sea mutado, se obtiene una nueva ruta para el slice asignado
a ese gen. Cada nuevo individuo se agrega a la poblacién de la siguiente generacién (P'(t)), y al

terminar se agrega el individuo con el mayor nimero de colocaciones a la nueva poblacién, por lo
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que sobrevive el mas fuerte.

Algoritmo 2 Algoritmo genético para basqueda de recursos de un nuevo slice.

Entrada: slices, R
t<0
w10
G <+ 100
Generar P(0) con g individuos
mientras ¢t < G hacer
por cada z; € P(t) hacer
evaluar z; por cantidad de colocaciones
si tamafio(slices) == f(x;) entonces
regresar x;
Fin
fin si
fin por
P'(t)=10
por i = 1 hasta i = i hacer
padres = seleccionar Padres(P(t))
x, = cruza(padres)
x, = mutar(z})
P'(t) =P'(t) U{x}}
fin por
¥« max(P(t))
Insertar z* en P'(t)
t=t+1

fin mientras
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4.1.2.2. Slices Database

La base de datos Slices Database almacena los requerimientos de cada slice subscrito y el estado
en que se encuentra (e.g. en espera, en ejecucioén). Esta base de datos es consultada por los médulos
de subscripcién e invocacion para guardar nuevos slices disponibles o para determinar los valores de

ancho de banda para realizar tareas de reconfiguracion durante el ciclo de vida de los slices.

4.1.2.3. Médulo de invocacién

El proceso de invocacion se inicia mediante la solicitud del SP para desplegar sus servicios
subscritos, por lo que la tarea del Proveedor de Slices es gestionar los recursos virtuales para instalar

las reglas de flujo que permitan al slice proveer un servicio dentro de sus requerimientos.

id de slice

Descripeion de slice Slices

database

Switch

Proveedor 1

de servicio
> P Btrategl'a' de Configuracion de -
colocacién asignacion de Lista de reglas Switch
A recursos Topologia, de flujos
Colocador de slices > monitoreoy > Controlador
gestion de flujos
.................................... T
; " %
Lista de colocaciones %

Switch
n

Configuraciones
de colocaciones

Figura 4.6: Proceso de invocacién de un slice.

El proveedor de slices ordena inicializar su slice, por lo que la estrategia de colocacién a seguir
obtiene la topologia de la red y las configuraciones de colocacién almacenadas, las cuéles serviran

como conjunto de datos. Una vez encontrada la configuracién, se envia la lista de slices colocadas a
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la aplicacion de gestidn de flujos para crear e instalar las reglas de flujos y asignar el ancho de banda

indicado en sus requerimientos. La Figura 4.6 muestra el flujo del proceso de invocacion.

Como estrategias de colocacién se probaré una basqueda voraz, un clasificador Bayesiano y el

clasificador de bosques aleatorios.

Con la estrategia de busqueda voraz se identifican los slices actualmente invocados y el slice
que solicita invocacién y se realiza una biasqueda secuencial donde se toma en cuenta la primera
coincidencia encontrada en la base de datos de Configuraciones de colocacion. Esta configuracion
encontrada implica hacer una reconfiguracién total al plano de datos, por lo que tanto para basqueda

como para instalacién necesita un lapso de tiempo considerable.

Para el caso del clasificador Bayesiano, de acuerdo a los slices actualmente invocados y del slice
solicitante se realiza una busqueda secuencial en la base de datos de Configuraciones de colocacion
donde coincidan los slices involucrados, se asigna una clase a cada configuracién (en este caso el nivel
de ajuste de ancho de banda del slice solicitante) y con base en los niveles del ajuste de ancho de
banda de los slices actualmente invocados se calcula qué tan probable es la pertenencia de ajuste de
ancho de banda del slice solicitante en el escenario actual. Un ejemplo de coincidencias encontradas
se muestra en la Tabla 4.1, donde hay doce coincidencias con slices que han sido invocados (4,
7,1, 9) y un slice que solicita subscripcién (2). Las coincidencias son escenarios en donde se han
ejecutado esos slices con diferente asignaciéon de ancho de banda. En la tabla se muestra sélo el
ancho de banda, que es el valor utilizado por el clasificador, pero una vez que se obtenga la clase

(nivel de ancho de banda) se configurara la ruta del slice en esa configuracion.
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Tabla 4.1: Ejemplo de escenarios donde coinciden ciertos slices invocados y un slice que solicita

invocacién.
slice_4 | slice_7 | slice_1 | slice 9 | slice 2

1.75 2 5 25 6
1.75 2.5 5 2 6
1.5 2.5 6 2.5 5

1 2 7 25 6
1.75 25 5 2 5
1.5 25 5 2 6
1.75 2 6 2.5 6
1.75 2 6 2 6
1.5 3 5 25 6

1 2.5 5 3 5
1.75 2 5 2.5 5
1.75 2 6 25 6

Dado que el clasificador Bayesiano se basa en las probabilidades de que ocurra un suceso habiendo
sucedido otro que influyera en esto, por cada nivel de ancho de banda para el slice solicitante en la
Tabla 4.1 se calcula la probabilidad de que el ancho de banda para el slice solicitante sea igual a ese
valor tomando en consideracién las coincidencias de los demas slices. Por ejemplo, si en el escenario
actual se requiere invocar al slice 2, cuyo requerimiento de ancho de banda esta entre 4 y 8 Mbps,

y se tienen los siguientes slices:

{slice_4:1,75,slice_7:25, slice_1:6,slice_9:25}
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la probabilidad de cada ancho de banda encontrado para el slice 2 se calcula como:

P(z|c) = P(slice_4 = 1,75) % P(slice_7 = 2,5) x P(slice_1=6) % P(slice_9 = 2,5)

2 3 1 3
5 2 3 5
P(x) = ) Plclz)P(C;)

[e=]

i=

= P(5z)P(5) + P(6|z)P(6)

= 0,0703 + 0,0366 = 0,1069

0,0703

P(5]2) = 57a6q = 0:657
0,0366
P(6]z) = 57oeg = 0.342

por lo que al slice 2 se le asigna un de ancho de banda de 5 Mbps y la ruta establecida en la

primera configuracién.

Para el clasificador de bosques aleatorios se sigui6 la misma estrategia inicial que en el clasificador
Bayesiano, de acuerdo a los slices actualmente invocados y del slice solicitante se realiza una
busqueda secuencial en la base de datos de Configuraciones de colocacién donde coincidan los
slices involucrados, se asigna una clase a cada configuracién (en este caso el nivel de ajuste de
ancho de banda del slice solicitante) y con base en los niveles del ajuste de ancho de banda de

los slices actualmente invocados se generan 100 arboles de decisién, sin establecer un maximo de
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profundidad, y se toma un 40 % de muestras de las coincidencias totales. Cada arbol se evalta de
forma independiente y se toma como prediccién el ancho de banda méas evaluado por los arboles.

Para este caso se utilizé la libreria scikit-learn de Python.

La Figura 4.7 muestra el ejemplo de los campos utilizados por el Proveedor de Slices para generar
una regla de flujo. El campo datapath indica el identificador del switch al que se le instalara esta regla,
la cual es enviada como un mensaje del controlador al switch. Por cada invocacién o reconfigurcion
debido al control de QoS, se realiza la basqueda de configurciones detallas anteriormente, y por cada
ruta de un slice, se identifican los switches mediante su datapath y el puerto al que esta conectado
cada switch vecino, por lo que de esta manera se genera una regla de flujo para cada switch. El campo
priority indica la prioridad de esta regla con relacién a otras, en caso de un conflicto se tomara en
cuenta aquella regla con una mayor prioridad. Al ser reglas dinamicas, al instalar una nueva regla con
las mismas coincidencias, se tomara en cuenta la nueva regla, mientras que la anterior sera eliminada.
Este mecanismo se utiliza para evitar pérdidas de paquetes durante el cambio de configuracién, donde
mientras algunas reglas se instalan otras son elimindas. Cabe resaltar que este campo de prioridad es
diferente al parametro de prioridad del Proveedor de Slices, donde en ese caso, el campo de prioridad
indica el orden de preferencia al asignar cambios en el ancho de banda (e.g. un slice con prioridad 2
tendra preferencia al requerir mas ancho de banda que otro slice con prioridad 3). El campo match
indica las coincidencias en los campos a tomar en cuenta para aplicar las acciones de la regla, para
este caso se utilizan el puerto de entrada, la direccién MAC de origen y la direccion MAC de destino
(para identificar el slice). Todas las acciones del gestor de reglas son el trafico los servidores del
slice, por lo que las acciones siempre son out port, que indica el puerto de salida del flujo. Al hacer

cambios en un slice, se ejecuta una de estas reglas por cada switch que compone el slice.
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datapath | priority match actions

3 1 in_port 2 out_port 5
eth_src de:00:80:52:4a:00
eth_dst 78:7b:Ba:bb:f5:fc

Figura 4.7: Ejemplo de una regla de flujo generada por el Proveedor de Slices.

Cuando un slice es invocado, se genera un hilo para monitorear cada slice, de forma que se
detecte cuando el parametro establecido de ancho de banda se esta utilizando por encima o debajo
de determinados umbrales. Cuando esto ocurre durante un periodo de tiempo, el monitor de slice
repite la estrategia de colocacién utilizada en invocacién, pero en esta ocasion se solicita un mayor o
menor ancho de banda (dentro de lo establecido en los requerimientos) y se busca una configuracién
que permita mantener la utilizacién de ancho de banda fuera de esos umbrales, es decir, se gestiona
la QoS basandose en la elasticidad de los slices. El ancho de banda fue el parametro seleccionado
para la gestién, debido a que es mas facil controlarse y tiene menos restricciones que, por ejemplo, el
retardo. En esta implementacion se utiliza un sélo controlador de la red, por lo que para escenarios
de produccién es necesario utilizar varios controladores en cooperaciéon para mantener centralizado

|6gicamente el plano de control.

La Figura 4.8 muestra el flujo del proceso de gestién de reglas de flujos. Durante la basqueda de
configuracién de colocaciones se respetan los niveles de prioridad en caso de encontrarse conflictos
entre slices. Por cada slice invocado se genera un hilo que realiza el seguimiento del porcentaje de
utilizacién den ancho de banda del slice respecto a sus requerimientos y asignacién en un momento
dado, si dicho porcentaje esta por encima o por debajo de un umbral, entonces se desencadena la
estrategia de colocacién para ese slice, siguiendo las mismas estrategias utilizadas en el proceso de

invocacion.



54 4.1. Arquitectura del Proveedor de Slices multi-cloud

Monitor

Por
Loy,
E izay
Orquestador de Descripcion de
. slices slices en ejecucion Slices
X \dﬂd database
N

Switch

id de slice, Y

tipo de elasticidad ‘l Estrategiade I > Configuracion de
g | colocacién I i i6n de Lista de Switch

A4

A recursos Topolegia, reglas de 1
Colocador de slices > monitoreoy fojos > c
gestionde flujos

Lista de
colocaciones

Switch

Configuraciones
de colocaciones

Figura 4.8: Proceso de gestién de reglas de flujos para el control de la QoS de slices durante su ciclo

de vida.

datapath | priority match actions

............. . . @ in_port 2 out_port 3

eth_src de:00:80:52:4a:00
eth_dst 78:7b:8a:bb:f5:fc

datapath | priority match actions
I ——— Ql) in_port 2 out_port | 4

eth_src de:00:80:52:4a:00
eth_dst 78:7b:8a:bb:f5:fc

vV Port 1
src: de:@@:80:52:4a:00 | |TUUC Topologia,
dst: 78:7b:8a:bb:f5:fc : . Port 2
..... > monitoreoy ey
gestién de flujos : Port 3
Paquete :
: L Port4
Port5

Figura 4.9: Ejemplo de un conflicto de reglas de flujos.

En la Figura 4.9 se observa como dos reglas de flujos tienen la misma coincidencia para un

paquete entrante. Debido al control de la QoS de los slices es necesario reconfigurar el plano de
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datos constantemente, por lo que la ruta del enlace légico del slice cambia de la misma forma. Para
identificar las rutas nuevas, se incrementa el valor del parametro de prioridad, por lo que al encontrar
conflictos se toma en consideracién la regla con el valor mas grande de prioridad, mientras que la
regla anterior es eliminada. En este ejemplo, los paquetes entrantes se enviaran ahora por el puerto

4, dado que el switch conectado en el puerto 3 ya no forma parte del slice.

4.1.3 Topologia, monitoreo y gestion de reglas

Esta aplicacion de propésito de bajo nivel se comunica con el controlador SDN para recolectar
informacion de utilizacion y del estado actual de los switches, lo cual es importante para mantener

una topologia actualizada para la toma de decisiones.

El Proveedor de Slices utiliza las direcciones MAC de origen y destino para identificar el
tratamiento a los flujos por los servidores que componen el slice. Otros valores para detectar
coincidencias pueden ser el puerto de entrada del paquete o las direcciones IP, aunque para esto
se requiere previamente una etapa de descubrimiento entre los servidores para llenar los registros en
sus tablas del protocolo de resolucién de direcciones (ARP, por sus siglas en inglés). Otras acciones
que se pueden realizar con una regla de flujo, ademas de enviarlos por un puerto especifico es
eliminar el paquete, esto se hace cuando por ejemplo se detectan usuarios maliciosos en la red, o
puede enviarse al controlador para definir qué hacer con él en caso de que el switch no tenga una
regla para ello o para modificar el contenido de los paquetes. Las reglas generadas se envian del
controlador al switch que implementara dicha regla mediante el protocolo OpenFlow, como se indica

en la seccién de Redes Definidas por Software en el capitulo 2.

El Algoritmo 3 muestra la manera en que se gestionan las reglas de flujos de acuerdo a la
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configuracién recibida del Proveedor de Slices. Como entrada se toma en cuenta un grafo G, el cual
es construido mediante la informacién de monitoreo del plano de datos. Se recibe una ruta R del
Proveedor de Slices y un ancho de banda cada vez que se configura una nueva ruta para un slice. Se
toman el inicio y el fin de R como las direcciones MAC de cada servidor, mientras que el resto son los
switches que conectan tales servidores. Después, por cada switch, se identifican los switches de inicio
y fin, los cuales estan conectados a los servidores, y se identifica el puerto al que estd conectado el
servidor correspondiente para guardar como puerto de salida outPort o puerto de entrada inPort
segtn el orden de la lista. También se identifica el switch del cual es vecino para guardar el puerto de
la misma manera, por lo que cada switch genera una coincidencia de un origen-destino y puerto de
entrada y se toma la accién de enviar por un puerto para definir la ruta al recorrer todos los switches
del slice. Finalmente se instala la regla en el switch correspondiente, agregando la accién a tomar si

se coincide con el par origen-destino y el puerto de entrada.
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Algoritmo 3 Gestién de reglas de flujos de acuerdo a la configuracién recibida del Proveedor de

Slices.
Entrada: G, R, BW

src < R[0]
dst + R[—1]
R+ R[1:-1]
por cada switch ¢ R hacer
si switch == R[0] entonces
inPort < switch.getPort(src)
si no
inPort < switch.get Port(prevSwitch)
fin si
si switch == R[—1] entonces
outPort « switch.get Port(dst)
si no
outPort + switch.get Port(nextSwitch)
fin si
accion < enviar Por(out Port)
coincidencia < [puertoEntrada = inPort, ethDst = dst, ethSrc = src]
agregar Regla(switch, coincidencia, accion)

fin por

4.1.4 Controladores SDN y de centros de datos

Estos componentes se encargan de gestionar los recursos virtuales en infraestructuras fisicas.
Los controladores de centros de datos se encargan de proveer maquinas virtuales bajo demanda con
tecnologia de contenedores y establecer los servicios a ejecutar mediante archivos de configuracion.

Por su parte, los controladores SDN permiten configurar los dispositivos del plano de control de la
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red para controlar el trafico de acuerdo a decisiones de alto nivel.

En esta implementacion se utilizé el DC Slice Controller de NECOS [12], el cual es un servicio
REST empaquetado en un contenedor que requiere de servidores de virtualizaciéon para desplegar
maquinas virtuales y alojar los servicios requeridos por los SPs en contenedores. En el caso del
controlador SDN, el controlador pertenece al Proveedor de Slices, siendo necesario que los switches

de las redes de los InPs establezcan la direccién IP del controlador.

Para aprovisionar los recursos virtules el SP envia al Proveedor de Slices durante la subscripcion
un archivo YAML con las especificaciones que debe tener el slice. Después de que el slice es subscrito,
el Proveedor de slices envia a la aplicacion de Topologia, monitoreo y gestion de reglas las lineas a
ejecutar en las maquinas virtuales a desplegar. Una vez recibidas las lineas, la aplicacién se comunica
via REST con los controladores para desplegar las maquinas virtuales con la cantidad de contenedores

especificada e instalar las herramientas y configuraciones de las lineas de configuracién recibidas del

SP.

En la red, el aprovisionamiento de recursos se realiza en tiempo de invocacién y durante el ciclo
de vida del slice, haciendo la reconfiguracién dinamica descrita en las secciones anteriores mediante
los datos de utilizacién del plano de datos y de los slices. Durante el proceso de subscripcion, la red
no se configura para el slice subscrito, ya que las maquinas virtuales no estan ejecutando el servicio
requerido, s6lo se instalan las herramientas necesarias y se conectar cuando el slice es invocado,
cambiando dinamicamente los switches que componen el slice pero manteniendo el mismo origen y

destino en los centros de datos.
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4.2 Conclusiones parciales

La solucién propuesta sirve como intermediario entre los SPs y los InPs, de manera que se provean
slices a los SPs utilizando técnicas de virtualizacién y reglas de flujos sobre los recursos fisicos de los
InPs. Para tal efecto, la arquitectura presentada en este trabajo de tesis fue disefiada para cumplir
con tres principales objetivos: 1) gestionar infraestructuras de centros de datos y redes de transporte
de diferentes InPs, 2) crear y gestionar la colocacién de slices mediante la asignacién de recursos,
y 3) gestionar reglas de flujos de manera dinamica para satisfacer los requerimientos de QoS de los

slices.

El desarrollo del Proveedor de Slices siguié un disefio modular con microservicios para su facilidad
de implementacion en contenedores y con comunicaciéon REST, lo que lo hace flexible para adaptar los
médulos de esta arquitectura a otros mecanismos de gestién de infraestructura. Como requerimientos
para los InPs de centros de datos es necesario utilizar el DC Slice Controller de NECOS, ya que es el
controlador compatible con la arquitectura de este trabajo, mientras que los InPs de redes requieren
configurar el parametro de controlador en sus switches OpenFlow para apuntar al controlador de la

arquitectura.

La presente arquitectura tiene algunos beneficios respecto al trabajo de NECOS, destacando la
capacidad de gestionar efectivamente la totalidad del slice al incluir un gestor de reglas de flujos para
las redes de transporte. Otro de los beneficios es la capacidad de permitir la inclusién de mecanismos
de gestion como plug-ins, lo que permite probar diferentes estrategias de colocacién al apuntar a la
direccion IP del servicio ejecutando de una estrategia determinada, algo que el disefio de NECOS
tiene, pero la implementacién se realizé con diferentes demostraciones [51]. Entre las desventajas que

la propuesta tiene es que por el momento soporta slices con sélo dos extremos, por lo que en algunos
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servicios sera necesario utilizar algunos centros de datos como puntos de unién. Otra desventaja
que se planea abordar a futuro es la utilizacién de un sélo controlador SDN para todas las redes
de transporte, lo cual crearia retrasos importantes en ambientes de redes a gran escala, haciendo
irrelevantes los cambios de reglas de flujos en las diferencias del tiempo de deteccién de cambio y el

tiempo de instalacion de reglas.



Pruebas de validacion y resultados

En este capitulo se describen las pruebas experimentales para validar la arquitectura propuesta del
Proveedor de Slices en ambientes multi-cloud. Se comienza con una revisién de los tipos de servicios
utilizados en este trabajo para validacion, los cuales son tomados de la literatura y se basan en el
concepto de Edge Computing. Se describe el testbed de emulacién desarrollado para la ejecucién
de los experimentos y se presentan los resultados que demuestran las capacidades del Proveedor de
Slices para asignar recursos a slices, asi como la capacidad de orquestrar tales recursos durante el
ciclo de vida de los slices para controlar su QoS mediante el ajuste de elasticidad de acuerdo a su

demanda.

61
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5.1 Servicios de Edge Computing utilizados

Para la validacién del Proveedor de Slices se seleccionaron tres tipos de servicios basados en Edge
Computing para desplegar slices bajo demanda, debido a que se necesita validar que el Proveedor de
Slices controle la calidad de servicio de slices con distintos requerimientos. Los tres servicios tienen

rangos de valores de requerimientos distintos, y se muestran en la Tabla 5.1.

Tabla 5.1: Tipos de servicios y sus requerimientos

Requerimientos
Servicio
Ancho de banda (Mbps) | Confiabilidad (Rutas dedicadas)
Multimedia 4-8 1-3
Redes vehiculares 2-4 1-2
Redes de dispositivos loT 1-2 1

El tipo de servicio con requerimientos mas demandantes es el multimedia, dado que realiza
transferencia de videos, documentos, imagenes, etc., ademas de una confiabilidad variable
dependiendo del SP para utilizar enlaces alternos en caso de que ocurran fallas en los enlaces
principales. Los servicios de redes vehiculares requieren un menor ancho de banda en comparacion
a los servicios multimedia debido a que para estas pruebas se utilizan aplicaciones de seguridad que
envian y reciben datos de ubicacién de vehiculos cercanos. Para estas pruebas, el tipo de servicio
menos demandante es el de redes de dispositivos de Internet de las cosas (loT, por sus siglas en
inglés), ya que la comunicacién constante se da entre los servidores en los EDC y los dispositivos de

sensado, utilizando la comunicacién entre CDC y EDC para transmitir bloques de datos de manera
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periddica. Los requerimientos se determinaron de acuerdo a la carga de trabajo que se aplica mediante

un generador de trafico.

A continuacién se detallan los servicios que se utilizan en este trabajo de tesis como servicios

para validacion.

5.1.1 Servicio multimedia: provisién de réplicas de servidores

multimedia en redes de entrega de contenidos

Este servicio consiste en crear réplicas de servidores que alojan contenido multimedia al hacerse
virales. Jahromi et al. propusieron en [52] una arquitectura para una plataforma basada en
microservicios y NFVs que detecta un gran nimero de solicitudes para algin contenido multimedia en
una diferente zona geografica y, para aliviar el congestionamiento del servidor demandado y reducir
la latencia de los usuarios, el SP contacta con un ISP en dicha zona geografica para desplegar un

servidor con el contenido demandado.
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Figura 5.1: Provisién de contenido multimedia bajo demanda. a) Un contenido multimedia esta
alojado en un centro de datos, en b) el contenido comienza a hacerse viral y en c) el contenido
multimedia se copia a otro centro de datos en una zona de demanda para aliviar la congestion del

primer centro de datos y reducir la latencia percibida por los usuarios.
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La Figura 5.1 muestra el ejemplo en donde un servidor en CDMX recibe solicitudes por contenido,
después dicho contenido se vuelve viral y comienza a recibir grandes solicitudes de zonas geograficas
particulares. Para evitar la degradacién de la QoS, la plataforma solicita de forma automatizada a un
ISP en Monterrey, la cual es la zona con mas demanda, la creacién de un nuevo servidor para alojar
el contenido viral y establece redireccionamiento a los servidores dependiendo de la zona geografica

de la solicitud para balancear la carga de trabajo.

En las pruebas de validacion de este trabajo de tesis el Proveedor de Slices es quien realiza las
tareas de comunicacién con otros InPs para desplegar un nuevo servidor y ademas crear los enlaces
|6gicos entre los servidores para la transferencia de contenido y datos de solicitudes, es decir, crea

un slice en la nube en donde los dos servidores se encuentren comunicados en su propia red aislada.

Este trabajo de réplicas de contenido multimedia ha sido reproducido para las pruebas del
Proveedor de Slices utilizando contenedores virtuales y ha sido ligeramente modificado, de modo
que las tareas de localizacién son sustituidas por la ubicacién explicita en el archivo de configuracién

del slice, mientras que el contacto para despliegue de infraestructura se delega al Proveedor de Slices.

5.1.2 Servicio de redes vehiculares: provisién de slices para control

de trafico vehicular.

El servicio de control de trafico vehicular permite aumentar el conocimiento de los vehiculos en
una ciudad inteligente mediante la comunicacién de redes vehiculares ad-hoc (VANETS, por sus siglas
en inglés) aisladas y la diseminacién de informacién de vehiculos no alcanzables para aumentar la

calidad de la informacién de seguridad disponible para los conductores o vehiculos inteligentes.
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Figura 5.2: Creacion de slices para controlar el trafico vehicular a incrementar el conocimiento de los

vehiculos sobre su vecindario al incluir datos de posicionamiento de otras redes vehiculares.

La Figura 5.2 ejemplifica el uso de este servicio mediante la creacién de un slice consistente en

dos servidores en el borde alojados en las RSUs (del inglés Road Side Units) y un servidor central

que funciona como controlador de trafico. Dado que hay areas en una zona geografica donde no

hay vehiculos, algunos vehiculos inalcanzables en un momento dado no pueden preveer que en unos

instantes puede congestionarse alguna calle por la que han planeado transitar, pero gracias a la

existencia del slice los vehiculos de ambas VANETs pueden recibir informacién de otros vehiculos

fuera de su rango de comunicacién. El slice permite tambien planear los tiempos de duracién de

semaforos para un eficiente control de trafico vehicular.

Para las pruebas de validacion del proveedor de slices, este servicio se limita al intercambio de

datos de localizacion y estado de los vehiculos.
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5.1.3 Servicio de dispositivos de loT: monitoreo de condiciones

maritimas.

Este servicio hace uso de la plataforma Dojot [53], la cual es un proyecto de cédigo abierto para
proveer servicios publicos y privados para ambientes de loT. Se compone de microservicios basados
en contenedores para un despliegue rapido de los componentes de forma distribuida en ambientes
multi-cloud. Como caso de uso se toma como referencia un sistema de monitoreo de las condiciones
maritimas para ayudar a empresas pesqueras en el proceso de toma de decisiones para despliegue de

puntos de pesca.

La Figura 5.3 muestra el despliegue de la plataforma Dojot bajo el concepto de slicing, utilizado
como caso de uso en la soluciéon NECOS [11] y se ha reproducido en este trabajo de tesis. El slice
part 1 se aloja en un CDC, dado que es el punto central para la toma de decisiones a nivel global
para ubicar zonas de pesca y almacenar datos histéricos. El resto de slice parts se alojan en EDCs
cercanos a las costas para recibir datos de ubicacién de barcos y datos de las condiciones maritimas
de dicha ubicacién. Para esto cada barco incluye sensores de monitoreo y envian dichos datos de

forma asincrona al slice part mas cercano.

Para las pruebas de este trabajo de tesis se gener6 el trafico de los barcos hacia el slice part mas
cercano utilizando la herramienta Locust [54], una aplicacién con interfaz web para la simulacién de

multiples usuarios para probar la capacidad de carga de trabajo de servidores o centros de datos.
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Figura 5.3: Servicio de monitoreo de condiciones maritimas, donde los barcos en el mar envian datos
como ubicacién y temperatura al centro de datos mas cercano, a partir de ahi los datos se envian en

bloques a un CDC en periodos de 5 minutos para su analisis y toma de decisiones.
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5.2 Configuracién del testbed de validacién

Para validar la arquitectura propuesta fue necesario disefiar una topologia que incluyera InPs

tanto de redes de transporte como de centros de datos. La tarea del Proveedor de Slices es gestionar

el conjunto de infraestructuras como una entidad y proveer segmentos de ella a los SPs. La topologia

utilizada para las pruebas de este trabajo se muestra en la Figura 5.4,
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Figura 5.4: Topologia para la plataforma del Proveedor de slices, donde tiene a disposicién cuatro

centros de datos y tres redes de transporte.

Como se puede observar, se tienen tres redes de transporte y cuatro centros de datos conectados
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entre si, teniendo switches OpenFlow en lugar de enrutadores en las redes para una gestién de reglas

eficiente.

Para los centros de datos se utilizé una variante del DC Slice Controller de NECOS [12] para crear
y configurar los servidores requeridos por el SP con contenedores Docker [55]. Este controlador esta
empaquetado en un contenedor y recibe peticiones del Proveedor de slices mediante una aplicacién
REST. El controlador tiene a su disposicién servidores de virtualizacién Xen [56], en donde se crean

maquinas virtuales para alojar los contenedores requeridos por el servicio.

Para la creacién de las redes se utiliz6 Open vSwitch [57], una herramienta que permite crear
switches OpenFlow virtuales. Dado que en la topologia se necesitan varios switches fue necesario
distribuir los switches virtuales en diferentes computadoras y, para crear enlaces que conectaran los
switches alojados en diferentes computadoras se crearon taneles con el protocolo Generic Routing

Encapsulation (GRE), asignando un ancho de banda de 20Gbps a cada tinel.

5.3 Resultados

A continuacién se muestran los resultados obtenidos de las pruebas preparadas para validar el
correcto funcionamiento de la arquitectura propuesta en los procesos de subscripcién, invocacién y
control de QoS. Los servicios revisados en la seccién anterior fueron utilizados mediante despliegue
en contenedores a solicitud de SPs con diferentes membresias, las cuales dictan la prioridad a los

Servicios.
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5.3.1 Proceso de subscripcién

En esta prueba se valida el objetivo del proceso de subscripcién, el cual es maximizar el niamero
de subscripciones de slices cuyos requerimientos de SLA puedan satisfacerse. Para lograrlo, se sigue
el proceso de subscripcion descrito en la seccién anterior, de forma que se intenta encontrar una
ruta disponible entre los centros de datos con la capacidad suficiente para cumplir los requerimientos
minimos del slice solicitante. Primero se utiliza el algoritmo de Dijkstra para tal objetivo, tomando en
cuenta el grafo de la red y la altima configuracién encontrada en el médulo de subscripcidn para trazar
un nuevo grafo y aplicar el algoritmo sobre este. En caso que no sea posible ubicar el slice, se ejecuta
el AGC para generar configuraciones aleatorias con los slices suscritos y el solicitante, validando cada
configuracién y maximizando la cantidad de slices colocados. EI AGC terminara cuando se encuentre
una configuracién con la misma cantidad de slices colocados que los slices actualmente subscritos y
el solicitante, en caso de no cumplirse hasta el final de las generaciones, se asume que no puede ser

posible colocarlo y el slice es rechazado.

Para realizar esta prueba se generé una traza con 100 solicitudes, donde cada registro contiene
un SLA de un SP para solicitar su subscripcién. Los valores de esta traza fueron generados de
manera aleatorioa, donde se obtubieron 34 solicitudes para de servicio multimedia, 29 solicitudes
para servicios de redes vehiculares y 37 solicitudes para servicios de loT. El tiempo de interarribo
de cada solicitud esta definido por la distribucién de Poisson, con una media de 30 segundos. Estos
valores se definieron de manera experimental en la basqueda de una configuraciéon de prueba que
permitiera estresar los médulos de la solucién propuesta y analizar sus capacidades de gestién de
reglas para aprovisionamiento y control de servicios entre centros de datos bajo condiciones de
saturacién de solicitudes. Para efectos de validacion estadistica, se repiti6 la prueba 50 veces con la

misma traza, cambiando la semilla del generador de nimeros aleatorios, que impacta el desempefio
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del AGC.

La Figura 5.5 muestra la cantidad de slices que fueron subscritos en cada repeticién, donde a)
muestra los totales de subscripciones de todas las solicitudes, observandose que el minimo alcanzado
fue de 24 subscripciones y un maximo de 30. En b) se observa la cantidad de slices definidas
mediante los algoritmos de Dijkstra y AGC, asi como la cantidad de slices rechazados de la totalidad
de solicitudes. Las graficas c) y d) muestran el mismo analisis pero concentrandose en las solicitudes
del tipo de servicios multimedi, donde se observa que mediante Dijkstra se pudo subscribir un sélo slice
en todas las pruebas, con excepcién a una que logré subscribir dos. EI mismo analisis se realiza con las
graficas e) y f) para el tipo de servicio de redes vehiculares, donde se pueden subscribir entre cinco y
diez slices, donde Dijkstra soluciona su colocacién entre tres y cuatro casos por prueba. Finalmente,
en el par de graficas g) y h) se observan los resultados de subscripcién para el tipo de servicio de loT,
donde se muestra que en mas del 60 % de los casos las subscripciones se solucionaron utilizando el
AGC. Al comparar los resultados entre los tipos de servicios se observa una mayoria de subscripciones
del tipo de servicio loT (g)), dado que es el servicio que menores requerimientos demanda y es mas
probable encontrar recursos disponibles para colocar slices al hacer una reconfiguraciéon ain cuando
la red ha rechazado varias solicitudes de tipos de servicios mas demandantes. Esto contrasta con el
tipo de servicio multimedia (c)), donde la cantidad de slices subscritos esta por debajo del resto de

Servicios.

Con los resultados de estas pruebas se comprueba que la solucién propuesta es efectiva
en encontrar soluciones basadas en una buasqueda simple (utilizando Dijkstra) en lapsos de
tiempo reducidos, asi como soluciones que necesitan bisquedas complejas basadas en inteligencia
computacional (con el AGC). De igual manera, se comprueba la efectividad que tiene la solucién en
admitir las subscripciones para las que ciertamente existen recursos para poder satisfacer su calidad

de servicio (QoS), el cual es un objetivo importante de este trabajo de investigacion.
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Figura 5.5: Cantidad de subscripciones en cada repeticién del experimento, donde se muestra la
cantidad total de subscripciones y se detallan las subscripciones encontradas por Dijkstra, por el GA

y las solicitudes rechazadas.
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Para medir el tiempo de espera de las solicitudes de subscripcién se calcularon los promedios de
cada solicitud. El proveedor de subscripciones funciona atendiendo una solicitud a la vez, creando
una cola de solicitudes de tipo first-in, first-out para evitar conflictos en estimacién de reparto de

recursos al atender mas de una solicitud a la vez.

La Figura 5.6 muestra los promedios de tiempo de espera de las solicitudes de subscripcion,
donde se observa que al inicio los tiempos de espera crecen en forma lineal y después cambia en
forma exponencial, esto debido a las condiciones de saturacién definidas en el escenario de prueba,
en donde el maximo de subscripciones es de 30, por lo que conforme se incrementa ese nimero
es menos probable encontrar recursos disponibles para un nuevo slice, debiendo ejecutar el AGC de

forma completa por cada solicitud e incrementar el tamafio de la cola de espera.
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Figura 5.6: Promedio del tiempo de espera en cada solicitud. Se identifica el momento en que los

tiempos de espera cambian de forma lineal a exponencial.
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De acuerdo a los resultados observados del proceso de subscripcion, el Proveedor de Slices de
la solucidén propuesta es efectivo en garantizar la QoS del slice solicitante, garantizando que los
slices subscritos no experimenten degradaciones de calidad de servicio en el futuro (i.e. durante su
invocacion). Es decir, en el caso que los slices subscritos invoquen sus servicios en su totalidad, los
slices aceptados disfrutan de los servicios sin ninguna degradacién. La solucién también es eficiente
en rechazar solicitudes de subscripcién para los cuales no existen recursos, las cuales en caso de
aceptarse, causarian degradacion en los slices subscritos, y en particular aquellos para los cuales se

han invocado sus servicios.

5.3.2 Proceso de invocacidon

El proceso de invocacién de un slice (descrito en el Capitulo 4) consiste en encontrar una
configuracién de red que cumpla con los requerimientos del SLA del slice invocado y también de
los slices actualmente en ejecucion. El Proveedor de slices de la solucién propuesta cuenta con tres
estrategias de colocacién del slice, las cuales son basadas en tres tipos de estrategias de busqueda:

busqueda voraz, un clasificador bayesiano y bosques aleatorios.

Para analizar los tiempos de obtencién de configuraciones e instalacion de reglas de flujos se
identificé la semilla del generador de nimeros aleatorios que permitié al médulo de subscripcion

aceptar el mayor nimero de subscripciones y se repiti6é 50 veces la prueba con la misma semilla.

La Figura 5.7 muestra el promedio del tiempo de obtenciéon de configuracién para satisfacer
los requerimientos de SLA de los slices, donde se muestra que, a excepcién de las primeras seis
solicitudes, la estrategia de basqueda voraz incrementa los tiempos de obtencién de ruta de manera

exponencial, mientras que los tiempos de los clasificadores responden de manera casi constante.
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El comportamiento de las tres estrategias se debe a que, con una cantidad reducida de slices en
basqueda, el algoritmo voraz recorre una cantidad reducida de opciones, pero a medida de que la
cantidad de slices a buscar aumenta, el problema de basqueda se vuelve mas complejo, ya que se
revisan las configuraciones almacendas en forma secuencial hasta encontrar coincidencias. Por parte
de los clasificadores, el tiempo de obtencién de configuracién se mantiene constante, ya que realizan
la misma cantidad de operaciones sin importar la cantidad de slices involucrados en la biasqueda.
Los tiempos obtenidos por esta grafica sugieren la utilizaciéon de una basqueda voraz al tener una
cantidad de slices en ejecucién baja para evitar retrasos en la configuracién del plano de datos, pero
cambiar a una estrategia de clasificacién cuando la cantidad de restricciones aumente (e.g. cantidad

de slices ejecutandose, cantidad de enlaces ocupados).
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Figura 5.7: Promedio del tiempo de obtencién de configuracién de reglas de flujos que cumplen los

requerimientos del slice invocado y los slices en ejecucion.
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Un dato importante de analizar es el tiempo de configuracién del plano de datos durante la
invocacion de un slice, lo cual consiste en hacer la eliminacién e instalacion de reglas de flujos en
los switches OpenFlow de acuerdo a la configuracién obtenida. Entre méas diferencia exista entre la
configuracién actual y la configuracién obtenida, mayor sera la cantidad de cambios en el plano de
datos, por lo que tomara mas tiempo reconfigurar las reglas de flujos para mantener un cumplimiento

aceptable en el SLA de los slices.

Las Figuras 5.8 muestra en a), b) y c) los tiempos promedio de eliminacién e instalacién de
reglas de flujos por las estrategias de basqueda voraz, clasificador bayesiano y bosques aleatorios
respectivamente, para establecer la configuracién de red obtenida. Se observa que con las estrategias
de busqueda voraz y bosques aleatorios los tiempos tienen un comportamiento lineal, mientras que
con el clasificador bayesiano se observa un crecimiento exponencial, lo cual puede deberse a que el
clasificador bayesiano encuentra configuraciones que requieren mas cambios en la red en la Gltima
parte de las subscripciones debido a grandes diferencias entre la configuracién actual y la configuracion
obtenida. En d) se comparan los tiempos de configuracion totales (instalacién y eliminacién de reglas
de flujos) mostrando una clara desventaja de la busqueda voraz, mientras que los clasificadores tienen

tiempos similares, siendo ligeramente mejores los tiempos de la estrategia de bosques aleatorios.
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Figura 5.8: Tiempos promedio de instalacién y eliminacién de reglas de flujos para las estrategias a)

basqueda voraz, b) clasificador bayesiano y c) bosques aleatorios. En d) se muestra la comparacién

del total de tiempo de eliminacién e instalacién de reglas de flujos.

Los resultados del proceso de invocacién muestran que el Proveedor de Slices es efectivo en utilizar

técnicas simples (como una busqueda voraz) y técnicas de aprendizaje maquina (como clasificadores)

para encontrar configuraciones en el plano de datos que permitan cumplir los requerimientos de QoS

de los slices, siendo este médulo de invocacién flexible para implementar otras estrategias. Los

tiempos de respuesta, tanto para obtencién de configuraciones como instalacién de reglas, sugieren

la utilizaciéon de estrategias de clasificacion para situaciones de saturacién de la infraestructura

subyacente, aunque es podible utilizar estrategias simples para situaciones de sub-utilizacién que
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reaccionen dentro de rangos de tiempo aceptables para la configuracién del plano de datos.

5.3.3 Proceso de gestién de QoS basada en elasticidad

El proceso de gestion de QoS consiste en la generacién dinamica de reglas de flujos para el
plano de datos. En la seccion 4.1.2.3 se describen ejemplos de reglas de flujos y de la solucién ante
conflictos entre reglas, las cuales se generar de forma intencionada para mantener funcionando el
trafico de datos en tiempo de reconfiguracién. La instalacién de reglas se realiza de manera dinamica
de acuerdo a la utilizacién de los slices. En la Figura 5.9 se muestra un ejemplo de una situacién que
requiere reconfigurar la ruta de un slice debido a las necesidades de ancho de banda de otro slice,

donde pasara de utilizar la ruta marcada en a) para utilizar la ruta marcada en b).

La instalacion de reglas se realiza de forma dindmica, mientras que la desinstalacién se realiza
de forma periédica para evitar pérdida de paquetes en tiempo de reconfiguracién. La Figura 5.10
muestra las nuevas reglas generadas por la aplicacion Topologia, monitoreo y gestion de reglas al
obtener la configuracién del Proveedor de Slices, asi como las reglas previamente funcionando para
el slice que seran eliminadas después de un periodo de tiempo. Estas reglas dictan el tratamiento que
se les dara a los paquetes de los flujos entre los servidores del slice, mientras que el ajuste de ancho
de banda se realiza mediante la creacién de colas mediante el método jerarquico de Token Bucket
(HTB, por las siglas en inglés de Hierarchical Token Bucket) y reglas de reserva de ancho de banda

permitidas por los switches virtuales Open vSwitch.
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Figura 5.9: Ejemplo de cambio de ruta durante gestién de QoS. En a) se resalta la ruta actual en
un slice, la cual puede cambiar debido a que es necesario aplicar mayor ancho de banda y alguno de
los enlaces no pueden asegurar mas recursos. En b) se resaltauna nueva ruta para configurar el slice,

donde los enlaces que lo componen soportan el nuevo requerimiento de ancho de banda.
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Reglas de flujos a instalar

{“datapath”: 1, "priority": 8, "match": {"eth_src": "00:00:00:00:00:01"
{“datapath”: 1, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"
{“datapath”: 3, "priority": 8, "match": {"eth_src": "90:00:00:00:00:01"
{“datapath”: 3, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"
{“datapath": 4, "priority": 8, "match": {"eth_src": "90:00:00:00:00:01"
{“datapath": 4, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"
{“datapath": 5, "priority": 8, "match": {"eth_src": "90:00:00:00:00:01"
{“datapath": 5, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"
{“datapath": 7, "priority": 8, "match": {"eth_src": "90:00:00:00:00:01"
{“datapath": 7, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"
{“datapath": 8, "priority": 8, "match": {"eth_src": "90:00:00:00:00:01"
{“datapath": 8, "priority": 8, "match": {"eth_src": "90:00:00:00:00:02"

"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 3}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}
"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 2}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}
"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 2}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}
"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 2}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}
"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 2}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}
"eth_dst": "00:00:00:00:00:02"}, "actions": {"out_port": 3}}
"eth_dst": "00:00:00:00:00:01"}, "actions": {"out_port": 1}}

Reglas de flujos a eliminar

{"datapath": 1, "priority": 7, "match": {"eth_src": "00:00:00:00:00:01", "eth_dst": " "actions": {"out_port": 2}}
{"datapath": 1, "priority": 7, "match": {"eth_src": "00:00:00:00:00:082", "eth_dst": " "actions": {"out_port": 1}}
{"datapath": 2, "priority": 7, "match": {"eth_src": "00:00:00:00:00:01", "eth_dst": " "actions": {"out_port": 2}}
{"datapath": 2, "priority": 7, "match": {"eth_src": "00:00:00:00:00:082", "eth_dst": " "actions": {"out_port": 1}}
{"datapath": 6, "priority": 7, "match": {"eth_src": "00:00:00:00:00:01", "eth_dst": " "actions": {"out_port": 2}}
{"datapath": 6, "priority": 7, "match": {"eth_src": "00:00:00:00:00:082", "eth_dst": " "actions": {"out_port": 1}}
{"datapath": 7, "priority": 7, "match": {"eth_src": "00:00:00:00:00:01", "eth_dst": " "actions": {"out_port": 3}}
{"datapath": 7, "priority": 7, "match": {"eth_src": "00:00:00:00:00:082", "eth_dst": " "actions": {"out_port": 2}}
{"datapath": 8, "priority": 7, "match": {"eth_src": "00:00:00:00:00:01", "eth_dst": " "actions": {"out_port": 3}}
{"datapath": 8, "priority": 7, "match": {"eth_src": "00:00:00:00:00:082", "eth_dst": " "actions": {"out_port": 1}}

Figura 5.10: Reglas de flujos a instalar y eliminar del plano de datos.

Dado que el Proveedor de Slices tiene el compromiso de satisfacer los requerimientos de los
slices, incluyendo situaciones en donde sean requeridos mas o menos recursos, esta prueba permite
demostrar la efectividad del control de la QoS de slices mediante elasticidad. Tal como se menciona
en la seccion 2.4, la elasticidad es la caracteristica de un sistema para ajustar su desempefio mediante
adicion o remocién de recursos de acuerdo a la demanda sin la necesidad de interrumpir los servicios.
Cuando un slice consume ancho de banda sobre o bajo un umbral durante un lapso de tiempo, sera
necesario hacer crecer o reducir los recursos asignados al slice de acuerdo a los parametros con los

que fue subscrito.

Los slices estan diferenciados con un tipo de prioridad, por lo que aquellos slices con prioridades
altas seran los primeros en satisfacerse por elasticidad o mantenerse con altos recursos. Para esta
prueba se invocaron diez slices para validar el control de QoS del Proveedor de Slices. La Figura 5.11

muestra la utilizacién de ancho de banda y los eventos de elasticidad realizados para reconfigurar el
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plano de datos y mantener los requerimientos de QoS de los slices entre los umbrales aceptables.
Cuando la utilizacién instantanea de ancho de banda se encuentra por debajo del 10 % del establecido
durante diez segundos se dispara el evento de decremento de recursos por elasticidad, que consiste en
reducir el parametro de ancho de banda dentro de lo establecido en el SLA. Cuando la utilizacién de
ancho de banda se encuentra por encima del 90 % del establecido durante diez segundos se dispara
el evento de aumento de recursos por elasticidad, que consiste en aumentar el parametro de ancho

de banda dentro de lo establecido en el SLA.
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Figura 5.11: Utilizaciéon de ancho de banda y eventos de QoS mediante elasticidad, utilizando las

estrategias de a) busqueda voraz, b) clasificador bayesiano y c) bosques aleatorios.

La Tabla 5.2 muestra la cantidad de cambios debido a los eventos de elasticidad. Es de notar

que, bajo la estrategia de basqueda voraz se realiza casi la mitad de cambios en comparacién con los
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clasificadores, esto debido a que es una busqueda fiel para encontrar exactamente los slices indicados,

contrario a los clasificadores, que buscan similitudes con otros slices de requerimientos similares.

Tabla 5.2: Cambios durante la ejecucién de slices debido al control de QoS mediante elasticidad.

Estrategia

Aumento de recursos

por elasticidad

Decremento de recursos

por elasticidad

Total de

reconfiguraciones

Buasqueda voraz 18 15 33
Clasificador bayesiano 35 26 61
Bosques aleatorios 40 29 69

En la Figura 5.12 se muestra un ejemplo del mensaje de las llamadas que genera la solucién

propuesta para los eventos de aumento y reduccién del ancho de banda de manera dindmica. Se

muestran mensajes en pares, donde el primer mensaje establece una cola para tratar el trafico del

slice y en el segundo mensaje se asigna la cola al trafico entre los servidores del slice. Se muestran

dos pares de mensajes, donde el primero par es para configurar el ancho de banda de switch1-switch2

y el segundo de switch2-switchl. Los mensajes para decremento son iguales, estableciendo el ancho

de banda en los campos min_rate y max_rate (en el ejemplo se asigna el mismo valor, dado que

quien gestionara el ancho de banda es el Proveedor de slices), en este ejemplo el aumento establece

1Mbps, mientras que el decremento se realiza en un 50 % (500Kbps).
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Mensajes para aumento de recursos

{“port_name”: “3”, “type”: “linux-htb”, “queues”: [{“max_rate”: “1@@eeee”}, {“min_rate”: ‘“1eeeeee™}]}
{“datapath”: 1, “priority”: 8, “match”: {“eth_src”: “00:00:00:80:00:01”, “eth_dst”: “00:00:00:00:00:02”}, “actions”: {“queue”: 5}}

{“port_name”: “1”, “type”: “linux-htb”, “queues”: [{“max_rate”: “1000000”}, {“min_rate”: “1060000”}]}
{“datapath”: 1, “priority”: 8, “match”: {“eth_src”: “00:00:00:00:00:02”, “eth_dst”: “00:00:00:00:00:01"”}, “actions”: {“queue”: 6}}

Mensajes para reduccién de recursos

{“port_name”: “3”, “type”: “linux-htb”, “queues”: [{“max_rate”: “5eeeee”}, {“min_rate”: “580000”}]}
{“datapath”: 1, “priority”: 8, “match”: {“eth_src”: “00:00:00:80:00:01”, “eth_dst”: “00:00:00:00:00:02”}, “actions”: {“queue”: 5}}

{“port_name”: “1”, “type”: “linux-htb”, “queues”: [{“max_rate”: “500000”}, {“min_rate”: “Seeeee”}]}
{“datapath”: 1, “priority”: 8, “match”: {“eth_src”: “00:00:00:00:00:02”, “eth_dst”: “00:00:00:00:00:01"”}, “actions”: {“queue”: 6}}

Figura 5.12: Ejemplo de los mensajes para aumentar y decrementar el ancho de banda del slice para

un switch OpenFlow.

5.4 Conclusiones parciales

Con los resultados de estas pruebas se comprueba que el Proveedor de Slices de la solucién
propuesta es efectivo para encontrar soluciones que permitan maximizar la cantidad de subscripciones
garantizando la calidad de los servicios que se aceptan. Para ello la solucién ha sido validada con
la utilizacion de un algoritmo genético que genera soluciones en busca de encontrar recursos para
slices solicitantes en tiempo reducido. Para el proceso de invocacién se comprobé la flexibilidad
de la arquitectura para adaptarse a diversos mecanismos de bisqueda de configuraciones simples o
inteligente por su disefio en microservicios. Para la orquestacion de QoS se comprueba que la gestion
de reglas de flujos es efectiva para controlar la elasticidad de los servicios provistos a los centros de
datos, mediante la manipulacion del plano de datos de las redes de transporte en situaciones donde

el servicio requiera mas o menos recursos.

La arquitectura de la solucién propuesta ha sido implementada para ser flexible en incluir diversas

estrategias para busqueda de soluciones, y las que han sido probadas en este trabajo de tesis
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han demostrado ser eficientes en diferentes etapas, tales como el control de admisiéon mediante
subscripcién utilizando un algoritmo simple como Dijkstra y un algoritmo inteligente como el AGC,
y técnicas de clasificacién en las etapas de invocacién y control de la calidad de servicio mediante

un clasificador bayesiano y clasificacién con bosques aleatorios.



Conclusiones

En este capitulo se describe la contribucién principal de este trabajo, asi como las limitaciones del
mismo, las dificultades afrontadas durante su desarrollo y el trabajo a futuro sobre aprovisionamiento

de slices entre centros de datos.

6.1 Contribuciones

La evolucién de los servicios en Internet requiere de mejores plataformas de automatizacién para
aprovisionamiento de recursos y despliegue de servicios en zonas geofraficas estratégicas. Este trabajo

de tesis abordé el desafio de gestionar infraestructuras multidominio para aprovisionar, configurar y

85
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gestionar cloud slices y su calidad de servicio mediante la gestién dinamica de reglas de flujos en
redes definidas por software. Con la elaboracién y validacién de esta plataforma se ha contribuido
al estado del arte con una arquitectura basada en microservicios para gestion dinamica de reglas de
flujos en redes definidas por software para controlar la calidad de servicio de slices entre centros de

datos.

6.2 Dificultades

Aunque durante el desarrollo de este trabajo hubo varias facilidades, como el aporte y contribucién
con el proyecto pionero en cloud slicing, NECOS, también hubo dificultades técnicas, por ejemplo,
la imposibilidad de experimentar cloud slicing completo debido a que no hay posibilidad, en la
actualidad, de desplegar redes definidas por software entre centros de datos intercontinentales, ya
que seria necesario hacer uso de Internet, perdiendo el control de algunos dispositivos en el plano de
datos. Por este motivo se opt6é por hacer una implementacién emulada de redes de transporte bajo
el enfoque SDN utilizando virtualizacién. Otra de las dificultades fue el poco trabajo en cloud slicing
reportado en la literatura, si bien en network slicing hay bastantes trabajos destacados, el cloud
slicing sé6lo ha sido revisado por un grupo de trabajo, encontrando dificil la posibilidad de comparar
la propuesta presentada con la Gnica plataforma disponible en la literatura, ya que esta altima no

aborda la totalidad del slice en su implementacién disponible.
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6.3 Limitaciones

El Proveedor de Slices multi-cloud aqui presentado se ha validado como una plataforma
autoconfigurable para lograr objetivos de alto nivel, como satisfacer los requerimientos de calidad
de servicio mediante el constante monitoreo del plano de datos y de los slices, resultando efectivo
con las estrategias utilizadas, las cuales pueden ser cambiadas para mejorar el desempefio de los
procesos de subscripcion, invocacién y control de la calidad de servicio mediante la implementacion
de mecanismos de elasticidad de recursos. Sin embargo, el Proveedor de Slices propuesto es una
prueba de concepto para gestionar el control de la QoS de slices multi-cloud, el cual no ha sido
probado en escenarios a gran escala, para lo cual serd necesario utilizar varios controladores SDN en

modo de cooperacién para mantener centralizado légicamente el plano de datos.

6.4 Trabajo futuro

Como trabajo futuro se espera abordar problemas de redes de cloud slicing a gran escala para
provisién de servicios de precision, tomando en consideracién casos de uso con tecnologias més alla de
5G (del inglés Beyond 5G) mediante técnicas de monitoreo para aumentar la consciencia del estado
de la red por parte del proveedor de slices y automatizar el control de las configuraciones de las

infraestructuras de red y de los centros de datos, haciendo uso de grandes voliimenes de informacién.
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