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Resumen

Seguridad en redes inaldmbricas de area corporal
mediante criptografia ligera

por

Ricardo Enrique de la Parra Aguirre
Unidad Tamaulipas
Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional, 2020
Dr. Miguel Morales Sandoval, Director

El sector médico ha sido un area de oportunidad para el uso de tecnologias de informacién, las cuales
coadyuvan a eficientizar sus procesos tradicionales. Uno de estos procesos es el cuidado de la salud
de un paciente, la cual se realiza generalmente de manera presencial. Un enfoque, aprovechando la
disponibilidad de las tecnologias de informacién y de comunicaciones, es monitorizar a los pacientes
remotamente, esto es, recolectar los datos de los signos vitales de los pacientes y transferirlos hasta
un repositorio, donde mas adelante dichos datos seran accedidos y usados por aplicaciones o usuarios
autorizados. Esto se logra con el uso de tecnologias como las redes inalambricas de area corporal
(WBAN). Sin embargo, los datos de signos vitales de pacientes son sensibles y es recomendable que
dichos datos se protejan y mantengan privados durante su recoleccién, transporte, almacenamiento
y uso. En este proyecto de investigacion se plantea el desarrollo de un prototipo de WBAN segura
que permita cuantificar el impacto en el sobrecosto de los recursos computacionales de los sensores
al usar algoritmos criptograficos ligeros para garantizar servicios de confidencialidad, integridad,
autenticacién y control de acceso sobre los datos recabados por los sensores, transmitidos por la red
WBAN, almacenados en un repositorio y accedidos por usuarios autorizados. Al determinar casos de
usos representativos en el entorno de WBAN para evaluar el prototipo y el impacto de los algoritmos
de criptografia se obtuvo como resultado que la confidencialidad es el servicio de seguridad con
mejor desempefio de todos los servicios de seguridad requeridos en una WBAN vy el costo es asumible
debido a que la tasa en la transmisién de datos estd por arriba de lo reportado en la literatura para

el sensor de ritmo cardiaco.






Abstract

Security in Wireless Body Area Networks through
lightweight cryptography

by

Ricardo Enrique de la Parra Aguirre
Cinvestav Tamaulipas
Research Center for Advanced Study from the National Polytechnic Institute, 2020
Dr. Miguel Morales Sandoval, Advisor

The medical sector has been an area of opportunity for the inclusion of information technologies
that allow the efficient implementation of the underlying processes. One of these processes is the
supervision and monitoring of vital signs of a patient, generally done by a specialist and person. One
alternative approach, taking advantage of the impact of the loT, is to monitor patients remotely, that
is, to collect the patient’s vital signs and transfer those data to a server. This can be achieved by using
technologies such as wireless body area networks (WBAN). However, a very important issue that
encompasses this whole process is data security; since the biomedical data being collected is highly
sensitive. That data must be kept private and protected. This research proposes the development of
a secure WBAN prototype by means of lightweight cryptography. Such a prototype allows measuring
and evaluating the impact of lightweight cryptographic algorithms on other prototype’'s components
to guarantee the confidentiality, integrity, authentication and access control security services. Under
representative use cases in the WBAN environment to evaluate the prototype and the impact of
the cryptography algorithms, resulted that confidentiality was the security service with the best
performance of all the other security services required in a WBAN, and the cost is affordable because

the data transmission rate is higher than the one reported in the literature for the heart rate sensor.

xi






Introduccioén

En este capitulo se presenta una descripcion de esta tesis detallando aspectos como antecedentes,
motivacion, planteamiento del problema, hipdtesis, objetivos general y particulares, metodologia y la

organizacion del documento.

1.1 Antecedentes y motivacién

La tecnologia ha tenido un gran impacto en la sociedad a tal grado que ya es parte de la
cotidianidad de las personas, favoreciendo la comodidad y practicidad en el ambito laboral y personal
de las personas.

Con esa visién nace el paradigma del Internet de las Cosas (loT, por sus siglas en inglés). El loT
provee una integracién de varios sensores, objetos o “cosas’ que pueden comunicarse directamente
unos a otros, mediante una red, sin la necesidad de la intervencién humana. El término fue introducido
por Kevin Ashton en 1999. Afios después, en 2009, Ashton escribié el articulo “That ‘Internet of

Things" Thing”, donde explica el panorama del loT [9].
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El objetivo principal del loT es proveer una infraestructura de red con protocolos de comunicacién
interoperables y software que permita la conexién e incorporacién de sensores fisicos/virtuales,
computadoras, dispositivos inteligentes, automoviles, y objetos como refrigeradores, lavadoras, horno
de microondas, comida y medicinas en cualquier momento en cualquier red [4].

Se ha encontrado en el loT un area de oportunidad dentro del sector médico; que permita
el despliegue de plataformas para el monitoreo de pacientes, recoleccién de datos y comunicacién
entre los pacientes y los diferentes usuarios en el entorno médico. Uno de los campos recientes y
relevantes son las redes inalambricas de area corporal (WBANS, por sus siglas en inglés) [2] donde
se combinan diversos elementos del loT para que a través de una red de sensores inalambricos se
realice el monitoreo de los signos vitales de los pacientes de manera que se puedan detectar posibles

anomalias en los valores esperados y actuar en consecuencia de manera oportuna.

1 Enfermedades del corazén (149,368) Enfermedades del corazén (79,997) Enfermedades del corazén (69,357)
2 Diabetes mellitus (101,257) Diabetes mellitus (49,679) Diabetes mellitus (51,576)
3 Tumores malignos (85,754) Tumores malignos (41,590) Tumores malignos (44,416)
) L Enfermedades cerebrovasculares
4 Enfermedades del higado (39,287) Homicidios (32,765)
(17,841)
5 Homicidios (36,685) Enfermedades del higado (28,750) Influenza y neumonia (12,826)
Enfermedades cerebrovasculares . Enfermedades pulmonares
6 Accidentes (26,540) . -
(35,300) obstructivas cronicas (11,220)
. Enfermedades cerebrovasculares .
7 Accidentes (34,589) Enfermedades del higado (10,533)
(17,459)
8 Influenza y neumonia (28,332) Influenza y neumonia (15,504) Accidentes (8,030)
Enfermedades pulmonares Enfermedades pulmonares L
9 . - . - Insuficiencia renal (6,018)
obstructivas crénicas (23,414) obstructivas crénicas (12,193)
L L Ciertas afecciones originadas en el
10 Insuficiencia renal (13,845) Insuficiencia renal (7,825) . .
periodo perinatal (5,230)
Enfermedades Diabetes Tumor | |otras enfermedades ) . Enfermedades
[ del corazén Mellitus maligno | no transmisibles Accidentes Agresiones transmisibles

Figura 1.1: Principales causas de muerte en México durante 2018.

En México durante 2018, el 88.4 % (638,862) de las defunciones se debieron a enfermedades y
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problemas relacionados con la salud. En la Figura[1.1]se muestran las 10 principales causas de muerte
en México durante 2018. La principal causa de muerte en México son enfermedades del corazén.
Dado que una WBAN monitorea signos vitales, los referentes al corazén son una opcién viable debido
al indice de mortalidad segun lo reportado por el INEGI en México.

Los signos vitales que mas se recomienda monitorear de un usuario [18], estan los referentes al
corazén como el ritmo cardiaco, la saturacion de oxigeno en la sangre y la presion arterial. El Instituto
Nacional de Cardiologia realiza cada afio un censo de las causas de morbilidad en Méxicdl] En el

periodo de enero a diciembre del 2018 se registraron las siguientes causas principales:

Enfermedades isquémicas del corazén (32.15 %).

Anomalias congénitas del sistema circulatorio (21.54 %).

Enfermedades de arterias, venas y vasos capilares (5.79 %).

Enfermedades hipertensivas (4.18 %).

La incorporacién y uso de tecnologia WBAN en e-salud puede tener un impacto significativo en el
seguimiento y tratamiento de enfermedades, como las descritas en la Figura[1.1] La e-salud se define
como el uso rentable y seguro de las Tecnologias de Informacién y Comunicacién (TICs) modernas
en apoyos de los campos relacionados con la salud para la satisfacer las necesidades de los usuarios
[22]. El entorno de WBANS es un area en desarrollo con distintos retos, particularmente los que se

refieren a la seguridad de informacién [67]:

» Seguridad de datos: Los datos que se transmiten en una WBAN son sumamente sensibles y
cruciales, dado que contienen los signos vitales de los pacientes. Todos los datos recolectados
juega un rol importante en el proceso del cuidado de la salud, debido a que los procesos

posteriores hacen uso de ellos.

Ohttps://www.inegi.org.mx/app/saladeprensa/noticia.html?id=5277
https://www.cardiologia.org.mx/transparencia/transparencia_focalizada/estadisticas/


https://www.cardiologia.org.mx/transparencia/transparencia_focalizada/estadisticas/
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= Gestidn de datos: Los sensores de las WBANs pueden generar una enorme cantidad de datos,
lo que implica que deben existir mecanismos de gestion eficientes para distribuir y almacenar

dichos datos.

» Consistencia de datos: En toda la WBAN se involucran diferentes usuarios como médicos,
pacientes, etc., desde diferentes ubicaciones y todos ellos utilizan los datos recolectados. La
consistencia de datos se refleja al proporcionar solamente los datos que cada usuario necesita

para realizar sus actividades.

= Validacién de sensor: Para asegurarse de la autenticacion de cada nodo sensor, es necesario
validar su identidad en cada proceso que se realice. Esto evita los ataques de suplantacién de
identidad y la manipulacién de nodos. Esto también implica enfrentar otros retos como los

recursos limitados y la eficiencia energética.

= Consumo de energia: Los nodos sensores que se utilizan en una WBAN son pequefios, lo
que limita sus recursos. En este contexto, las aplicaciones y procesos que se ejecutan deberian

ser “ligeros”, es decir, de bajo consumo tanto en recursos computacionales como en energia.

» Seguridad: Se debe garantizar un nivel de seguridad aceptable, al menos de 128 bits
[21, [43]. Sin embargo, los algoritmos criptograficos convencionales que pueden hacerlo son
costosos computacionalmente y dificilmente se pueden implementar de manera directa en

nodos sensores.

Por la sensibilidad de los datos médicos que se manejan y que pueden afectar directamente
al usuario en la toma de decision respecto a su condicién, una solucion WBAN debe considerar
desde su disefio el aspecto de la seguridad de los datos, en las diferentes capas de comunicacién y
procesamiento, esto es, incorporar mecanismos que garanticen los servicios de confidencialidad,
integridad, autenticacién y control de acceso.

Las principales amenazas en una red, que también compete a las WBANSs, se presentan en la
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Tabla [1.1, mostrando las capas del modelo OSI donde ocurren las posibles amenazas y algunos

mecanismos de defensa [68].

Tabla 1.1: Posibles amenazas en una red.

Capa del modelo OSI  Ataque Mecanismos de defensa
Interferencia Espectro expandido, mensaje de prioridad
Fisica
Manipulacién Ocultamiento
Colisién Cédigo de correccién de errores
Enlace Manipulacién Ocultamiento
Agotamiento Limitacién de velocidad
Negligencia Redundancia, sondeo
Falsificacién Autenticacién de datos
Red Homing Cifrado de datos
Desvio Filtrado de egreso, monitoreo de autorizaciones
Black holes Autorizacion, seguimiento, redundancia
Transporte Desincronozacién Autenticacion de datos

En la Tabla se puede observar que existen diferentes mecanismos de seguridad para prevenir
ataques en redes de comunicacién, como las WBANSs, lo cual resulta ser una importante herramienta
para proteger los datos cuando son sensibles como los signos vitales. Entre esos mecanismos de
defensa resalta el cifrado y autenticacién de datos; éstos garantizan servicios de confidencialidad,
integridad y autenticacién sobre los datos que se generan desde los sensores hasta el acceso por
usuarios autorizados como médicos, enfermeras, especialistas, etc. Particularmente, estos servicios
se pueden proveer mediante algoritmos criptograficos.

En marzo de 2017, el Instituto Nacional de Estandares y Tecnologias (NIST, por sus siglas en
inglés) publicé un reporte [45] donde compara los algoritmos que han sido disefiados como ligeros
y los algoritmos con enfoque general, dividiéndolos segiin sus construcciones. En ese reporte se
aborda los algoritmos para cifrado de datos, funciones hash y cédigo de autenticacion de mensaje.
Actualmente, el NIST mantiene un proceso de estandarizacién para determinar un algoritmo estandar

en criptografia ligera para cada uno de los rubros. Este proceso comenzé en febrero de 2019 y en
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octubre del mismo afio, se publicé un reporte [71] donde se resume lo ocurrido durante la primer
ronda del concurso. Actualmente se encuentran 32 candidatos en la segunda ronda y el proceso de

estandarizacion esta en pausa.

1.2 Planteamiento del problema

Actualmente, existe poco uso de tecnologias loT para el monitoreo de signos vitales de pacientes
en hospitales, tales como ritmo cardiaco, saturacion de oxigeno en la sangre, temperatura corporal,
entre otros, con un enfoque de WBAN. Sin embargo, la recopilaciéon y monitoreo de estos signos
pueden ayudar significativamente en las tareas de prevencién de problemas de salud en la poblacién.
Tecnologias l1oT como las WBANs son una herramienta eficiente para las tareas de monitoreo de
signos vitales.

Aunque la tecnologia de WBAN es relativamente incipiente, existe un area de oportunidad en
México para la asimilacién de esta tecnologia y su despliegue en escenarios reales, que coadyuven a
combatir los altos niveles de morbilidad en el pais, como se ha sefialado en la Seccién [1.1]

Dado que los datos biomédicos de signos vitales tratados en WBANs son sensibles, es esencial
contar con mecanismos de seguridad eficientes, que sean conscientes de las limitaciones en el poder
de cémputo de los nodos sensores de una WBAN. Para garantizar los mecanismos de seguridad
[20] como confidencialidad, integridad, autenticacién y control de acceso, que son requeridos, sobre
la informacién que se genera, almacena, transmite o procesa [42] en los nodos de una WBAN, es
necesario implementar algoritmos criptograficos ligeros [62] de forma eficiente y segura.

La inclusion de algoritmos de criptografia incrementa la fiabilidad del sistema en una WBAN
al proveer servicios de seguridad requeridos, pero esto tiene un alto costo en los recursos
computacionales disponibles en una WBAN. Proveer los servicios de seguridad mediante la

implementacién de algoritmos criptograficos convencionales, que generalmente se han usado en

https://csrc.nist.gov/projects/lightweight-cryptography
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sistemas y redes de computadoras y que no tienen restricciones de recursos de cémputo como las
WBAN, puede agotar los recursos de energia rapidamente y por otro lado, el incremento en la carga
computacional de un nodo en una WBAN por operaciones asociadas a la seguridad afecta la latencia.

Bajo este contexto, existe una linea de investigacion de criptografia ligera, la cual estudia los
algoritmos criptograficos mas adecuados para entornos donde existe limitaciones computacionales,
como en WBANSs. Con los algoritmos conscientes de los recursos computacionales disponibles, se
pueden garantizar los servicios de seguridad requeridos [68] para una WBAN, y tratandose de un
modelo de capas, los servicios de seguridad se pueden ajustar a cada una de las capas segin las
necesidades de la misma WBAN.

Proveer servicios de seguridad en WBANs mediante algoritmos criptograficos de forma eficiente
es un problema actualmente abordado en la comunidad [32] 58, [63], los principales retos [8, [57] son

debido a los siguientes factores:

1. Existen diversos tipos de algoritmos criptograficos, algunos mas adecuados para contextos
con recursos de computo limitados. Actualmente se realiza un proceso de estandarizacion de
criptografia ligera?| a cargo del NIST, y existe un area de oportunidad para evaluar algoritmos
de criptografia ligera que mejor se adapten a las necesidades de la aplicacién, como el caso de

las WBAN.

2. Los algoritmos criptograficos son costosos computacionalmente. Por otro, los nodos sensores
tienen pocas capacidades de cémputo (memoria, poder de procesamiento y energia), lo
que implica que los algoritmos criptografico implementados en los sensores sean ligeros y
conscientes de las limitaciones. El sobrecosto por requerimientos de seguridad de datos debe
ser el menor posible, por lo que el disefio e implementacién de esquemas criptograficos debe

realizarse cuidadosamente.

3. Aunque en la literatura existen propuestas algoritmicas para proveer algunos servicios de

2https://csrc.nist.gov/Projects/lightweight-cryptography
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seguridad en WBANSs las soluciones existentes, generalmente, solo se enfocan en un servicio
de seguridad (confidencialidad, integridad, autenticacién, control de acceso, etc.), lo cual no

es suficiente para mitigar los riesgos en un contexto practico.

4. En la mayoria de los trabajos relacionados, generalmente, no se reporta la validacién ni
evaluacion de los algoritmos criptograficos utilizados en escenarios reales para determinar su

viabilidad.

El problema abordado en esta tesis es el disefio de una WBAN segura basado en el modelo de 3
capas, garantizando servicios de seguridad en cada una de las capas mediante la implementacién de
algoritmos de criptografia ligera y un estudio de factibilidad para evaluar el desempefio de la WBAN

segura con los algoritmos criptograficos ligeros en casos de uso relacionados con la WBAN.

1.3 Preguntas de investigacion

Debido a los factores mencionados en la seccién [1.2, en esta tesis se aborda el problema de
provisién de servicios de seguridad en WBAN de extremo a extremo, esto es, garantizar la seguridad
de datos en una WBAN desde su generacién en los sensores y hasta su uso por las entidades
autorizadas. De esta forma se puede garantizar la seguridad a lo largo del ciclo de vida de los datos
recabados en una WBAN. Un aspecto relevante es la evaluacién del impacto de los servicios de
seguridad requeridos por una WBAN a través de un prototipo, que permite determinar la idoneidad
de usar algoritmos criptograficos ligeros especificos. En esta tesis se abordan las siguiente preguntas

de investigacion:

1. /Cuéles son los algoritmos de criptografia ligera mas recomendables para garantizar servicios
de confidencialidad, integridad, autenticacién y control de acceso bajo el modelo de operacién

de una WBANSs?
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2. ;/Qué costo computacional e impacto asociado tienen los algoritmos de criptografia ligera

cuando se evaliian en un prototipo de WBAN en las métricas de mayor interés?

Para responder a las preguntas anteriores, en esta tesis se realiz6 el estudio, disefio,
implementacién y evaluacién de mecanismos criptograficos ligeros como parte del proceso de disefio
de un prototipo de WBAN segura, que pueda ser viable de implementarse en aplicaciones de e-salud

en el contexto de loT.

1.4 Hipébtesis

Un prototipo WBAN para monitoreo de signos vitales en aplicaciones de e-salud permite estudiar
algoritmos de criptografia ligera y evaluar su viabilidad para proveer servicios de seguridad sobre los
datos que se adquieren, transmiten, almacenan y acceder bajo el modelo de referencia WBAN de
tres capas. La viabilidad de los algoritmos esta determinada por su impacto, medido por el tiempo
de servicio, memoria y energia consumida, para los casos de uso mas representativos de operacion

de una WBAN.

1.5 Objetivo general

Crear un prototipo de WBAN segura que permita el estudio y evaluacién del impacto del uso
de algoritmos de criptografia ligera para la provision de servicios de seguridad en casos de uso

representativos de una WBAN.

1.6 Objetivos particulares

1. Determinar el modelo de una WBAN segura que permita garantizar los servicios de

confidencialidad, integridad, autenticacién y control de acceso en los casos de uso mas
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representativos de una WBAN.

2. Disefar y desarrollar un prototipo de WBAN que permita monitorear al menos tres signos vitales

y realizar el despliegue del modelo de WBAN segura mediante algoritmos de criptografia ligera.

3. Cuantificar el impacto de la provisién de servicios de seguridad mediante algoritmos de

criptografia ligera de acuerdo a casos de uso representativos de WBAN.

1.7 Metodologia

Este proyecto de investigacion se desarroll6 con una metodologia dividida en tres etapas, las

cuales se describen a continuacion:

= Etapa 1. Estado del arte. Esta etapa se divide en actividades que se realizaron para cumplir

el primer objetivo particular.

1.1. Revisar el estado del arte para identificar los servicios de seguridad requeridos en WBANSs,

de acuerdo con un modelo de 3 capas.

1.2. Para los servicios de seguridad seleccionados, revisar la literatura para determinar los
algoritmos criptograficos mas adecuados para el contexto WBAN. La idoneidad de un
algoritmo estara en funcién de su complejidad computacional, sus requerimientos de area,

su desempefio, entre otros. La revision se enfocara en criptografia ligera.

1.3. Estudiar los algoritmos del estado de arte del punto 1.2, identificando sus caracteristicas
como latencia, complejidad, ventajas/desventajas desde el punto de vista de
implementacion en WBANs. Complementar el estudio mediante su implementacién en

software usando APIs disponibles.

1.4. Determinar el modelo de WBAN segura, incluyendo los servicios de seguridad que deben

garantizarse en cada una de las capas del modelo.
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El modelo de WBAN segura propuesto en esta etapa es la primera aportacion de esta tesis.

» Etapa 2. Disefno e implementacién del prototipo WBAN. En esta etapa se realizan una

serie de actividades para cumplir el segundo objetivo particular.

2.1.

2.2.

2.3.

2.4.

Revisar la literatura sobre prototipo existentes de WBAN, alcances y limitaciones.

Con base en el modelo WBAN de la Etapa 1 y con el analisis de trabajos relacionados

sobre prototipos WBAN, proponer un prototipo de WBAN y formalizar su definicién.

Revision de dispositivos y tecnologias mas adecuadas para el despliegue del prototipo

WBAN definido.

Implementacion del prototipo de WBAN segura, incluye: implementacién de algoritmos
criptograficos ligeros, integracion de componentes, despliegue del modelo de WBAN

segura de 3 capas.

La construccién del prototipo de WBAN segura es la segunda aportacién de esta tesis.

» Etapa 3. Evaluacién y resultados. En esta etapa se cumplié el tercer objetivo particular,

mediante las siguientes actividades:

3.1

3.2

3.3.

Definir métricas de interés recabadas en cada experimento realizado para la evaluacién

del prototipo de WBAN segura.

Evaluar el impacto del CU1: envio de datos desde cada nodo sensor hasta la estacién
base en el prototipo de WBAN segura, cuando se garantizan los servicios de seguridad

requeridos y cuando se prescinde de ellos.

Evaluar el impacto del CU2: envio de datos desde la estacion base hasta el servidor en
el prototipo de WBAN segura, cuando se garantizan servicios de seguridad requeridos y

cuando se prescinde de ellos.
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3.4. Evaluar el impacto del CU3: generacién de llaves acceso de usuarios en el prototipo de

WBAN segura.

3.5. Documentacién y publicacién de resultados.

La evaluacién de los algoritmos criptograficos ligeros en cada uno de los experimentos y resultados

obtenidos es la tercera aportacion de esta tesis.

1.8 Organizacion del trabajo de tesis

El resto de la tesis se divide en 5 capitulos. El Capitulo 2 presenta el marco teérico que proporciona
definiciones de los conceptos utilizados a lo largo del desarrollo de la tesis. En el Capitulo 3
se describen y discuten los trabajos relacionados con el tema de investigacién y se realiza una
comparacién entre ellos y con la propuesta de esta investigacion. En el Capitulo 4 se propone un
esquema de seguridad para una WBAN vy se detalla el disefio de una WBAN segura, abarcando
las tres capas que la conforman: recoleccién de datos, comunicacién y aplicacién. En el Capitulo 5
se definen las métricas de interés y los experimentos en tres casos de uso, después se detallan los
resultados obtenidos en la experimentacion realizada. Finalmente, en el Capitulo 6 se presentan las
conclusiones obtenidas del trabajo realizado, ademas, se describen las areas de oportunidad de esta

tesis para una trabajo futuro.



Marco tedrico

En este capitulo se presentan los fundamentos, conceptos y elementos necesarios para comprender
el desarrollo de la tesis, lo que le permite al lector familiarizarse y tener una mejor perspectiva del

trabajo de investigacion de esta tesis.

2.1 Internet de las Cosas y Redes de Area Corporal

El l1oT supone una conectividad a través de Internet entre objetos inteligentes. El loT esta
identificada como la siguiente era en las TICs donde la computacién ocurre en cualquier momento,
lugar, y se realiza practicamente por cualquier ¢osa inteligente"[61], con capacidades de sensado,
comunicacién y computo que la hacen autosuficientes para realizar procesos por si mismas.

Salud, domética y el sector militar, industrial y agropecuario son areas de oportunidad relevantes
para loT, donde se requieren actividades de monitoreo continuo y controlado. El inconveniente para
estas areas de aplicacion del loT es la seguridad de los datos que se generan, almacenan, procesan

o transmiten [42]. Por consiguiente, se necesita garantizar que los datos, asi como el acceso a los

13
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dispositivos del loT que los producen deben ser seguros y brindar total integridad de los datos.
Diferentes factores hacen que un sistema sea vulnerable, hablando de loT, desde la arquitectura
con la que se desarrolla hasta la forma en la que se utiliza. Las principales amenazas a las que se
enfrenta el loT [4], tanto a nivel hardware, software y aplicacién son: manipulacién de la informacién,

espionaje y falsificacion.

2.1.1 Redes de sensores

El término sensor se refiere a un elemento de medicién que detecta la magnitud de un parametro
fisico y lo cambia por una sefial que puede procesar el sistema. Al elemento activo de un sensor se
le conoce cominmente como transductor. El disefio de sensores y transductores siempre involucra
alguna ley o principio fisico o quimico que relaciona la cantidad de interés con algin evento medible.

El estandar IEEE 1451 [36] define un conjunto de interfaces de comunicacién para conectar
transductores inteligentes a sistemas basados en microprocesadores, instrumentos y redes; y
proporciona un conjunto de protocolos para sistemas tanto cableados como inalambricos.

Los sensores que son de interés para esta tesis son los mencionados en el estandar IEEE 1451.5

[69], sensores con comunicacién inalambrica, dado que la red en la que actuaran es inalambrica.

2.1.2 Redes inaldmbricas de sensores

Una red inalambrica de sensores (WSN, por sus siglas en inglés) se basa en dispositivos de bajo
consumo (nodos) que son capaces de obtener informacién de su entorno, procesarla localmente, y
comunicarla a través de enlaces inalambricos hasta un nodo central de coordinacién, normalmente
llamado estacién base. Los nodos actian como elementos de la infraestructura de comunicaciones
al reenviar los mensajes transmitidos por nodos mas lejanos hacia al centro de coordinacién. Los
sensores son alimentados por baterias. La estructura de una WSN se puede observar en la Figura

2.1} Debido a las limitaciones del tiempo de vida de la bateria, los nodos se construyen teniendo
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presente la conservacién de la energia, y generalmente pasan mucho tiempo en modo sleep de bajo

consumo. Estos pueden ser fijos o méviles [14].

Campo sensor

Nodos sensores

Figura 2.1: Estructura general de una WSN.

Una WSN tienen capacidad de auto-restauracion, es decir, si se averia un nodo, la red encontrara
nuevas vias para encaminar los paquetes de datos. De esta forma, la red sobrevivira en su conjunto,
aunque haya nodos individuales que pierdan potencia o se destruyan. Las capacidades de auto-
diagnéstico, auto-configuracion, auto-organizacion, auto-restauracién y reparacion, son propiedades
que se han desarrollado para este tipo de redes para solventar problemas que no eran posibles con
otras tecnologias. Las redes de sensores se caracterizan por ser redes desatendidas (sin intervencion
humana), con alta probabilidad de fallo (en los nodos, en la topologia), habitualmente construidas

ad-hoc para resolver un problema muy concreto (es decir, para ejecutar una nica aplicacién) [44].

Protocolos de comunicacién

En el 1oT, los objetos se reconocen a si mismos y obtienen un comportamiento de inteligencia al
tomar o habilitar decisiones relacionadas, ya que pueden comunicar informacién sobre si mismos [4].
Normalmente, los protocolos de comunicacién para loT se organiza dentro de dos categorias:
Red de area amplia de bajo consumo (LPWAN, por sus siglas en inglés) y redes de corto alcance.
LPWAN se caracteriza por usar tecnologia de baja potencia para proveer la comunicacién inalambrica,

permitiendo el transporte de datos hasta una distancia de 50 Km [3]. Mientras que las redes de corto
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alcance se caracterizan por proveer protocolos de comunicacién estandares como: 6LowPAN, ZigBee,
Bluetooth Low Energy, RFID, NFC y Z-Wave. Todos esos protocolos estan enfocados a entornos
de loT, garantizan un bajo consumo de los recursos computacionales y conectividad de alto nivel

[60].

Topologias

No puede existir loT sin una topologia de red que defina fisica o légicamente la estructura de
las comunicaciones entre los actores de la red. Los estandares de red [33] para loT clasifican tres
topologias de red basicas: punto a punto, estrella'y malla. La topologia punto a punto establece una

conexion directa entre dos nodos de red.

Figura 2.2: Estructura de una red con topologia estrella. S; representa un sensor y BS representa a

la estacién base.

En la topologia de malla todos los nodos de red estan conectados entre si, proporciona una gran
cantidad de redundancia cuando se trata de enlaces de red y un costo elevado de implementacién.
La topologia estrella es la mas utilizada debido a su baja complejidad de implementacién y por la

estructura cliente-servidor que proporciona. La estructura de la topologia estrella se puede observar

en la Figura2.2
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2.1.3 Introduccién a e-salud

Dentro del area médica, se encuentra un concepto reciente, que esta teniendo una interesante
relevancia, llamado e-salud [24]. El objetivo de e-salud es proveer herramientas que faciliten la
recoleccién de datos, ademas de mantener la confidencialidad e integridad de los mismos [64] y
permitan el monitoreo de la salud de los pacientes aiin si éstos no estan en un centro médico [72].

En un sentido mas amplio, e-salud es la aplicaciéon de TICs en un entorno médico o sanitario en
practicamente todos sus niveles: gestion, prevencion, diagnéstico, tratamiento y seguimiento [74]. El

término engloba tres areas principales:

1. La entrega de informacién sanitaria, por profesionales sanitarios y consumidores, a través de

Internet y telecomunicaciones.

2. La utilizacién del poder de las tecnologias de la informacién y el comercio electrénico para
mejorar los servicios de salud publica, por ejemplo a través de la formacion de los profesionales

sanitarios.

3. El uso de practicas relacionadas con el comercio electrénico en la gestidn de servicios sanitarios.

Signos vitales del cuerpo humano

Uno de los objetivos de e-salud es monitorear la condicién fisica de los pacientes tanto presencial
como remotamente. Esto permite que tecnologias emergentes, como las redes inalambricas de
sensores, puedan tener lugar y crear un entorno de monitoreo remoto utilizando sensores que permitan
obtener datos de los signos vitales de un paciente.

Los signos vitales son mediciones de las funciones mas basicas del cuerpo. Los médicos indican
que la presién arterial, la temperatura corporal, la frecuencia cardiaca y la saturacién de oxigeno
en la sangre son cruciales para reflejar el estado médico actual del paciente, y deben evaluarse de

manera consistente y ser documentadas con precisién [48].
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Presién arterial

La presion arterial resulta de la fuerza ejercida por la columna de sangre impulsada por el corazén
hacia los vasos sanguineos. La fuerza de la sangre contra la pared arterial es la presién sanguinea
y la resistencia opuesta por las paredes de las mismas es la tensién arterial. Estas dos fuerzas son
contrarias y equivalentes. La presion sistélica es la presion de la sangre debida a la contraccion de
los ventriculos y la presién diastélica es la presion que queda cuando los ventriculos se relajan [73].

Las pautas del Instituto Nacional del Corazén, Pulmones y Sangre (NHLBI, por sus siglas en

inglés) ahora definen a la presién sanguinea normal de la siguiente manera:

= Presion sistélica de menos de 120 mm Hg.

= Presién diastélica de menos de 80 mm Hg.

Se cuantifica por medio de un manémetro de columna de mercurio o aneroide (tensiémetro), sus

valores se registran en milimetros de mercurio (mm/Hg) [11].

Temperatura corporal

La temperatura corporal (TC) se define como el grado de calor conservado por el equilibrio
entre el calor generado (termogénesis) y el calor perdido (termdlisis) por el organismo. Cuando la TC
sobrepasa el nivel normal se activan mecanismos como la vasodilatacién, hiperventilacién y sudoracién
que promueven la pérdida de calor. Si por el contrario, la TC cae por debajo del nivel normal se
activan otros procesos como aumento del metabolismo y contracciones espasmédicas que producen
los escalofrios y generan calor. La TC normal, de acuerdo a la Asociacién Médica Americana, oscila
entre 36.52 y 37.22 C [11].

Cuando la TC es anormal puede producirse por la fiebre (temperatura alta) o por la hipotermia

(baja temperatura).
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Frecuencia cardiaca

La frecuencia cardiaca (FC) es la cantidad de veces que el corazén late por minuto. A medida
que el corazén impulsa la sangre a través de las arterias, las arterias se expanden y se contraen con
el flujo sanguineo [73].

La FC promedio de adultos en reposo es de 70 latidos por minuto, y oscila entre 60 y 100
latidos por minuto. En adultos, la taquicardia es una FC que excede los 100 latidos por minuto, y la

bradicardia es una FC inferior a 60 latidos por minuto [1I].

Saturacion de oxigeno en la sangre

La saturacién de oxigeno es la medida de la cantidad de oxigeno disponible en la sangre. Cuando
el corazén bombea sangre, el oxigeno se une a los glébulos rojos y se reparten por todo el cuerpo.
Los niveles de saturacién 6ptimos garantizan que las células del cuerpo reciban la cantidad adecuada
de oxigeno.

Se considera que el porcentaje adecuado y saludable de oxigeno en sangre es de entre el 95 %
y el 100 %. Por eso, cuando la saturacién se encuentra por debajo del 90 % se produce hipoxemia,
es decir, el nivel por debajo de los normal de oxigeno en sangre. Cuando esto ocurre, uno de sus
sintomas caracteristicos es la dificultad para respirar. Ademas, cuando se da un porcentaje inferior a

80 % se considera hipoxemia severa [73)].

2.1.4 Redes Inalambricas de Area Corporal

El creciente costo del mantenimiento de la salud y la frecuencia de enfermedades prolongadas en
todo el mundo exigen fervientemente la reconstruccién de los servicios de salud con atencién en el
control de las enfermedades y el estado de salud de los pacientes. La atencién que se requiere a los
pacientes hospitalizados cuyo estado fisiol6gico debe ser monitoreado continuamente puede hacerse

mediante el uso de tecnologias de monitoreo de loT. Los sensores de salud inteligente se utilizan
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para recopilar informacién fisiolégica integral y utilizan puertas de enlace y la nube para almacenar
los datos, analizarlos y luego enviar los datos analizados de forma inalambrica a los cuidadores para
su posterior analisis y revision. De esta manera, al mismo tiempo mejora la calidad de la atencién a
través de una atencién constante y reduce el costo de la atencién al reducir el costo de las formas
tradicionales de atencion ademas de la recopilacion y el analisis de datos [61].

Una WBAN es una red de comunicacién inalambrica entre dispositivos sensores de baja potencia
utilizados en el cuerpo, consiste en un conjunto mévil y compacto de comunicacién entre dispositivos
méviles en un entorno de loT. Estas se consideran WSN de propésito especial, que se utilizan para
proporcionar soluciones de comunicacion a las aplicaciones médicas y de atenciéon médica, en la Figura
[2.3] se observa la relacién entre ellas. Las WBANSs suelen ser redes mas pequefias en comparacién
con las WSN, sin embargo, son vulnerables a ataques de seguridad [68]. Debido a la nula seguridad
en la red y a la importancia de los datos que se transmiten en ella, es necesario garantizar seguridad

para mantener protegidos los datos.

loT

WSN

WBAN

Figura 2.3: Relacién en un entorno loT de WSN con WBAN.

Los requisitos clave, tecnologias y consideracion de disefio de las tecnologias de comunicacién
inalambrica, que tienen el potencial de aplicarse en sistemas de salud loT basadas en WBAN, se
pueden caracterizar en seis temas principales: seguridad, consumo de energia, cuidado de la salud

ubicuo, gestién de recursos, calidad de servicios y monitoreo en tiempo real [23], mismos que se
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pueden observar en la Figura 2.4 En esta tesis, el area de estudio de WBAN se centra en seguridad
de la informacién y en el disefio de soluciones eficientes para proveer los servicios de seguridad

requeridos en una WBAN.

Internet de cosas

WBAN

Gestion de recursos

v v Y
Consumo de Cuidado de la
energia salud ubicuo

v A 4

Calidad de servicio L P C
tiempo real

Seguridad

Seguridad de la
informacién

Privacidad y
confidencialidad

Figura 2.4: Tecnologias para el sistema de salud de loT basado en WBAN.

2.1.5 Protocolos de comunicacién de WBAN

El Instituto de Ingenieria Eléctrica y Electrénica (IEEE, por sus siglas en inglés) establecié un
grupo de tareas llamadas IEEE 802.15.6 [38] para la estandarizacién de WBAN. La propuesta del
IEEE 802.15.6 fue para definir nuevas capas fisica (PHY): Narrowband (NB), Ultra wideband (UWB),
Human Body Communications (HBC) [59]; y Control de acceso al medio (MAC, por sus siglas en
inglés), responsable del control de acceso al canal, proveer la flexibilidad para hacer posible el acceso
maltiple por division de tiempo (TDMA, por sus siglas en inglés), acceso maltiple por deteccién
de portadora y prevencién de colisiones (CSMA/CA, por sus siglas en inglés) y la combinacién de
TDMA y CSMA/CA para reunir la demanda de las aplicaciones en las WBANSs [38].

Para garantizar un alto nivel de seguridad, el estandar define tres niveles:

= Nivel 0 - Comunicacién no segura. Los datos son transmitidos sin mecanismos de seguridad

alguno. Los mensajes no son incluidos con autenticacion e integridad de datos, o respuesta de
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defensa, proteccién de la privacidad y confidencialidad.

= Nivel 1 - Sélo autenticacién. Los mensajes son transmitidos de una manera segura pero sin
mecanismo de cifrado. Este nivel no incluye proteccién de la privacidad ni confidencialidad. La

respuesta de defensa, integridad y autenticacién de mensaje son soportados.

= Nivel 2 - Autenticacién y cifrado. La comunicacién es segura usando cifrado y autenticacion
segura. Este nivel incluye una solucién para resolver todos los problemas mencionados en los

niveles anteriores.

Ademas del estandar IEEE 802.15.6, existen dos estandares que se utilizan para la comunicacién
en WBAN y en WSN. Estos estandares son el IEEE 802.15.1, mejor conocido como Bluetooth
que es una tecnologia utilizada para la conectividad inaldmbrica de corto alcance entre diferentes
dispositivos. Es una tecnologia de radiofrecuencia que trabaja en la banda de 2.4 GHz y utiliza
salto de frecuencia para expansion del espectro [27]. Y el estandar IEEE 802.15.4, conocido como
ZigBee, cuyo propésito es ofrecer una solucién completa para el tipo de redes de WPAN construyendo
los niveles superiores de la pila de protocolos. ZigBee utiliza la banda ISM para usos industriales,

cientificos y médicos; siendo la banda de 2.4 GHz libre para todo el mundo [34].

2.1.6 Modelo de una red inalambricas de area corporal

Una WBAN se define en IEEE 802.15.6 [38] como un estandar de comunicacién disefiado para
dispositivos de bajo consumo energético y funcionamiento alrededor del cuerpo (humano) y empleado
en beneficio de los usuarios. Las WBANSs estan continuamente recopilando datos fisiolégicos para
monitorear la condicién fisica de las personas [68].

Para comprender el tipo de mecanismo de seguridad que implementa una WBAN, primero se
necesita conocer la estructura de la comunicacién dentro de cada una de estas redes, asi como su
comunicacién con el mundo exterior y con otras WBAN coexistentes. En la Figura se muestra

una vision general de la estructura de comunicacion en WBANs, mostrando que los dispositivos estan
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distribuidos en una red, con la ubicacién del dispositivo que actiia como estacién base vinculado a
una determinada aplicacion. Debido a que el cuerpo cambia continuamente la posicién, la topologia
de red no es fija. Por lo tanto, las WBAN no pueden clasificarse como una red fija. En la mayoria de
los sistemas WBAN, la comunicacién que se realiza entre sus componentes se divide en tres capas

separadas de la siguiente manera [63]:

» Capa 1. Recoleccién de datos: en esta capa, la interaccién de los sensores se limita al cuerpo
de un usuario. Las sefiales de comunicacién dentro de la regién utilizan una estacién base (BS,
por sus siglas en inglés). Estos pueden ser dispositivos méviles como teléfono inteligente o

tabletas, que actiian como BS, la cual funciona como fuente de datos en la capa 2.

= Capa 2. Comunicacién: la comunicacion en este nivel procura conectar la WBAN con otros
sistemas o redes para que la informacién se pueda recuperar facilmente a través de varios

medios, como Internet.

= Capa 3. Aplicacidn: en esta capa se realiza el analisis de los datos recolectados y recibidos por
parte de WBAN. En un entorno médico la base de datos es una parte especialmente importante
de la comunicacién de esta capa, debido a que contiene el historial médico y el perfil especifico
del usuario. Esta capa también permite la restauracién de informacién importante para el

usuario que puede ser crucial para planificar el tratamiento adecuado.



24 2.2. Criptografia ligera

Conexion

S|

i
Nodo Sensbr)
(C) ©)
Conexion

BS Internet
(Estacion Base)

Monitoreo

(

MS
(Servidor médico

A

Conexion

Capa 1: Capa 2: Capa 3:
Recoleccion de datos Comunicaciéon Aplicacion

Figura 2.5: Estructura de un sistema de WBAN.

2.2 Criptografia ligera

En loT, muchos dispositivos interconectados de recursos limitados no estan disefiados para llevar
a cabo costosos calculos los cuales demandan un consumo de energia alto. Este es el caso de
la ejecucion de algoritmos criptograficos los cuales han sido considerados altamente demandantes
en las redes convencionales. Por tanto, la mayoria de los algoritmos criptograficos convencionales
son dificiles de implementar en dispositivos de loT, dado que muchos dispositivos no cuentan con
la energia suficiente o no cuentan la memoria necesaria para ejecutar un proceso de criptografia
convencional. Garantizar la seguridad y la proteccion de la privacidad en el l1oT, mediante algoritmos
criptograficos convencionales, se convierte en una seria preocupacién al integrar dispositivos con
recursos limitados en el loT de forma segura.

Actualmente existe una amplia gama de algoritmos criptograficos que se han usado de
manera eficiente en redes convencionales, con dispositivos de cémputo de altas prestaciones
como computadoras de escritorio o servidores. Sin embargo, la mayor parte de estos algoritmos
criptograficos no tiene un rendimiento adecuado en el contexto de cémputo restringido como son las

WBANSs. Esto lleva a otra rama de la criptografia llamada Criptografia ligera, cuyo enfoque es que el
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disefio e implementacion de algoritmos los algoritmos criptograficos sea consciente de las limitaciones
de los dispositivos sobre los que se ejecutara. La criptografia ligera es una técnica empleada tanto a
nivel de hardware como software. Implementar un algoritmo criptografico ligero que permita realizar
un proceso con menor consumo de energia, memoria, tiempo de procesamiento, garantiza que el

dispositivo mantendra una autonomia suficiente para realizar otros procesos que se requieran.

2.2.1 Servicios de seguridad

Las WBANSs son redes cuya funcién es monitorear la condicién fisica de un usuario remotamente.
Esta caracteristica hace que las WBANSs convencionales tengan riesgos de seguridad en cuanto a la
transferencia de datos recolectados. Dado que los datos son sensibles, es un atractivo para cualquiera
que desee obtener una ventaja al capturarlos y utilizarlos [68].

Los servicios de seguridad se consideran para mitigar los riesgos que existen en un entorno
con comunicacién inalambrica como las WBANSs. Estos servicios son garantizados por medio de

mecanismos criptograficos [2].

» Confidencialidad. Con el fin de evitar que la informacién confidencial se revele a personas no
autorizadas, este servicio garantiza que los datos se transmiten de manera segura y confidencial

entre el origen y el destino.

» Integridad. Este servicio permite detectar alteraciones intencionales o no intencionales de
lo datos desde su origen hasta el destino. Esto incluyen cualquier insercién, eliminacién o

sustitucién de datos, lo que permite al usuario verificar si la informacién ha sido alterada.

= Autenticacion. Este servicio es utilizado para garantizar que los datos deben ser enviados

desde entidades legitimas y que los involucrados deben confirmar su identidad.

» Control de acceso. El control de acceso a parte de garantizar que solamente usuarios

autorizados pueden acceder a los datos, asigna a los usuarios qué funciones pueden realizar
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dentro de un sistema.

2.2.2 Criptografia de llave simétrica ligera

La criptografia de llave simétrica se basa en una llave compartida que se utiliza para cifrar texto
o descifrar texto cifrado, como se puede observar en la Figura 2.6 al contrario con la criptografia
de llave asimétrica, donde las llaves de cifrado y descifrado son diferentes. El cifrado simétrico es,
generalmente, mas eficiente que el cifrado asimétrico y, por lo tanto, se prefiere cuando es necesario
garantizar confidencialidad sobre mas de un bloque de datos [37]. Establecer la llave compartida
es dificil utilizando solo algoritmos de cifrado simétrico, por lo que en muchos casos, se utiliza un
cifrado asimétrico como mecanismo para establecer un secreto compartido entre dos partes, que
sirva después como la llave compartida entre ellas para el intercambio seguro de datos mediantes

criptografia simétrica.

O :

i A ?4 A
) » ) »
Llave secreta

. compartida
Emisor 1 Receptor
1
1
1
= ’@ = @ 1=
— 7| — > Vgl

Texto original i Texto cifrado . Texto original
Cifrar I Descifrar

Figura 2.6: Diagrama de cifrado y descifrado de un texto.

Este campo, la criptografia ligera provee algoritmos adecuados para entornos con recursos
limitados para cifrado de datos. Estos algoritmos son cifradores ligeros, especificamente, cifradores

ligeros por bloques [45].
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2.2.3 Funciones hash ligeras

Las funciones hash, también llamadas funciones resumen, son algoritmos que, en esencia, no usan
clave. En cambio, se calcula un valor de hash de longitud fija a partir de una pieza de datos (cadena
de bits), como se observa en la Figura[2.7] La funcién usa cada bit de los datos de entrada y mediante
una serie de rondas de procesamiento genera un cédigo de longitud fija, tnico e irrepetible. Dado los
datos D vy la funcién hash H, el cédigo obtenido de D mediante H es H(D). Las funciones hash
deben tener propiedades especiales, siendo la mas importante la de unidireccionalidad y resistencia a
colisiones. La primera propiedad indica que dado H (D) es imposible obtener D. La segunda propiedad
indica que si H(D;) = H(D;), entonces D; = Dy. El cambio de un solo bit en D producira un
valor H(D) diferente en al menos la mitad de sus bits. Por ello, las funciones hash proporcionan un

mecanismo para garantizar la integridad de datos.

<«—— Tamafio arbitraio——— >

Mensaje

Funcién hash

A4

Valor de hash

<——Tamafo fijo—>»

Figura 2.7: Diagrama de bloques de una funcién hash.

Los ataques mas comunes a los que se enfrenta una funcién hash son ataques de preimagen cuyo
objetivo es intentar encontrar un mensaje que tiene un valor hash especifico, es decir, a partir del
resultado de una funcién hash, encontrar el mensaje de entrada. Y colisiones que es una situacion
que se produce cuando dos entradas distintas a una funcién de hash producen la misma salida.

Las funciones hash convencionales no pueden ser adecuadas para entornos limitados

computacionalmente, debido a sus grandes tamafios de estado y a los altos consumos de energia.
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Esto ha llevado al desarrollo de funciones hash ligeras. El uso de las funciones hash convencionales

y ligeras difiere en dos aspectos [45]:

1. Estado interno y tamafios de salida mas pequefios: los tamafios de salida grandes son
importantes para aplicaciones que requieren resistencia a colisiones de funciones hash. Para
aplicaciones que no requieren resistencia a la colisién, podrian usarse estados internos y tamafios
de salida mas pequefios. Cuando se requiere una funcién de hash resistente a colisiones,
puede ser aceptable que una funcién de hash tenga la misma seguridad contra ataques de
preimagen. Una funcién hash tiene resistencia a la primera preimagen si dado un valor hash
y, es computacionalmente imposible encontrar x tal que H(x) = y. Tiene resistencia a la
segunda preimagen si dado un mensaje x, es computacionalmente imposible encontrar un 2/,
x # 2/, tal que H(z) = H(z'). Finalmente tiene resistencia a colisiones si encontrar un par
(x,y) con y # x tal que H(x) = H(y) es computacionalmente imposible. Es decir, es dificil

encontrar dos entradas que tengan el mismo valor resumen.

2. Tamaifio de mensaje mas pequefio: se espera que las funciones hash convencionales admitan
entradas con tamafios muy grandes (alrededor de 264 bits). En la mayoria de los protocolos de
destino para funciones hash ligeras, los tamafios de entrada tipicos son mucho mas pequefios
(por ejemplo, como maximo 256 bits). Por lo tanto, las funciones de hash optimizadas para

mensajes cortos pueden ser mas adecuadas para aplicaciones ligeras.

2.2.4 Cébdigo de autenticacion de mensajes

Un Cédigo de Autenticacién de Mensaje (MAC, por sus siglas en inglés), es un cédigo de longitud
fija utilizado para autenticar un mensaje. Los valores MAC se calculan mediante la aplicacién de una
funcién hash criptografica con llave secreta k, que sélo conocen el remitente y destinatario, pero
no los atacantes. La funcién hash tiene que cumplir ciertas propiedades de seguridad que las hacen

resistentes frente ataques de adversarios. Matematicamente la funcién hash toma dos argumentos:
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una llave k£ de tamaiio fijo y un mensaje M de longitud arbitrario. El resultado es un cédigo MAC

de longitud fija, este proceso se puede observar en la Figura|2.8

o = MAC(k, M) (2.1)

Donde:

1. M es un mensaje de longitud arbitraria.

2. MAC es la funcién que transforma el mensaje en un valor MAC y que utiliza una llave secreta

k como parametro.

3. o es el valor MAC calculado de longitud fija.

Llave simétrica

==

Mensaje Generacion MAC
de MAC

Figura 2.8: Diagrama general de la generacién de MAC de un mensaje.

Si el valor MAC enviado coincide con el valor que el destinatario calcula, éste puede garantizar

que:

s El mensaje no fue alterado.
» El mensaje proviene del remitente indicado en el mensaje.

= Si el mensaje incluye un nimero de secuencia, que el mensaje sigue la secuencia correcta.

HMAC es una especificaciéon de MAC publicada en [13, 35]. Es el algoritmo mas utilizado para

calculos de cédigos de autenticacién de mensajes.
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2.2.5 Cifrado autenticado

Un esquema de cifrado autenticado es un esquema de criptografia que provee confidencialidad
y autenticaciéon a los datos, usando una llave secreta. Este esquema realiza un proceso similar al
cifrado convencional, la comparticién de datos se hace entre dos entidades. Ambas deben compartir
una llave secreta que se utiliza tanto para cifrar como para descifrar los datos. Lo adicional es que se
autentican los datos, antes de cifrarlo o después, dependiendo del enfoque que se utilice [15], como

se puede observar en la Figura [2.9]

El cifrado autenticado puede ser mapeado a una ecuacién que representa el cifrado de los datos,

tal que:

C,o=en (M) (2.2)

Donde ¢ es el proceso de cifrado, C' es el texto cifrado, o es la MAC generada, N es un
namero aleatorio, A son los datos asociados (opcionales), k& una llave secreta compartida entre

ambas entidades y M es el mensaje.
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Figura 2.9: Diagrama de bloques del cifrado autenticado. a) Primero se cifra, después se autentica.

b) Primero se autentica, después se cifra.

La implementacion de este esquema proporciona las siguientes funciones:

1. Cifrado

» Entada: texto plano (M), llave secreta (k), y opcionalmente un encabezado en texto

plano que no sera cifrada, pero seran cubiertos por la proteccién de la autenticidad.

= Salida: texto cifrado (C') y la etiqueta de autenticacién o MAC (o).

2. Descifrado

» Entrada: texto cifrado (C), llave secreta (k), etiqueta de autenticacion (o), y

opcionalmente un encabezado (A).

» Salida: texto plano (M), o un error si la etiqueta de autenticacién no coincide con el

texto cifrado o cabecera .
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2.2.6 Criptografia de curva eliptica

La criptografia de curva eliptica (ECC, por sus siglas en inglés) [39] es un caso de Criptografia de
llave publica (PKC, por sus siglas en inglés), basado en un conjunto de puntos en una curva eliptica.
ECC provee la misma funcionalidad que otros esquemas PKC, realiza cifrado de datos, firmas digitales
o intercambio de llaves. La multiplicacién escalar denotada como n P, donde n es un entero positivo
y P es un punto en la curva eliptica, es la operacién esencial y mas costosa (computacionalmente)
que se realiza. A pesar de ello, provee los mismos niveles de seguridad que un esquema PKC pero

utiliza un tamafio de llaves mas pequefio.

En ECC se usa una curva eliptica definida sobre un campo finito F,, que se denota como E(IF,)
y contiene puntos (x,y) € F, x F, que satisface la ecuacién Weierstrass . Un ejemplo de una

curva eliptica se puede observar en la Figura |2.10|

Viarzy + asy = 23 + ax? + aygr + ag, dénde a; € F, (2.3)

La curva E(F,) junto con un elemento llamado punto en el infinito O, forman un grupo abeliano.
O acttia como el elemento neutro dentro de la operacién de grupo. La seguridad en ECC se basa en
la dificultad de resolver el problema de logaritmo discreto de curva eliptica (ECDLP, por sus siglas en
inglés). ECDLP es un problema que se considera dificil de resolver para un tamafio de grupo (nimero
de puntos en la curva eliptica) relativamente grande: dados dos puntos, P y @, en una curva eliptica,

encuentre el niimero entero n, si existe, tal que Q =nP [54].
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Figura 2.10: Curva elipticacona=-3yb=5

La forma generalizada de una curva eliptica puede reducirse o simplificarse para identificar los

conjuntos particulares de curvas de una forma mas simple, son llamadas familias.

» Curvas primas. Las curvas elipticas definidas sobre un campo F, con ¢ = p™ y m =1, la

ecuacién de Weierstrass es simplificada como:

Ep:y2:x3+ax+b, con @,bEqu4a3—|—27b27éO (24)

» Curvas elipticas binarias. Las curvas elipticas sobre un campo finito F, con ¢ =p™ y p = 2

son definidas por la ecuacién:

Ey:y* + oy =23+ ax® + b, con a,b € Fom (2.5)

» Curvas Montgomery. Es una forma de curva eliptica definida sobre F, por:

Ey:By* =2°+Ax*+2, con A€F,\{-2,2},BeF,\{0}y B(A%>—4)#0 (2.6)
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s Curvas de Koblitz. También conocidas como curvas binarias anémalas. Esta familia de curvas

satisface una ecuacién de la forma:

Ex:y* +ay =2+ ax® + 1, con a € Iy (2.7)

Protocolos criptograficos basados en curva eliptica

= Protocolo de Diffie-Helman. Este protocolo cuenta con dos versiones, la clasica y la de

curvas elipticas [56].

— Version clasica. Sea p un nimero primo, « € Z,, un elemento primitivo. Cada usuario U
elige aleatoriamente un nimero secreto ny € Z; y hace pablico el valor av. Los usuarios

A'y B desean compartir una llave secreta:

A o B
— (2.8)
A o B

La llave secreta sera K = aA™B, que solo es conocida por Ay B.

— Versién con curvas elipticas. Sea E una curva eliptica sobre F, y P € E punto
pablicamente conocido. Cada usuario U elige aleatoriamente un niimero secreto ny € F,

y hace publico el valor n;; - P. Para compartir una llave secreta, A y B deben hacer:

A TLA-P B
- (2.9)
A nB~P B
<____

La llave secreta sera K = (ns -ng) - P que solo es conocida por Ay B.

= Protocolo de tres-pasos de Shamir.
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— Version clasica. Este protocolo pretende enviar el mensaje m de A a B.

A EA(m> B

A Ep(Ea(m)) B (2.10)

Es fundamental suponer que la funcién criptografica utilizada cumple para cada pareja

de usuarios, £y - Eg = Ep - E4.

— Vrsién con curvas elipticas. Esta basado en el protocolo de Massey-Omura. Sea E una
curva eliptica sobre F,, N = #FE(q). Sea P € E el mensaje que el usuario A quiere

enviar a B. Cada usuario U tiene una llave privada ny tal que med(ny, N) = 1.

A TLA-P B
Sy
A npna-P) B (2.11)
%
A nB-P B
—

2.2.7 Criptografia basada en emparejamientos

Un grupo G con orden n (cardinalidad) y generador g es usualmente denotado por G = (g). Si
O es el punto en el infinito en G, entonces ¢g' € G parai =1 hastan —1y g" = O.

La criptografia basada en emparejamientos (PBC, por sus siglas en inglés) se basa en funciones
de emparejamiento que mapean pares de puntos en una curva eliptica en un campo finito [46]. En
PBC, la operacién central es el emparejamiento, un mapeo e : G; X Gy — G, donde Gy, Gy y Gp
son grupos algebraicos abstractos de orden r.

Un emparejamiento bilineal es definido sobre grupos y que constituyen en la operacién que afecta

fuertemente a la eficiencia y seguridad de esquemas criptograficos basados en emparejamientos. En
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la practica G; = (g1), Ga2 = (g2) son subgrupos de una curva eliptica con un orden primo r. G es
una extension del grupo multiplicativo del campo finito F .. El parametro k se refiere al grado de
incrustacion de la curva eliptica, es el entero positivo mas pequefio tal que r se divide entre ¢* — 1.
Un emparejamiento bilineal es una eficiente funcién computable [49]: e : G; x Gy — Gr.

Las propiedades principales de los emparejamientos bilineales son:

= Bilinealidad.

6(9%93) = 6(91792)ab, Va1 € Gi, 92 € Go, {a,b} € Z; (2.12)

= No degeneracion.

e(gi, g5) # 1 (2.13)

= Computabilidad. Existen algoritmos eficientes para computar (g, go).

PBC permite construir protocolos criptograficos de mas alto nivel, como el Cifrado Basado en
|dentidad (IBE, por sus siglas en inglés), que permite al remitente cifrar un mensaje sin necesidad
de que la clave pablica del receptor haya sido certificada y distribuida por adelantado. IBE utiliza
alguna forma de identificacién de persona (o entidad) para generar una llave pablica. Esto podria

ser una direccién de correo electrénico, por ejemplo [47].

Cifrado basado en atributos

El Cifrado Basado en Atributos (ABE, por sus siglas en inglés) es una primitiva efectiva para
lograr un control de acceso de grano fino, donde los datos cifrados debe ser legible solo por un grupo
de usuarios que satisfagan una determinada politica de acceso [4]. Se construye a partir del esquema
IBE, reemplazando el uso de una identidad por un conjunto de atributos que validan si la entidad

esta certificada y con acceso.
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Los sistemas ABE usan una estructura de acceso A restringiendo las capacidades de descifrado
de los destinos previstos de un texto cifrado. La estructura de acceso es definida por una expresién
|6gica sobre un conjunto de atributos pertenecientes al universo U. A especifica un subconjunto
no vacio del conjunto potencia P(U). Cada conjunto en A es un conjunto autorizado de atributos
permitidos para descifrar los datos, mientras que los conjunto en P(U) pero no en A son conjuntos
no autorizados [49].

La complejidad del cifrado ABE depende principalmente del namero de atributos asociados con
la llave en esquemas ABE de politica llave (KP-ABE, por sus siglas en inglés) o del texto cifrado en
esquemas ABE de politica de texto cifrado (CP-ABE, por sus siglas en inglés), pero es independiente
del namero de usuarios en el sistema. ABE esta conceptualmente mas cerca de un control de
acceso basado en roles. Los sistemas ABE, generalmente, constan de 4 principales etapas en su

implementacién [49]:

1. Configuracidn. Se seleccionan los parametros del emparejamiento, se define la estructura de
acceso y se crean la llave pablica PK y la llave privada MK para especificar el nivel de seguridad

(. PK es usada para cifrado y MK es usada para la generacién de llave privada.

2. Cifrado. Toma como entrada un mensaje M, una estructura de acceso A y PK para cifrar

M, generando C'T.

3. Generacién de llave. Toma como entrada MK y un conjunto de atributos S. Genera la llave

de sesion SK, relacionada con S, destinada para descifrar CT.

4. Descifrado. Toma como entrada SK y CT'. Recupera M de CT, siy sélo si, SK fue derivado

de un conjunto de atributos autorizado en la estructura de acceso A usada al cifrar M.

DET-ABE

DET-ABE es un esquema de seguridad construido sobre el concepto de sobres digitales

criptograficos [49]. DET-ABE usa un cifrado simétrico y uno de llave publica. El cifrado simétrico
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transforma el mensaje M en texto cifrado C'T' por medio de operaciones SFE}, para cifrado y SDy,
para descifrado, tal que CT = SE(M)y M = SDy(CT). Ambas operaciones utilizan la misma
llave simétrica k y la proteccién de dicha clave es crucial para garantizar el servicio de confidencialidad
sobre la informacién importante que se cifra. Un cifrado de llave publica utiliza dos llaves, una de
dominio publico para el cifrado PEpk y la otra privada para el descifrado PDsk. En este caso,
CT = PEpc(M) y M = PDsc(CT).

El funcionamiento de un sistema utilizando DET-ABE es el siguiente: el servidor encargado del
sitio web aloja a la autoridad de confianza que reparte las llaves secretas. Cada usuario completa,
inicialmente, un proceso de registro con el servidor, en el que se le asigna una llave secreta en
funcién de sus atributos; algunos ejemplos de atributos en esta situacién podrian ser “mayor de edad”,
“miembro del club con categoria A/B/C", “persona con tarjeta de crédito registrada”, entre otros.
Después, para acceder a cada recurso protegido del sitio web, el servidor habra definido anteriormente
una politica de acceso para ese determinado recurso, por ejemplo “miembro del club con categoria
A/B/C" y “personas con tarjeta de crédito registrada” ¢ “mayor de edad”. Los usuarios deben tener
atributos que satisfagan las politicas para poder acceder a los recursos.

La verificacion de la politica, dados los atributos del usuario, es matematica. Esto es, se verifica
una condicién a partir de una serie de operaciones en el emparejamiento y en las curvas elipticas
involucradas, usando la llave privada del usuario, texto cifrado y la politica de control de acceso.

En esta tesis, DET-ABE utiliza un cifrado simétrico ligero como Lightweight Encryption Algoritm

(LEA) y CP-ABE como cifrador de llave publica.



Estado del arte

En este capitulo se presenta una revision de los trabajos relacionados con el tema principal de
esta tesis. El capitulo se encuentra organizado de la siguiente forma. Primero se presenta una revision
de los trabajos relacionados con base en los servicios de seguridad que se han considerado para una
WBAN. Después, se discuten los trabajos previos indicando los algoritmos que se han considerado
para proveer servicios de seguridad en una WBAN. A continuacion, se presenta una revision de los
trabajos en la literatura que han reportado implementaciones de prototipos de WBAN, y la medida
en la que se han evaluado en dichos prototipos algoritmos criptograficos para la provisién de servicios
de seguridad. Finalmente, se presenta una discusion de cémo el trabajo de investigacion realizado en

esta tesis contrasta con los trabajos previos.

3.1 Servicios de seguridad en WBAN

Las WBANSs son redes inalambricas cuya funcién es monitorear la condicién fisica de una persona

remotamente. Dado que los datos obtenidos de los signos vitales monitoreados (ritmo cardiaco,

39



40 3.1. Servicios de seguridad en WBAN

presion arterial, saturacién de oxigeno en la sangre, etc.) son sensibles, puede resultar atractivo
para un tercero acceder al medio de comunicacién inalambrica y obtener una ventaja al capturarlos
y utilizarlos [68]. Por ejemplo, para un proveedor de seguros médicos la informacién accedida
proveniente de la WBAN le puede resultar en una ventaja para la oferta o el costo de sus pélizas.
Algunos autores [2, 50, 58| 63| 64, 68, [72] coinciden en que los servicios de seguridad que
deberian garantizarse en WBANs son la triada CIA (Confidencialidad, Integridad, Autenticacién).
Ademas, consideran al control de acceso como otro servicio de seguridad principal para una WBAN,
dado que varios usuarios (médicos, enfermeras, pacientes, etc.) interactian en la WBAN para acceder

a los datos.

» Confidencialidad. El servicio de confidencialidad es considerado el servicio mas importante
[68]. Este servicio proporciona proteccién a los datos, en caso de ser capturados por algin
atacante. Dado que las WBANSs transmiten informaciéon muy sensible y personal sobre el estado
de salud del paciente, la confidencialidad protege la privacidad de esos datos, haciéndolos
ininteligibles para una entidad no autorizada. Existen diversos algoritmos criptograficos
encargados de garantizar la confidencialidad de los datos a través del cifrado. Ademas,
se garantiza que solamente las entidades autorizadas entiendan los datos transferidos al
aplicar el descifrado de los datos. La herramienta mas efectiva para garantizar el servicio
de confidencialidad son los cifradores simétricos. En el caso de una WBAN, al ser entorno de
cémputo con restricciones computacionales, se recomienda utilizar algoritmos criptograficos

ligeros, dado que son conscientes de las limitaciones computacionales. Algunos ejemplos de

estos cifradores son: LEA [30], AES [26], PRESENT [17], CLEFIA [65], entre otros.

= Integridad. Mantener la integridad de los datos es fundamental en una WBAN. La
confidencialidad no los protege de modificaciones externas, debido a que la informacién se
puede modificar ilicitamente cuando los datos se transmiten en una WBAN convencional. La

integridad garantiza que los datos no seran intercambiados o alterados por alglin atacante, en
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caso contrario, se desechan. Esto se logra a través de protocolos de autenticaciéon de datos
como son las funciones hash [41]. Al garantizar la integridad, las WBANSs obtienen una robustez
contra alteraciones por ruido o interferencia que puedan sufrir los datos durante su transmision.
La pérdida de integridad ocurre si un nodo malicioso agrega fragmentos adicionales o manipula
los datos dentro de un paquete [68]. En el contexto de criptografia ligera, las funciones hash

que se ha propuesto son SPONGENT [16], QUARK [10], PHOTON [28], entre otros.

s Autenticacién. Debido a la sensibilidad de los datos transmitidos en una WBAN, es necesario
utilizar protocolos de autenticacién para verificar que los datos fueron emitidos por una entidad
de confianza y autorizada [32]. Es esencial que se verifique que los datos fueron enviados por un
nodo sensor confiable. La autenticacién de datos se puede lograr mediante el uso de técnicas

simétricas, como obtencién de MACs [35], o por esquemas de criptografia asimétrica.

= Control de acceso El control de acceso es una politica de privacidad para evitar el acceso no
autorizado a los datos del paciente. En WBANSs, diferentes usuarios como médicos, enfermeras,
farmacias, compaiiias de seguro, entre otros, podrian acceder a los datos médicos del paciente
y tomar ventaja. Por lo tanto, se requiere un control de acceso basado en roles para imponer
diferentes privilegios de acceso para diferentes usuarios mediante politicas de acceso [32]. Existe
un enfoque de la criptografia que se encarga del control de acceso de grano fino llamado ABE

[19, 29].

En la Tabla se presenta a manera de resumen trabajos representativos en el estado del
arte donde se describen los servicios de seguridad que se han considerado, usando el modelo de
referencia de WBAN de tres capas. La Tabla revela que los cuatro servicios de seguridad no se
han considerado en el disefio de WBAN ni tampoco se ha considerado la seguridad en las tres capas
del modelo WBAN. Los servicios de seguridad mas utilizados en esta revisiéon de la literatura son
confidencialidad y autenticacién, seguidos por el servicio de control de acceso como el tercero mas

utilizado e integridad el altimo. El servicio de integridad estd implicito en el de autenticacion, sin
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embargo, el servicio de integridad podria implementarse de manera independiente sin necesidad de
la autenticacién. Todos los trabajos revisados solamente se enfocaron en la capa 1 del modelo de
WBAN, debido a que en esa capa se encuentra la generacién y trafico de datos del paciente. Sin
embargo, para que una WBAN sea segura se debe proteger los datos desde la emision hasta su punto
de entrega final, lo cual no se cubren en los trabajos previos. La cantidad de servicios de seguridad
garantizados en cada capa depende de los recursos computacionales disponibles y la necesidad del
entorno, es decir, si se implementa una WBAN en un entorno donde se tiene la seguridad de que la

red no sera vulnerada, solamente bastaria con garantizar la confidencialidad de los datos.

Tabla 3.1: Servicios de seguridad considerados en trabajos relacionados con WBAN.

Modelo WBAN
Trabajo
Capa 1l Capa 2 Capa3
[52], 2014 {Confidencialidad, Control de acceso} - -
[51], 2017 {Confidencialidad} - -
[6], 2017 {Confidencialidad} - -
[1], 2018 {Confidencialidad, Autenticacién} - -
[7], 2019 {Autenticacion, Integridad, Control de acceso} - -
[53], 2019 {Autenticacién} - -
[19], 2019 {Confidencialidad, Control de acceso} - -
[25], 2019 {Autenticacion, Integridad} - -
[31], 2019 {Autenticacién, Integridad, Control de acceso} - -
Esta tesis, 2020 {CIA, Control de acceso} {CIA} {CIA, Control de acceso}

Los servicios de seguridad como los descritos hasta ahora y considerados en trabajos previos de
WBAN son generalmente provistos mediante algoritmos criptograficos. Un mismo servicio puede
proveerse por mas de un algoritmo criptografico en alguna de las dos familias de algoritmos
criptograficos. En la Tabla[3.2] se resumen los algoritmos utilizados por los trabajos relacionados para
garantizar los diferentes servicios de seguridad en una WBAN. Para la garantizar la confidencialidad

se han utilizado algoritmos criptograficos simétricos y ligeros, con excepcién de AES y Twofish,
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que son simétricos y de propdsito general. Para autenticacién, la mitad de los trabajos reportaron

garantizarla y la mayoria de ellos utilizaron un enfoque asimétrico. Solamente tres trabajos reportaron

garantizar la integridad, dos de ellos utilizando un enfoque asimétrico, con firmas digitales bajo

diferentes técnicas y uno utilizando un enfoque simétrico. Para garantizar el control de acceso, todos

los trabajos que reportan garantizarlo coinciden en utilizar ABE. Durante la revision se observé que el

nivel de seguridad no es reportado en el 40 % de los trabajos revisados. Ademas, el nivel de seguridad

de la mayoria de los trabajos que lo reportan es obsoleto, de 80 bits [12] (existe una pagina web que

evalGia requerimientos de seguridad minimos en un sistemeﬂ).

Tabla 3.2: Algoritmos criptograficos mas utilizados para proveer servicios de seguridad en WBANSs.

Servicios de seguridad Nivel de
Trabajo

Confidencialidad  Autenticacién  Integridad Control de acceso seguridad (bits)
[52], 2014 AES - - ABE 128
[51], 2017 PRESENT ; - - 80
[6], 2017 LEA - - - 128
[1], 2018 KBS/KAISC  MAC - - -
[7], 2019 - ECC Firma digital ~ ABE 80
[53], 2019 - ECC - - -
[19], 2019 Twofish ; - ABE -
[25], 2019 - PKC SHA2 - -
[31], 2019 - ECC ABE ABE 80
Esta tesis, 2020 LEA MAC SPONGENT ABE > 128

3.2 Prototipos WBAN

En la literatura existen trabajos relacionados que abordan la problematica de desarrollar prototipos

de WBAN, cuyo objetivo principal es garantizar la seguridad de los signos vitales de los pacientes,

Yhttps://www.keylength.com/en/compare/
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recolectados por los nodos sensores y transmitidos por canales inalambricos a una estacién base.

= En [6] se propone una arquitectura de disefio para garantizar una transmisién segura de datos
desde un nodo sensor a un dispositivo mévil como estacién base, considerando el uso de energia
eficiente en una WBAN. La solucién propuesta cubre la comunicacién en la capa 1 del modelo
WBAN, es decir, la recoleccion de los signos vitales del paciente y la transmisién a la estacion

base.

El proceso es el siguiente: el paciente usara sensores para detectar sus signos vitales, como la
frecuencia del pulso, la temperatura, la frecuencia respiratoria y la presién arterial, etc. Estos
datos recolectados son cifrados utilizando LEA, para garantizar la confidencialidad, privacidad.

Después del cifrado, los datos se transmiten a la estacién base.

Los algoritmos de cifrado se implementaron en la red de sensores corporales en lenguaje
JavaScript. Las lecturas que se tomaron en la implementacién son datos de frecuencia cardiaca
y el microcontrolador que usé6 es una CPU de 32 de bits Intel Curie como dispositivo de hardware
por la peculiaridad de ser de bajo consumo. Unicamente se sensé el ritmo cardiaco. Se utilizé
la Maquina Virtual de Bajo Nivel Emscripten para compilar cédigos C y C4++ en JavaScript.
Se utiliz6 también la plataforma Johny Five para la programacién del microcontrolador usando

JavaScript.

= En [I9] se propone un esquema usando el algoritmo simétrico Twofish y un esquema CPABE-
CSC. La propuesta considera la actualizacion de politicas de control de acceso, pero solo se
consideran estructuras que usan compuertas AND. Para la experimentacion se utilizé un radio
ChipconCC1000 en un mote Crossbow MICA2DOQOT, el cual utiliza 28.6 u.J para recibir un byte
y 59.2 uJ para transmitir un byte. Las métricas reportadas son: tamafio del mensaje, consumo
de energia en comunicaciones y costo computacional asociado al tiempo de ejecuciéon. Como
resultado de la experimentacién realizada se reporté el desempefio de tres procesos: cifrado,

descifrado y actualizacién de politicas. EL prototipo reportado solo provee los servicios de
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confidencialidad y control de acceso.

» En [25] se propone un sistema para el control de acceso en WBAN. El prototipo consiste de
un dispositivo wearable, smartwatch K18, con suficiente capacidad computacional para realizar
procesos criptograficos. La solucién se encuentra fija dentro del dispositivo wearable. Se utiliza
un algoritmo ligero para el cifrado de datos y SHA2 como algoritmo hash para el servicio
de integridad. En esta propuesta se utiliz6 una tarjeta de memoria donde se almacené los
cédigos fuentes de los algoritmos criptograficos que se implementaron en el dispositivo para su
posterior ejecucion. No se reportan resultados esperados ni experimentaciones con el prototipo.
Los autores mencionan que también cubren el servicio de confidencialidad en su prototipo, pero

no describen el algoritmo que usaron para ello.

» En [5I] se propone un prototipo de WBAN que recopila datos de la frecuencia cardiaca a
través de una transmisién ECG. Se emplea el algoritmo PRESENT para el cifrado de datos,
reportando un nivel de seguridad de 80 bits. Se utiliza el mote TelosB como nodo sensor y
una PC como estacién base. Las métricas de interés evaluadas son el consumo de energia y el
ciclo de trabajo. En los procesos de cifrado y descifrado de datos. El nivel de seguridad usado

de 80-bits, actualmente obsoleto, y se garantiza tnicamente la confidencialidad de los datos.

» En [52] se propone un prototipo que cubre dos servicios de seguridad: confidencialidad y control
de acceso. Se utilizé6 AES como algoritmo para el cifrado de datos con un nivel de seguridad de
128 bits. Para el control de acceso se utilizé ABE con politicas de Control de Acceso Basado
en Etiquetas (LBAC, por sus siglas en inglés). Sin especificar cual, se utiliza un wearable
como nodo sensor y teléfono Google Nexus 4 como estacién base, siendo éste un prototipo
para dispositivos basados en Android. Las métricas de interés en la experimentacién fueron el
tiempo de ejecucién y consumo de energia en los procesos de inicializacion, cifrado y descifrado
de los datos. Para medir el consumo de energia se utilizé una aplicacién dedicada a separar los

procesos que el teléfono inteligente realiza. Esto es para tener un mejor control de las variables
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al momento de medir la energia.

= En [70] se propone la construccién de un prototipo WBAN sin especificar los servicios de
seguridad que se deben garantizar. El prototipo usa un procesador de sefial digital (DSP, por
sus siglas en inglés) como nodo sensor. En el trabajo se menciona el uso de un conjunto de
primitivas criptograficas para el médulo de seguridad. Sin embargo, no se hace mencién de
cuales son esas primitivas. Ademas, se reporta un médulo de administracién, un médulo de
servicio de datos y un médulo de transmisién de datos. En el trabajo citado, se midi6 el tamafio
de la carga atil de los paquetes y su impacto asociado a la distancia de transmisién y reintentos

de transmisién.

En la Tabla se presenta un resumen de las caracteristicas mas relevantes de los prototipos
WBAN previamente reportados en la literatura, incluyendo el nimero de sensores utilizados en la
capa 1 del modelo de WBAN. La mayoria de los trabajos revisados reportan haber construido un
prototipo de WBAN, lo cual incluye operar en la capa 1 garantizando al menos un servicio de
seguridad. Solamente dos trabajos desplegaron la capa 2 del modelo WBAN al enviar la informacién
de la estacién base a un servidor o aplicacién. El nimero maximo de sensores que se utilizaron en
la capa 1 fue uno solo, cada trabajo con diferente sensor obteniendo datos, en la mayoria, del ritmo

cardiaco.
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Tabla 3.3: Trabajos relacionados sobre prototipos WBAN, tanto modelos o prototipos reales,

construidos y evaluados fisicamente o en simulacién.

# sensores Modelo WBAN

Trabajo Tipo de enfoque
encapal Capal Capa2 Capa3

[52], 2014 Prototipo 1 v - -
[51], 2017 Prototipo 1 v - -
[70], 2017 Prototipo 1 v - -
[6], 2017 Prototipo 1 v v -
[1], 2018 Modelo - - - -
[7], 2019 Modelo - v - -
[53], 2019 Simulacién 1 v - -
[19], 2019 Prototipo 1 v - -
[25], 2019 Prototipo 1 v v -
[31], 2019 Modelo - v - -
Esta tesis, 2020 Prototipo 3 v v v

La Tabla[3.4] extiende a la Tabla[3.3] para proporcionar detalles de los prototipos implementados.
En la tabla se muestran los detalles del sensor utilizado, el dispositivo usado como estacién base y las
métricas que se usaron para evaluar el prototipo. Como se puede observar, los prototipos reportados

se limitan al uso de un solo sensor y se enfocan solo en el despliegue de la capa 1 del modelo de

WBAN.
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Tabla 3.4: Detalles de los prototipos WBAN reportados en la literatura.

Métricas
Trabajo Nodos sensores Estacion base Sistema Método para consumo de energia

Tiempo Memoria Energia

Aplicacién que usa un modelo de

[52], 2014 Wearable Smartphone - v - v
energia DevScope
Estimacién de consumo de energia
[51], 2017 TelosB mote - - - - v
(potencia-mW)
[70], 2017 DSP - - v - - -
[6], 2017 Arduino 101 PC - v - v No reportado
[7, 2019 Intel PXA270 - - v - - -
[53], 2019 AVISPA - - v - - -
[19], 2019 MICA2DOT mote - - v - v No reportado
[25], 2019 Smartwatch K18 Java Card - - - - -
Estimacién de consumo de energia
[31], 2019 MICA2 - - v - v
mediante la complejidad computacional
Galaxy Watch Estimacién de consumo de energia
Esta tesis, 2020 LaunchPad CC3220SF Smartphone Web v v v (Amperio-hora)

Raspberry Pi 3

3.3 Comparacién con el estado del arte

Aunque los trabajos relacionados han desarrollado WBAN, la mayoria de ellos lo hace con
algoritmos y arquitecturas de hardware diferentes a las utilizadas en este trabajo de tesis. Ademas
en los trabajos relacionados no se implementa una WBAN en todas sus capas ni se garantizan
todos los servicios de seguridad requeridos en una WBAN. Por esta razén, no es posible realizar una
comparacién directa entre los trabajos relacionados y esta tesis, la comparacién no seria justa dado

que los dispositivos y algoritmos utilizados son diferentes.
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3.4 Discusiéon

En la literatura se han propuesto algunos prototipos de WBAN segura, pero se han limitado a
algunos servicios de seguridad y a propuestas de modelos evaluados solo en simulacién. El nivel de
seguridad que han usado los trabajos relacionados de WBANSs actualmente se considera obsoleto,
por lo que esas propuestas podrian considerarse vulnerables. Para el servicio de integridad y de
autenticacién, se han usado primitivas como las funciones hash de la familia SHA. Sin embargo, en
la literatura y en otros contextos de redes inaldmbricas se han propuestos funciones hash ligeras como
los basados en la familia SPONGENT. En esta tesis proponemos usar este tipo de funciones con el
fin de obtener realizaciones ligeras sin pérdida de eficacia en la provision del servicio de integridad.
Usando esta primitiva como base, proponemos usar HMAC como algoritmo para proveer el servicio
de autenticacion, el cual usa como base un algoritmo hash que es este caso es ligero. Los trabajos que
garantizan el control de acceso, coinciden en utilizar ABE para garantiza control de acceso de grano
fino criptografico"basado en el uso de politicas de control de acceso. En esta tesis retomamos esta
idea pero usamos construcciones mas eficientes que las reportadas en la literatura, principalmente
las que usan emparejamientos bilineales asimétricos que permiten obtener niveles de seguridad igual
o mayor a 128-bits. Se utiliza DET-ABE como algoritmo para el control de acceso con un cifrador
simétrico ligero, el mismo que se utiliza para garantizar la confidencialidad.

En esta tesis proponemos la construccién de un prototipo WBAN considerando las tres capas del
modelo de WBAN vy garantizando servicios de seguridad en cada capa, formando una WBAN segura.
Al hablar de capas en una WBAN no se refiere al modelo OSI, sino a la estructura de la WBAN.
La capa 1 se construye utilizando tres nodos sensores que monitorean el ritmo cardiaco, saturacién
de oxigeno en la sangre y la temperatura corporal. Los nodos sensores se conectan a una estacién
base, un teléfono inteligente, a través de Bluetooth. La capa 2 consiste en la comunicacién de la
estacion base a un servidor de almacenamiento y la capa 3 se construyé como un sistema web que

permite el acceso a los datos recabados de los nodos sensores por parte de entidades autorizadas.
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Los algoritmos criptograficos utilizados para garantizar los servicios de seguridad se implementan
en los dispositivos utilizados en la WBAN. Para contrastar los resultado obtenidos en esta tesis,
se obtuvieron las mismas métricas que han reportado los trabajos revisados, tiempo de ejecucion,
memoria consumida y consumo de energia.

El prototipo WBAN construido y evaluado en esta tesis contempla los cuatro servicios
identificados como esenciales en una WBAN con un nivel de seguridad minimo de 128 bits. En
cada una de las capas se midi6 el impacto generado por los algoritmos criptograficos para determinar
cudl es el costo para garantizar los servicios de seguridad. Se utilizaron tres nodos sensores encargados
de monitorear tres signos vitales diferentes. Ademas, se realizaron evaluaciones de cada servicio de
seguridad para determinar el costo e impacto de cada uno de ellos.

En el capitulo siguiente se define y detalla la metodologia de disefio de una WBAN segura.
Primeramente, se define el modelo de WBAN segura basado en abstracciones para garantizar
confidencialidad, integridad, autenticacién y control de acceso. Luego, con base en lo revisado y
discutido en la literatura, se presentan las especificaciones algoritmicas de cada servicio de seguridad
en la WBAN donde se incluyen los algoritmos criptograficos utilizados para garantizar cada servicio.
Después, se presenta el disefio de un prototipo WBAN segura con base en el modelo propuesto usando
tres nodos sensores. Finalmente, se presentan los detalles del despliegue del prototipo resaltando las

fases, algoritmos criptograficos y dispositivos méviles que lo componen.
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segura

En este capitulo se describe el flujo de disefio para construir una WBAN segura. El capitulo se
encuentra organizado de la siguiente forma: con base en el capitulo anterior y para cubrir los servicios
de seguridad requeridos en una WBAN se describe el esquema de seguridad propuesto en esta tesis
para proteger los datos desde que se producen en los nodos sensores y hasta que se acceden por
usuarios autorizados. El esquema propuesto usa algoritmos de cifrado, generacion de hash, generacién
de MACs y cifrado basado en atributos en las capas correspondiente en el modelo WBAN. Una vez
definido el esquema de seguridad, se describen los algoritmos seleccionados para proveer cada uno de
los servicios de seguridad y evaluar el desempefio del prototipo de WBAN y del esquema de seguridad

propuestos.
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4.1 Esquema de seguridad para WBAN

Para determinar el modelo de una WBAN segura, primero se definié un esquema de seguridad
basado en abstracciones asociadas a los servicios de seguridad requeridos en una WBAN, que se han
discutido en el Capitulo 3. Cada servicio de seguridad se garantiza a través de un mecanismo de

defensa criptografico, es decir, un algoritmo criptografico.

Las abstracciones estan definidas de acuerdo con la notacién mostrada en la Tabla 4.1l Para
garantizar la confidencialidad se requiere de un algoritmo criptografico encargado de cifrar datos
utilizando una llave secreta compartida entre las entidades involucradas. Se refirié a este proceso
con la notacién E. El servicio de integridad se obtiene mediante un algoritmo criptografico de hash,
denotado como H. La autenticacién se garantiza a través de un algoritmo que obtiene cédigos MAC
de los datos de entrada, denotado como MAC. Finalmente, el control de acceso a datos se obtiene

mediante el cifrado de los datos usando politicas de control de acceso, denotado como ABE.

La Gnica restriccién es que los algoritmos especificos usados para la realizacion de las abstracciones
garanticen el servicio de seguridad que se requiere y definan las mismas operaciones. Por ejemplo,
para desplegar E, es necesario que el algoritmo sea simétrico, esto es que se requiera de una llave

simétrica usada en las dos operaciones definidas por F, cifrar y descifrar.

En la Tabla se muestran, a manera de resumen, las abstracciones utilizadas para garantizar
servicios de seguridad en el esquema de seguridad de WBAN. Cada abstraccién define un conjunto de
operaciones, por ejemplo cifrar o descifrar datos D mediante una llave simétrica k, obtener cédigos
MAC de datos utilizando la misma llave simétrica o cifrar y descifrar datos utilizando una politica de

control de acceso P.
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Tabla 4.1: Esquema de seguridad de WBAN basado en abstracciones.

Abstraccion  Descripcion Operacién Servicio de seguridad
ENC(k, D)

E Cifrador simétrico por bloques Confidencialidad
DEC(k,Cp)

H Hash de datos GEN(D) Integridad
GEN(k, D)

MAC Cédigo de autenticacion de mensajes Autenticacién
VER(o, k, D)
ENC(P, k)

ABE Cifrador basado en atributos Control de acceso

DEC(SKy, Cp)

En E.ENC, k es una llave simétrica y D son datos a cifrar. En E.DEC, se utiliza la misma llave
simétrica que E.ENC, y Cp que es el texto cifrado, es decir, es el resultado de la operacién E.ENC.
H.GEN(D) produce el hash de los datos D. MAC.GEN(k, D) utiliza una llave simétrica k y datos D
para generar el c6digo de autenticacion de D. Para la verificacion, MAC.VER(c, k, D) utiliza o que
es el resultado de MAC.GEN(k, D) y la misma llave simétrica y datos. Finalmente, ABE.ENC(P, K,)
utiliza P que es una politica de control de acceso y llave simétrica k,. En ABE.DEC(SKy, Cp), SKy
es una llave de acceso generada con base en los atributos de un usuario U; y Cp es el texto cifrado

resultante de ABE.ENC.

4.2 Modelo de WBAN segura

Con el esquema de seguridad propuesto, se puede definir el modelo de una WBAN segura basado
en tres capas. El esquema permite garantizar servicios de seguridad en cada una de las capas de
una WBAN. Con base en las abstracciones definidas en el esquema de seguridad, para el modelo de
WBAN se utilizan las abstracciones para determinar en cual capa del modelo de WBAN segura se

implementan las operaciones.
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Tabla 4.2: Esquema de seguridad para el modelo de WBAN segura.

Operacién Servicio de seguridad Capa de WBAN
Cp = E.ENC(k;, D) Confidencialidad ly3
D = E.DEC(k;,Cp) Confidencialidad ly3
hi = HGEN(Cp) Integridad ly?2
o = MAC.GEN(k;, h;) Autenticacion Todas
{0,1} = MAC.VER(0, k;, h;) Autenticacion 2y3
Cp = ABE.ENC(P, k;) Control de acceso 2y3

k; = ABE.DEC(SKy, Cp) Control de acceso 2y3

En la Tabla[4.2] se observa las notaciones definidas para el modelo de WBAN segura. El esquema
de seguridad de la Tabla[4.T]es |a base del modelo de WBAN propuesto. Se utilizan algunas notaciones
que permiten resumir los procesos que se realizan en las capas de una WBAN. En la Tabla 4.2 &;
es una llave secreta compartida, SKy; es una llave secreta de acceso asignada a un usuario U;, P es

una politica de control de acceso y D son los datos de los sensores.

4.2.1 Pre-requisitos del modelo de WBAN segura

Para que este modelo pueda funcionar correctamente, es necesario tener en cuenta algunas
consideraciones. En la capa 1 actdan tanto los sensores (.S;) como la BS. Cada S; comparte una k;
con la BS para poder cifrar o descifrar los datos que se transfieren. k; es asignada a cada dispositivo
cuando se encuentran fuera de linea. S; se conectan a través de Bluetooth a la BS para establecer
la comunicacién y transferencia de datos.

En la capa 2, BS se comunica con el sistema, alojado en la capa 3, a través de Internet. La
politica de control de acceso P que se aplica sobre k; cuando se cifra en la BS esta a cargo de una
entidad de confianza (TA), mediante el algoritmo DET-ABE, la cual se obtiene durante la fase de
configuracién cuando todos los dispositivos estan fuera de linea. La politica de control de acceso P

se define tomando en cuenta quiénes son los usuarios que tendran acceso a los datos, es decir, se
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asigna una serie de atributos A unidos con una conjuncién l6gica para permitir o excluir el acceso a
los datos de los sensores a entidades especificas.

En la capa 3 actia el sistema y la TA. Esta altima es la responsable, también, de generar las
llaves de acceso SKy; para usuarios U; con base en los atributos que posee, mismos que les permitiran
o negaran el acceso a los datos cifrados con politicas de acceso.

Durante el funcionamiento de la WBAN segura, se utilizan otras operaciones que no se
mencionaron en la Tabla [4.2] debido a que son operaciones independientes de los servicios de

seguridad. Estas operaciones se explican en la Tabla[4.3

Tabla 4.3: Operaciones independientes utilizadas en el esquema de seguridad de una WBAN.

Operacion Descripcion

loadKey() Carga en memoria la llave de cifrado simétrica k; compartida.
getSigns() Comienza con el monitoreo de S; y obtiene los signos vitales D.
send(D) Envio de los datos D.

generatePolicies() Generacién de politicas de control de acceso.

getPolicies() Obtencién de la politica de control acceso.

searchKey(ID;) Bisqueda de llave simétrica asociada al ID; de S;.

storage(Cp, Cp) Almacenamiento de Cp y Cp.

requestKey(IDy/) Solicitud de generacién de Ilave de acceso.

assignAttributes(ID;;)  Asigna los atributos asociados al ID; de U;.
createKey(A;) Generacién de llave secreta de U, con base en sus atributos.

save(SKy) Almacenamiento de la llave secreta de Uj.

4.2.2 Capa 1: recolecciéon de datos

En la capa 1 del modelo WBAN segura se requiere garantizar los principales servicios de seguridad:
confidencialidad, integridad, autenticaciony control de acceso. La triada CIA se aplica en los nodos

sensores S;, después de recolectar los datos de los signos vitales D, éstos se cifran y autentican para
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su posterior envio a la BS.

La BS obtiene las politicas de acceso que se aplicaran a los datos sensados, durante la fase de
configuracién cuando esta fuera de linea. Cuando la BS recibe los datos, se verifica que éstos son
auténticos, mediante la operacion MAC.GEN. El control de acceso a los datos se realiza cifrando
mediante ABE.ENC la llave simétrica compartida con S;. Esto garantiza que solo usuarios U; que
cumplan con las politicas aplicadas podran acceder a la llave de cifrado y por tanto, descifrar los
datos. El acceso a k; se realiza directamente en cédigo, no es posible aislar la llave y obtenerla por
un tercero o por el mismo usuario U; para su posterior distribucién. La interaccién entre el nodo

sensor S; y la BS para la recoleccién de datos biomédicos cifrados y autenticados se muestran en la

Figura [4.1]

S; BS

k; = loadKey()
D = getSigns() '

! P = getPolicies()
Cp = E.ENC(k;, D) ‘

h; = H.GEN(Cp)
0 = MAC.GEN(K;, hy)

send(ID;, Cp, O) !

k; = searchKey(ID;)

Confidencialidad h';=H.GEN(Cp)
Integridad

|

|

B Autenticacion opt I [MAC.VER(OD, kj, h')) ==1]
| :

Control de acceso

Cp= ABE.ENC(P, k)

Figura 4.1: Modelo de WBAN segura (capa 1).

El motivo de generar la MAC de los datos cifrados es para garantizar la integridad de los mismos,
esto permite recibir solamente datos auténticos en caso de sufrir un ataque de falsificacién. En el
caso que se aplique la generacién de MAC a los datos en claro, la integridad esta directamente en

los datos en claro, al cifrarlos, los nuevos datos pierden la integridad y son vulnerables a los ataques
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de falsificacién.

4.2.3 Capa 2: comunicacién

La capa 2 del modelo de WBAN segura abarca la comunicacién y transferencia de datos desde
la BS hasta el almacenamiento de los datos. La BS realiza el envio de Cp y Cp, previamente
autenticados, al sistema. En el sistema, se verifican los datos cifrados recibidos mediante la operacién
MAC.VER; si son auténticos, se procede a almacenarlos en el repositorio de datos. Esta interaccién

se puede observar en la Figura [4.2]

BS Sistema

send(Cp, Cp, O, ID;)

>

k; = searchKey(ID;)

h'; = H.GEN(Cp)

M Confidencialidad
B integridad opt ) [MAC.VER(T, k; h'j ==1]
B Autenticacion
B Control de acceso

Storage(Cp, Cp)

Figura 4.2: Modelo de WBAN segura (capa 2).

Esta capa tiene el rol de conectar la capa de recoleccién de datos con la capa de aplicacién, por
lo cual se realizan procedimientos particulares que le permiten transportar los datos desde el origen

hasta el destino.

4.2.4 Capa 3: aplicacion

La capa 3 del modelo de WBAN segura consta de la generacién de llave de acceso hasta la
obtencién de los datos por parte de los usuarios desde el repositorio. Particularmente, para el
almacenamiento de los datos, el sistema primero debe validar los datos recibidos y verificar que

la fuente de datos es confiable.
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Para que un usuario U; pueda obtener los datos, éste realiza la peticién de la llave de acceso a la
autoridad de confianza TA. La TA le asigna los atributos, previamente definidos, al U; que realiza la
peticion y genera ky,. Con ky;, un U, puede consultar los datos en el sistema. Selecciona los datos
que desea obtener y proporciona su ky,, si los atributos cumplen con P aplicado sobre los datos
cifrado, U; podra visualizar dichos datos. En la Figura se puede observar la interaccién de esta
segunda parte.

Sistema i %

Yi ™

P = generatePolicies()

A

send(P)

requestKey(IDy)

—»

A; = assi nAtfrubutes(ID
Storage(Cp, Cp) ’ 9 . W

SKy = createKey(A/-)

send(SKy)
save(SKy)
send(SKy)
k;= ABE.DEC(SKy, Cp) B Confidencialidad
' | Integridad
D = E.DEC(k;, Cp) : B Autenticacion
send(D) > M Control de acceso

Figura 4.3: Modelo de capa 3 de una WBAN segura.

La TA toma un rol importante en esta capa, dado que es la que se encarga de generar las llaves
publica PK y privada MK del sistema, ademas de generar llaves de sesiones para los usuarios que
necesiten acceder a los datos.

El proceso de acceso a los datos por los usuarios se realiza posteriormente a la generacién de
llaves de sesion del usuario que necesita obtener los datos almacenados. El Gnico requisito es la llave,
dado que con los atributos asignados debe satisfacer la politica de acceso con la que se cifré la llave

simétrica para descifrar los datos.
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4.3 Algoritmos de criptografia para servicios de
seguridad

Los algoritmos de criptografia para garantizar los servicios de seguridad requeridos en WBANSs,
se discutieron en el Capitulo 3. Existe una rama de la criptografia, como se mencioné en la Seccién
2.2, que se encarga de estudiar algoritmos que son conscientes de las limitaciones computacionales
del entorno en el que se implementan, con base en ello y en las recomendaciones de la literatura,
se realizé la seleccién de los algoritmos criptograficos ligeros para utilizarse en el despliegue del
modelo de WBAN segura discutido en la seccién anterior. En la Tabla[4.4] se presenta un resumen y

justificacién de la seleccién de algoritmos criptograficos ligeros en este proyecto de tesis.

Tabla 4.4: Algoritmos de criptografia ligera seleccionados.

Servicio de
Algoritmo Justificacién de seleccién
seguridad
LEA Confidencialidad ~ Es un estandar ISO en criptografia ligera.

PRESENT Confidencialidad  Es un estandar ISO en criptografia ligera.

SPONGENT  Integridad Funcién hash ligera basada en permutaciones de PRESENT.
QUARK Integridad Funcién hash ligera basada en los cifradores ligeros Gain y KATAN.
HMAC Autenticacion Es simple y permite utilizar una funcién hash ligera.

LightMAC Autenticacién Es un estandar ISO en criptografia ligera.

ABE Control de acceso Garantiza el control de acceso de grano fino.

4.3.1 Algoritmos ligeros para confidencialidad

Los algoritmos seleccionados para el servicio de confidencialidad, todos, son cifradores por
bloques. Esto permite procesar paquetes de datos que se generan en los nodos sensores y se cifran
antes de ser enviados a la BS. Los algoritmos difieren en cuanto al tamafio de bloque que procesan
y nivel de seguridad. Cada uno de estos algoritmos realizan procedimientos diferentes, conservando

la ligereza en sus operaciones.
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LEA

LEA es un cifrador de bloque de 128 bits que opera en 4 ramas de 32 bits cada una. Las nicas
operaciones utilizadas son la adicién modular de 32 bits (H), OR exclusivo (@) y rotacién (ROL;:
rotacién de i—bits a la izquierda, ROR;: rotacién de i—bits a la derecha) siguiendo una estructura
ARX (Adicién, Rotacién y operacién XOR). Las funciones se muestran en la Figura [4.4] donde el
bloque de datos se divide en 4 ramas expresados como X, el resultado de la generacién de llaves es
RK; el cual contiene un valor para cada ronda que se opera con X;. La llave se agrega en ambas
rutas de datos que van en cada adiciéon modular.

El esquema de la llave también sigue el paradigma ARX: las constantes se agregan en el médulo

232 al estado de llave y las diferentes palabras se rotan.

Texto en claro

Xi0] X{1] X{2] X{3]

(e RKpol €< RKe) (e RKpl
Y Y Y

RK{1] E RK(3] »ﬁ? RK{5] E
i

ROLg RORs RORg

| ! I v

Xj, 110] Xj,101] Xj 4 12] Xj 4 113]

Figura 4.4: Diagrama a bloques de LEA.

]

\ 4

La especificacion algoritmica esta divida en dos algoritmos. El Algoritmo [1| es la generacién de
llaves, recibe de entrada un vector mk, dividido en 4 ramas cuando su tamafio es de 128 bits como

se observa en el Algoritmo [1 LEA proporciona una constante & para la generacién de llaves, que
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esta constituida por la expresion hexadecimal de /766995, donde 76, 69 y 95 son cédigos ASCII de
L EyA.

Algorithm 1 Generacién de rondas de llave RK de 128 bits para LEA.

Entrada: mk: vector de bytes; puede ser vacio, §: constante para generacién de llave

Salida: RK: matriz con las rondas de llave generadas
1: T[] < mkli] for 0 <i< 4
2: for i + 0 until 24 do
3: T[0] <~ ROL1(T[0] + ROL;(5[i mod 4]))
T[1] <~ ROL3(T[1] + ROL;1(8[¢ mod 4]))
T[2] + ROLg(T[2] + ROL;42(5[i mod 4]))
T[3] = ROL11(T[3] + ROL;13(6[i mod 4]))
7: RK; < (T[0], T[1],T[2], T[1], T[3], T[1])
8: end for

@ a =

9: return RK

En el Algoritmo [2| se observa la generacién de llaves de 6 ramas cuando su tamafio es de 192

bits.

Algorithm 2 Generacién de rondas de llave RK de 192 bits para LEA.

Entrada: mk: vector de bytes; puede ser vacio, §: constante para generacién de llave

Salida: RK: matriz con las rondas de llave generadas

1: T[] + mkli] for 0<i<6

2: for i < 0 until 28 do

3: T[0] + ROL1(T[0] + ROL;(d[i mod 6]))
T[1] + ROL3(T[1] + ROL;1(8]i mod 6]))
T[2] + ROL6(T[2] + ROL;2(8[i mod 6]))
T3] + ROL11(T[3] + ROL;43(8[i mod 6]))
T[4] + ROL13(T[4] + ROL;14(8[i mod 6]))
)

® N> g R

T[5] + ROL17(T[5] + ROL;15(5[i mod 6]))
9:  RK; « (T[0],T(1], T[2], T[3], T[4], T[5])

10: end for

11: return RK

Finalmente, la generacién de llaves de 8 ramas en caso de tener un tamafio de 256 bits se puede

observar en el Algoritmo 3]
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Algorithm 3 Generacién de rondas de llave RK de 256 bits para LEA.

Entrada: mk: vector de bytes; puede ser vacio, §: constante para generacién de llave

Salida: RK: matriz con las rondas de llave generadas
1: T[] < mk[i] for 0 <4< 8
2: for i < 0 until 32 do
3: T'[67 mod 8] +— ROL1(T[6i mod 8] + ROL;(5[i mod 8]))
T[6i + 1 mod 8] + ROL3(T[6i+ 1 mod 8] + ROL;,1(5[i mod 8]))
T[6i + 2 mod 8] + ROLg(T'[67 + 2 mod 8 + ROL;4+2(5[¢ mod 8)]))
[ T[6i+ 3 mod 8] + ROL;13(8[i mod 8]))
T[6i + 4 mod 8] +— ROL13(T[6¢ + 4 mod 8] + ROL;+4(6[i mod 8]))
T )

® N o g

]
]

T[67 + 3 mod 8] + ROL11(
]

T[6i+ 5 mod 8] < ROL17(T[6i + 5 mod 8] + ROL;5(5[i mod 8]))

9: RK; < (T'[6¢ mod 8],T[6¢+ 1 mod 8], T[6i + 2 mod 8], T[6¢ + 3 mod 8], T'[6¢ + 4 mod 8], T[67 + 5 mod 8])
10: end for
11: return RK

Para el proceso de cifrado se utiliza RK generado y los datos a cifrar separado en bloques de

128 bits como se especifica en el Algoritmo [4 El descifrado de datos es el proceso inverso.

Algorithm 4 Cifrado de bloque de datos de 128 bits usando LEA.

Entrada: X: bloque de datos de 128 bits, RK: rondas de llave, r: nimero de rondas

Salida: X: bloque de datos de 128 bits cifrado
1: for i <+ 0 until r — 1 do

2: Xi41[0] + ROLo((X;]0] ® RK;[0]) + (X;[1] ® RK;[1]))

3 Xit1[1] < ROL5((X;[1] ® RK;[2]) + (X;[2] © RK;(3]))

4 Xit+1[2] « ROL3((X;[2] @ RK;[4]) + (Xi[3] @ RK;[5]))

5 Xit1[3] + X;[0]

6: end for

7: return X

PRESENT

Este cifrador es una red de sustitucion y permutacion (SPN, por sus siglas en inglés). PRESENT
esta orientado a bits y es bastante simple. Sin embargo, dado que las permutaciones orientadas a
bits no son compatibles con el software, el objetivo de PRESENT es claramente una implementacion
de hardware. Su S-box fue seleccionada por sus buenas propiedades criptograficas, asi como por su

pequefia huella de hardware.
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El tamafio del bloque es de 64 bits y el tamafio de la llave puede ser 80 o 128 bits. La capa no
lineal se basa en un Gnico S-box de 4 bits que se disefié teniendo en cuenta las optimizaciones de
hardware. PRESENT esta destinado a ser utilizado en situaciones donde se desea un bajo consumo
de energia y una alta eficiencia de chip. El diagrama que describe las fases que se utilizan en el

procedimiento se pueden observar en la Figura [4.5

» addRoundKey. Dada una llave de ronda K; = ki, ... k{ para 1 < i < 32y el estado actual, es

decir, los datos que se procesan bgs . . . by, la operacion addRoundKey consiste para 0 < j < 63

b, — b; ® k' 4.1
J J ]

» sBoxLayer. La S-box utilizada es una S-box S : F; — F3 de 4 a 4 bits. La accién de esta

caja en notacién hexadecimal estd dada por la siguiente tabla.

Tabla 4.5: Valores de S-box utilizada en PRESENT.
¢ |ol1l2]3|4/5|6|7|8|9|AalB|C|DIE|F

Sl c|5|6|B|9|0|A|D|3|E|[F|8|4|7|1]|2

Para esta fase, el estado actual es considerado como 16 palabras de 4 bits w5 ... wy donde
Wi = byuir3||basivol|bariv1||basi para 0 < i < 15y la salida Sfw;] proporciona los valores de

estado actualizados de una manera obvia.

» plLayer. El bit de permutacién utilizado es dado por la siguiente tabla. Bit i del estado es

movido a la posicién del bit P(7).
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Tabla 4.6: Valores del bit de permutacién utilizado en PRESENT.
i o|1}2(3|4|5|6|7|8]9]10|11]|12|13|14|15
P(i)|| 0163248 | 1 |17|33|49| 2 |18 |34|50| 3 |19 35|51

i 16 | 17 |18 |19 20 |21 |22 |23 (24|25 |26 |27 |28 |29 |30 31
P(i)| 4 20|36 |52| 5|21 |37|53|6 |22|38|54| 7 |23|39]|55

i 32 33|34 |35|36(37|38|39|40 |41 |42 |43 |44 |45 46 | 47
P(i) | 8 |24 |40 56| 9 |25 |41 |57 |10 |26 |42 |58 |11 |27 |43]|59

i 48 |49 | 50 | 51 | 52 |53 |54 |55 |56 |57 |58 |59 |60 |61|62]|63

P(i) || 1228 |44 | 60 | 13 |29 | 45|61 | 14 |30 | 46 | 62 | 15| 31 | 47 | 63

= Registro de llave y actualizacién. El registro de llave se gira 61 posiciones de bit a la
izquierda, los cuatro bits mas a la izquierda se pasan a través de la S-box actual, y el valor del
contador de ronda 7 se opera mediante un OR-exclusivo con los bits de K con el bit menos

significativo de 7 a la derecha.

Texto en claro Registro de llave
Y
v addRoundKey
A
\ 4
sBoxLayer N
Actualizacion

pLayer

v

’mt\yer—‘ Actualizacion

pLayer

addRoundKey

) 4

MN¢

N
\ 4

Texto cifrado

D

Figura 4.5: Diagrama a bloques de PRESENT.

Siguiendo con el diagrama de PRESENT observado en la Figura[4.5] en el Algoritmol5|se presenta

la secuencia que sigue cada bloque en las 31 iteraciones hasta cifrar el bloque.
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Algorithm 5 Cifrado de bloques de datos de 64 bits usando PRESENT.

Entrada: X: bloque de datos de 64 bits, mk: vector de bytes; puede ser vacio, r: nimero de rondas

Salida: X: bloque de datos de 64 bits cifrado
1: K, < generateRoundKeys(mk)
for i < 1 until » do
addRoundKeys(X, K;)
sBoxLayer(X)
pLayer(X)
end for

addRoundKeys(X, K;)

return X

4.3.2 Algoritmos ligeros para integridad

Los algoritmos seleccionados forman parte de la familia de funciones hash que utilizan la estructura

de esponja. Cada uno de los algoritmos realiza procedimientos diferentes, con la misma estructura.

Construccion de esponja

En el contexto de la criptografia, la construccién de esponja es un modo de operacién, basado
en una permutacién (o transformacion) de longitud fija y en una regla de relleno, que construye una
funcién de mapeo de entrada de longitud variable a salida de longitud variable. Tal funcién se llama
funcién de esponja. Toma como entrada un elemento de Z3, es decir, una cadena binaria de cualquier
longitud, y devuelve una cadena binaria con cualquier longitud solicitada, es decir, un elemento de
7% con n un valor proporcionado por el usuario.

La construccién de esponja es una construccién iterativa simple para construir una funcién
F con entrada de longitud variable y longitud de salida arbitraria basada en una permutacién (o
transformacion) de longitud fija f que opera en un namero fijo b de bits. Esta construccién opera en
un estado b = r + ¢ bits. El valor r se llama bitrate y el valor ¢ la capacidad. Una funcién de esponja

se construye a partir de tres componentes:

1. Un estado b, que contiene bits.
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2. Una funcién f : {0, 1}l — {0, 1}/ que transforma la memoria de estado (a menudo es

una permutacién pseudoaleatoria de los valores de estado 2/°*l).
3. Una funcién de relleno llamada Pad.

La funcion Pad agrega suficientes bits a la cadena de entrada para que la longitud de la entrada
sea un miltiplo entero de r. La entrada se puede dividir en bloques r bits.La estructura de la

construccion de esponja se observa en la Figura [4.6]

z
/Tl A
( ] , 4| cortar
‘ FEE J : hasta n
1
M M M M | M (M)
1
Y Y ) 4 Y :
b 0 > >
1
1
f £ f £l 1 |f f
1
1
1
c 0o —> > : > L 5
o/ N O/ N . o/ N
1
abosorcion : comprension
Construccion de esponja n = tamafio hash

Figura 4.6: Estructura de la construccién de esponja.

La construccién de esponja procede en dos fases:

= En la fase de absorcion, los bloques de entrada de r bits son XOR en los primeros r bits del
estado, intercalados con aplicaciones de la funcién f. Cuando se procesan todos los bloques

de entrada, la construccién de la esponja cambia a la fase de compresién.

= En la fase de compresion, los primeros r bits del estado se devuelven como bloques de salida,
intercalados con aplicaciones de la funcion f. El namero de bloques de salida es elegido a

voluntad por el usuario.

Los altimos ¢ bits del estado nunca se ven directamente afectados por los bloques de entrada y

nunca salen durante la fase de compresion.
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SPONGENT

SPONGENT se basa en una construccién de esponja, es decir, un disefio iterativo simple que
toma una entrada de longitud variable y puede producir una salida de una longitud arbitraria basada
en una permutacién 7, que opera en un estado de un namero fijo b de bits. El tamafio del estado
interno b = r + ¢ > n se llama ancho, donde r es bitrate y ¢ la capacidad. La permutacién es una
versién modificada de PRESENT. El nimero de rondas de la permutacién de tipo PRESENT varia
de 45 para SPONGENT-88 a 140 para SPONGENT-256.

m4 my mg my ‘ h1 ho hg
0 % 4$—> 4$—> 4i—> i» i»
L L ™ ™ : LS m

C N 3 3 , 3 3
0 N—mx-> > > > T > Lg

Absorcion H Compresion
H

Figura 4.7: Diagrama del proceso de SPONGENT.

En SPONGENT, el b-bit 0 se toma como el valor inicial antes de la fase de absorcién. El mensaje
se rellena primero con un solo 1 bit seguido de un nimero necesario de 0 bits hasta un maltiplo
de r bits. Luego se corta en bloques de mensajes de r bits que se graban en los primeros r bits
del estado, intercalados con aplicaciones de la permutacién 7;,. Una vez que todos los bloques de
mensajes han sido absorbidos, los primeros r bits del estado se devuelven como salida, intercalados

con aplicaciones de la permutaciéon 7, hasta que se devuelven n bits. Este procedimiento se puede

observar en la Figura [4.7]

QUARK

QUARK es una funcién hash ligera, basada en la construcciéon de esponja e inspirada en los

cifrados ligeros Grain y KATAN [10], la familia de funciones hash QUARK se compone de las
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tres instancias U-QUARK, D-QUARK y S-QUARK. QUARK puede ser usado en mensajes de
autenticacion, cifrado de flujo o cifrado autenticado.

QUARK utiliza la construccién de esponja mostrada en la Figura[4.6] Una instancia de QUARK
es parametrizada por un bitrate r (o tamafio de bloque), una capacidad ¢ y un tamafio de salida n.
La longitud b = r + ¢ de una construccién de esponja es el tamafio de su estado interno. Este estado
se denota como s = (g, - -+, Sp_1) donde s se refiere al primer bit del estado.

Dado un estado inicial de b bits predefinido (especificado por cada instancia de QUARK, en la
Tabla se pueden observar los parametros en cada instancia), el procesamiento de un mensaje m

se realiza en tres paso:

1. Inicializacién: el mensaje se rellena agregando un bit '1’ seguido del nimero minimo de bits

'0" para alcanzar una longitud que sea maltiplo de 7.

2. Fase de absorcién: los bloques de mensajes de r bits son operados mediante XOR con los
altimos r bits del estado (es decir, s,_.,...,Sy_2,5_1), intercalados con aplicaciones de la
permutacién P. La fase de absorcién comienza con un XOR entre el primer bloque y el estado,

y termina con una llamada a la permutacién P.

3. Fase de comprension: los altimos r bits del estado se devuelven como salida, intercalados
con aplicaciones de la permutacién P, hasta que se devuelven n bits. La fase de compresion

comienza con la extraccién de r bits, y también termina con la extraccién de r bits.

Tabla 4.7: Parametros de las instancias de QUARK.

Bitrate Capacidad Longitud Rondas Tamafio de hash

Instancia

(r) (c) (b) (4b) (n)
U-QUARK 8 128 136 544 136
D-QUARK 16 160 176 704 176

S-QUARK 32 224 256 1024 256
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4.3.3 Algoritmos ligeros para autenticacién

Los algoritmos seleccionados forman parte de la primitiva criptografica MAC, descrita en la
Seccién [2.2.4, Un enfoque esta basado en obtener el MAC mediante una hash ligera, mientras que

el otro enfoque aplica procedimientos que lo hacen ligero.

HMAC

Un cédigo de autenticacion de mensajes en llave-hash (HMAC, por sus siglas en inglés) es una
construccién especifica para calcular un MAC que implica una funcién hash en combinacién con una
llave criptografica secreta. Como cualquier MAC, puede ser utilizado para verificar simultdneamente
la integridad de los datos y la autenticaciéon de un mensaje. Cualquier funcién hash, tales como
SPONGENT o QUARK, puede ser utilizada para el calculo de un HMAC; el algoritmo MAC resultante
se denomina HMAC-SPONGET o HMAC-QUARK en consecuencia. La fuerza criptografica del
HMAC depende de la potencia criptografica de la funcién de hash subyacente, el tamafio de su

salida de hash y el tamafio y calidad de la llave.

Una funcién hash iterativa rompe un mensaje en bloques de un tamafio fijo e itera sobre ellos
con una funcién de compresién. Por ejemplo, SPONGENT y QUARK operan en bloques de 128-bit.
El tamafio de la salida de HMAC es el mismo que el de la funcién de hash subyacente (128 6 136
bits en el caso de SPONGENT o QUARK, respectivamente), aunque se puede truncar si se desea.

La estructura de HMAC se observa en la Figura [4.8|
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Entrada de datos
ek o]

16 bytes !

[ s p

I ok plad | hash 1

Spongent - primera vez

Spongent - segunda vez

16 bytes !

HMAC resultante

Figura 4.8: Diagrama a bloques de la estructura de HMAC.

Un HMAC se define como:
HMAC(k, M) = H((k:@opad)HH((kEBipad)HM)) (4.2)

Donde:

» [ es la funcién hash.

k es una llave secreta rellena a la derecha con ceros adicionales al tamafio del bloque de entrada

de la funcién hash, o el hash de la llave original si es mas largo que el tamafio de bloque.

M es el mensaje a ser autenticado.

|| denota concatenacién.

@ denota disyuncién exclusiva (XOR).

opad es el relleno exterior (0x5c5c5c, un bloque de largo hexadecimal constante).
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» ipad es el relleno interior (0x363636, un bloque de largo hexadecimal constante).

LIGHTMAC

LIGHTMAC es un algoritmo para la generaciéon de MACs basado en un cifrado de bloques,
donde la longitud del mensaje no tiene ningln efecto en el limite de seguridad. LIGHTMAC no solo
ofrece autenticacién compacta para plataformas con recursos limitados, sino que también permite

implementaciones paralelas de alto rendimiento [40].

Un cifrador a bloque es una funcién E : {0,1}* x {0,1}" — {0,1}", donde E(K,-) define una
permutacién para K € {0,1}*. El entero n es el tamafio del bloque de E denotado como Ex(X)
que significa E(K, X). El simbolo 0™ representa la cadena de n-bits que solamente contiene ceros.
Dado una cadena A de tamafio 7y un entero ¢ < n, entonces | A|; denota el ¢ bit menos significante
de A. LIGHTMAC acepta dos uniformes e independientes llaves K, y K, generadas de {0,1}* y un
mensaje M con un tamafio de al menos 2*(n — s) bits. Produce una salida de tamafio de ¢ bits. El

Algoritmo [6] describe cémo se genera la salida.

Para un entero 1 < i < 2% i, representa algin s-bit constante con la propiedad que si
1 <i < j < 2° entonces iy # j,. Para obtener el MAC, LIGHTMAC genera etiquetas usando
el Algoritmo [f] y verificacién de pares mensaje-etiqueta (M, T') se realiza comparando LIGHTMAC

(M) con T si los dos son iguales, la verificacién es exitosa.

Los parametros de LIGHTMAC son los enteros s y t, la representacién de i, y el cifrado de bloque
E, que implicitamente fija k& y n. Los parametros deben acordarse antes de que comience una sesién,

y permanecer constantes durante.
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Algorithm 6 Generacion de cédigos de mensajes basado en cifrado de datos.
Entrada: K, K € {0,1}*: llaves generadas, M € {0,1}52°("—5): mensaje

Salida: T € {0,1}!: MAC de tamafio ¢
1: V«ome{o1}"

MQAM[2]... M[)) &= M
fori=1to¢{—1do

V V& Ek, (isM[3])
end for
V<V & (M[(]10%)
T+ |Er,(V) ]t

® N e

return T’

4.3.4 Algoritmo para control de acceso

Para garantizar el servicio de control de acceso, se utiliz6 el algoritmo DET-ABE. DET-ABE usa
un cifrado simétrico y uno de llave pablica. El cifrado simétrico transforma los datos D en texto
cifrado Cp por medio de operaciones E.ENC(k;, D) para cifrado y E.DEC(k;, Cp) para descifrado,
tal que Cp = E.ENC(k;, D) y D = E.DEC(k;,Cp). Ambas operaciones utilizan la misma llave
simétrica k; y la protecciéon de dicha llave es crucial para garantizar el servicio de confidencialidad
sobre la informacién importante que se cifra. Un cifrado de llave pablica utiliza dos llaves, una de
dominio publico para el cifrado PK, en este caso se utiliza P como llave puablica, y la otra privada
para el descifrado SKy;, que pertenece a un usuario U;. En este caso, Cp = ABE.ENC(P,k;) y
k; = ABE.DEC(SKy, Cp). En la implementacién de DET-ABE se consideraron las siguientes fases:

= Inicializacién: se generan los parametros publicos pms que van a ser comunes a los usuarios
del sistema (por ejemplo, el conjunto total de atributos U), asi como la llave secreta MK de

la TA que repartira las llaves secretas SKy; a los usuarios U;.

= Obtencién de llaves: U; demuestra a la TA que posee un subconjunto A;; de atributos.

Como respuesta, obtiene una llave secreta SK;;.

» Cifrado: los datos D recolectados por los sensores son enviados a la BS donde se verifica la
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autenticacion y posteriormente se cifra la llave k; mediante una politica de control de acceso P,
que siempre puede describirse como una familia I" de subconjuntos de U, aquellos subconjuntos

permitiran el descifrado correcto. El resultado del protocolo de cifrado es un texto cifrado Cp.

» Descifrado: U; cuyo subconjunto de atributos A pertenece a la familia I' puede utilizar su
llave secreta SKy; para descifrar Cp y recuperar la llave simétrica de cifrado k;, para poder

acceder a los datos D.

4.4 Resumen

En este capitulo se disefié el modelo de WBAN segura basado en las 3 capas que compone a
una WBAN. Para que la WBAN sea segura, en cada capa se debe garantizar servicios de seguridad
para proteger los datos que se generan, transmiten y almacenan. A la vez, cada servicio de seguridad
es proveido por algoritmos de criptografia. Sin embargo, los algoritmos criptograficos convencionales
no son adecuados para la implementacién en los dispositivos que acttian en una WBAN debido a su
alto costo computacional. Bajo ese contexto, mediante algoritmos de criptografia ligera se proveen
los servicios de seguridad requeridos en una WBAN: confidencialidad se provee mediante un cifrador
de datos, integridad se garantiza a través de funciones hash, autenticacion es garantizada mediante
cédigos de autenticaciéon de mensajes y control de acceso lo provee un cifrado basado en atributos.
Todos los algoritmos criptograficos seleccionados tienen un enfoque ligero y proveen un nivel de

seguridad de al menos 128 bits.






Experimentacion y resultados

En este capitulo se describen los detalles de implementacion, validacion y evaluacion del
prototipo de WBAN segura con base en el modelo propuesto en el Capitulo 4. Primero se presenta
una descripcion de los dispositivos utilizados para la construccion del prototipo, resaltando sus
caracteristicas principales. A continuacién, se presenta una descripcion de la implementacion de
WBAN segura por cada capa, indicando los dispositivos considerados en cada una. Después se
detallan los experimentos comenzando con el establecimiento de las métricas de interés. Se plantearon
experimentos divididos en tres casos de uso. El CU1 consistié en evaluar el desempefio de los
algoritmos criptograficos utilizados en la capa 1 del modelo de WBAN segura al garantizar servicios de
seguridad. En el CU2 se evalué el desemperio de los algoritmos implementados en la BS al garantizar
el control de acceso. En el CU3 se evalué el desempeiio del sistema, es decir, el acceso a los datos
por parte de un usuario. Finalmente, se presentan los resultados obtenidos en cada experimento y
una discusién de los mismos para evaluar el desempefio del esquema de WBAN segura propuesto en

esta tesis.

75
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5.1 Dispositivos utilizados

En el despliegue del prototipo de WBAN y esquema de seguridad en cada capa, se ha considerado
la implementaciéon de los algoritmos criptograficos para niveles de seguridad recomendados en
estandares internacionales. En la Tabla se observan niveles de seguridad y el afio hasta el
que se sugiere utilizarlos de acuerdo con organismos internacionales reconocidos. Cabe mencionar
que entre mayor sea el nivel de seguridad es mas dificil de vulnerar el sistema. Ademas, el nivel de
seguridad es proporcional a los recursos computacionales demandados por el algoritmo. En la Tabla
también se muestra que el nivel de seguridad de 80 bits, el cual al dia de hoy es obsoleto en

todos los estandares internacionales.

Tabla 5.1: Niveles de seguridad recomendados por estandares internacionales.

Nivel de seguridad  Algoritmos Curva elitica
Lapso de tiempo Hash
(bits) simétricos (bits)
PHOTON-80
Legac 80 PRESENT-80 160
SPONGENT-88
PRESENT-128 PHOTON-128
2019 - 2030 y mas 128 256
LEA-128 SPONGENT-128
PHOTON-224
2019 - 2030 y mas 192 LEA-192 384

SPONGENT-224

PHOTON-256
2019 - 2030 y mas 256 LEA-256 512
SPONGENT-256

El equipo de hardware del prototipo de WBAN segura son sensores y microprocesadores embebidos
en tarjetas programables que se utilizaron para obtener los signos vitales de una persona. Se utilizé
un teléfono inteligente como estacién base para la recepcidn y envio de datos y, finalmente, se usé

una computadora de escritorio que sirvié como servidor, alojando el sistema para almacenar los datos

Thttps:/ /www.keylength.com/
2Los algoritmos y las longitudes de llave para el nivel de seguridad de 80 bits se pueden emplear debido a su uso
en aplicaciones heredadas. No se utilizaran para aplicar proteccion criptografica (por ejemplo, cifrado).
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y permitiendo el acceso a ellos por parte de usuarios. En la Tabla se puede observar, a manera

de resumen, los dispositivos sensores utilizados en el prototipo de WBAN segura implementado.

Tabla 5.2: Dispositivos sensores utilizados en el prototipo de WBAN segura.

Signo vital Servicio de Lenguaje de  Comunicacién
Sensores
sensado seguridad  programacién con la BS
Galaxy Watch Ritmo cardiaco CIA JavaScript Bluetooth
Tl LaunchPad 3220SF  Temperatura corporal  CIA C/C++ Bluetooth
Saturacién de oxigeno
Raspberry Pi 3 CIA Python Bluetooth

en la sangre

La arquitectura del sensor Tl LaunchPad 3220SF permite ejecutar algoritmos criptograficos
Gnicamente con nivel de seguridad de 128 bits, debido que para la ejecucién de niveles més altos, sus
especificaciones como memoria flash de 1 MB y RAM de 256 KB no son suficientes. Sin embargo,
tanto el Galaxy Watch como la Raspberry Pi 3 cuentan con especificaciones suficientes como 1
GB de memoria RAM y CPU Dual-Core 1.15 GHz y Quad Core 1.2GHz, respectivamente. Las
especificaciones de estos dos sensores son suficientes para ejecutar los algoritmos en los tres niveles

de seguridad: 128, 192 y 256.

Los dispositivos mencionados en la Tabla son los sensores S; de la capa 1 del modelo de
WBAN. En las capas 2 y 3 del modelo de WBAN acttian otros dispositivos los cuales son la estacién
base y el sistema, en este caso una computadora de escritorio. Las caracteristicas principales de estos
dispositivos se observan en la Tabla[5.3] Lo relevante de las caracteristicas de estos dispositivos es que
comparten el lenguaje de programacion, lo que facilita la comunicacién entre ellos y las tecnologias

de comunicacién inaldmbricas.
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Tabla 5.3: Resumen de caracteristicas de los dispositivos utilizados como estacién base y sistema.

Memoria Lenguaje de  Plataforma  Capa de
Dispositivo  Procesador Conectividad
RAM programacién  de desarrollo  WBAN

Samsung Snapdragon 450 Bluetooth v4.2, Wi-Fi
3GB Java Android 2
Galaxy A6+ 1.8 GHz Octa core 802.11 a/b/g/n DualBand

Bluetooth v4, Wi-Fi
Hp Pavilion AMD A10 3.2 GHz 12 GB Java Java Server 3
802.11 b/g/n

5.2 Implementacién del prototipo de WBAN segura

Como se ha descrito en el Capitulo 4, el modelo de WBAN segura estd basado en 3 capas:
recoleccion de datos, comunicacién y aplicaciéon. El prototipo construido se muestra graficamente en
la Figura 5.1} donde se observa el disefio de WBAN segura empleando los dispositivos descritos en

secciones anteriores y con todos los actores descritos en el Capitulo 4.

Flujo de datos
Temperatura corporal Conexion 4_

inalambrica
Conexion
Conexion y alambrica _I—
Ritmo cardiaco Bluetooth Conexion
E Wi-Fi
O
\ Estacién base B
Conexion

Saturacion de oxigeno Wi-Fi o Ethernet

en la sangre

Q ' Control de
Administrador Liave de - acceso
del sistema . Sistema
acceso Usuarios

Figura 5.1: Diagrama del prototipo WBAN segura.
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Cada etapa del prototipo contiene tres aspectos que la componen: adquisicién de datos, servicios
de seguridad y comunicacién de datos. En cada una de las capas se utilizan diferentes servicios y

tecnologias para su correcto funcionamiento.

5.2.1 Despliegue de la etapa 1: recoleccién de datos

La primer etapa consiste en la recolecciéon de datos por medio de nodos sensores que estan en
constante monitoreo de los signos vitales de un usuario. Cada sensor opera a una velocidad de sensado

diferente.

» Adquisicién de datos. Para adquirir los datos, se utilizaron tres sensores diferentes, debido

a que se monitorean tres signos vitales:

1. Ritmo cardiaco: se utiliza un Galaxy Watch de Samsung como nodo sensor para el ritmo
cardiaco, aprovechando su enfoque en el cuidado de la salud. En la literatura [55] se ha
definido que para este signo vital las muestras tienen una frecuencia de 250 Hz y usando
una resolucién de 16 bits, se tiene una tasa de datos de 4 Kbps para lecturas de ECG,
mientras que para el ritmo cardiaco la tasa de datos es de 64 bps con una frecuencia de
4 Hz y una resolucién de 16 bits [5]. Los datos recabados son numéricos de tipo entero,

dado que son pulsos del corazén en un intervalo de tiempo, normalmente, por minutos.

2. Saturacion de oxigeno en la sangre: para sensar este signo vital, fue necesario utilizar la
tarjeta programable Raspberry Pi 3 afiadiendo el sensor MAX30100, que permite obtener
tanto el ritmo cardiaco como la saturaciéon de oxigeno en la sangre. La tasa de datos
que se obtiene es de . Los datos recabados son bps con una frecuencia de 1 hz y una
resolucion de 16 bits [66]. numéricos de tipo flotante, con 4 decimales de precision. Esto

se debe a que el nivel de saturacién de oxigeno en la sangre se mide en porcentaje.

3. Temperatura corporal: para obtener la temperatura corporal de una persona se utiliza la

tarjeta programable, Texas Instruments CC3220SF Launchpad combinado con el sensor
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de temperatura DS18B20 que tiene una precision de +0,5 grados. La temperatura se
toma con una frecuencia de 0.2 Hz y usando una resolucién de 16 bits, dando una tasa
de datos de 2.4 bps [55]. Los datos recabados de este signo vital son numéricos de tipo

flotante con 2 decimales de precision. La temperatura se mide en grados Celsius.

= Servicios de seguridad. La seguridad que se garantiza en esta etapa es semicompleta, es

decir, se garantizan 3 de los 4 servicios de seguridad requeridos en una WBAN segura, estos

son: confidencialidad, integridad y autenticacion.

En la estacion base, que es un teléfono Samsung Galaxy A6+, se garantizan los 4 servicios de
seguridad. Se utilizan los mismos algoritmos y niveles de seguridad, incluyendo llaves secretas,
que en los nodos sensores. Adicionalmente, para garantizar el control de acceso, se utiliza
ABE, generando politicas de acceso y cifrando la llave simétrica, que se utilizé para cifrar los
datos, con las politicas generadas. Todos los algoritmos criptograficos (cifrador simétrico, hash
y ABE), incluyendo curvas elipticas, deben usar un tamafio de llave que proporcione un nivel

de seguridad consistente de acuerdo a la Tabla [5.1]

Los datos de signos vitales recolectados se procesan para proporcionar seguridad a esos datos
y enviarlos a una estacién base. Este procedimiento esta dividido en 7 fases: configuracidn,
sensado, cifrado de datos, autenticacién de datos, emision, recepcion y verificacion, cifrado de

llave simétrica y emisién de datos.

1. Configuracion. Es la fase de inicializacion del modelo. Consiste en repartir las llaves
simétricas que se usaran en la WBAN, cuando tanto los nodos sensores como la estacién
base estan fuera de linea. El nivel de seguridad utilizado determina el tamafio de las
llaves simétricas en uso en esta etapa. La estacion base obtiene las politicas de acceso
determinadas por el sistema. Finalmente, se despliegan los nodos sensores y se conecta

la estacién base.

2. Sensado. Esta fase se encarga de comenzar a recolectar datos utilizando los nodos
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sensores desplegados anteriormente, comprobando la conexién con la estacién base.

3. Cifrado de datos. Cuando se tienen los datos de los signos vitales, comienza la fase
del cifrado de los datos. Se utiliza un bloque de n-bits, 128 bits utilizando LEA o 64
bits utilizando PRESENT, para almacenar los datos y aplicar el cifrado utilizando la llave

simétrica previamente proporcionada.

4. Autenticacion de datos. Los datos cifrados pasan a la fase de autenticacién, la cual

consiste en generar la MAC de los datos cifrados utilizando una hash ligera.

5. Emisién. Cada nodo sensor envia tanto los datos cifrados, MAC y ID a la estacién base

donde se procesan.

6. Recepcion y verificacidn. La estacion base recibe los datos cifrados de los sensores y

los verifica, aplicando el algoritmo de autenticacion.

7. Cifrado de llave simétrica y emision de datos. Después de comprobar la autenticidad
de los datos, la llave simétrica disponible desde la estacion base se cifra utilizando ABE,
con las politicas de control de acceso. Finalmente, los datos cifrados recibidos y la llave

simétrica cifrada se envian a la etapa 3: aplicacién o al sistema.

» Comunicacién de datos. Todos los dispositivos utilizados en esta etapa tiene capacidades
de conectividad tanto de Wi-Fi 802.11 b/g/n 2.4 GHz como de Bluetooth Low Energy v4.2
o superior. Los sensores se comunican con la estaciéon base mediante una interfaz Bluetooth,

enviando paquetes de datos de 128 bits.

El proceso de envio de un paquete de datos desde el nodo sensor hasta la estacién base es el

siguiente:

1. Elvalor obtenido del nodo sensor de ritmo cardiaco es un nimero de 16 bits, normalmente.
Dado que los algoritmos criptograficos procesan bloques de datos, en un buffer se

almacenan estas lecturas hasta completar un bloque valido para el cifrador, por ejemplo,



82

5.2. Implementacién del prototipo de WBAN segura

de 128 bits.

. El bloque de datos se pasa al cifrador. Utilizando la llave simétrica compartida se realiza

el proceso de cifrar el bloque de datos, dando como resultado un bloque de datos cifrados
del mismo tamafio, 128 bits. El nivel de seguridad que se utilizan en los algoritmos

criptograficos es de 128 bits.

. El bloque de datos cifrado se envia al algoritmos para autenticacién. Este algoritmo

criptografico también utiliza una llave simétrica para realizar el procesamiento. El

resultado de este algoritmo es un bloque de autenticacién de 128 bits.

. EI'ID que se le asigné a cada sensor es sencillo, un nimero entero de 8 bits. En este caso

especifico, 01.

. Se envian los bloques de datos mediante Bluetooth desde el nodo sensor hasta la estacién

base.

5.2.2 Despliegue de la etapa 2: comunicacién

Esta etapa de comunicacién comprende el envio de datos desde la estacion base y la recepcién

en la etapa de aplicacion. El envio de los datos se realiza mediante una conexién a Internet, debido

a que la comunicacién no es local. Tanto los datos cifrados como la llave simétrica cifrada son

empaquetados en un archivo JSON, esto permite la serializacién de los datos y proporciona una

estructura comidn en comunicaciones via Internet.

= Adquisicidon de datos. En esta etapa, la obtencién de los datos sucede cuando la estacion
base recibe los datos provenientes de los sensores y envia dichos datos al sistema a través de un
servicio web. Para ello, la estacién base envia un archivo de tipo JSON, que contiene todos los
datos pertinentes, ademas de un encabezado que define el tipo de tecnologia de comunicacién

que se utiliza en este enlace.



5. Experimentacion y resultados 83

= Servicios de seguridad. En esta capa no se ejecuta ningin algoritmo criptografico. Cuando
se reciben los datos del lado del sistema, se verifica su autenticidad, por lo que se garantiza
la integridad y autenticidad de los datos a lo largo de la comunicacién en Internet. Cuando el

sistema recibe los datos, se almacenan en un repositorio.

= Comunicacion de datos. El sistema proporciona un servicio web REST que consume la
estacion base. Este servicio estd desarrollado en un servidor web Java que utiliza el sistema
para la comunicacién. Permite enlazar una comunicacién segura, a través de tecnologias JSON,
y a la vez, garantizar una serializacién y deserializacién de los datos manteniendo la integridad

de los mismos. Toda la comunicacién se realiza a través de Internet.

En la capa de comunicacién, no se realizé un disefio como tal, sin embargo, se defini6 el protocolo
de comunicacién entre la estacion base y el sistema. Este protocolo seleccionado es Wi-Fi (estandar
IEEE 802.11), debido a que que estan disefiadas para proporcionar acceso inalambrico en zonas con
un rango tipico de hasta 100 metros. Esto proporciona a los usuarios la capacidad de moverse dentro
de un area de cobertura local y permanecer conectado a la red. Ademas, se hace uso de Internet que

potencia esta comunicacién.

5.2.3 Despliegue de la etapa 3: aplicaciéon

En la altima etapa, aplicacion, actia el sistema, que es el encargado de administrar los datos
recolectados por los sensores y mantener el control de acceso a los mismos por los usuarios finales.
El sistema proporciona un servicio web, el cual consulta la estacién base y envia los datos. Con los

datos recibidos, se autentican y de ser correctos, se almacenan en un repositorio.

= Adquisiciéon de datos. El sistema utiliza metadatos que permiten el manejo los datos
recabados por los sensores, para después localizarlos. Para obtener los datos del repositorio

del sistema, se solicita una llave secreta de acceso. Esta llave tiene un nivel de seguridad
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de 128 bits y es generada por el administrador del sistema que actia como la autoridad de

confianza en el esquema DET-ABE.

Servicios de seguridad. En esta etapa se garantizan los 4 servicios de seguridad. Se descifra
la llave simétrica que fue cifrada con DET-ABE por la BS, usando la llave secreta de acceso del
usuario, realizando un control de acceso y garantizando la autenticacién de la llave que hasta
este momento mantiene seguro los datos recabados por los sensores. Finalmente, se descifran
los datos de los sensores, garantizando la confidencialidad e integridad de los datos hasta el
final. Los servicios de seguridad garantizados en esta etapa son desde la perspectiva del usuario

de los datos.

Comunicacién de datos. La comunicacién entre la estacion base y el sistema se realiza
via Internet, mediante un servicio web proporcionado por el sistema. Este servicio requiere
parametros como datos cifrados y llave simétrica cifrada. Cuando la estaciéon base consume
el servicio, estos parametros se convierten en un archivo JSON que contiene el flujo de datos
y al recibirlo se deserializa obteniendo el tipo de datos original. Ademas, esta etapa tiene

comunicacién directa con los usuarios que solicitan acceso a los datos.

La etapa 3 del modelo de WBAN segura se encarga de utilizar los datos transferidos por las etapas

anteriores y hacerlos disponibles a usuarios finales. En esta etapa acttia una autoridad de confianza,

que es la encargada de generar las llaves de acceso de los usuarios, en este caso, se implementa

como un usuario administrador del sistema. Esta etapa, igual a la etapa 1, se conforma de 4 fases:

configuracién, recepcién y almacenamiento de datos, generacion de llaves de acceso y obtencién

datos; que ayudan al despliegue de la WBAN.

1. Configuracién. Es la fase inicial, la cual consiste en definir los parametros de ABE, tal como

el emparejamiento bilineal, el nivel de seguridad, atributos, generar las politicas de acceso y
asignar los atributos a cada usuario del sistema. Ademas, designar una autoridad de confianza.

La autoridad de confianza genera la llave pablica y maestra del sistema.
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2. Recepcion y almacenamiento de datos. Los datos enviados desde la estacion base se
reciben en el sistema. Estos entran en un proceso de verificacién de los datos recibidos. Después
de la comprobacién, se almacenan en un repositorio especifico dedicado para la consulta de los

datos.

3. Generacién de llaves de acceso. La autoridad de confianza se encarga de generar para

cada usuario una llave de acceso, dependiendo de los atributos que les asignaron.

4. Obtencién de datos. Con la llave de acceso, una entidad puede acceder a los datos
biomédicos en claro disponibles en el sistema. Se ingresa al repositorio, se seleccionan los datos
que desea obtener y se proporciona la llave de acceso, si el usuario tiene los atributos necesarios
para cumplir con la politica con la que fue cifrada la llave simétrica, podra descifrarla. Con la
llave simétrica correcta, el usuario que solicita el acceso, podra descifrar los datos sensados y

visualizarlos.

5.3 Definiciéon de experimentos

Para evaluar el desempefio de los algoritmos criptograficos en el modelo de WBAN segura
propuesto se disefiaron tres experimentos, uno por cada capa de la WBAN, la cual para la
experimentacién se definié6 como caso de uso (CU). Se utilizé la notacion CU1, CU2 y CU3 para

referirse al caso de uso en la capa que sucede.

5.3.1 Meétricas de interés

En esta tesis, las métricas de interés son el tiempo de ejecucién, memoria consumida y consumo de
energia; estas Gltimas, particularmente para evaluar las operaciones de seguridad de datos en la Capa
1 de la WBAN, donde se utilizan dispositivos con capacidades y recursos computacionales limitados.

El tiempo de ejecucion de un algoritmo es una medida cominmente utilizada para comparaciones
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y medir el desempefio de los algoritmos respecto a la autonomia de los dispositivos utilizados. Las
tres métricas consideradas en esta tesis son las cominmente usadas en trabajos relacionados, aunque
no en todos los trabajos reportan todas las métricas. La experimentacion realizada es con fines de

evaluacion y comparacion.

Tiempo de ejecucion

Se denomina tiempo de ejecucién al intervalo de tiempo en el que un programa de computadora
se ejecuta en un sistema operativo. Este tiempo se inicia con la puesta en memoria principal del
programa, por lo que el sistema operativo comienza a ejecutar sus instrucciones.

El tiempo de ejecucion es una funcién del "tamafio"de los datos de entrada a procesarse. Asi, por
ejemplo, en un programa de ordenamiento el tamafio natural de medida para la entrada es el nimero
de elementos a ordenar. En esta tesis, el tamafio de la entrada estd dado por diversos factores, por

ejemplo:
= Cifrador simétrico: El tiempo de ejecucion es afectado por el nivel de seguridad usado.
= Funcién hash: El tiempo de ejecucion es afectado por el nivel de seguridad usado.
= HMAC: El tiempo de ejecucién es afectado por el tiempo de ejecucion de la funcién hash.

= ABE: El tiempo de ejecucién es afectado por el nivel de seguridad usado al igual que el nimero

de atributos en la politica de control de acceso.

Memoria consumida

El consumo de memoria representa la cantidad de memoria que utiliza un programa en particular
durante su ejecucién. Este término se explica por si mismo, ya que cada aplicacién se basa en la
memoria subyacente para almacenar instancias de variables. Cuantas mas variables use un algoritmo,
mayor sera su consumo de memoria. Por lo tanto, es una suposicién comin que las aplicaciones que

requieren mas memoria son mas costosas.
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Consumo de energia

El consumo de energia en este caso en particular se calcula utilizando el concepto Amperio-
horaP}, debido a que se mide el consumo de energia de la bateria de un dispositivo. Un amperio-hora
es una unidad de carga eléctrica y se abrevia como Ah. Indica la cantidad de carga eléctrica que
pasa por los terminales de un dispositivo de almacenamiento de energia eléctrica, por ejemplo un
condensador o una bateria.

El amperio-hora representa la cantidad de electricidad que, en una hora, atraviesa un conductor
por el que circula una corriente continua de 1 amperio (1 amperio-hora (Ah) = 3600 Coulombs
(C)). Se emplea para evaluar la capacidad de una bateria, o de cualquier otro dispositivo capaz de
almacenar energia eléctrica, es decir, la cantidad de electricidad que puede almacenar durante la
carga y devolver durante la descarga.

En las baterias es normal el uso del miliamperio hora (mAh), que es 0.001 Ah, o lo que es lo
mismo 3.6 C. Esto indica la maxima carga eléctrica que es capaz de almacenar la bateria. A mas
carga eléctrica almacenada, méas tiempo tardard en descargarse. El tiempo de descarga viene dado

por la expresion:

, carga eléctrica bateria (mAh)
t o de descarga (h) = 5.1
'emp rga (1) consumo eléctrico dispositivo (mA) (5.1)

De la misma forma, se puede hallar el consumo eléctrico de un dispositivo:

carga eléctrica bateria (mAh)
tiempo de descarga (h)

consumo eléctrico dispositivo (mA) = (5.2)

La unidad del Sistema Internacional de Unidades para medir la energia acumulada en una bateria
es el Joule; sin embargo, dado que el voltaje nominal de una bateria es fijo, se utiliza el Ah como

unidad de carga, haciendo referencia al tiempo de carga y descarga de la bateria.

3https://energyeducation.ca/encyclopedia/Ampere _hour
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Para calcular la energia almacenada en la bateria, se multiplica la intensidad de corriente que

pasa por la bateria por su tension o voltaje.

3600 s
1h

(x Ah x xy V)=2zJ (5.3)

5.3.2 CU1: Envio de datos desde el nodo sensor hasta estacion base

Este experimento se realiza en la capa 1 del modelo WBAN. El objetivo es medir el impacto de
los algoritmos criptograficos ligeros en cada nodo sensor y comparar el desempefio de los algoritmos
en cada servicio de seguridad. Por ende, el proceso se realiza de forma independiente en cada sensor.
Aunado a esto, se compara la tasa de datos recibida en la estaciéon base por cada sensor con la tasa

de datos reportada en la literatura.

Los experimentos para los 3 sensores comparten configuraciones previas al despliegue. En cada
sensor se comparte y almacena una llave simétrica para cifrado y autenticacién de los datos que se
usaran en los algoritmos utilizados. Estas llaves también son almacenadas en la estacion base, junto
con el ID de cada sensor, dado que la estacién base almacena todas las llaves compartidas y el 1D
facilita la basqueda y recuperacién de dichas llaves. Estas Ilaves y todos los algoritmos criptograficos
utilizan un nivel de seguridad de 128, 192 y 256 bits, excepto el sensor de temperatura que solamente
se utiliza un nivel de seguridad de 128 bits. En la Tabla se puede observar un resumen de los

detalles de la experimentacién en este CU.
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Tabla 5.4: Detalles de la experimentacién del CU1.

Dispositivo Servicios de  Niveles de

Métricas de interés
sensor seguridad seguridad (bits)

Tiempo de ejecucién, memoria
Galaxy Watch CIA 128, 192, 256

y energia consumida

Tiempo de ejecucién y
Raspberry Pi 3 CIA 128, 192, 256

memoria consumida

Tiempo de ejecucién, memoria
Tl LaunchPad CX3020SF CIA 128

y energia consumida

Cada sensor ejecutard el mismo experimento de forma individual e independiente. Cada

experimento se guié del siguiente procedimiento:

1. Compartir la llave simétrica, con la que se cifraran y descifraran los datos, entre el nodo sensor

y la estacién base.
2. Los algoritmos deben estar implementados tanto en la estacién base como en el nodo sensor.

3. Después de conectarse via Bluetooth, el nodo sensor S; comienza a recabar datos D del signo
vital que estdn monitoreando, y se almacenan en un buffer hasta completar un bloque de
128 bits. Una vez completado, el bloque se cifra utilizando la llave de cifrado simétrica k;, se

obtiene el coédigo de autenticacion o de los datos y posteriormente se envian a la BS la tupla

Ts, = {ID;, Cp, o}.
4. En la BS se recibe T, .

5. Se mide el tiempo de ejecucion, memoria y energia consumida por los algoritmos que garantizan
la seguridad de los datos en los sensores. Ademas, se compara la tasa de transmisién de datos

con lo reportado en la literatura.

En la experimentacion del CU1, con fines de evaluacién del impacto de los servicios de seguridad

en el monitoreo de los signos vitales, se utilizaron dos conjuntos de algoritmos para garantizar los
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servicios de seguridad. El objetivo de este experimento es proporcionar una alternativa de algoritmos
ligeros para garantizar los mismos servicios de seguridad que los utilizados en el CU1.

Los algoritmos seleccionados forman parte de estandares en criptografia ligera ISO/IEC 29192-
2:201‘.{] e ISO/IEC 29192—6:201$ﬂ que son PRESENT un cifrador ligero y LIGHTMAC cifrado
autenticado, respectivamente. El nivel de seguridad utilizado en los algoritmos es de 128 bits, debido

a que PRESENT solamente cuenta con niveles de seguridad de 80 y 128 bits.

5.3.3 CU2: envio de datos desde estacion base hasta el sistema

Este experimento une las 3 etapas del modelo de WBAN segura. Comienza cuando se reciben los
datos de S; en la BS. En este experimento, la fase de configuraciéon se comparte con el experimento
anterior tanto en los niveles de seguridad como las llaves criptograficas en los nodos sensores. La BS
obtiene las politicas de control de acceso P generadas por el sistema. La conexién entre la BS y el
sistema se realiza mediante Internet, el sistema despliega un servicio web REST que consume la BS
para establecer la conexién y realizar el envio de datos. En la Tabla se resumen los detalles de

este experimento.

Tabla 5.5: Detalles de la experimentacion del CU2.

Servicios de Niveles de
Dispositivo Métricas de interés
seguridad seguridad (bits)
CIA, control de Tiempo de ejecucion,
Samsung Galaxy A6+ 128, 192, 256
acceso memoria consumida

Control de acceso,
HP Pavilion 128, 192, 256  Tiempo de ejecucion
autenticacion

El objetivo del experimento es medir el impacto de los procesos que involucran algoritmos

criptograficos ligeros en la BS dentro de la WBAN segura y comparar el desempefio de los algoritmos

*https://www.iso.org/standard /78477 html
Shttps://www.iso.org/standard /71116.html
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cuando se generan 4, 8 y 16 atributos para definir la politica P para el cifrado de k;. El procedimiento

que realiza la BS cuando interactia con el sistema se describe de la siguiente manera:
1. Utilizando el ID; del sensor, se busca y carga la k; asociada.

2. Cuando se obtiene k;, se procede a validar la autenticacion de los datos recibidos, de ser validos,

se cifra k; utilizando una politica P para el acceso de los usuarios autorizados.
3. P es generada en el sistema y obtenida en la BS.
4. Se envia al sistema {Cp, Cp, 0}. Ademas, se envia el ID de S; también.

5. Cuando el sistema recibe los datos, busca la llave k; y verifica la autenticacién de los datos

recibidos, de ser validos, los almacena en un repositorio especifico.

6. Se mide el tiempo de ejecuciéon, memoria y energia consumida por los algoritmos que garantizan

la seguridad de los datos en la estacién base.

5.3.4 CU3: acceso a los datos por usuarios desde sistema

Con los datos almacenados en un repositorio especifico, los usuarios U; autorizados pueden
acceder a ellos realizando, antes, una peticién para la generacién de una llave de usuario £y, que
le servira para obtener los datos. ky; es proporcionada por el administrador del sistema mediante
los atributos del usuario U. Para generar las llaves de usuario, se establecen los parametros de
seguridad para el algoritmo ABE. Dado que ABE utiliza emparejamientos bilineales, los parametros
son nivel de seguridad de 128 y 192 para emparejamientos bilineales simétricos, mientras que para
emparejamientos bilineales asimétricos los niveles de seguridad son 128, 192 y 256 bits.

El objetivo de este experimento es validar el correcto funcionamiento de la WBAN segura, es
decir, es un experimento que permite probar la correctitud desde la generacion de datos, su proteccién

con algoritmos criptograficos ligeros hasta la obtencién de los datos en texto claro por los usuarios
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autorizados correspondientes. En este experimento se utilizé la computadora HP Pavilion como
servidor donde ademas se generaron tanto las llaves del sistema como las de los usuarios. Los niveles
de seguridad utilizados fueron de 128, 192 y 256 bits, midiendo el tiempo de ejecucién de la generacién

de llaves y del acceso a los datos. El procedimiento que se realiza en este experimento es el siguiente:
1. TA genera las llaves puablica PK y privada MK para el sistema.
2. Un usuario Uj realiza una peticién solicitando una llave de sesién ky, a TA.

3. TA genera ky, para Uj, usando los atributos correspondientes a ese usuario. Los atributos son

tomados de un universo A.

4. U, entra al sistema, selecciona los datos que necesita obtener y solicita acceso proporcionando

su llave ky;.

5. Primero se descifra k;, utilizando ky,, si'y sélo si los atributos de U; coinciden con la politica

de control de acceso P con la que fue cifrada k;.

6. Después de obtener k;, se descifran los datos C'p y se proporciona a U; los datos en claro.

5.4 Resultados

En esta seccién se muestran los resultados de los experimentos definidos en las secciones previas.
Para visualizar el desempefio de los algoritmos criptograficos utilizados, se utilizaron graficas que

permiten observar el comportamiento.

5.4.1 Resultados de CU1

La presentacion de los resultados del primer caso de uso esta dividida en varias partes. Primero se
presenta los resultados obtenidos del desempefio de los algoritmos criptograficos ligeros en cada uno

de los sensores, obteniendo todas las métricas de interés. Después, se presentan nuevos resultados
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utilizando los mismo sensores pero con diferentes algoritmos criptograficos, comparando ambos

resultados.

Sensor de ritmo cardiaco

Se utiliz6 el sensor de ritmo cardiaco como punto de partida en las experimentaciones, en las cuales
se obtuvieron tiempo de ejecucién, memoria consumida y consumo de energia. Estos experimentos
tuvieron dos entrada de datos, la primera fue el nivel de seguridad y la segunda el servicio de
seguridad garantizado. En la Figura [5.2] se observa el tiempo de ejecucién que se obtuvo al termino

de los experimentos involucrando todas las entradas.

Tiempo de ejecucion

Nivel de seguridad

. 128 bits
. 192 bits
. 256 bits
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Servicios de seguridad

Figura 5.2: Tiempo de ejecucién en el sensor de ritmo cardiaco.
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Al involucrar en un proceso el uso de algoritmos de criptografia, aunque sean ligeros, se sabe
que habrd una demanda de recursos computacionales mayor que lo que se requiere sin el uso de
los mismos. Lo observado en la Figura es la relacién que tienen los algoritmos criptograficos
respecto a la demanda de tiempo de ejecucién. La diferencia entre garantizar todos los servicios y
no hacerlo es considerable, es decir, si se toma la primer y altima columna de la grafica en la Figura
[5.2] se puede observar el crecimiento notable en el tiempo de ejecucién de al menos dos érdenes de
magnitud. El tiempo de integridad se mantiene debido a que se procesa en bloques de 128 bits y
Gnicamente aumenta el namero de rondas conforme aumenta el nivel de seguridad. Esto no quiere
decir que una soluciéon WBAN segura implique necesariamente todos los servicios de seguridad; lo
recomendable es que se garanticen todos. En la Figura[5.2]se observa que el costo por garantizar solo
la confidencialidad es mucho menor que al garantizar confidencialidad y autenticacién, este altimo
servicio domina el tiempo de ejecucion. La tasa de transferencia cuando la WBAN no utiliza servicios
de seguridad es de 203.86 Kbps debido al llenado a tope de la carga atil de Bluetooth, mientras
que cuando se garantiza la triada CIA en la WBAN, la tasa de transferencia baja considerablemente
a 198.59 bps. Esto significa que los algoritmos tienen un alto impacto en el sensor al procesar los
datos a la velocidad por default en el sensor. En la literatura se ha reportado que en una WBAN el
sensor de ritmo cardiaco tiene una tasa de transferencia de 64 bps, sin utilizar servicios de seguridad.
Lo que se reporta con este experimento es que la tasa de transferencia al garantizar los servicios de
seguridad, a pesar de que los algoritmos demandan un costo adicional, la tasa de datos se mantiene
por arriba de lo reportado en la literatura. Sin embargo, la solucién se puede adaptar a como mejor

convenga en el entorno que se realice y seleccionar el o los servicios de seguridad requeridos.

Por otro lado, la relacién en el consumo de memoria entre nivel de seguridad y garantizar o no
un servicio de seguridad no es significativo. En la Figura [5.3] se observan los resultados de memoria
consumida durante el procesamiento y envio de los datos. Lo que el experimento revela es que
es necesario contar con suficiente memoria, que en este caso fue de alrededor de 10 MB. Este

comportamiento sucede debido a que el dispositivo asigna un espacio de memoria fijo a la aplicacién
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para ejecutar los procesos de los algoritmos criptograficos.

Memoria consumida
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Figura 5.3: Memoria consumida en el sensor de ritmo cardiaco.

Para la ltima métrica obtenida se realizé un experimento diferente. Basado en la Ecuacion
para obtener el consumo de miliamperios de una bateria de un dispositivo electrénico; se decidié enviar
2,000 paquetes desde el sensor hasta la estacion base. Se seleccioné ese nimero de paquetes debido
a que durante la obtencién del tiempo de ejecucion, al llegar a 2,000 paquetes, la distribucién de los
resultados, visualmente se vuelve normal. Sin embargo, después de realizar la prueba de normalidad
de Shapiro Wilks, resulté que la distribucién no es normal. Al término de este experimento se obtuvo
la cantidad de miliamperios se consume cuando se garantiza seguridad y cuando no se hace. Los

parametros para la ecuacién se obtuvieron al medir el tiempo que se tardé en enviar todos los
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paquetes y el porcentaje de bateria consumido en ese lapso de tiempo. En la Figura [5.4] se observa
los resultados obtenidos y la relacion que existe entre la demanda de energia segin el servicio de

seguridad garantizado.
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Figura 5.4: Energia consumida de la bateria del sensor de ritmo cardiaco.

Los resultados mostrados en la Figura se obtuvieron utilizando la Ecuacién En ella
se observa que existe un bajo impacto en el consumo de energia cuando solo se garantiza la
confidencialidad. Cuando se garantizan todos los servicios de seguridad, se observa el comportamiento
esperado, el consumo de energia aumenta conforme aumenta el nivel de seguridad dado que se
consumié un mayor porcentaje en la bateria del dispositivo. EI comportamiento en el consumo de

energia reflejado en la ejecucion del servicio de autenticacién es opuesto al esperado, desde el punto
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de vista de seguridad, ya que la energia disminuye cuando el nivel de seguridad (y tiempo de ejecucién)
aumenta. Con esto se concluye que el tiempo de ejecucién es un factor importante en el consumo
de energia, debido a que cuando un algoritmo tiene un tiempo de procesamiento prolongado, el
consumo de energia se reduce si y sélo si, el porcentaje de bateria consumido es el mismo. En otras
palabras, cuando dos procesos consumen un mismo porcentaje de la bateria, el tiempo es un factor

para determinar cual sera el que mas mA consuma dependiendo su duracion.

Sensor de saturacion de oxigeno en la sangre

Los experimentos para el sensor de saturaciéon de oxigeno en la sangre se realizaron repitiendo
los mismos niveles de seguridad, tanto en tiempo de ejecuciéon como en memoria consumida. Los
resultados obtenidos en este sensor, en cuanto al tiempo, estan dados en segundos. Esto implica
una gran diferencia entre los resultados obtenidos por el sensor de ritmo cardiaco que esta dado en
milisegundos. En la Figura se observa la relacién del tiempo de ejecucién con los servicios de

seguridad.
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Figura 5.5: Tiempo de ejecucion en el sensor de saturacién de oxigeno en la sangre.

En las Figuras y se puede comprobar que el servicio de seguridad que menos tiempo
demanda es la confidencialidad, debido al cifrador LEA que se utiliza. El cambio exponencial que se
observa en la Figura[5.5] al pasar de la confidencialidad a la integridad se debe a los procedimiento
realizados en ese servicio; y como es de esperarse, al consumir tanto tiempo la integridad, la
autenticacién consume mas tiempo debido a que dentro de la autenticacién incluye la integridad
al utilizar la misma funcién hash que se usa para el servicio de integridad. Debido a cuestiones de
implementacién, el comportamiento observado en el servicio de Integridad en la Figura [5.5/ aumenta
de forma exponencial a diferencia del resto de los servicios de seguridad. No se determiné la causa con
exactitud, la implementacién fue realiza bajo la referencia oficial publicada por el autor del algoritmo
y porque en el lenguaje implementado se utiliza una estructura de clases y objetos.

En el caso de la memoria consumida, sucede un fenémeno igual que lo observado en la Figura[5.3]
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es muy bajo el impacto en el consumo de memoria en este sensor. Esto se observa en la Figura [5.6]
Esto se debe a que el sistema operativo proporciona un espacio de memoria fijo para los procesos que
se realiza. Esto quiere decir, que a la memoria que se utiliza en el sensor para ejecutar los procesos,
no le importa si se garantizan servicios de seguridad o no, el consumo es el mismo para los procesos
solicitados. Para el caso de este sensor, la memoria requerida es menor comparado con el sensor de
ritmo cardiaco, de menos de 5 MB, practicamente la mitad. En este caso, el sistema operativo asigna

una espacio fijo al dispositivo para poder ejecutar los procesos de seguridad necesarios.

Memoria consumida

Megabytes

Nivel de seguridad

. 128 bits
. 102 bits
. 256 bits

Ninguno Confidencialidad Integridad Autenticacion CIA

Servicios de seguridad

Figura 5.6: Memoria consumida en el sensor de saturacién de oxigeno en la sangre.

En el caso de este sensor no se obtuvieron resultados de la medicion del consumo de energia
debido a que no es posible aislar la ejecucién solamente del proceso criptografico, sino que al tratarse
de un sistema operativo en ejecucién, estan inmersas otras tareas que contabilizan en el consumo de

energia, como las funciones de comunicaciones de Wi-Fi.
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Sensor de temperatura corporal

En el sensor de temperatura, cuya arquitectura solamente permite ejecutar algoritmos con nivel
de seguridad de 128 bits, se realizé el mismo experimento los resultados mostrados en la Figura [5.7|
Cabe resaltar la eficiencia del algoritmo de confidencialidad en este dispositivo, debido a que obtiene
el mismo tiempo de ejecucién que cuando no se garantiza seguridad. Este comportamiento se ha
estado aproximando en los experimentos con los dispositivos anteriores donde la confidencialidad tiene
una diferencia menor en tiempo a cuando no se garantiza seguridad. Ademas, garantizar solamente

autenticacion es lo mismo que garantizar todos los servicios de seguridad en este dispositivo.

Tiempo de ejecucion con nivel de seguridad de 128 bits
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Figura 5.7: Tiempo de ejecucién en el sensor de temperatura con nivel de seguridad de 128 bits.

A diferencia de los sensores anteriores, el consumo de memoria en este sensor es mucho menor,

en el orden de los KB. La razén de esta reduccién es debido a la buena gestion de memoria en el
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sensor de temperatura y a la comunicacién directa con el microprocesador. Los valores obtenidos en

esta experimentacion se pueden observar en la Figura
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Figura 5.8: Memoria consumida en el sensor de temperatura con nivel de seguridad de 128 bits.

El consumo de energia en este sensor se observa en la Figura 5.9 A pesar de ser el servicio
de seguridad con mejor desempefio en tiempo de ejecucién, la confidencialidad es el servicio de
seguridad que mas energia consume. Al contrario que la autenticacion que es el servicio que mas
tiempo consume y el que demanda menor cantidad de energia. Esto se debe a que cuando se
garantiza la confidencialidad la ejecucién es mas rapida que cuando se garantiza la autenticacién, es
un comportamiento similar a lo que sucedido en la Figura [5.2] Sin embargo, en este caso tanto la
confidencialidad como no garantizar seguridad tienen el mismo tiempo, por ende deberian tener el
mismo consumo de energia, pero cuando se garantiza la confidencialidad se ejecutan mas procesos

que solamente el sensado de los datos, esto provoca que el consumo de energia aumente en la
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confidencialidad. Como se esperaba, el consumo de energia mayor sucede cuando se garantizan
3 servicios de seguridad, lo mismo que pasé con el tiempo de ejecucion. Sin embargo, los valores
observados en la Figura|5.9|son menores al consumo de energia del sensor de ritmo cardiaco observado

en la Figura 5.4}
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Figura 5.9: Consumo de energia en el sensor de temperatura con nivel de seguridad de 128 bits.

A manera de resumen, los resultados de tiempo de ejecucién obtenidos de los sensores durante la
experimentacion se observan en la Tabla[5.6] En ella se observan los datos recabados de cada sensor
con los diferentes servicios de seguridad. Todos los valores estan expresados en segundos debido a

que el servicio de seguridad que demandé mas tiempo fue de 1.31 s.
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Tabla 5.6: Tiempo de ejecucién en los sensores durante la experimentacion.

Nivel de Tiempo de ejecucién (s) en servicios de seguridad
Dispositivo
seguridad (bits) Ninguno Confidencialidad Integridad Autenticacién CIA
128 0.00008 0.0018 0.031 0.081 0.081
Galaxy Watch 192 0.00008 0.0023 0.031 0.1134 0.1156
256 0.00008 0.0023 0.031 0.1161 0.1213
128 0.00095 0.0037 131 0.0011 0.0039
Raspberry Pi 192 0.00095 0.0048 1.31 0.0011 0.005
256 0.00095 0.0059 1.31 0.0011 0.006
Tl LaunchPad
128 0.112 0.112 0.332 0.552 0.552

CX3020SF

Para resumir la experimentacién del consumo de memoria, en la Tabla[5.7] se observan los datos

obtenido de todos los sensores en la conclusién del experimento. Resalta el bajo consumo de memoria

del nodo sensor Tl LaunchPad, a pesar de no tener un consumo uniforme. El nodo sensor Galaxy

Watch resalta la uniformidad de su consumo, el cual fue suficiente para los procesos que se realizaron.

Tabla 5.7: Consumo de memoria en los sensores durante la experimentacion.

Nivel de Consumo de memoria (MB) en servicios de seguridad
Dispositivo

seguridad (bits) Ninguno Confidencialidad Integridad Autenticacion CIA

128 9.54 9.54 9.54 9.54 9.54
Galaxy Watch 192 9.54 9.54 9.54 9.54 9.54

256 9.54 9.54 9.54 9.54 9.54

128 4.5 4.5 4.52 4.55 4.52
Raspberry Pi 192 4.5 45 4.52 451 451

256 4.5 4.55 4.52 451 4.51
Tl LaunchPad

128 0.039 0.039 0.039 0.042 0.040

CX3020SF

Finalmente, en la Tabla se observa un resumen de los resultado obtenidos al concluir el
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experimento del consumo de energia. Cabe mencionar que este experimento se realizé en dos nodos
sensores, Galaxy Watch y Tl LaunchPad, debido a que el nodo sensor Raspberry Pi incorpora un
sistema operativo el cual se inicia al ejecutar un proceso y eso influye en su consumo. En ambos
casos resalta el consumo considerable de energia que realiza el dispositivo cuando no se garantizan
servicios de seguridad, dado que cuando se garantizan algunos servicios de seguridad se consume

menos energia en el caso del Galaxy Watch.

Tabla 5.8: Energia consumida de la bateria en los sensores durante la experimentacion.

Nivel de Consumo de energia (mA) en servicios de seguridad
Dispositivo
seguridad (bits) Ninguno Confidencialidad Integridad Autenticacién CIA
128 82.57 86.34 69.41 54.46 60.64
Galaxy Watch 192 82.57 86.34 69.41 48.66 83.91
256 82.57 85.3 69.41 40.57 115.44
Tl LaunchPad
128 25.27 53.1 34.5 61.42 59.94

CX3020SF

5.4.2 Comparacién de algoritmos criptograficos ligeros

Se realizé un experimento con fines de comparacién entre dos suites de algoritmos criptograficos
ligeros. La primera suite son los algoritmos utilizados en la experimentacién anterior, siendo éstos los
principales algoritmos recomendados en esta tesis. La segunda suite de algoritmos son PRESENT,
QUARK y LIGHTMAC. Cada uno de ellos cumple con garantizar el servicio de confidencialidad,
integridad y autenticacion, respectivamente. Se debe resaltar que esta experimentacién solamente se
realiz6 con el nivel de seguridad de 128 bits, debido a que PRESENT d@nicamente cuenta con niveles

de seguridad de 80 y 128 bits.
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Tabla 5.9: Resumen de algoritmos utilizados en la experimentacién.

Servicio de seguridad  Suite 1 Suite 2
Confidencialidad LEA PRESENT
Integridad SPONGENT QUARK
Autenticacion HMAC LIGHTMAC

En la Tabla [5.9] se observan las dos suites de algoritmos que se utilizaron en este experimento.
Ambas suites contienen 3 algoritmos para garantizar confidencialidad, integridad y autenticacién.
Ademas, ambas tienen al menos 2 algoritmos que son considerados como estandar en criptografia

ligera en la norma ISO/IEC 29192.

Tiempo de ejecucion con nivel de seguridad de 128 bits
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Figura 5.10: Comparacion en tiempo de ejecucién entre los algoritmos de criptografia ligera utilizando

el sensor de temperatura.
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En la Figura |5.10| se observa una clara ventaja en tiempo entre una suite y otra, estos resultados
son en el sensor de temperatura. Al garantizar la confidencialidad, los algoritmos de cifrado LEA
y PRESENT tienen un desempefio muy parecido, la diferencia minima entre ellos son 2 ms. En el
caso del servicio de integridad, SPONGENT es un 20.43 % mas lento que QUARK. Sin embargo,
en el caso del servicio de autenticacién LIGHTMAC resulta ser mucho mas costoso que que HMAC-

SPONGENT, y dicho impacto se mantiene cuando se garantizan los tres servicios de seguridad.

Tiempo de ejecucion con nivel de seguridad de 128 bits
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Figura 5.11: Comparacién en tiempo de ejecucién entre los algoritmos de criptografia ligera utilizando

el sensor de saturacién de oxigeno en la sangre.

En la Figura .11 se observa nuevamente que la suite 1 tiene un mejor desempefio sobre la suite
2, cuando la evaluacién se realiza sobre el sensor de saturacion de oxigeno en la sangre. También se
puede observar que al contrario que el resultado obtenido con el sensor de temperatura, la integridad

en la suite 2 tiene un costo mayor en el tiempo de ejecucién que en la suite 1, debido a las mismas
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causas que el algoritmo de integridad en la suite 1 observado en la Figura[5.6]y para una evaluacién
justa ambos algoritmos se tomaron de la misma fuente. Para el resto de los servicios en el sensor
de saturacién de oxigeno en la sangre, el crecimiento en el tiempo de ejecucién es en un orden de
magnitud mayor.

A manera de resumen, en la Tabla[5.10|se observan los resultados del experimento de comparacién
entre los algoritmos implementados en los nodos sensores. Los resultados obtenidos en el sensor de
temperatura se mantuvieron por debajo de 1's, en ambas implementaciones de las suites comparadas.
En el sensor de saturacién de oxigeno en la sangre resaltan los resultado de la integridad en ambas
suites, siendo éste el servicio que mas tiempo demanda en esta comparacion. Como se observé en
las Figuras[5.10] y [5.11] la suite con mejor desempefio en la mayor parte de los servicios garantizados

result6 ser la suite 1, con la que se realizé toda la experimentacion anterior.

Tabla 5.10: Comparacién en tiempo de ejecucién entre suites de algoritmos en los nodos sensores.

Nivel de Tiempo de ejecucién (s) en servicios de seguridad
Dispositivo Suite
seguridad (bits) Confidencialidad Integridad Autenticaciéon CIA
1 0.0037 1.31 0.0011 0.0039
Raspberry Pi 3 128
2 0.0113 5.3616 1.452 1.6256
Tl LaunchPad 1 0.112 0.332 0.552 0.552
128
CX3020SF 2 0.114 0.187 0.9 0.903

5.4.3 Resultados de CU2

En la capa 2 de la WBAN, la estacién base transfiere los datos hasta el sistema a través de un
servicio web mediante Internet. Antes de realizar el envio, la estacién base cifra la llave simétrica
utilizando el algoritmo DET-ABE. En este experimento, se midié el desempefio del algoritmo en la
estacion base al cifrar la llave simétrica en tres niveles de seguridad: 128, 192 y 256 bits. Ademas,
se utilizé tres configuraciones de nameros de atributos (4, 8 y 16) para definir la politica de control

de acceso con la que se cifré la llave simétrica.
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Figura 5.12: Tiempo de cifrado basado en atributos de llave simétrica.

En la Figura[5.12|se observa el tiempo que se tomé la estacién base para cifrar la llave simétrica
a lo largo del experimento. Sobresale que el nimero de atributos en la politica de acceso tiene un
impacto minimo en el tiempo de procesamiento conforme aumentan los niveles de seguridad. Cabe
resaltar que se utilizé un enfoque asimétrico en el algoritmo ABE, debido a que en la Figura [5.14] se
demuestra que un enfoque asimétrico es mas rapido que un enfoque simétrico en todos los niveles
de seguridad, incluso el enfoque asimétrico cuenta con el nivel de 256 bits a diferencia del enfoque
simétrico. En esta tesis se realiza la implementacién de sobres digitales para el transporte seguro de
la llave del cifrador ligero LEA, al cifrarla con una politica de control de acceso usando CP-ABE.

La memoria consumida por la estacion base en este experimento es dinamica. Esta es la razén del
comportamiento observado en la Figura [5.13] La maquina virtual de Java se encarga de la gestién

de memoria asignando a cada proceso lo necesario y liberando memoria cuando ya no se utiliza.
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Figura 5.13: Memoria consumida durante el cifrado de la llave simétrica en la estacién base.

Ademas de la gestién de Java se puede observar que el algoritmo DET-ABE demanda mayor
cantidad de memoria en comparacién con los algoritmos en los sensores, donde para el caso del
mayor consumo es aproximadamente 3 veces menor que el nivel seguridad con menor consumo de

memoria en la estacién base.

5.4.4 Resultados de CU3

La generacion de las llaves de usuario son parte del sistema y estd a cargo de una autoridad de
confianza. Como parte de la experimentacion en este caso de uso, se midi6 el tiempo de ejecucién que
le toma al algoritmo DET-ABE generar llaves con niveles de seguridad de 128 y 192 bits con enfoque
simétrico y de 128, 192 y 256 bits con enfoque asimétrico. Estas configuraciones del algoritmo

aplicando 4, 8 y 16 atributos de un usuario en la llave de acceso.
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En este experimento, al enfoque simétrico se le denomina con el prefijo Ay al enfoque asimétrico
con el prefijo F, seguido del nivel de seguridad que se midié. En la Figura [5.14] se observa el

comportamiento de ambos enfoques al generar las llaves de acceso con 4, 8 y 16 atributos.

Tiempo de generacion de llaves de acceso para usuarios

14

Nivel de seguridad

l F-128 bits
|:| F-192 bits

12
|

10

A-128 bits

© - . F-256 bits

Segundos

A-192 bits

4 8 16

Numero de atributos

Figura 5.14: Tiempo de generacién de llaves de acceso.

En la Figura [5.14] se observa que el enfoque simétrico demanda mayor tiempo de ejecucion
a diferencia del asimétrico, incluso cuando se compara con el nivel de seguridad de 256 bits. El
comportamiento observado, respecto al incremento del tiempo por el nimero de atributos que se
agrega a la llave, es el esperado debido a linealidad del nimero de atributos y al costo que éstos
demandan. Si se observa cada enfoque con los niveles de seguridad por separado, cada uno de ellos
tiene un comportamiento lineal, excepto el enfoque A-192 cuyo comportamiento es exponencial.

Después de que un usuario obtiene su llave de acceso, en cualquier momento podria acceder a

los datos que tiene permitido. A este proceso se le llama descifrado de los datos. En la Figura [5.15
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se puede observar el tiempo que le tomaria a un usuario acceder a los datos en diferentes niveles de

seguridad y con una politica de control de acceso con diferentes nimeros de atributos.

Tiempo de ejecucion

3.0

Nivel de seguridad

l 128 bits
l 192 bits
|:| 256 bits

25

2.0

Segundos
1.5

1.0

0.5

0.0

4 8 16

NUmero de atributos en la politica de acceso

Figura 5.15: Tiempo de acceso a los datos por parte de un usuario.

En la Figura [5.15 se observa un comportamiento muy similar al observado en la Figura [5.12
en cuanto a la relacién entre los niveles de seguridad para el cifrado con DET-ABE. Sin embargo,
el tiempo que se tarda en descifrar los datos es mucho menor al tiempo que se tarda en cifrarlos.
Esto se puede corroborar al observar el tiempo maximo con nivel de seguridad de 256 bits en el
descifrado es la mitad del menor tiempo con nivel de seguridad de 128 bits en el cifrado de los
datos. El comportamiento observado tanto en la Figura [5.12| como en la Figura[5.15|es el esperado,
debido a que conforme aumenta el nivel de seguridad, los algoritmos utilizados emplean mas rondas

de procesamiento lo que se traduce en una demanda de tiempo mayor.



112 5.5. Resumen

5.5 Resumen

En este capitulo se implement6 el prototipo de WBAN segura, describiendo los dispositivos
utilizados y se validé y evalué su factibilidad al garantizar servicios de seguridad mediante algoritmos
de criptografia ligera. Los dispositivos son diferentes, cada uno con un lenguaje de programacién
distinto, por ende, los resultados son variables. Sin embargo, a lo largo de toda la evaluacién de los
servicios de seguridad, el servicio con mejor desempefio fue la confidencialidad dado que obtuvo un

tiempo de ejecucién menor en los experimentos.
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En esta tesis se propuso un modelo de WBAN segura basada en 3 capas. En cada una de las
capas del modelo de WBAN segura se garantizan servicios de seguridad mediante algoritmos de
criptografia ligera. Mediante una evaluacién entre dos suites de algoritmos criptogréaficos ligeros y
con base en la literatura se seleccionaron los algoritmos. Se evalué el desempefio de los algoritmos

criptograficos ligeros mediante casos de uso en una WBAN segura.

Durante la realizaciéon de los experimentos se observé un patrén presente en los resultados.
Este patrén es el servicio de confidencialidad el cual requiere menos tiempo de procesamiento. Este
fenémeno se repitié en los resultados presentados, incluso cuando se utilizé la segunda suite de

algoritmos. Esto se pude observar en las Figuras y[5.11] El desempefio de la confidencialidad se

vio reflejado en los tres nodos sensores que conformaron la WBAN.

Ademas, la tendencia a la uniformidad del consumo de la memoria también se hizo presente en
las experimentaciones, excepto en la experimentacién del CU2 donde se puede observar la gestion

de memoria que realiza Java, proporcionando solamente lo necesario en cada proceso. Sobresale que
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a pesar de una distribucién que tiende a ser uniforme en el consumo de memoria de los sensores, el
sensor de temperatura es el que consume hasta un 99 % menos memoria a diferencia de los otros

dos.

Durante el desarrollo de la tesis se han cumplido los objetivos particulares propuestos en el
Capitulo 1. El primero se cumplié al definir un modelo de WBAN segura, permitiendo la garantizar
servicios de seguridad requeridos en una WBAN. El segundo objetivo que se cumplié fue la
construcciéon de un prototipo de WBAN segura donde se incluyeron algoritmos de criptografia
ligera para garantizar cada uno de los servicios de seguridad. Finalmente, con las experimentaciones
realizadas y presentadas en el Capitulo 5 para los casos de uso de una WBAN segura, se cumplié
el tercer objetivo al evaluar el impacto que genera cada algoritmo criptografico y cada servicio de
seguridad, con diferentes niveles de seguridad en una WBAN. Ademas se realizé una comparacién
entre dos suites de algoritmos de criptografia ligera para comprobar bajo las mismas condiciones,

cuéles algoritmos de criptografia ligera tienen mejores prestaciones.

Una WBAN segura demanda recursos computacionales adicionales a los que utiliza sin seguridad.
Sin embargo, el costo es asumible si se toma en cuenta la tasa de datos reportado en la literatura,
dado que en una WBAN segura se alcanza una tasa de datos superior a lo reportado en la
literatura. Ademas, la WBAN segura se ajusta a las necesidades y recursos disponibles, es decir, no
necesariamente se requerird garantizar todos los servicios de seguridad para una solucién especifica.
Garantizando al menos un servicio de seguridad, los datos se pueden mantener seguros. Esto hace
que la solucién sea flexible a los recursos computacionales disponibles en un entorno WBAN.
Adicionalmente, los algoritmos de criptografia ligera utilizados para garantizar servicios de seguridad
no estan forzosamente ligados; esto quiere decir que si en un futuro se publican nuevos algoritmos
que tienen un mejor desempefio que los propuestos en esta tesis, se podran intercambiar y, ademas,

mejorar en rendimiento de la WBAN segura.

Al concluir esta tesis, se comprobé que para que una WBAN segura funcione correctamente y

con el mejor desempefio posible, es necesario que tanto la arquitectura de red que incluye topologia
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y tecnologias de comunicacién, como las implementaciones de los algoritmos criptograficos ligeros
debe realizar con las herramientas que proporcionen la mejor gestion de los recursos disponibles.

Como trabajo futuro se proponen los siguientes puntos:

» Explorar el desempefio en WBAN seguras de los algoritmos criptograficos ligeros seleccionados

como estandar en criptografia ligera a cargo de NIST.

» Determinar dispositivos sensores con mejores prestaciones en recursos computacionales que no

afecten el desempeiio de los algoritmos criptograficos ligeros implementados.

» Utilizar tecnologias de comunicaciéon mas recientes que demuestren tener un mejor desempefio

en transferencia de datos y que se incluyan en dispositivos sensores.

6.1 Limitaciones

En este trabajo de tesis se disefié y cre6 un prototipo de WBAN segura donde se estudié la
factibilidad de implementar servicios de seguridad en cada una de las capas de la WBAN. Las

limitaciones encontradas son las siguientes:

» Trabajar con diferentes lenguajes de programacién tiene un grado de dificultad alto debido a

los diferentes tipos de datos manejados en cada lenguaje.

» El sistema web implementado se enfoc6 en la generacion de llaves de usarios por parte de
una autoridad de confianza y el almacenamiento de los datos recolectados por los sensores. El

acceso de los datos se hizo directa y no visual en el sistema web.
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