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Resumen

Método de rastreo de copias de video comprimido en
formato H.264/AVC resistente a ataques de colusién

por

Radl Quinones Arteaga
Unidad Cinvestav Tamaulipas
Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional, 2017
Dr. José Juan Garcia Hernandez, Director

Las herramientas tecnolégicas actuales permiten que la edicién y transferencia de archivos multimedia
entre usuarios, como el audio y video, sea un proceso facil y muy frecuente. Estas mismas facilidades,
sin embargo, han propiciado que la pirateria de archivos multimedia crezca. Entre los archivos
multimedia que sufren mas pirateria se encuentra el video. Para enfrentar este problema se han
desarrollado métodos que permiten identificar a las personas que distribuyen los archivos de video
de manera ilicita.

El fingerprinting es una técnica que permite rastrear el origen del video que ha sido distribuido
de manera ilegal. La forma de detectar al usuario que distribuye el video de una forma no autorizada
es mediante la insercion al video de un identificador no perceptible al ojo humano. Tipicamente,
esta insercion se hace con técnicas de marcado de agua digital. Sin embargo, uno o varios usuarios
deshonestos, también llamados traidores, pueden usar métodos para tratar de borrar o alterar los
identificadores y de esta forma evitar que sea descubierto el propietario del archivo original. Uno de
los métodos utilizados para dicho fin son los ataques de colusién.

Por otro lado, el formato de compresién H.264/AVC es en la actualidad el mas utilizado para la
distribucién de video de alta definicién debido a sus altas tasas de compresion. El estandar H.264 /AVC
utiliza una compresién con pérdida mediante el uso de la transformada DCT entera y una compresion
sin pérdida utilizando una codificacién entrépica. En este trabajo se presenta un método de rastreo
de copias de video comprimido en H.264/AVC robusto a ataques de colusién utilizando cédigos

identificadores con un enfoque de agrupamiento. Los resultados obtenidos son competitivos a los



presentados en el estado del arte ya que el namero de usuarios coludidos entre si detectados es igual
o mayor a los que reportan usando otras propuestas. Ademas, se comprobé que el uso de un enfoque
de agrupamiento permite hacer uso de cédigos de longitud minima. El uso de estos cédigos se ve

reflejado en el tiempo de video necesario para realizar la deteccién.



Abstract

Method for tracking H.264 /AVC compressed video copy
resistant to collusion attacks

by

Radl Quinones Arteaga
Cinvestav Tamaulipas
Center for Research and Advanced Studies of the National Polytechnic Institute, 2017
Dr. José Juan Garcia Hernandez, Advisor

The current technology tools allow the easy edition and transfer of multimedia files, as audio and
video, between users. These same facilities, however, have encouraged that the multimedia file piracy
increases. The video is one of the most pirated multimedia files. Have been developed methods that
allow identify the people who distribute video files illicitly to confront the piracy problem.

Fingerprinting is a technique that allows you to trace the origin video that has been illegally
distributed. The way to track the user who distributes the video in an unauthorized way is by
inserting a non-perceptible identifier for the human eye. Commonly, this insertion is done with
digital watermarking techniques. However, one or more dishonest users, also called traitors, may
use methods to try to erase or alter the identifiers and thus prevent the owner of the original file
from being discovered. One of the methods used for this purpose is know as collusion attacks.

On the other hand, the H.264/AVC compression format is currently the most used for the
distribution of high definition video due to its high compression rates. H.264/AVC standard uses
loss compression by using integer DCT transform and lossless compression using entropic coding. In
this work are present a method for tracing H.264 /AVC compressed video copies using identifier codes
with a grouping approach. The results obtained are competitive to the presented in the state of the
art since the number of colluded users detected is equal or greater than the reported using other
proposals. In addition, it was found that the use of a grouping approach allows the use of minimum

length codes. The use of these codes is reflected in the video time required to perform the detection.

xi
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Introduccioén

En este capitulo de manera breve se describe los antecedentes y motivaciones que llevaron a
realizar este trabajo de tesis, de igual forma, se describen los objetivos planteados y la metodologia

a seguir para el desarrollo de este trabajo.

1.1 Antecedentes y motivacién

El avance tecnolégico de herramientas multimedia que existe hoy en dia permite que la
transferencia y la edicion de archivos multimedia sean tareas faciles y muy frecuentes. Estas facilidades
han permitido que la pirateria de archivos multimedia crezca de manera considerable. Entre los
archivos multimedia que sufren mas plagio se encuentran los archivos de audio (masica) y los de
videos (peliculas) [11]. En el caso particular de los archivos de video, la venta y la distribucién
de peliculas piratas es la principal actividad ilicita que se realiza. Existen diferentes herramientas
que permiten compartir archivos multimedia por medio de Internet de una manera facil, esto ha

llevado a que la pirateria de archivos en linea, principalmente musica y peliculas, sea muy recurrente.



2 1.1. Antecedentes y motivacién

Los archivos de musica al ser de un tamafio pequefio suelen obtenerse desde una descarga directa,
mientras que para los archivos de peliculas suelen utilizarse diferentes protocolos peer-to-peer como
BitTorrent desarrollado en 2003 y que permite compartir dichos archivos de una manera mas rapida
debido a que la descarga se hace simultaneamente desde diferentes servidores [11]. La distribucién de
pirateria de peliculas ocupa una de las principales actividades en Internet, aproximadamente el 30 %
del ancho de banda del Internet es usado por usuarios para el intercambio de archivos multimedia
donde predominan los archivos de video [58]. Estudios acerca de la pirateria indican que existen
pérdidas de ingresos a causa de la pirateria en linea de hasta el 40 % reportadas por propietarios de
derechos de autor [56]. Otros estudios revelan que la pirateria de peliculas en el afio 2012 provocé que
72,000 personas perdieran su empleo, asi como $4.5 billones de pérdidas en salarios en la economia

de los Estados Unidos [47].

Diferentes medidas de prevencién como la conciencia social se han llevado a la practica pero
lamentablemente no han obtenido resultados favorables [11]. Para contrarrestar la pirateria de videos
actualmente en la literatura se han presentado esquemas, utilizando técnicas watermarking, cifrado
y fingerprinting [36], que permitan identificar al duefio del video original del cual se han obtenido
las copias ilegales. Teniendo en cuenta la diferencia entre marcado de agua, cifrado y fingerprinting,
como se explica en [46], el marcado de agua se usa para la proteccién de derechos, cifrado es
usado para restringir el acceso al contenido de los archivos multimedia a personas no autorizadas y

fingerprinting es la aplicacién usada para el rastreo de usuarios deshonestos.

Dicho rastreo se realiza almacenando informacién de derechos de autor en un archivo multimedia
es utilizando una técnica de marcado de agua. Tal como se muestra en la Figura 1.1 en el proceso
de marca de agua la informacién, conocida como marca de agua, puede presentarse tanto de manera
visible como invisible. Con dicha marca se puede reclamar la pertenencia de un archivo multimedia.

Comianmente la marca se inserta de manera invisible para que no sea detectable por el usuario y no
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Técnica de
Marcado de agua

Video original

Marca visible

Cinvestav
Marca

Figura 1.1: Proceso de insercién de un identificador con marcado de agua.

se elimine intencionalmente.

El fingerprinting, término introducido por Wagner [51] en 1983, es el proceso de insercién de un
conjunto de marcas a una sefial anfitrién para producir un conjunto de firmas digitales. Este método
en combinacién con una técnica de marcado de agua permite rastrear el origen del video distribuido
de manera ilegal. Esta técnica permite que la marca sea imperceptible para el usuario, por lo que si un
usuario deshonesto es participe del proceso ilicito de distribucién de peliculas se tendran argumentos
suficientes para identificarlo y proceder con las sanciones correspondientes.

Adn con las medidas tomadas por distribuidoras de peliculas para detener la pirateria, existen
personas insistentes en realizar actos de pirateria por lo que usan métodos para eliminar o distorsionar
la informacién y de esta forma evitar que sea descubierto el propietario del video original. Uno de los
métodos utilizados es el ataque de colusién [7]. Existen diferentes formas de efectuar este ataque,
uno de los mas usados es el promedio en donde un grupo de usuarios unen sus videos originales y
calculan un promedio de dichos videos como se ilustra en Figura 1.2, en el video resultante se conoce
como video pirata. Con este tipo de ataque, la informacién que comparten en coman cada uno de
los videos se mantiene similar, siendo el identificador del usuario en cada video el que es afectado y
por lo tanto no hay informacién para detectar al usuario original.

Para generar robustez contra estos ataques se hace uso de cédigos resistentes a colusién [59],
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Video coludido ’

Figura 1.2: Ataque de colusién.

ID Usuario 1
ID Usuario 2
Detector de
- identificadores [
7 W, ID Usuario 3
Video pirata
ID Usuario n

5
Figura 1.3: Proceso deteccién con marcado de agua.
dichos cédigos deben ser capaces de mantenerse atn después del ataque. Como se muestra en la

Figura 1.3 se pueden obtener varios identificadores a partir del video pirata, dichos identificadores

pertenecen a cada uno de los usuarios que participaron en el ataque.

Por otro lado, H.264/AVC es un estandar de codificacién de video de ITU-T e ISO/IC el cual
ofrece mejor relacién compresion-calidad comparada con estandares de videos anteriores como lo
son MPEG-2 y MPEG-2 parte 2 [13]. Existen varias caracteristicas que diferencian al H.264/AVC de

los anteriores estandares entre las que destacan el hecho de que pueda trabajar con bloques de 4x4
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pixeles mientras los estandares predecesores trabajan con bloques de 8 x 8. La transformada de coseno
discreta (DCT, por sus siglas en Inglés), que utilizan compresores anteriores, es sustituida por la
transformada entera la cual se puede calcular con sumas y corrimientos evitando las multiplicaciones,
por lo cual el calculo de la transformada se vuelve computacionalmente mas rapido. El H.264/AVC
al ser uno de los estandares de codificacién que proporciona mayores beneficios de compresion, es
utilizado en la transmisién de television digital terrestre, por cable y por satélite, ademas de ser usado
en el formato Blu-ray, asi como en servicios de video streaming [55]. Por estas razones el estandar
H.264/AVC es empleado para comprimir las peliculas de video digital. La compaiiia de servicios
multimedia en la nube encoding.com reporta que el formato de codificacion H.264/AVC es el mas

utilizado por sus usuarios con el 72 % [14].

Enfrentar el problema de la distribucién ilegal de peliculas es de gran interés para las industrias
cinematograficas ya que permitiria detectar todo aquel usuario traidor y de esta forma contrarrestar
las tasas de pirateria. Esto ltimo permitiria reducir las pérdidas monetarias y por ende se mantendrian

y generarian mas empleos.

1.2 Planteamiento del problema

Los usuarios que adquieren los archivos de peliculas de una forma licita tienen acceso total a dicho
archivo, por lo que usuarios deshonestos aprovechan esta ventaja para promover la pirateria. Esto ha
ocasionado que en el escenario de distribucién de peliculas sea necesario el uso de una herramienta de
seguridad, que si bien no impida la distribucién ilegal de las peliculas, permita rastrear a los usuarios
que adquirieron los archivos originales. Las técnicas fingerprinting son usadas para dicho fin [4].

En los altimos afios se han propuesto esquemas fingerprinting basados en teorias de codificacién,
los codigos mas representativos son los cédigos de Tardos los cuales representan una deteccidn

analitica. Sin embargo, los cédigos de Tardos suelen ser de longitud extensa debido a que crece
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cuadraticamente con respecto al nimero de usuarios coludidos entre si. Debido a ello hace que no
sea viable en un escenario real ya que es necesario considerar un gran nimero de usuarios y por
ende la longitud del cédigo seria demasiado extensa, esto hace necesario explorar alternativas con

identificadores mas cortos con una eficiencia igual o mejor.

Por otra parte, el concepto de agrupamiento de usuarios, propuesto en [54] para la creacion
de codigos resistentes a colusion, ha demostrado ser eficiente tanto en documentos digitales [38]
como en archivos de audio [15], en donde los usuarios son agrupados con base en sus caracteristicas

similares como puede ser el area geografica.

Teniendo en cuenta que el fingerprinting permite el rastreo de usuarios coludidos entre si, que el
formato de codificacién H.264/AVC es altamente usado por sus grandes ventajas y que el enfoque
de agrupamiento de usuarios permite usar cédigos identificadores mas cortos, se plantea la siguiente

pregunta de investigacion:

iEs posible rastrear copias de video codificadas en formato H.264/AVC con un
enfoque robusto a ataques de colusiéon a través de cddigos de longitudes minimas

mediante el concepto de agrupacién de usuarios?

1.3 Objetivos

1.3.1 Objetivo general

Desarrollar un método para el rastreo de copias de video codificadas en el formato H.264/AVC

robusto a ataques de colusién utilizando cédigos de longitud minima y agrupamiento de usuarios.
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Figura 1.4: Etapas de la metodologia.

1.3.2 Objetivos particulares

s Determinar e implementar un generador de cédigo apropiado que identifique a cada usuario,

que sea robusto a ataques de colusién y sea de menor longitud que los cédigos de Tardos.

= Seleccionar e implementar la técnica de marcado de agua adecuada para el formato de video

H.264/AVC que permita insertar el cédigo de manera transparente.

= Disefiar e implementar el detector de usuarios adecuado que permita maximizar el nimero de
usuarios coludidos entre si y determinar el tiempo minimo de video necesario para realizar dicha

deteccién.

1.4 Metodologia

En esta seccion se describe la metodologia que se siguié para alcanzar los objetivos planteados.
La metodologia se divide en tres etapas, las cuales se pueden observar en la Figura 1.4. Cada una

de las etapas se describen a continuacién:

» Etapa 1: Seleccién e implementacion del generador de identificadores.

En esta etapa se estudia el estandar de compresion H.264 /AVC para conocer sus caracteristicas

particulares. También, se obtiene y se analiza la herramienta JM (Joint Test Model) que es el
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software de referencia del H.264 /AVC. Una vez conocidas las caracteristicas del H.264/AVC, se
revisa las técnicas de fingerprinting reportadas en trabajos identificando las marcas y técnicas
de marcado de agua empleadas, posteriormente se selecciona el identificador a utilizar y la
técnica de marcado de agua mas apropiada a las caracteristicas del H.264/AVC. Finalmente,
se realiza la implementacién de un generador de identificadores asi como la técnica de marca

de agua seleccionada.

= Etapa 2: Disefio del detector de usuarios.

Ya que se tiene la implementacion para generar e insertar un identificador a cada video, se disefia
un detector e identificador de usuarios a partir de un modelo probabilistico del comportamiento
de los identificadores del video pirata determinado mediante experimentacién. El modelo es
implementado teniendo asi un sistema de generacion, insercién y deteccion de identificadores
en videos. Este sistema permite generar una simulacién de distribucion legal y a partir de los
videos que han sido “distribuidos” se generan una serie de ataques de colusién con caracteristicas

particulares.

= Etapa 3: Pruebas y resultados.

Finalmente, en esta etapa se pone a prueba el método propuesto evaluando cada uno de
los resultados obtenidos en cada ataque generado, dichos resultados son comparados con los
reportados en el estado del arte y se determina si son competitivos destacando las cualidades

que presenta el método propuesto.

1.5 Organizaciéon del documento

El resto del documento se organiza de la siguiente manera. En el Capitulo 2 se describen la
definicion, las caracteristicas, clasificacion y algunas aplicaciones del marcado de agua. En el Capitulo

3 se describen las técnicas de marcado de agua asi como los identificadores utilizados en diferentes



1. Introduccién 9

trabajos en video que se encuentran en la literatura poniendo énfasis en aquellos que son resistentes
a ataques de colusién. En el Capitulo 4 se describe a detalle la metodologia que se realiz6 para
desarrollar el método de rastreo para copias de video. Por otra parte, en el Capitulo 5 se describen
las pruebas realizadas asi como los respectivos resultados obtenidos. Finalmente, en el Capitulo 6 se

presentan las conclusiones a las que se llegaron con los resultados obtenidos y el trabajo a futuro.






Marco tedrico

Para conseguir el objetivo propuesto en este trabajo es necesario conocer el estandar H.264/AVC,
el tipo de técnicas de marcado de agua, asi como la composicion de los cédigos resistentes a
ataques de colusion. Por ello, en este capitulo se describen las caracteristicas particulares del estandar
H.264/AVC asi como el proceso de codificacion/decodificacion que se lleva a cabo en dicho estandar.
También, se muestra la clasificacion de las técnicas de marcado de agua observando sus ventajas y
desventaja. De igual forma se presentan algunos de los cédigos fingerprinting que son propuestos en

la literatura.

2.1 Estandar H.264/AVC

H.264/AVC (Advanced Video Coding) o MPEG-4 parte 10 es un estandar de codificacién
desarrollando por la ITU-T Video Coding Expert Group (VCEG) y la ISO/IEC Moving Picture Experts
Group (MPEG) creado para mejorar las caracteristicas de los estandares predecesores MPEG-2, H.263

o MPEG-4 parte 2 debido a la proliferacién de video digital dentro de los nuevos espacios de aplicacién

11
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tales como television mévil o television en alta definicion. Algunas de las caracteristicas con las que

cuenta el formato H.264/AVC y que lo diferencian de los estandares predecesores son [24]:

= Bloques de 4 x 4.- Trabaja con bloques de 4 x 4 mientras que en estandares anteriores

trabajan con bloques minimos de 8 x 8.

= Transformada entera.- Se sustituye la DCT por la transformada entera, la cual se calcula

con un costo computacional menor al utilizar s6lo sumas y desplazamientos.

= Compensaciéon de movimiento de cuarto de precisién.- Provee una exactitud de
estimacién de movimiento hasta de un cuarto de pixel comparado con la estimacion de medio

pixel que presentan estandares anteriores.

= Filtro de deblocking.- Usa un filtro antibloques que mejora la eficiencia de compresion y

calidad visual.

La capa de codificacién de video (VCL, por sus siglas en Inglés) de H.264/AVC usa el mismo
principio que los otros estandares, como MPEG-2, en el cual se utiliza un enfoque hibrido de prediccién
temporal y espacial basado en bloques en conjunto con una codificacién de transformada basada en
bloques [35]. En la Figura 2.1 se muestra el proceso de codificacién y decodificacién del estandar
H.264/AVC. Cada frame del video es dividido en bloques denominados macrobloques, los cuales
son bloques de 16 x 16 pixeles de componente luminancia y, para el caso del formato de muestreo
crominancia 4:2:0, 8 x 8 pixeles de cada uno de los dos componentes crominancia. Cada macrobloque

por separado pasa por el proceso de codificacion/decodificaciéon que se muestra en la Figura 2.1.

2.1.1 Proceso de codificacién
Cada uno de los procesos que se realizan en la compresion de video se describen a continuacién:

1. Prediccién.- Se calcula un macrobloque mediante una prediccion (las diferentes predicciones

se discuten en la Seccién 2.1.3) del macrobloque actual utilizando otros pixeles, del mismo
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Figura 2.1: Proceso de codificacién y decodificacion del estandar H.264/AVC [40].
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u otro frame, como referencia. La diferencia entre el macrobloque original y el macrobloque
predicho genera un error (residuo) el cual continda a los siguientes bloques del proceso de

codificacion. Existen dos tipos de prediccién segin su referencia.

= Prediccion Intra.- La prediccién del macrobloque se genera a partir de los pixeles vecinos

del mismo macrobloque.

» Prediccion Inter.-La prediccion del macrobloque se genera a partir de los pixeles de

macrobloques que pertenecen a diferente frame.

En el estandar H.264/AVC existen tres tipos de frames: I, P y B. El tipo de frame se define
dependiendo de la prediccion que se utilice en los macrobloques que conforman dicho frame.
Los frames | utilizan sélo prediccién Intra, los frames P predicciéon Inter con referencia a
s6lo frames anteriores y los frames B prediccion Inter con referencia a frames anteriores y

posteriores. En la Figura 2.2 se observan los tipos de frames en el estandar H.264 /AVC.

Los cuadros B hacen referencia
a cuadros en ambas direcciones

Bus
e nformacigy
e

Los cuadros P sélo
hacen referencia a
cuadros en una
direccion: hacia atras

Los cuadros | contienen
informacién original pero no
bloquean las referencias

Figura 2.2: Tipos de frames en el estandar H.264/AVC [30].

2. Transformada entera.- Al bloque de residuo se le realiza una transformacién del dominio

del espacio al dominio de la frecuencia utilizando /a transformada entera la cual se calcula
con sumas y desplazamientos por lo que es un proceso computacionalmente agil. Dicha

transformada es una aproximacién de la DCT. En la Figura 2.3 se ilustra el resultado de una
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DCT entera, en donde se puede observar los coeficientes pertenecientes a las bajas, medias y
altas frecuencias, ademas, se enumera el recorrido zigzag con el cual se toman los coeficientes.

Primer
coeficiente

N

Coeficiente——|DC| 1
DC 2

10{19
20|22
21|34
35|36

Ultimo
«— coeficiente
AC

Figura 2.3: Coeficientes de una DCT entera.

3. Cuantificacion.- Cada uno de los coeficientes resultantes de la transformada es dividido por
una valor entero y redondeado al entero mas cercano con el fin de reducir el valor de los
coeficientes, algunos hasta cero, como se muestra en la Figura 2.4. La cuantificacién reduce la
precision de los coeficientes de la transformada de acuerdo a un pardmetro de cuantificacion
(QP). Mientras mas grande sea el valor QP mayor sera el nimero de coeficientes cero y por
lo tanto mayor la compresién a costa de una imagen decodificada de calidad pobre. Por lo
contrario, si el valor QP es bajo habrd mas coeficientes no cero y por lo tanto una imagen

decodificada de mayor calidad pero con una compresién muy baja.

4. Codificacién entrépica.- En este paso se crea el flujo de bits mediante un proceso de
compresion (sin pérdida) de toda la informacién generada. Entre la informacién a codificar se

encuentran valores y parametros como:

» Coeficientes cuantificados.
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Proceso de
Cuantificacion

1 0 1

Coeficientes Coeficientes cuantificados

Figura 2.4: Proceso de cuantificacién de los coeficientes.

= Informacion que permite al decodificador recrear la prediccién .

» Informacién acerca de la estructura de los datos y las herramientas utilizadas durante la

compresion.

= Informacién acerca de la secuencia del video completo.

Estos valores y parametros son convertidos en cédigos binarios usando dos posibles técnicas

de compresién sin perdida [23], las cuales son:

» Adaptacion a contexto de codificacién de longitud variable (CAVLC, por sus siglas
en inglés), es una variante adaptativa de la codificacién Huffman dirigido a aplicaciones

que requieren un decodificador de entropia ligeramente méas simple.

» Adaptacion a contexto de codificacién aritmética binaria (CABAC, por sus siglas
en inglés), el cual esta basado en técnicas de codificacion aritméticas. La diferencia de
la codificacién aritmética con respecto a la codificacion Huffman es que no codifica cada
simbolo por separado, sino que codifica un mensaje completo en un solo namero entre

0.0y 1.0.
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2.1.2 Proceso de decodificacién

El proceso de decodificacién hace uso de los mismos procesos del codificador pero en forma

inversa con el siguiente orden.

1. Decodificaciéon entrépica.- El decodificador recibe el flujo de datos, éste es decodificado
para obtener los coeficientes cuantificados y la informacién que permitira recrear la secuencia

de los frames.

2. Cuantificacién inversa.- Cada coeficiente es multiplicado por un entero dado por el
parametro de cuantificaciéon QP, el cual es el mismo utilizado en la compresién. El resultado
obtenido sera una aproximacion a los coeficientes originales, la precisién del valor estara dada

por el valor QP que se haya usado.

3. Transformada entera inversa.- Los coeficientes descuantificados se transforman del dominio

frecuencial al espacial mediante la transformada entera inversa y se obtiene el bloque de residuo.

4. Prediccion.- Finalmente, a partir de bloques de residuo y junto con los bloques de referencia

se obtienen la aproximacion de los bloques originales de cada uno de los frames de video.

2.1.3 Prediccién

2.1.3.1. Prediccién Intra

La prediccion Intra de un frame se realiza mediante la prediccién de cada uno de sus macrobloques.
Para cada prediccion del macrobloque se puede realizar una subdivision 4 x 4, 8 x 8 0 16 x 16; segln
el tamafio del subbloque existen diferentes modos para calcular la prediccién, los modos se muestran

en la Tabla 2.1.
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Figura 2.5: Modos de prediccién para bloques de 4 x 4y 8 x 8.

Tamafio de bloque  Descripcién

16 x 16 (luma) Para un bloque de prediccién 16 x 16 existen cuatro modos de
prediccién.
8 x 8 (luma) Para un bloque de prediccion 8 x 8 existen nueve modos de prediccién.

Sélo para perfiles High.

4 x 4 (luma) Para un bloque de prediccién 4 x 4 existen nueve modos de prediccion.

Chroma Un bloque de prediccion es generado para cada componente de croma.
Existen cuatro modos de prediccién. El mismo modo de prediccién es

usado para ambos componentes de croma.

Tabla 2.1: Tipos de prediccion de macrobloques Intra.

En la prediccion Intra se usan como referencia los pixeles vecinos del macrobloque, en la Figura
2.5 se muestra los nueve modos diferentes para calcular las predicciones con bloques de tamariio
4 x 4, para los bloques 8 x 8 los modos son similares a diferencia que se hace uso de bloques de

8 x 8. En la Figura 2.6 se muestran los cuatro modos de prediccién para bloques de 16 x 16.
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Figura 2.6: Modos de prediccién para bloques de 16 x 16.

2.1.3.2. Prediccién Inter

La prediccion Inter es el proceso de predecir bloques a partir de pixeles pertenecientes a frames
que han sido previamente codificados y transmitidos los cuales se almacenan en un buffer de frames
decodificados, en la Figura 2.7 se muestra un ejemplo de prediccién Inter. El bloque predicho puede
variar desde el macrobloque completo hasta bloques de tamafio de 4 x 4. Ademas, se genera un

vector de movimiento en el cual se especifica la compensacién entre la posicién del bloque actual y

la region de prediccién en el frame de referencia.

2.1.4 Transformada de coseno discreta

La DCT es una transformada ortogonal que convierte una sefial digital del dominio espacial a una

representacion en el dominio frecuencial [43]. Ademas, la DCT permite expresar una imagen como

una suma ponderada de funciones de coseno [41].

Sea a € R%» |a DCT de una dimensién de A se define como:

(2x 4 1)um)

Alu) = =——2~ a(ac)-cos( -
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Figura 2.7: Ejemplo de una prediccién Intra.
donde:
X stu=0
c(u) = v2 (2.2)
1 stu=1,2,...n—1

Por otra parte, la transformada de coseno discreta inversa (IDCT, por sus siglas en inglés) esta

dada por:

2n

Alz) = nzlc(m - a(u) - cos (M) (2.3)

I

Una de las caracteristicas mas significante de la DCT es que permite compactar la energia espacial
en pocos coeficientes de frecuencia. Debido a esta caracteristicas la DCT es una transformada
altamente usada en el ambito de compresién de imagenes digitales. Estandares de compresiéon de

imagenes, como JPEG [48], y video como MPEG- video [2] y MPEG-4 Visual [3] hace uso de la
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transformada discreta del coseno de dos dimensiones(2-D DCT). La 2-D DCT se define como:

(u, v) = M :1) n;: a(z, y) - cos (W) - cos (W) (2.4)
y 1a 2-D IDCT :
(z,y) = % : 2 e(u) - ¢(v) - alu, v) - cos <W) - cos (W) (2.5)

Sin embargo, el uso de la DCT suele generar algunos desajustes entre diferentes implementaciones
de codificadores y decodificadores debido a la aproximacién en multiplicacién de factores irracionales.
En atencién a este problema estandares de videos anteriores especifican que la transformada inversa
debe cumplir algunos criterios de exactitud basados en el estandar de la IEEE 1180-1990 [1]. En
H.264/AVC el proceso de la transformada y cuantificacion son disefiados para brindar eficiente
codificacién de video, eliminar el problema de desajuste entre el codificador y decodificador, y asi,
facilitar implementaciones de baja complejidad. Para lograr dicho disefio se utiliza /a transformada
entera, la cual hace uso de aritmética de nimeros enteros de precisién limitada. En cuestion al proceso
de cuantificacién se integra un paso de normalizacién para minimizar el nimero de multiplicaciones

requeridas para procesar un bloque de informacién.

2.1.4.1. Proceso de transformacién y cuantificacion en H.264/AVC

El proceso de transformada se realiza con una base denominada “core” la cual es una transformada
entera de 4 x4 0 8 X8, y en ciertos casos, parte del resultado de la transformada entera es nuevamente
transformada con una transformada DC utilizando una transformada Hadamard.

El proceso de trasformada por defecto para los componentes de luminancia se realiza como se
muestra en la Figura 2.8, sin embargo existe dos excepciones, cuando el macrobloque es codificado
utilizando una prediccién Intra de 16 x 16 o cuando es seleccionada una transformada entera de

8 x 8. En el proceso por defecto cada macrobloque es dividido en 4 bloques de 4 x 4, cada
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Figura 2.8: Transformada por defecto para los componentes de luminancia.
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Figura 2.9: Transformada inversa por defecto para los componentes de luminancia.

uno es transformado (Cy,), escalado y cuantificado (My,) para producir bloques de coeficientes

transformados y cuantificados de 4 x 4. El correspondiente proceso inverso se muestra en la Figura

2.9.

Cuando el macrobloque es predicho con bloques de prediccién Intra de 16 x 16 una segunda
transformada es aplicada para las frecuencias DC de la primera transformada. Estos valores de
frecuencia suelen estar altamente correlacionados y una segunda trasformada mejora el desempefio
de codificacién. Después que se aplique la transformada Cy4, con los coeficientes DC de cada bloque
4 x 4 se forma un bloque 4 x 4 de coeficientes DC a los cuales se transforman usando un transformada
Hadamard. El bloque de los coeficientes DC transformados y el los 15 elementos restantes de cada
bloque 4 transformado son escalados y cuantificados como se muestra en la Figura 2.10. El proceso

inverso se observa en la Figura 2.11.

Para los macrobloques que son codificados con prediccidn Intra 8 x 8, que sélo esta disponible
en perfiles High, la transformada se realiza utilizando un core 8 x 8 (Cys) y se escala y cuantifica

(Myg) como se muestra en la Figura 2.12. De manera similar el proceso inverso se muestra en la
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Figura 2.10: Transformada para bloques Intra de 16 x 16.
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Figura 2.11: Transformada inversa para bloques Intra 16 x 16.

Figura 2.13.

2.1.5 Filtro de deblocking

Cuando un frame es procesado en macrobloques se tiene como resultado artefactos de bloques
los cuales son rasgos visibles de edicién en el frame. Para hacer frente a este problema el estandar

H.264/AVC hace uso de un filtro de deblocking [32]. El filtro suaviza los bordes de los bloques

0 1
( ] Escalamiento
-~ Core y
g Tragj;ogl;: da ) cuantificacion
Mfa
2 3
16 x 16 pixeles luma Coeficientes transformados Coeficientes cuantificados

Figura 2.12: Transformada para bloques 8 x 8.
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Figura 2.13: Transformada inversa para bloques 8 x 8.

16x16 Luminancia 4x4 Crominancia

Figura 2.14: Orden de filtrado en un macrobloque.

mejorando la apariencia de los frames decodificados. El filtro se aplica para los componentes de
luminancia y crominancia por separado. El filtro es aplicado en los bordes verticales u horizontales

de los bloques 4 x 4 en un macrobloque en el siguiente orden.

El orden en el que se aplica el filtrado se muestra en la Figura 2.14, inicialmente los cuatro bordes
verticales de los componentes de luminancia a, b, c y d son filtrados y posteriormente, los bordes
horizontales de los componentes de luminancia e, f, g y h son filtrados. Finalmente los 2 bordes

verticales de crominancia i, j y los bordes horizontales de crominancia k y | son filtrados [37].

La operacién de filtrado afecta 3 pixeles en cada lado del limite. Las cuatro pixeles en el borde
vertical o en el borde horizontal en los bloques adyacentes son p0, pl, p2, p3 y q0, q1, 92, g3,

respectivamente, como se muestran en la Figura. 2.15.
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Figura 2.15: Pixeles adyacentes para bordes horizontales y verticales.

2.1.6 Perfiles y niveles

Dentro del estandar H.264/AVC los Perfiles y Niveles son especificaciones que proveen
interoperabilidad entre implementaciones del codificador y el decodificador dentro de aplicaciones del
estandar y entre varias aplicaciones que tienen requerimientos similares [35]. Especificamente el Perfil
define un conjunto de caracteristicas de sintaxis que se usan al generar el flujo de bits (bitstream),
en la Figura 2.16 se muestran los seis perfiles actuales con sus caracteristicas principales. Por otro
lado, el Nivel coloca restricciones en ciertos parametros del flujo de datos como el valor maximo de
la tasa de bit (bit rate) y el maximo tamafio de imagen. En conjunto el Perfil y el Nivel limitan los
requerimientos computacionales y de memoria maximos que seran usados en el decodificador.

Cada uno de los perfiles fue disefiado para ser utilizados en aplicaciones especificas [12, 23],

algunas de las aplicaciones de cada perfil son:

» Baseline: Usado principalmente en videoconferencias y aplicaciones moviles.

» Extend: Usado en transmisién de video y tiene una capacidad adicionales para robustez a

pérdidas de datos.

= Main: Usado en la transmisién de television y algunos dispositivos portatiles.
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Figura 2.16: Perfiles actuales del estandar H.264/AVC.

= High: Agrega herramientas al perfil Main las cuales mejoran la eficiencia de compresién. Es
usado en aplicaciones de difusién y almacenamiento de discos, en particular para aplicaciones

de television de alta definicién.

= High 10: Se basa en el soporte de perfil High para afiadir hasta 10 bits por muestra de

precisién de imagen decodificada.

= High 4:2:2 Agrega soporte al perfil High para videos con formato 4:2:2.

En este trabajo se utiliza el perfil Baseline, debido a que es el utilizado en los trabajos [42, 46]
y se realiza una comparacion directa, y el perfil High debido a que es el utilizado en compresion de

peliculas de alta definicion.

2.1.7 Grupo de imagenes (GOP)

Como se ha mencionado, en el estandar H.264 /AVC existen tres tipos de frames, frame I, frame P
y frame B. El orden en el cual se ordenan se define como la estructura Grupo de Imagenes (GOP, por
sus siglas en inglés). Una estructura GOP siempre inicia con un frame I, los frames P se presentan
en intervalos y los frames B se presentan entre frames | y frames P. Los frames | y frames P son

usados como referencia mientras que los frames B nunca son usados como referencia.
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Figura 2.17: Estructura clasica de GOP.

La estructura GOP comianmente utilizada en la compresion de videos se muestra en la Figura
2.17. En Esta estructura GOP esta compuesta por 12 frames, iniciando con un frame | seguido de un
frame B, luego un frame P, nuevamente dos frames B seguido de un frame P, y asi sucesivamente
hasta complementar 12 frames. Una vez completo el GOP se inicia nuevamente con el frame | y se

sigue el mismo orden hasta complementar todos los frames a codificar.

2.2 Marcado de agua (watermarking)

El marcado de agua es un método de insercién de informacion dentro de un archivo multimedia
como las fotografias, videos digitales y masica digital. La informacién insertada o marca de agua
puede ser identificadores del propietario, mensajes de derechos de autor, informacién acerca de los
creadores del trabajo, etc. [5]. En el presente trabajo de tesis las secciones de marcado de agua son
enfocadas a marcado de agua de video. En la Figura 2.18 se muestra un diagrama general de un

sistema de marcado de agua digital.

2.2.1 Terminologias del marcado de agua

Algunas terminologias importantes pertenecientes al marcado de agua se describen a

continuacion:

» Carga qtil o capacidad (Payload).- Se refiere al nimero de bits que una marca de agua
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Figura 2.18: Diagrama general de un sistema de marcado de agua digital.

codifica dentro de una unidad de tiempo o dentro de alguna otra unidad. En el caso del video

digital el payload puede referirse al namero de bits por frame o el nimero de bits por segundo.

= Perceptibilidad.- Es la visibilidad que puede tener una marca de agua. Las marcas de agua

perceptibles son visibles al ojo humano mientras que las marcas no perceptibles no lo son.

= Robustez.- Es |la capacidad de la marca de agua de sobrevivir a ataques tanto intencionados

(maliciosos) como no intencionados (no maliciosos).

2.2.2 Aplicaciones del marcado de agua

Existe una gran variedad de aplicaciones del marcado de agua las cuales se aplican hoy en dia,

algunas de las mas importantes se describen a continuacioén:

= Proteccién de derechos de autor (Copyright).- Es una de las aplicaciones mas utilizada.
La marca de agua contiene informacién del propietario del archivo multimedia la cual se puede

utilizar para identificar y proteger la propiedad de derechos de autor.

= Autenticacién de contenido.- La marca de agua insertada ayuda a determinar si el archivo
multimedia ha sido modificado. Si la marca de agua insertada no puede ser recuperada hay

indicio de que el contenido en el archivo multimedia no es auténtico.
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» Fingerprinting digital.- Un identificador Gnico es insertado en cada archivo multimedia.
Cada identificador representa a un usuario que ha adquirido un archivo multimedia, a su vez
el identificador permite rastrear a los usuarios que incumplen las politicas de uso como la
distribucion ilegal. Esta aplicacién es explicada con mas detalle en la Secciéon 2.3 de este

capitulo.

» Monitoreo de brodcast.- Es utilizada para publicidad y en la industria del entretenimiento

para el monitoreo de contenido.

= Aplicaciones médicas.- Esta aplicacién es usada en imagenes médicas donde se provee

autenticacién y confidencialidad sin afectar dicha imagen médica.

= Control de copia.- La marca de agua aplicada delimita el nimero de copias posibles que
se puedan hacer al archivo multimedia en cuestién. Para realizar las copias es necesario un
hardware especializado el cual modifica la marca de agua reduciendo el nimero de copias

posibles hasta llegar al limite.

2.2.3 Ataques de marcado de agua

Existen diferentes ataques a los que puede estar expuesto una marca de agua, se puede distinguir
en dos grupos: intencionales y no intencionales. Los ataques no intencionales son los que sufre el
archivo multimedia como la compresién y ruido que pueda generar en el medio de transmision. Los
ataques intencionales son aquellos que son generados por personas con la intencién de eliminar la
informacion insertada en el archivo multimedia. Existen diferentes ataques intencionados con los que

la informacién es parcial o totalmente eliminada, los cuales se pueden clasificar en:

1. Ataques activos.- En este ataque el atacante busca apoderarse de la marca de agua o
simplemente hacerla indetectable. Este es un problema que afecta a aplicaciones de proteccién

de derechos de autor y fingerprinting.
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2. Ataques pasivos.- Para este tipo de ataques el atacante no busca eliminar la marca sino
determinar si existe o no la marca de agua. Este tipo de ataques es una amenaza para las

comunicaciones encubiertas.

3. Ataques de colusién.- Este ataque tiene el mismo objetivo que un ataque activo pero
con un método diferente. Un conjunto de atacantes relinen una serie de copias de la misma
informacion. Estas técnicas son altamente usadas en contra de aplicaciones de fingerprinting.

Este problema es tomado en cuenta en este trabajo de tesis por lo que se discute en la Seccién

2.5.

4. Ataques de falsificacion.- El atacante busca insertar una nueva marca de agua valida

removiendo la existente. De esta forma se puede hacer pasar como original a un archivo pirata.

2.2.4 Técnicas de marcado de agua

Existen diferentes técnicas de marcado de agua las cuales se pueden clasificar segtn el dominio

en el que se implementa:

Dominio espacial. [26]

= En este dominio la insercidn se realiza modificando directamente el valor de los pixeles de cada

frame, cominmente los pixeles a modificar se seleccionan aleatoriamente.
= La complejidad computacional suele ser baja y de facil implementacion.
= Sin embargo, representan poca robustez ante ataques como compresion y colusion.
Dominio frecuencial. [5]
= Su implementacién implica una complejidad computacional alta.

= Representan alta robustez ante ataques como compresién y colusién.
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= Las principales transformadas utilizadas para cambiar del dominio espacial al dominio

frecuencial son:

e Descomposicion de valor singular (SVD).- Es una técnica numérica que es usada en el
analisis numérico para matrices diagonalizables. En esta técnica una matriz puede ser
dividida en una multiplicacién de tres matrices la cual es una técnica de algebra lineal

que divide a una matriz en tres vectores singulares.

e Transformada discreta de Fourier (DFT).- Cominmente usada en técnicas de marcado
de agua para audio. En esta técnica la marca es insertada en las magnitudes de sus
coeficientes ya que a diferencia de otras transformadas nos proporciona informacién tanto

de frecuencia como de fase.

e Transformada discreta del Coseno (DCT).- Cominmente usado en técnicas de marcado de
agua para imagenes. La DCT permite dividir en diferentes bandas de frecuencia haciendo
facil la insercion de informacién en las frecuencias medias donde la informacién no es muy

visible y ademas evita ataques de ruido y compresién.

e Transformada discreta Wavelet (DWT). Comanmente usado en técnicas de marcado de
agua para imagenes. Las cuales son divididas en 4 canales de frecuencia LL, HL, LH y

HH, de esta forma se puede insertar la informacién en las medias frecuencias.

2.2.5 Modelos de marcado de agua

Existen diferentes formas en las cuales se pueden modelar los procesos de marcado de agua.
Estos se pueden clasificar en dos grupos: modelos basados en comunicacién y modelos basados en

geometria [22].
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2.2.5.1. Modelos basados en geometria

En los modelos basados en geometria los archivos multimedia, la marca de agua y los archivos
marcados se pueden ver como vectores de alta dimensionalidad los cuales son llamados espacio
de medios (media space). Alternativamente cuando se analizan algoritmos mas complicados se
pueden observar como proyecciones o distorsiones al espacio de medios. Cada espacio se ve como un
espacio de marcado. Asi el sistema puede ser visto como en termino de varias regiones y distribucién

probabilistica en los espacios de medios o en los espacios de marcado [9].

2.2.5.2. Modelos basados en comunicacién

Los modelos basados en comunicacion describen el proceso de marcado de agua de una forma
muy similar a un sistema de comunicaciones. De hecho, en esencia el marcado de agua es un sistema
de comunicacién, ya que se desea comunicar un mensaje, que es la marca de agua insertada, que

transita sobre un canal el cual es el medio marcado (imagen, video o audio).

2.2.6 Espectro disperso

Los modelos basados en comunicacion son los mas utilizado en el estado del arte [27, 31, 33],
especificamente con la técnica de espectro disperso. En comunicaciones, el espectro disperso se utiliza
para transmitir diferentes sefiales de banda estrecha sobre una sefial de ancho de banda mucho mayor,
de tal forma que se presenta como una sola sefial [10]. De igual forma se puede utilizar como técnica
de marcado de agua donde el archivo multimedia representa la sefial anfitrién y la marca de agua se
extiende sobre todas las frecuencia de modo que la energia es muy pequefia y ciertamente indetectable
[45]. El espectro disperso tiene dos caracteristicas importantes para el marcado de agua. Primero,
la energia de la sefial a insertar en cualquier frecuencia es muy pequefia lo que reduce el riesgo
de artefactos perceptibles. Segundo, el hecho de que la marca sea dispersa a lo largo de un gran

namero de frecuencias permite robustez hacia muchas distorsiones comunes que sufren las sefiales



2. Marco teérico 33

[9]. La técnica de espectro disperso es altamente resistente a los ataques de colusién cuando las
marcas de agua tienen una distribuciéon gaussiana y son estadisticamente independientes [17]. Por
esta razén cominmente se usan generadores pseudoaleatorios con distribucién uniforme, siendo la
sefial pseudoaleatoria generada la “llave”’ para extraer la marca de agua. Otro aspecto importante a
considerar en la técnica de espectro disperso son las frecuencias a utilizar para realizar la insercién
de la marca, ya que en la practica no se suele usar todas las frecuencias, esto debido a que un
simple filtro pasa bajas puede eliminar informacién de la marca de agua. En [10] se propone que
los coeficientes que son perceptualmente significantes son viables para la insercién, por el contrario

aquellos que son perceptualmente insignificantes no son viables.

2.3 Fingerprinting digital

Como se ha mencionado anteriormente, el fingerprinting es una aplicacién del marcado de agua en
la cual la marcada de agua es representado por un identificador (ID) de usuario. Si por algin motivo
un archivo multimedia se encuentra distribuyendo de manera ilegal (copia pirata) basta con extraer
el identificador para determinar que usuario adquirié dicho archivo multimedia y por lo tanto es
culpable de dicho acto ilicito. En la Figura 2.19 se muestra el proceso de insercién del fingerprinting.
Tal como se ilustra en la Figura 2.20, en una aplicacién de fingerprinting existen tres caracteristicas

del marcado de agua que se explican a continuacién:

» Capacidad.- Es el nimero de bits del identificador que son codificados dentro de una unidad
de tiempo o espacio. Esta caracteristica se puede ver como el nimero de usuarios que son

posible registrar.

» Robustez.- La habilidad de detectar el identificador ain después de sufrir un ataque. La

robustez se puede medir con el nimero maximo de usuarios detectados en un video pirata.

» Transparencia.- Es la similitud perceptual entre el archivo multimedia original y el archivo
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Figura 2.19: Proceso de insercién en el fingerprinting.
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Figura 2.20: Balance entre la transparencia, robustez y capacidad.

multimedia que tiene el identificador, es decir, la calidad visual (para el caso de imagenes y

video) o la calidad auditiva (en audio) que presente el archivo multimedia marcado.

Sin embargo, estas tres caracteristicas estan relacionadas entre si ya que si se desea tener mayor
transparencia, la capacidad serd menor y/o no se tendra mucha robustez. En cambio, si se pone
énfasis en la robustez la transparencia disminuye y/o la capacidad sera minima. Por otro lado,
mientras la capacidad aumenta suele verse afectada tanto la robustez como la transparencia. Debido
a esto es necesario tener en cuenta un balance entre estas tres propiedades al definir la energia y

longitud del identificador.
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2.4 Meétricas para evaluar la calidad visual de imagenes

Cuando una sefial (para este trabajo un frame de video) es editada cominmente se busca un
métrica que permita medir cuantitativamente la calidad de la sefial editada con respecto a la original.

A continuacién se describen dos métricas de calidad visual que son usadas en este trabajo de tesis.

2.4.1 Relacién seiial a ruido de pico

Una de las métricas mas utilizadas en el ambito de las sefiales es la Relacién Sefial a Ruido de Pico
(PSNR, por sus siglas en inglés) [21]. Dicha métrica hace uso de la formulacién del error cuadratico
medio (MSE, por sus siglas en inglés) utilizando como unidades de medida los decibelios (dB)[20].
Dada una imagen de referencia f y una imagen de una prueba g, ambas de tamafio M x N, el valor

PSNR entre f y g esta dado por:

PSNR(f,g) = 10log,(255*/MSE(f, g)) (2.6)
dénde:
1 M N
MSE(f, g —m;j:1 fis — 94)° (2.7)

2.4.2 Meétrica de percepcion sin referencia (QNR)

Por otra parte en [53] se propone una métrica la cual, ademas de no necesitar la imagen original
como referencia, su valor cuantitativo es calculado con base a la percepcién del ojo humano.
Dicha métrica es modelada a partir de pruebas con personas las cuales calificaron una serie de
imagenes que fueron comprimidas a diferentes tasas de compresién. La métrica se basa en dos de
las caracteristicas identificables que sufre una imagen con la compresién, el efecto de distorsion

(blurring) y los artefactos de bloque (blocking artifacts). El efecto de distorsién se da debido a la
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pérdida de coeficientes DCT de frecuencias altas, y los artefactos de bloque se presentan debido
a la discontinuidad entre los bordes de los bloques, ya que compresores como JPEG y H.264/AVC
son basados en bloques los cuales son cuantificados independientemente. Las caracteristicas son
calculadas tanto horizontalmente como verticalmente. Sea z(m,n) una sefial de una imagen para

€ [1,M]yn € [1,N]y una sefal de diferencia a lo largo de cada linea horizontal:
dp(m,n) =z(m,n+1) —z(m,n),n € [1, N — 1] (2.8)

Primero se determina el efecto de bloque es estimado como las diferencias del promedio entre los

limites de los bloques:
M [N/8]—

B dp(i,89) 2.9
h = N/8_1ZZ|1MJ (2.9)
Segundo, el efecto de distorsién se puede calcular de manera facil en el dominio de la frecuencia
haciendo uso de la transformada rapida de Fourier (FFT, por sus siglas en Inglés) [52], pero debido a
que la FFT se calcula demasiadas veces resulta ser computacionalmente costoso. El efecto distorsién

causa una reduccién en la actividad de la sefial y ésta se puede medir usando dos factores. Primero

se calcula la diferencia absoluta media entre las muestras de los bloques de imagen:

Ah:% ZZW}MJ | — By (2.10)

lel

El segundo factor es la tasa de cruce-cero (ZC, por sus siglas en Inglés). Se define paran € [1, N —2]

1 horizontal ZC en dp(m,n)
zp(m,n) = (2.11)

0 de otra manera



2. Marco teérico 37

Por lo tanto, la tasa ZC horizontal puede ser estima como:
Zy = zh(m,n) (2.12)

Usando los métodos similares se calcula las caracteristicas verticalmente de B,, A,, y Z,, finalmente

con todas las caracteristicas se tiene:

B B’U A A'U Z ZU
p=2nth At o, It (2.13)
2 2 2
Una forma para encontrar un buen desempefio de prediccién es dado por:
S =a+pB"MA?Z? (2.14)

donde: «, 3, v1, 72, y 3 son parametros que son estimados con datos de prueba subjetivos utilizando
una técnica de regresion lineal. El valor de los parametros encontrados con todas las imagenes de

pruebas son:a = —245.9, = 261.9, v1 = —0.0240, v2 = 0.0160, y v3 = 0.0064.

2.5 Ataques de colusién

Como se ha dicho anteriormente, uno de los principales ataques que afecta al fingerprinting son
los ataques de colusion. Existen diferentes ataques de colusién los cuales se dividen en dos tipos:
lineales y no lineales. En los ataques lineales destaca el ataque promedio por su simpleza y efectividad.
Mientras que los ataques no lineales hacen uso de funciones como minimo, maximo y mediana para
generar los ataques [46].

Sea K el nimero de usuarios deshonestos, S, el conjunto que contiene las copias de los atacantes

y X; la copia del i-ésimo usuario. Los tipos de ataques se definen como:
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Promedio: V" = Z X;/K (2.15)

1E€ESC
Minimo:V""" = min{ X;} (2.16)

1€Se
Maximo: V" = max{X;} (2.17)

€S
Mediana: V"™ = mediancg,,{X;} (2.18)
MinMax: |/ minmas — (/min 4 yymazy /9 (2.19)
Negativo modificado: V™29 = y/min 4 jymar _ med (2.20)

2.6 Codigos anticolusiéon de fingerprinting

Para hacer frente a los ataques de colusién se han disefiados cédigos anticolusion (ACC, por sus
siglas en Inglés) capaces de soportar este tipo de ataques, de tal forma que es posible determinar en
su totalidad o parcialmente el nimero y la identidad de cada uno de los usuarios que participaron en
el ataque.

Uno de los primeros trabajos en el disefio de cédigos de fingerprinting binarios resistentes a
colusién fue presentado por Boneh y Shaw en 1955 [6], en el cual se considera que los cédigos
satisfacen un principio subyacente denominado la suposicién de marcado. El identificador del
fingerprinting consiste en una colecciéon de marcas en la que cada una es modelada como una
posiciéon en un objeto digital y puede tomar un nimero finito de estados. Una marca se considera
detectable cuando un conjunto de usuarios no tiene la misma marca en esa posicién (como se
muestra en la Figura 2.21). Bajo este criterio se usé un disefio jerarquico y técnicas aleatorias
para construir c-seguros codigos que son capaces de detectar hasta ¢ usuarios coludidos entre si
con gran probabilidad. Donde la longitud reportada para una colusién de ¢ usuarios esta dada por

m = (c*log(1/¢)log(n/e)) para n usuarios.
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Datos Fingerprinting
110010
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1101|110
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b
Marcas no Marcas

detectables detectables

Figura 2.21: llustracion de suposicién de marcado.

P1]
P2
o(1(1|/011]0{1{1|01(1|0 ﬂ
Pm
n usuarios longitud m

Figura 2.22: Matriz de cédigos de Tardos.

Trabajos mas recientes en el disefio de cédigos fingerprinting [50], presentan los cédigos de Tardos
disefiados por Gabor Tardos en el 2008, los cuales son cédigos binarios representados en una matriz
(Figura 2.22) de n x m donde n representa el namero de usuarios y m la longitud del cédigo. Cada
c6digo se genera con una probabilidad aleatoria e independiente {p(7)}1<i<m, con una distribucién
P [39]. La longitud de los cédigos se definen como: M = 100c¢? In(1/¢1). Donde ¢ = el nameros de

maximo de infractores y £; = la probabilidad de falso positivo.
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2.7 Resumen

En este capitulo se present6 una descripcién detallada del estandar de compresién H.264/AVC,
algunas de sus caracteristicas, asi como las ventajas que presenta con respecto a compresores
anteriores. De igual forma, se definié la DCT y se discute el porqué de su importancia en la compresién
de imagenes y video. Asi mismo, se present6 la transformada entera que es una aproximacién a la DCT
pero calculada con un costo computacional bajo. Se explicé las diferentes formas en que se aplica la
transformada entera en el estandar H.264/AVC. Ademas, se presenté una descripcion general de la
tecnologia del marcado de agua digitales. Se describié algunas de las aplicaciones del marcado de agua
asi como los principales ataques que afectan a éstas. De manera puntual se describié la aplicacién
de fingerprinting presentando las propiedades que la componen, dos métricas de evaluacién visual y

algunos cédigos representativos anticolusion que se han desarrollado.



Estado del arte

En este capitulo se describe las métodos fingerprinting encontradas en la literatura aplicadas en
diferentes archivos multimedia, aplicaciones exclusivas para video (video fingerprinting) y aplicaciones

de video fingerprinting efectuadas exclusivamente al estandar H.264/AVC.

3.1 Fingerprinting en archivos multimedia

Uno de los trabajos pioneros en fingerprinting se presenta en [7], en el que se discuten algunos
métodos para la asignacién de palabras cédigo (codeword) con el propdsito de rastrear informacion
digital como lo es el audio, video, software, documentos, etc.

Algunos trabajos generalizan la técnica de fingerprinting para aplicarla a cualquier tipo de archivo
multimedia. En [54] se propone una técnica de fingerprinting de distribucion Gaussiana. Dos de las
caracteristicas que se consideran importantes al analizar un archivo atacado son, ademas del maximo
namero de usuarios traidores, la probabilidad de falsos positivo y falsos negativos. Entendiendo como

falso positivo la probabilidad de acusar a usuarios que no son culpables y falso negativo aquellos
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usuarios que no se pudieron detectar y son culpables. En ambos casos la probabilidad debe ser la
menor posible y se considera mas critica la probabilidad del falso positivo. En este trabajo se hace
uso de un método de marcado de agua de espectro disperso y se consideran marcas Gaussianas

independientes lo cual ayuda a disminuir la probabilidad de falso positivo.

En [28] se presenta un método fingerprinting para imagenes en el cual se utiliza una método
de marca de agua basado en el espectro disperso con una técnica de acceso mdaltiple por divisién
de cédigo (CDMA, por sus siglas en Inglés), utilizando un identificador representado por una sefial
creado a partir de la transformada inversa DCT de un vector de una dimensién. Asi mismo, se
implementa una técnica de agrupacion de usuarios en la cual el identificador se divide en dos partes,

identificador de grupo e identificador de usuario lo cual permite tener un mayor nimero de usuarios.

Dicho método es adaptado para una aplicacién de fingerprinting en documentos de texto en [38]
y de igual forma en una aplicacién fingerprinting de audio en [15]. En ambos trabajos se reportan
resultados competitivos. Sin embargo, en [44] se proponen dos ataques certeros en el cual se reporta
que la efectividad del método fingerprinting disminuye considerablemente. Para hacer frente a estos
nuevos tipos de ataques en [29] se presenta una contra medida que se basa en hacer uso del canal
de luminancia, y antes de realizar la insercién del identificador multiplicar la imagen (en el dominio
espacial) por una matriz pseudoaleatoria (con valores -1 o 1) con distribucién uniforme del mismo
tamafio de la imagen, una vez que se ha hecho la insercién y la imagen es trasformada al dominio

espacial, nuevamente se multiplica por la misma matriz pseudoaleatoria utilizada.

3.2 Fingerprinting en video

Uno de los primeros enfoques de marcado de agua resistente a colusién es propuesto en [49].

Se utiliza una técnica de insercién de frame por frame. Se crea una patrén basico de marca de
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agua el cual es insertado repetidamente de modo que es centrado alrededor de un namero fijo de
puntos seleccionados, conocido como puntos de anclaje, en cada frame del video. La parte del frame
donde es insertada la marca de agua es conocida como huella (footprint). Los puntos de anclaje
son calculados mediante un algoritmo de extraccién de caracteristicas. Debido a esto a medida que
cambia el contenido del frame de video también lo hacen los puntos seleccionados. Como resultado
de esa marca de agua las huellas evolucionan con el video. Después de generar esas marcas para
los frames de la sefial anfitrién (frame del video original) se aplica enmascaramiento espacial para
obtener criterios de robustez e imperceptibilidad. A continuacién, la marca de agua a escala se
inserta en los datos de la sefial anfitrion mediante una adicién. Sin embargo las pruebas realizadas

sélo reportan ataques de colusién lineal (promedio).

En [25] se propone un esquema que se basa en la DCT el cual es perceptualmente invisible
ademas de ser robusto contra ataques de rotacién y de colusién. Para hacer el esquema resistente a
rotaciones el identificador es insertado en bloques cuadrados, colocados en medio sobre el canal de
luminancia. En cada bloque seleccionado se calcula los momentos de Zernike. Para que este esquema
sea robusto contra ataques de colusién, se utilizan bloques de 8 x 8 seleccionados aleatoriamente por
lo que cada bloque seleccionado cambian para las tramas sucesivas del video. Para ello se utiliza un
nimero pseudoaleatorio en donde la semilla es obtenida de un vector de permutaciones. Sin embargo,
el identificador utilizado es un logotipo (imagen) binaria la cual es vectorizada. Para un escenario real
el uso de imagenes no es tan factible debido a que se necesita un gran namero de usuarios se tendria
que implementar un generador de imagenes binarias la cuales sean lo menos correlacionadas entre
si. En dicho esquema la marca se inserta antes de la codificacion MPEG-4 y la extraccién después

de la decodificacién.

Otra propuesta, en [36], es usar cédigos de respuesta rapida (QR, por sus siglas en Inglés) debido
a sus caracteristicas principales: uso de plantillas inherente, resistencia a ruido y tamafio compacto.
Esta propuesta usa una técnica de marcado de agua basado en escena reportado en [8], donde la

marca se realiza a lo largo de cada escena. La insercién se realiza mediante las selecciones de regiones
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de energia media cuadratica (RMS, por sus siglas en Inglés) minimas y divididas en bloques de 8 x 8.
El uso de cédigos QR permite que el nimero de usuarios disponibles sea muy grande (10'!). Sin
embargo, si existe un ataque de insercién o eliminacién de frame debe realizarse una sincronizacién
de video. Ademas, no reporta alguna robustez a compresion con perdida.

Otra propuesta es [19], en la cual se pone énfasis en el nimero de usuarios ya que, como se ha
mencionado, en un escenario real el nimero de usuarios ronda los millones. Se emplea un cédigo
g-ary correccion de errores (ECC, por sus siglas en Inglés) construido como un cédigo resistente
a colusiones. Ademas utiliza una codificacion e inserciéon conjunta (Joint Coding and Embedding)
presentada en [18]. Un framework tipico de ECC incluye una capa de cédigo una capa de insercién
basado en espectro disperso. Para insertar el identificador se divide el video en segmentos, cada
segmento puede ser un frame o un conjunto de frames. Antes de insertar la secuencia de espectro se
aplica la técnica de insercién posterior permutada (PSE, por sus siglas en Inglés) propuesta en [18]
para mejorar la resistencia a la colusion. En PSE cada segmento del identificador es particionado en
diferentes subsegmentos los cuales son permutados aleatoriamente de acuerdo con una llave secreta.
Los resultados reportados son con base a la probabilidad de detectar al menos uno de los usuarios
coludidos entre si, por lo que reporta probabilidad de deteccién con hasta 100 usuarios coludidos
entre si.

En Tabla 3.1 se muestra una comparacién de trabajos que usan técnicas de fingerprinting en
formatos diferentes a H.264/AVC. En dichos trabajos hay técnicas que se pueden retomar para
generar mayor robustez asi como descartar otras por presentar alguna desventaja. Por ejemplo, en
[49] el uso de insercién frame por frame permite robustez a ataques de descarte de frame. En [25],
aunque es coman, utilizar imadgenes como marcas, en un escenario fingerprinting no es factible debido
a que se necesita un gran namero de usuarios, se tendria que crear una imagen por cada usuario y las
imagenes no deben estar correlacionadas entre si. Por otra parte, en [36] se tiene un gran nimero de
usuarios disponibles, ideal para un escenario real de fingerprinting, sin embargo un ataque de descarte

de frame es necesario una sincronizacién de frames.
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Tabla 3.1: Comparativa de trabajos que abordan la deteccién de copias de video pirata en formatos
diferentes a H.264/AVC. NE=No especificado.

Trabajo Técnica de Tipo de Tipo de Niamero de
insercion identificador colusion infractores
detectados*
Su et al. frame por frame con Patrén basico Promedio NE
(2002) [49] seleccion de puntos de
anclaje.
Karmakar Insercién en Imagen binaria Promedio NE
et al. coeficientes DCT
(2015) [25] pseudoaleatorios en
bloques de 8 x 8
Metha et Seleccion de region de  Coédigo QR Promedio 20
al. (2014)  energia mediante RMS
[36] basada por escena.
He et al. Espectro disperso. Identificadores Promedio,  Probabilidad de 100 %
(2007) [19] ECC minimo, de detectar un usuario
MinMax con hasta 100 coludidos

*Cuando se obtiene el 100 % de deteccién de coludidos.



46 3.3. Fingerprinting en video comprimido con el estandar H.264/AVC

3.3 Fingerprinting en video comprimido con el estandar

H.264 /AVC

En el estado del arte existen varios trabajos que utilizan técnicas de fingerprinting y marcado de
agua resistentes a ataques de colusién, sin embargo, escasos trabajos hablan de la implementacion

de estas técnicas en el estandar H.264/AVC.

En [34] se presenta una técnica de marca de agua frame por frame. Para lograr mayor robustez
y mantener la calidad se combinan las técnicas de codificacién truncada por bloque (BTC, por sus
siglas en Inglés), transformada discreta wavelet (DWT, por sus siglas en Inglés) y descomposicién del
valor singular (SVD, por sus siglas en Inglés). La marca de agua se obtiene utilizando la técnica de
BTC con la que se obtiene una imagen binaria. Por medio de la trasformada Wavelet cada frame del
video se divide en las cuatro bandas de resolucién (LL, LH, HL, LL). A la banda de alta resolucién
(HH) se le aplica el proceso SVD obteniendo tres matrices diferentes (S, V, D). Los valores de la
marca son insertados en la matriz S. Para obtener la marca, el proceso es similar al de la insercién,
en donde en lugar de insertar los valores de la matriz S, estos son extraidos para formar la marca.
Una de las ventajas que presenta este trabajo es que cada frame contiene la marca de agua, hecho
que deberia degradar la calidad del video, sin embargo, los resultados reportados demuestran que sus
valores de Relacién Sefial a Ruido Pico (PSNR) estan por encima de otras técnicas. Otra ventaja de

tener la marca en cada frame es que no existe un niamero minimo de frames para detectar la marca.

Por otra parte, en [46] se propone como fingerprinting el uso de cédigos probabilisticos de Tardos
insertados en el estandar H.264/AVC usando una técnica de watermarking basada en el espectro
disperso. Cada bit del cédigo de Tardo se inserta en un bloque 4 x 4 Intra mediante el uso de la técnica
de espectro disperso en los coeficientes DC y AC que tienen una magnitud por encima de un cierto

umbral TH. El cédigo de Tardos es modulado con una secuencia Gaussiana bipolar y escalado por
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un factor «. Para la extraccién del cédigo es necesario contar con el valor del umbral TH, mediante
una correlacion lineal se obtienen los bits, si el valor de la correlacion es positiva el bit extraido tiene
el valor de 1, de lo contrario es igual a 0. La ventaja mas significativa de este trabajo se basa en los
resultados obtenidos con los cédigos de Tardos ya que en las pruebas realizadas la deteccién correcta
se reporta entre el 90 % y 95 % de los infractores en el ataque de colusién. Sin embargo, la longitud

del cédigo de Tardos crece cuadraticamente con respecto al nimero de infractores a detectar.

De manera similar en [42] se usan los cédigos de Tardos pero esta vez se presenta un esquema
embebido adaptativo robusto usando un modelo de distorsién apenas perceptible (JND, por sus siglas
en Inglés). En este enfoque el proceso de insercién es realizado durante el proceso de codificacién en
la seleccién de macrobloques de tipo Intra 4x4 dentro del frame I. El cédigo fingerprint es insertado
en los coeficientes AC mediante el uso de técnicas de espectro disperso, por otra parte el modelo JND
ajusta dindmicamente la fuerza y asi lograr ser impredecible. El cédigo fingerprint binario es mapeado
en el cédigo bipolar (-1,1) para obtener valores polares para ser modulados por una secuencia del
espectro disperso. La extraccion del cédigo de Tardos se obtiene de la decodificacién H.264/AVC
mediante un proceso de cuantificacién inversa. Los bits primeramente son extraidos de forma bipolar
mediante una correccién lineal para posteriormente ser mapeados a un cédigo binario. Este trabajo
presenta las mismas ventajas que el trabajo anterior [46] afiadiendo el hecho de que usa un una

técnica JDN con lo cual calidad del video se degrada menos permitiendo soportar mas usuarios.

En la Tabla 3.2 se muestran las caracteristicas principales de los trabajos que implementan
técnicas de fingerprinting en el formato H.264/AVC. Por otra parte, en la Tabla 3.3 se muestran
los resultados reportados para los diferentes ataques en los trabajos [46] y [42]. En ambos trabajos
se tiene una deteccion de 100 % para hasta 8 usuarios coludidos entre si y conforme aumenta el
namero de usuarios coludidos entre si el porcentaje de deteccién disminuye. Para pruebas mayores a
8 usuarios coludidos entre si los resultados de deteccién son similares y en algunos casos la propuesta

[42] presenta un deteccién mayor de uno o dos usuarios.
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Tabla 3.2: Comparativa de trabajos que abordan la deteccién de copias de video pirata en formato

H.264/AVC.
Trabajo Teécnica de Tipo de Tipo de colusién Desventaja
insercion identificador
Manaf et  Transformada  Imagen Promedio entre El uso de una marca diferente
al. (2016) wavelet archivos diferentes. en cada frame para un
[34] Promedio entre escenario real aumentaria
archivos del mismo exponencialmente el nimero
usuario. de marcas necesarias.
Shahid et  Espectro Codigos de Promedio, minima, La longitud del cédigo de
al. (2013) disperso Tardos maxima, mediana,  Tardos crece cuadraticamente
[46] MinMax. con respecto al namero de
infractores a detectar. No es
robusto a ataque de descarte
de frame debido a que el
identificador esta a lo largo de
distintos frames
Saadi et Espectro Cédigos de Promedio, minima, La longitud del cédigo de
al.(2014)  disperso Tardos maxima, mediana,  Tardos crece cuadraticamente
[42] utilizando un MinMax con respecto al nimero de

modelo JND

infractores a detectar.
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Tabla 3.3: Resultados de deteccién de usuarios coludidos entre si reportados de la propuesta (1),

Shahid y (2) Saadi

Propuesta Namero de Namero de usuarios
Coludidos detectados tipos de colusion
Avg Min Max Med MinMax

1 5 2 2 2 2 2
2 2 2 2 2 2
1 5 5 5 5 5 5
2 5 5 5 5 5
1 8 8 8 8 8 8
2 8 8 8 8 8
1 1 11 10 10 10 10
2 10 10 10 10 10
1 14 14 13 13 13 13
2 14 14 14 13 14
1 17 16 15 14 14 14
2 15 16 16 16 15
1 20 18 16 16 16 17
2 17 17 17 16 17

3.4 Discusidon

Debido a que el estandar H.264/AVC utiliza una transformada entera y considerando que las

inserciones de la marca en el dominio frecuencial presenta una mayor robustez a las inserciones en

el dominio frecuencial, e considerable el uso de una técnica que utilice una transformada entera o

en su defecto una DCT. El uso de una método de espectro disperso como técnica en el marcado

de agua ha demostrado robustez contra diferentes ataques. La insercién del identificador frame por

frame es otra técnica a considerar para generar robustez a ataques de descarte de frame. Teniendo

en cuenta que la insercién del identificador en frecuencias bajas ayuda a la robustez contra la perdida

de informacién se puede hacer uso de una técnica como la WDT para dividir el canal de frecuencias

bajas.
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3.5 Resumen

En este capitulo se describieron los métodos relevantes de fingerprinting reportados en la literatura
donde se detallan las técnicas de marcado de agua que se utilizan asi como el identificador (marca de
agua). En la primer seccién se describieron los métodos fingerprinting para archivos multimedia en
general donde destaca el trabajo presentado en [28] ya que se ha implementado tanto en imagenes,
documentos y audio reportando buen desempefio. En una segunda seccién se presentaron los métodos
fingerprinting aplicados a videos codificados en un estandar diferente al H.264/AVC, en donde se
encuentra que el uso de insercién de frame por frame ofrece robustez adicional. En un tercera seccién
se describieron pocos trabajos que proponen un método fingerprinting implementado a videos en

formato H.264/AVC resistente a colusion.



Método propuesto

En este capitulo se detalla el método propuesto describiendo la técnica de marcado de agua vy el

identificador seleccionado asi como la adaptacién al estandar H.264/AVC.

4.1 Diseino e implementacion de la propuesta

En [28] es propuesto un identificador basado en una secuencia de espectro disperso utilizando
secuencias cuasi-ortogonales moduladas por un ruido pseudoaleatorio. El uso de una secuencia
cuasi-ortogonal, obtenidas mediante una transformada ortogonal como la DCT, permite generar
facilmente identificadores que no estén correlacionados entre si, problema que se presenta en
algunas técnicas. Ademas, el uso de sefiales de ruido pseudoaleatorias permite utilizar un enfoque
de agrupamiento para obtener cédigos identificadores de longitud reducida. Por dichas razones se
decide usar este tipo de identificador. Teniendo en cuenta que el estandar H.264 /AVC en el proceso
compresion/descompresion utiliza la transformada entera, se propone utilizar dicha transformada para

la insercién de los identificadores, utilizando una técnica de marcado de agua de espectro disperso
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para aprovechar la robustez que ofrece dicha técnica.

Dado que el identificador utiliza un enfoque de agrupamiento, es decir, el identificador es formado
por un ID de grupo y por un ID de usuario, de esta forma primero se genera el ID de grupo y
posteriormente el ID de usuario. El identificador sera insertado frame por frame para generar mayor
robustez a ataques como insercién y descarte de frames. El proceso de generacién, insercidon y
deteccién se describen a continuacién. Por otro lado, el proceso completo del método propuesto en

este trabajo se presenta en la Figura 4.1.

4.1.1 Generacion del identificador

Como se mencioné anteriormente, el identificador se comprende de dos partes, el identificador

del usuario e identificador de grupo, ambos identificadores se crean por separado de manera similar.

1. Elidentificador es creado a partir de una secuencia representada por un vector d = (dy, ..., d;—1)
con un Gnico valor diferente de cero, donde la i-ésima posiciéon es asignado al i-ésimo
usuario/grupo. El i-ésimo indice con valor diferente a cero recibe un valor 3, d; = 3, donde /3

es el peso de la marca.

2. Después, se realiza una DCT inversa (IDCT, por sus siglas en Inglés) obteniendo una sefial

coseno.
3. La sefial es multiplicada por una secuencia de ruido pseudoaleatorio PN con valores -1y 1. La

secuencia de espectro disperso asignada para el i-ésimo usuario/grupo es definida como:

w; = PN(s) ® DCT (3, ) (4.1)

donde: PN(s) es una secuencia pseudoaleatoria generada usando una llave s, DCT (i, 3) es el
i-ésimo vector base DCT de una /-tupla de fuerza § y ® implica una multiplicacién punto a

punto. En la Figura 4.2 se ilustra la generacion del identificador.
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Figura 4.1: Diagrama completo del método propuesto.
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Figura 4.2: Proceso de generacién de identificador.

Para generar la secuencia de espectro correspondiente al grupo (ID de grupo) se utiliza un valor
s para generar el ruido pseudoaleatorio PN(s), mientras que para generar la secuencia de espectro
correspondiente al usuario (ID de usuario) se usa el nimero del grupo al que pertenece para generar

el ruido pseudoaleatorio PN (I DdeGrupo).

4.1.2 Insercién del identificador

La técnica de marcado de agua utiliza una técnica de espectro disperso en el dominio de la
frecuencia mediante la DCT. Para este trabajo se proponen 3 enfoques de insercién donde la diferencia
radica en el tamafio de bloque y el nimero de coeficientes seleccionados (véase la Seccién 4.2 ). De
manera general para insertar la secuencia de espectro del identificador se realiza el siguiente proceso

para cada frame:

1. Primero, atendiendo a la contra medida presentada en [29] el frame es transformado a sus
componentes de luminancia (Y) y crominancia (Cb, Cr). El componente de luminancia, que es
donde es insertado el identificador, es multiplicado por una matriz pseudoaleatoria mat,; con

distribucién normal de valores 1y -1.
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2. Se convierte los componentes Y, o en su defecto bloque de componentes Y, del dominio espacial

al frecuencial mediante la DCT.

3. Se seleccionan [, + [, coeficientes DCT de baja y media frecuencia en base a una llave £,
donde [, es la longitud del ID de grupo y [, la del ID de usuario. Los coeficientes seleccionados

se denotan como vy = (o, ..., Vig—1), Vu = (V1G, .- V(ig+iu—1))

4. Se generan dos secuencias de espectro w;, y w;, usando una llave s, la fuerza de marcado f,

y B., de tal modo que para j-ésimo usuario del i-ésimo grupo:

w;g = PN(s) ® DCT (i, B,) (4.2)

wiw = PN (i) ® DCT(j, B.) (4.3)

5. Para insertar el identificador se insertan las secuencias de espectro generadas w;, y w;, en vy,

Yy U, es decir:

Vgk = Vg + Wiy (4.4)

Uk = Uy + Wiy (4.5)

6. Se transforman los coeficientes DCT del dominio frecuencial al espacial con la transformada

inversa del coseno (IDCT).

7. Los componentes de luminancia son multiplicados por la matriz pseudoaleatoria mat,,.

Finalmente, los componentes de luminancia y crominancia son convertidos al espacio de colores

RGB.
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4.1.3 Deteccién del identificador

Cabe mencionar que para la deteccién de los identificadores de los usuarios que participaron en
el ataque se detecta primero el grupo (ID de grupo) y posteriormente el usuario (ID de usuario).
Si bien, la deteccién puede realizar sélo con la copia del video para obtener una mejor deteccién se
hace uso del video original. De igual forma que la insercion la extraccion es frame por frame. Para

la deteccidn se realizan los siguientes pasos:

1. Se obtienen los componentes de luminancia de cada frame tanto del video pirata como el
video original, se obtiene una diferencia restando los componentes del video original a los
componentes del video pirata. Esta diferencia se multiplican por la matriz pseudoaleatoria

mat,s utilizada en el proceso de insercion.
2. Se convierte los componentes de luminancia al dominio de la frecuencia mediante la DCT.

3. Se selecciona aleatoriamente con la llave k los [, y I, coeficientes de las frecuencias bajas y

medias denotadas como v, y v,.
4. Para la deteccion de ID de grupo.

a) Se genera la secuencia PN utilizando la llave s

b) Se realiza una DCT para obtener la secuencia de deteccién d,,

dy = DCT(PN(s) ® (T, — v,)) (4.6)
¢) Ya que el resultado es una sefial que contiene ruido es necesario determinar un umbral
T, con una probabilidad de falso-positivo Pe, el cual define que usuarios participaron en

el ataque.
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Figura 4.3: Proceso de deteccién de identificador.
d) Si @,k >T,, (0 <k <I1—1) se determina k como ID de grupo.

5. Para detectar los ID de usuarios es necesario realizar este proceso por cada uno de los grupos

detectados.

a) Se genera la secuencias PN utilizando la llave ID de grupo 1D,

b) Se realiza una DCT para obtener la deteccién de la secuencia d,
d, = DCT(PN(ID,) ® (T, — v,)) (4.7)

c) De igual forma que en la deteccién de grupos se determina un umbral T, con una

probabilidad de falso-positivo Pe,

d) Si élvuk >T,, (0 <k <I1—1) se determina k como ID de usuario.

En la Figura 4.3 se muestra el proceso de deteccién de identificador.
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Figura 4.4: Diagrama de la operacion de dispersion.

4.1.4 Calculo de umbral para deteccién del identificador

Como se menciond en la Seccién 4.1.3, se hace uso de un umbral el cual separa el ruido generado y
la informacién del identificador. Para establecer el valor de dicho umbral 7" se utiliza la distribucién de
la secuencia de deteccién cj la cual se puede modelar como una distribucién gaussiana con media cero
descartando la informacién del identificador d; como se muestra en la Figura 4.4. Sin embargo, existe
la posibilidad de que informacion del identificador se encuentre dentro de la distribucién gaussiana

por lo que es necesario considerar una probabilidad de error p,.

De tal forma que el valor del umbral se calcula como:
T = \/202erfc™ " (2Pe,) (4.8)

donde:

[, - =
02 = =3 dysen, (doi = dy) (4.9)
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er fc™!(.) corresponde a la funcién de error complementaria inversa.

4.2 Adaptacion del método fingerprinting al estandar

H.264 /AVC

Para la adaptacion del método [28] con el estandar H.264 /AVC se plantean tres propuestas para
determinar cual de ellas brinda mejores resultados.
En las tres propuestas el identificador es insertado en los coeficientes DCT de los componentes de
luminancia de los frames del video sin compresién, mientras que la deteccién del identificador se
realiza en los coeficientes DCT de los frames obtenidos después de la compresién. Sin embargo,
considerando que los identificadores ya insertados pasaran por el proceso completo de compresién
con pérdida del estandar H.264/AVC se puede generar pérdidas significativas a la informacién del
identificador. Se apuesta por esta propuesta debido a que la técnica empleada en [28] es una propuesta
enfocada a una compresién con pérdida para imagenes (JPEG) por lo que es altamente posible
recuperar la informacién del identificador atin después de la compresién con perdida del compresor
H.264/AVC. En la Figura 4.5 se muestra el lugar de insercién y deteccién durante el proceso de

compresion y descompresion del estandar H.264 /AVC.

La primer propuesta es disefiada para perfiles Baseline, la segunda para a perfiles High y la
tercera aplica para ambos perfiles. La diferencia entre las tres propuestas radica en el tamafio de
bloque y el namero de coeficiente que se toma por cada bloque para hacer la insercién y deteccion
del identificador. Para las dos primeras propuestas la insercion del identificador no se realiza en la
imagen completa, sino en bloques de pixeles de diferente tamafio. En cada uno de los bloques parte
del identificador es insertado utilizando la misma técnica de espectro disperso. El tamafio del bloque

se definira segin las caracteristicas del perfil, las tres adaptaciones se describen a continuacién.



60 4.2. Adaptacion del método fingerprinting al estandar H.264/AVC

Codificador

- Insercionde (. | Transformada Cuantificacion
identificador L | entera | | |

| Codificacion |
ﬁ entropica

( Y Transformada Cuantificacic’mx
.‘Prediccién }..H + | entera

inversa
—_ = | inversa |

Flujo de Bits

v

Cuantificacion Decodificacion
inversa entropica

‘Transformada )
__| Deteccién de

Detec - [+ entera
identificador l I | inversa )

‘ Prediccion

Decodificador

Figura 4.5: Insercién y deteccion del identificador en el proceso del estandar H.264/AVC.

4.2.1 Diseno para perfiles Baseline

Teniendo en cuenta que para perfiles Baseline se utilizan bloques de tamafio 4 x 4 y 16 x 16
(prediccién Intra) se utilizan transformadas de 4 x 4, aun para el caso de bloques 16 x 16 ya
que en este Gltimo se divide en subbloques de 4 x 4. Por tal motivo la insercién del identificador
se realiza en bloques de 4 x 4. Se utiliza la transformada entera 4 x 4 utilizada en H.264/AVC.
Por cada bloque de 4 x 4 se escoge aleatoriamente un coeficiente de bajas y medias frecuencias
donde se inserta un elemento del identificador, de esta forma se seleccionan 16 coeficientes por cada
macrobloque. La razén por que se escogen bajas y medias frecuencias es que éstas son resistentes a
la perdida de informacién generada por una compresion con pérdida. Dado que las frecuencias altas
representan informacién que no es de gran perceptibilidad al ojo humano la eliminacién de estas
frecuencias produce menos perdida de calidad que al eliminar bajas o medias frecuencias. Ademas,
se seleccionan sélo algunos de los coeficientes aleatoriamente debido a que proporciona seguridad.

Si se usaran todos los coeficientes pertenecientes a las bajas y medias frecuencias el atacante sabria
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Figura 4.6: Coeficientes disponibles para la inserciéon en un macrobloque con bloques de 4 x 4.

con exactitud que coeficientes modificar para distorsionar el identificador, al ser seleccionado sélo
algunos y de manera aleatoria no se sabe con precisién que coeficientes atacar. En la Figura 4.6 se
muestran los coeficientes disponibles para realizar la insercién en un macrobloque con bloques de

4 % 4.

4.2.2 Diseno para perfiles High

Para el caso del perfil High, en el cual se introducen tanto predicciones y transformadas de
8 x 8, la insercion se realiza en bloques de 8 x 8 como se describe en 4.2.1 y ademas en bloques
de 8 x 8. Se utiliza la transformada entera 8 x 8 utilizada en H.264/AVC. En este dltimo tipo de
bloques se seleccionan cuatro coeficientes, de igual manera que en la insercién en 4 x 4, de bajay
media frecuencia aleatoriamente. De esta forma se seleccionan, al igual que en los macrobloques con
bloques de 4 x 4, 16 coeficientes por macrobloques. En la Figura 4.7 se muestran los coeficientes

disponibles para realizar la insercién en un macrobloque con bloques de 8 x 8.
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Figura 4.7: Coeficientes disponibles para la insercién en un macrobloque con bloques de 8 x 8.

4.2.3 Diseino para inserciéon en frame completo

La tercera propuesta se basa en no obtener los coeficientes DCT por bloques para la insercién,
sino obtenerlos del frame completo, es decir, aplicar la trasformada a todo el frame. Para este caso
se utiliza la DCT debido a que si bien es costosa, a diferencia de las técnicas de insercién anteriores,
solo se realiza una vez por frame. Del total de los coeficientes DCT del frame se toman I, + [,
coeficientes aleatoriamente y sean pertenecientes a bajas y medias frecuencias. Donde /,= longitud
del ID de grupo y l,= longitud del ID de usuario. Para un frame de 32 x 32 pixeles, en la Figura 4.8

se muestra los coeficientes disponibles para realizar la insercién en un frame completo.

4.2.4 Enfoque de conteo de votos de identificadores

Dado que el identificador se puede insertar mas de una vez (uno por frame) y tomando en cuenta
los diferentes tipos de frames que existen en el estandar H.264/AVC, la deteccién de cada uno de

los identificadores detectados puede dar un resultado diferente. Para hacer frente a esta condicién
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Figura 4.8: Coeficientes disponibles para la insercién por frame completo.

se propone considerar un sistema de votos donde se toma en cuenta cada una de las detecciones
de usuarios realizadas. De esta forma cada deteccién por frame da un resultado preliminar de la
deteccién de los usuarios coludidos entre si. Considerando que si la probabilidad de error (p.) es lo
bastante pequefia para no detectar falsos-positivos (usuarios inocentes acusados) se genera un filtro
muy riguroso lo cual provoca una deteccién baja de usuarios coludidos entre si. Por el contrario, se
observé en pruebas preliminares que la implementacién de un umbral no tan riguroso permite una
mayor deteccién de coludidos, sin embargo, provoca que se detecten algunos falsos-positivo. Por este
motivo se propone la implementacién de un segundo umbral con una probabilidad de error (p..) que
permitira que dichos falsos-positivos se descarten y a diferencia de utilizar un solo umbral serd mayor

la deteccidn de usuarios coludidos entre si.
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4.2.5 Definicién de umbral para el sistema de conteo de votos

Debido a que cada identificador, aplicando en el primer umbral T, tendra un resultado preliminar
en el cual es posible que existan falsos-positivos, se genera un vector de votaciones (V) el cual es la
suma de todos los resultados preliminares. En dicho vector de votaciones se tendran que aplicar el
segundo umbral T, para eliminar todos los falsos-positivos.

Dado que el vector de conteos sélo son valores positivos el limite inferior de la distribucidn siempre
sera cero. Con las pruebas preliminares se pudo determinar que la distribucién de V.. se puede modelar

como una distribucién media gaussiana la cual es definida como [15]:

fly;0) = iexp (—y—Q) y>0 (4.10)

o2 202

con una funcién de distribucién acumulativa definida como:

Fly: o) = /Oy \/%exp (-%) da (4.11)

Para un umbral T, dado la probabilidad de deteccién falsa Pe, es calculada por la resta de la funcién

de distribucién acumulativa a la unidad definida como:

Te 2 y2
Pe,=1-— /0 \/Eexp <—W> dy (4.12)

Usando un cambio de variable Z = y/(v/202) en la ecuacién (4.12) teniendo:

Fly: o) = % /0 O ep(—P)de = erf ( \/%) (4.13)

donde erf(-) es la funcién de error y estd relacionada a la funcién de error complementaria
erfe(-) como:

erfe(z) =1—erf(x) (4.14)
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de las ecuaciones (4.12), (4.13) y (4.14) la probabilidad de deteccién falsa Pe. para un umbral 7,

puede ser expresado como:

P.=erfc (\é%) (4.15)

Por lo tanto el segundo umbral para la deteccién de grupos 1, para una probabilidad de deteccién

errénea de grupo Pec, se calcula como:

Tey =y /QJ%gech_l(Pecg) (4.16)

donde aég: la varianza del vector de conteo de grupos C,.
De igual forma que se calcula el segundo umbral para la deteccién de usuarios T,, para una

probabilidad de deteccion errénea de usuarios Pec, se calculado como:

Tew = \/ 202, er fc ' (Pec,) (4.17)

donde ¢, = la varianza del vector de conteo de usuarios C,

4.3 Resumen

En este capitulo se describié las caracteristicas de la técnica de marcado de agua y el identificador
utilizado. También se describi6 la adaptacién de la método fingerprinting al estandar H.264/AVC.
Asi mismo, se detall6 la forma en que se genera, inserta y se extrae el identificador. De manera
particular se explicé las propuestas planteadas para el perfil Main, para el perfil High y una tercera
propuesta para ambos perfiles. Dado que la insercién se hace frame por frame se considera un
resultado preliminar por cada identificador extraido, creando asi un sistema de conteo. Para obtener

el mayor desempefio se aplica un umbral al sistema de conteo.






Experimentacion y resultados

Es este capitulo se describen las experimentaciones realizadas asi como los resultados obtenidos
para cada una de las tres propuestas de insercion del identificador. Se describen los cuatro médulos
creados: generador e insercion de identificador, compresor y descompresor, generador de ataques y
deteccién de identificadores. Ademas, se presenta el escenario bajo el cual se realizan las pruebas.
Las pruebas realizadas evaltan la calidad del video marcado, bajo las métricas de PSNR y QNR, y

la robustez que presenta bajo diferentes ataques de colusién.

5.1 Infraestructura utilizada

Las pruebas realizadas se llevaron a cabo en equipo de cémputo portatil con procesador i7 a 2.3
GHz, 12 GB de memoria RAM, disco duro de 1 TB y un sistema operativo Ubuntu 14.04 64 bits.
Se hizo uso del software MatLab para la implementacién del generador, del método de insercion y
el detector de identificadores. También se utilizé el software de referencia del estandar H.264/AVC

denominado JM, debido a que dicho software esta implementado en el lenguaje de codificacion C se

67
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utilizé el compilador de lenguaje C GNU Compiler Collection.

5.2 Generaciéon de médulos del método propuesto

El primer médulo estd compuesto por la generacién e insercién del identificador, por lo que es
implementado el método fingerprinting descrito en el Capitulo 4. Un segundo médulo es creado en el
cual se genera una compresién seguida de una descompresién mediante el uso de la herramienta JM,
el cual es un software de referencia del estandar H.264 /AVC, en donde se definen las caracteristicas de
compresiéon como el perfil y valor QP de compresién. El tercer médulo es el encargado de generar los
ataques de colusién. En este médulo ne videos son necesarios para generar un ataque de nc usuarios
coludidos entre si. Los ataques de colusién posibles son: promedio, minimo, maximo, mediana y
minmax. El cuarto médulo es el encargado de detectar los identificadores y a su vez determinar que
usuarios participaron en el ataque de colusién.

El proceso de prueba inicia con la generacién e insercion del identificador a un video sin compresion
(formato YUV). Después el video es comprimido, (teniendo como resultado un video en formato
H.264/AVC) y a su vez descomprimido. Al video le es aplicado un ataque de colusién especifico,
por lo que se hace uso de diferentes videos pertenecientes a un conjunto de usuarios. Finalmente,
se extraen los identificadores del video resultante del ataque, con esto se determina cuéles son los
usuarios deshonestos.

En la Figura 5.1 se observa el proceso completo de una prueba.

5.3 Descripcién de los experimentos

Con las pruebas realizadas se desea tener una evaluacién de las caracteristicas de calidad,
capacidad y robustez, para el método propuesto. Para la experimentacion se utilizan un conjunto de 30

videos sin compresién (en formato YUV) de resolucion CIF (352 x 288 pixeles) que cominmente son
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Figura 5.1: Diagrama del proceso de pruebas.

usados en la comunidad cientifica debido a que presentan diferentes combinaciones de movimiento,

color, contraste y objetos. Los videos estan disponibles en [57].

En cuanto a los parametros de compresion, se utiliza un valor QP=18 debido a que este parametro

es utilizado en [42, 46] y se desea tener una comparacién de robustez directamente con estos trabajos.

Con respecto al perfil de compresiéon se elige segiin la técnica de insercién:

» Las pruebas realizadas usando la técnica de inserciéon mediante bloques de 4 x 4 se comprimen

con un perfil Baseline debido a que en dicho perfil se utilizan transformadas y predicciones con

bloques de tamafio 4 x 4.

» Las pruebas realizadas usando la técnica de insercion mediante bloques de 8 x 8 se comprimen

con un perfil High debido a que en dicho perfil se utilizan transformadas y predicciones con

bloques de 8 x 8.

» Las pruebas realizadas usando la técnica de insercién mediante frame completo se comprimen

con un perfil tanto Baseline como High.



70 5.4. Pruebas de calidad visual

5.4 Pruebas de calidad visual

La calidad del video marcado estd definida por la longitud del identificador y la energia de la

marca la cual esta dada por:

B =B +8 (5.1)

5.4.1 Escenario de prueba

Para fines de evaluacién de calidad se realizan pruebas de insercién para distintos valores de /3, y
S con una longitud fija de [, = 1024 y [, = 1024. Cabe mencionar que mientras mas grande sean
los valores 3, y (3, mayor sera de la deteccién de usuarios y a su vez menor la calidad del video. Los
videos marcados son evaluados bajo las métricas PSNR y QNR. Para los valores PSNR mayores a
37 dB se considera que existe una baja degradacion de calidad. Sin embargo, en diferentes trabajos
[25, 34, 36, 42, 46] reportan valores mayores a 40 dB, por esta razén se elige una combinacién de
By y Bu que nos permita obtener valores PSNR mayores a 41.5 dB. Por otra parte, la métrica QNR
evalta la calidad en un rango de 1 a 10, donde 1 es la peor calidad y 10 la mejor. Tomando en cuenta
que el valor de calidad fue asignado por una persona y usualmente se considera que en un rango de
1-10 los valores menores a 7 son reprobatorios, para el caso de la métrica QNR se puede considerar
que el rango de 1-6 es de mala calidad, los valores entre 7-8 de calidad media y de 9-10 una buena
calidad. Asi mismo, se toma en cuenta que debido a que habra un mayor niimero de usuarios que de
grupos asignara un peso mayor al valor 3, con respecto al valor 3,. Siguiendo estas restricciones se
elige la combinacion de 3, y 3, que represente una mayor energia, la energia se obtiene a partir de

la ecuacién 5.1.

Los 30 videos son marcados con cada combinacién de 3,y /3, y se calcula un valor promedio de

PSNR y QNR para cada combinacién.
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(Bu, B,) 200 250 300 350 400 450

200 43.638 43.350 42.953 42505 42.100 41.707
250 43.358 43.090 42.709 42.287 41.902 41.527
300 42058 42712 42367 41.975 41.617 41.267
350 42524 42303 41992 41.631 41.299 40.969
400 42,122 41923 41.633 41.304 40.994 40.691
450 41.737 41554 41.290 40.983 40.695 40.413

Tabla 5.1: Resultados de valores PSNR para diferentes combinaciones 3, y 3, con insercién 4 x 4.

5.4.2 Resultados de calidad visual

5.4.2.1. Resultados para la técnica de insercién por bloques 4 x 4

Para seleccionar la combinacién mas adecuada se obtienen los valores para la métrica PSNR
utilizando la técnica de insercion por bloques 4 x 4, dichos valores se muestran en la Tabla 5.1. La

seleccién mas adecuada se realiza bajo las siguientes restricciones:

1. Primero se selecciona aquellas combinaciones en las que el valor PSNR es mayor a 41.5 dB.

En la Figura 5.2 se puede visualizar las combinaciones que pertenece a la regién aceptable.

2. Se descartan las combinaciones en las que 3, > f3,.

3. Finalmente, de las combinaciones posibles se calcula la energia de la marca seleccionando la
combinacion con mayor energia. Para esta técnica de insercion los valores seleccionados son:

By =250y B, = 450.

Por otro lado, en la Tabla 5.3 se presentan los resultados obtenidos de las diferentes combinaciones
para la métrica QNR en donde se observa que la combinacién seleccionada tiene un valor de 9.577,

dicho valor representa una buena calidad.
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Figura 5.2: Regién aceptable para valores de calidad PSNR con insercién 4 x 4.

(Bu, By) 200 250 300 350 400 450
200 - - - - - -
250 320.156 - - - - -
300 360.555 390.512 - - - -
350 403.113 430.116 460.977
400 447.214 471.699 500.000
450 492.443 514.782 - - - -

Tabla 5.2: Energia de las combinacién de 3, y 3, posibles mediante la insercién de bloques de 4 x 4.

(B,,B.) 200 250 300 350 400 450
200 9.771 9.749 9.715 9.678 9.642 9.608
250  9.749 9.725 9.691 9.656 9.620 9.586
300 9.713 9.691 9.657 9.620 9.586 9.553
350  9.671 9.650 9.618 9.583 9.549 9.516
400 9.632 9.612 9.579 9.546 9.512 9.479
450  9.598 9.577 9.546 9.511 9.479 9.448

Tabla 5.3: Resultados de la métrica QNR para diferentes combinaciones 3, y 3, mediante insercién
por bloques 4 x 4.
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(BusBy) 200 250 300 350 400 450
200 42,772 42484 42161 41.799 41.414 41.016
250 42,489 42223 41911 41579 41.215 40.836
300 42,162 41914 41.621 41.308 40.971 40.620
350 41.784 41571 41306 41.018 40.701 40.369
400 41.410 41.211 40.969 40.705 40.409 40.099
450 41.029 40.854 40.620 40.385 40.112 39.816

Tabla 5.4: Resultados de valores PSNR para diferentes combinaciones 3, y 3, con insercién 8 x 8.

(Bus By) 200 250 300 350 400 450
200 - - - - - -
250 320.156 - - - - .

300 360.555 390.512
350 403.113 430.116

400
450

Tabla 5.5: Energia de las combinacién de 3, y 3, posibles mediante la insercién de bloques de 8 x 8.

5.4.2.2. Resultados para la técnica de insercién por bloques 8 x 8

De igual forma que para la técnica de insercién por bloques de 4 x 4 se busca la mejor combinacién

de los valores 8, y B, mediante las 3 restricciones utilizadas, valores PSNR mayor a 41.5 dB,

considerar sélo las combinaciones donde 8, < 3, y por altimo seleccionar la combinacién con la

mayor energia. En la Tabla 5.4 se muestran los resultados obtenidos en la combinaciones de 3, y

B.. Ademas, en la Figura 5.4 se observan las combinaciones que estan dentro de la region aceptable.

En la Tabla 5.5 se reportan las energias de las combinaciones con un PSNR mayor a 41.5 dB donde

se eligen los valores 3, = 250 y 3, = 350. Los resultados obtenidos con respecto a la métrica

QNR se presentan en la Tabla 5.6. La combinacién seleccionada reporta un valor de 9.53 el cual es

considerado como buena calidad.
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Figura 5.3: Region aceptable para valores de calidad PSNR con insercién 8 x 8.

(Bu,By) 200 250 300 350 400 450
200 9.763 9.724 9.678 9.630 9.577 9.522
250 9.719 9.683 9.638 9.589 9.537 9.484
300 9.670 9.636 9.591 9.543 9.492 9.439
350 9.619 9.582 9.540 9.494 9.445 9.391
400 9.567 9.532 9.488 9.443 9.394 9.342
450 9.512 9.479 9.437 9.392 9.344 9.293

Tabla 5.6: Resultados de la métrica QNR para diferentes combinaciones 3, y 3, mediante insercion

de bloques 8 x 8.



5. Experimentacion y resultados 75

(BusBy) 200 250 300 350 400 450
200 43.344 43.026 42.670 42.284 41.885 41.474
250 43.028 42.727 42395 42.041 41.663 41.274
300 42.668 42.397 42.096 41.769 41.403 41.032
350 42285 42.033 41.761 41.447 41.112 40.775
400 41.879 41.655 41.402 41.114 40.806 40.488
450 41.467 41.269 41.033 40.767 40.487 40.183

Tabla 5.7: Resultados de valores PSNR para diferentes combinaciones 3, y /3, con insercién por
frame completo.

(Bus By) 200 250 300 350 400 450
200 - - - - - -
250 320.156 - - - - -

300 360.555 390.512 - - - -
350 403.113 430.116 460.977 - - -
400 447.214 471.699 - - - -
450 - - - - - -

Tabla 5.8: Energia de las combinacién de 3, y 3, posibles mediante la insercién de frame completo.

5.4.2.3. Resultados para la técnica de insercién por frame completo.

De forma similar la elecciéon de la mejor combinacién para 3, y B, se realiza usando las
restricciones utilizadas en las dos técnicas de insercion anteriores. En la Tabla 5.7 se reportan los
valores PSNR obtenidos usando la técnica de insercién de frame completo. En la Figura 5.4 se puede
apreciar las combinaciones que pertenecen a la regién aceptable. La energia de la marca para las
combinaciones posibles se reportan en la Tabla 5.8, con base a los resultados se seleccionan los
valores 3, = 250 y /3, = 400 por tener la mayor energia. Con lo que respecta a la métrica QNR
se reportan los valores obtenidos en la Tabla 5.9, en donde se observa que la combinacion elegida

representa una buena calidad al tener un valor de 9.83.
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200

Figura 5.4: Region aceptable para valores de calidad PSNR con insercién de frame completo.

(Bu,By) 200 250 300 350 400 450
200 0.828 9.831 9.836 9.839 9.843 9.844
250 0.828 9.832 9.835 9.840 9.842 9.844
300 90.830 9.833 9.836 9.841 9.842 9.844
350 9.829 9.835 9.837 9.840 9.842 9.843
400 9.830 9.835 9.838 9.839 9.841 9.844
450 0.832 9.836 9.838 9.840 9.841 9.843

Tabla 5.9: Resultados de la métrica QNR para diferentes combinaciones 3, y 3, mediante insercién
por frame completo.
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5.5 Pruebas de robustez

En las pruebas de robustez se evalta la cantidad de usuarios que se detectan en un video que ha
sufrido un ataque de colusién. Dichos usuarios detectados deben pertenecer al conjunto de usuarios

coludidos entre si. En las pruebas realizadas se evalGan las tres técnicas de insercién propuestas.

5.5.1 Escenario de prueba

El escenario de prueba consiste en una simulacién de distribucion legal en donde el video es
distribuido a 50 usuarios. Los usuarios se dividen en 5 grupos donde cada grupo contiene 10 usuarios.
A cada video se le inserta el identificador de cada uno de los usuarios. En cada prueba se generan
49 ataques en donde hay de 2 hasta 50 usuarios coludidos entre si. Con las pruebas realizadas en la
Seccién 5.4 se obtuvieron combinaciones de 3, y 3, diferentes para cada técnica de insercién. Sin
embargo, se decide utilizar los valores 3, y 3, iguales para las 3 técnicas de insercién en la evaluacién
de la robustez para no ser un criterio de desigualdad. Con este ajuste se tiene una misma energia de
marca en los 3 casos y asi el criterio de evaluacién de las técnicas radica sélo en el namero de usuarios
coludidos entre si detectados. Debido a lo anterior, el identificador es generado con un peso 3, = 250
y 8. = 350, ya que estos valores cumplen las restricciones para las 3 técnicas de insercién, asi como
una longitud fija de [, = 1024 y [, = 1024. Con cada técnica propuesta se evaltian cinco tipos de
ataques: promedio, minimo, maximo, mediana y minmax. Dicho escenario de prueba se replica para
cada uno de los 30 videos disponibles por lo que se reporta la mediana de las detecciones de cada

ataque. En la Figura 5.5 se muestra el escenario de la prueba.

5.5.2 Sintonizacién de valores p. y p..

Para sintonizar los valores de probabilidad de error en la deteccién de identificador (p.) y la

probabilidad de error para el sistema de conteo (P..) se realizan pruebas preliminares con un ataque
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Ataque
de
colusién

Video coludido Video coludido Video coludido Video coludido Video coludido
por 2 usuarios por 3 usuarios por 4 usuarios por 5 usuarios por 50 usuarios
oo oo oo oIxm ooxxm
oy oy oy Oy Oy
Video coludido 1 Video coludido 2 Video coludido 3 Video coludido 4 Video coludido 49

Figura 5.5: Escenario de pruebas. Los 50 usuarios son divididos en 5 grupos con 10 usuarios cada
grupo. Se generan un total de 49 ataques por video en donde hay desde 2 hasta 50 usuarios coludidos
entre si.

de colusién promedio ya que es el mas reportando en la literatura debido a que es el que usualmente
se utiliza por los usuarios deshonestos. En las pruebas se evaltian los valores de p. = 107°, 107 % y
1077, en cada uno de los casos la segunda probabilidad de error se evaltia p.. = 1076, 10~7, 1078,
1072, 10719, 107 y 1072, A partir de esta sintonizacién se haran las pruebas para el resto de los

ataques. La sintonizacién se realiza para cada una de las técnicas de insercion.

5.5.2.1. Resultados para la técnica de insercién por bloques 4 x 4

Los resultados de deteccién son reportados en las Figuras 5.6, 5.7 y 5.8, para una probabilidad
de error de p, = 107%, p. = 1076 y p. = 1077 respectivamente.

Para el caso de una probabilidad p. = 107° se logra una deteccién de hasta 25 usuarios coludidos
entre si, sin embargo, existe una alta deteccién de falsos dispositivos. Con una probabilidad p, = 1076
la deteccién es de hasta 23 usuarios con atn deteccién de falsos positivos, Finalmente, para el caso

de una probabilidad p. = 1077 se logra un deteccién de 20 usuarios coludidos entre si con algunos
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Figura 5.6: Resultados de la deteccién de usuarios con una probabilidad p, = 1075 para insercién
por bloques de 4 x 4.

pocos falsos positivos, pero en combinacién con una probabilidad p.. = 1077 la deteccién de falsos

positivos desaparecen.

Tomando en cuenta los resultados anteriores se decide una deteccién baja con la seguridad de
que no exista falsos positivos y con esto se evita acusar a usuarios inocentes. De esta forma los
valores establecidos son: p, = 10~7 y p.. = 10~7. Con estos valores se tuvo una deteccién menor a
la obtenida con p. = 107% y p. = 107°, algo esperado dado que a menor probabilidad el proceso de

deteccién es mas discriminante.

5.5.2.2. Resultados para la técnica de insercién por bloques 8 x 8

Los resultados obtenidos para la insercién por bloques de 8 x 8 son reportados en las Figuras 5.9,
5.10 y 5.11, para una probabilidad de error de p, = 1073, p, = 107% y p. = 10~7 respectivamente.
De manera similar a la técnica de insercién 4, para los valores p. = 107° y p, = 107° existe deteccién
de falsos positivos con una deteccién maxima de 23 y 21 respectivamente. Los valores de probabilidad
de error p. = 1077 y pe. = 107® son seleccionados ya que no se detecta falsos positivos con una

deteccién maxima de 20 usuarios coludidos entre si.
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Figura 5.7: Resultados de la deteccién de usuarios con una probabilidad p, = 107¢ para insercién
por bloques de 4 x 4.
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Figura 5.8: Resultados de la deteccion de usuarios con una probabilidad p, = 10~7 para insercién
por bloques de 4 x 4.
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Figura 5.9: Resultados de la deteccién de usuarios con una probabilidad p. = 107> para insercién
por bloques de 8 x 8.
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Figura 5.10: Resultados de la deteccién de usuarios con una probabilidad p. = 1075 para insercién
por bloques de 8 x 8.
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Figura 5.11: Resultados de la deteccién de usuarios con una probabilidad p. = 10~7 para insercién
por bloques de 8 x 8.

5.5.2.3.  Resultados para la técnica de insercién por frame completo

La deteccién de usuarios coludidos entre si con el uso de la técnica de insercién por frame
completo son reportados en las Figuras 5.12, 5.13 y 5.14, para una probabilidad de error de p, = 107?,
pe = 1078y p. = 1077 respectivamente. De igual forma que las pruebas de deteccién para las otras
dos técnicas de insercién, con los valores de p. = 107° y p, = 107% se presentan detecciones de
falso positivo con una deteccién maxima de 25 usuarios coludidos entre si para p, = 107° y 23 para
pe = 1075, Con los valores p, = 107" y p.. = 107 no se detectan falsos positivos y se tiene una

deteccién maxima de 22 usuarios coludidos entre si.
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Figura 5.12: Resultados de la deteccién de usuarios con una probabilidad p. = 1075 para insercién
por frame completo.
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Figura 5.13: Resultados de la deteccién de usuarios con una probabilidad p, = 107% para insercién
por frame completo.
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Figura 5.14: Resultados de la deteccién de usuarios con una probabilidad p. = 10~7 para insercién
por frame completo.

5.5.3 Prueba de tiempo minimo para maxima deteccién

Para determinar el tiempo minimo de video necesario para realizar la maxima deteccién de usuarios
coludidos entre si se realiza una prueba donde se usan 5 segundos de video (125 frames con una
tasa de 25 fps). Se utiliza la técnica de insercién por frame completo dado que con ésta, en pruebas
preliminares con los diferentes ataques, se obtuvieron mejores resultados lo cual se puede corroborar
con los resultados de las Secciones 5.5.4, 5.5.5 y 5.5.6. Se utiliza el ataque promedio ya que, como
se menciond en las pruebas de sintonizacién de 3, y 3, es el mas utilizado en la literatura. Con esta
prueba se realiza la deteccién de usuarios cada segundo para determinar a partir de qué segundo el
namero de usuarios detectados se mantiene constante.

En la Figura 5.15 se muestra de manera conjunta los resultados obtenidos en la deteccién para
cada segundo. Por otra parte, en la Tablas 5.10 y 5.11 se reportan de manera especifica el nimero de
usuarios detectados en cada segundo. Con base a que la deteccién de usuarios a partir de 2 segundos
es, si bien no constante, practicamente igual por lo que se puede definir que el tiempo minimo para

una maxima deteccién es de 2 segundos.
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Figura 5.15: Resultados de deteccién de usuarios coludidos entre si para diferentes segundos de video.
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Tiempo de video (seg) ‘ Namero de Tiempo de video (seg) ‘
NC”Orl'Ledri‘;:: 1 2 3 4 5 Coludidos | © 2 3 4 ®
26 19 21 21 22 23
2 2 2 2 2 § 27 18 18 21 22 22
i i 2 i 2 4 28 18 20 21 22 22
5 5 29 17 19 20 21 21
2 2 2 2 6 6 30 16 19 20 22 22
7 2 7 7 7 7 31 14 17 19 21 21
8 8 8 8 3 3 32 12 15 16 18 18
9 9 9 9 9 9 33 13 14 15 16 17
o hhmnan  F o EuEny
- ol 36 11 11 13 14 15
12 12 12 12 12 12 37 o 10 13 14 1%
13 13 13 13 13 13 33 o 1o 13 14 15
14 14 14 14 14 14 o S Lo
15 15 15 15 15 15 20 2 1o 13 14 15
16 16 16 16 16 16 11 2 1o 13 14 1e
17 17 17 17 17 17 42 s 11 13 13 14
18 18 18 18 18 18 13 6 10 12 13 15
19 19 19 19 19 19 42 6 o 11 13 15
20 20 20 20 20 20 45 E s 10 1 13
21 21 21 21 21 21 16 4 7 9 10 11
22 21 22 22 22 22 47 E 7 9 10 13
23 21 22 22 22 22 48 1 6 8 9 11
24 21 22 22 23 23 49 3 7 9 1 D
25 20 21 23 23 23 50 4 6 8 10 11

Tabla 5.10: Resultados de deteccién de usuarios
coludidos entre si para diferente tiempo de video
(2 a 25 coludidos).

Tabla 5.11: Resultados de deteccién de usuarios
coludidos entre si para diferente tiempo de video
(26 a 50 coludidos).
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Figura 5.16: Deteccién de usuarios coludidos entre si por tipo de frame para un perfil Baseline.

5.56.4 Resultados de robustez usando bloques de 4 x 4

Como se comenté, en un perfil Baseline se utilizan dos tipos de frame, frame | y frame P.
Se realiza una prueba preliminar contemplando solo frames tipo | y posteriormente otra donde se
contempla los frames tipo P. En la Figura 5.16 se muestran los resultados obtenidos para ambas
pruebas, si bien se obtiene una mayor deteccién con frame | el uso de ambos frame aporta una
mayor votacién para el sistema de conteo de votos (descrito en la Seccién 4.2.4).

Los resultado obtenidos para los diferentes ataques se presentan en la Figura 5.17 donde se
observa que el ataque en el cual se detectan mas usuarios es el ataque promedio, mientras que los
ataques mas efectivos son los ataques minimo, maximo y minmax.

En la Tabla 5.12 se muestra una comparacion entre la deteccién obtenida usando la técnica de
insercion de bloques de 4 x 4 y la deteccién reportada en [42, 46]. Como se puede observar los
resultados obtenidos para el ataque de colusiéon promedio son competitivos a los reportados en los

trabajos [46] y en [42], sin embargo, para el resto de los ataques se presentan algunas detecciones
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Figura 5.17: Deteccién de usuarios coludidos entre si usando la técnica de insercién de bloques 4 x 4
para diferentes ataques de colusion.

por debajo en los reportados en dichos trabajos.

5.5.5 Resultados de robustez usando bloques de 8 x 8

Como se ha mencionado para el caso de un perfil High se presentan 3 tipos de frame, frame
I, frame Py frame B. Para probar el efecto de elegir algin tipo de frame se realiza una prueba
preliminar en la que se hace la deteccién utilizando un solo tipo de frame. Los resultados se muestran
en la Figura 5.18 donde se observa que con los frame | se logra una mayor deteccién seguido por los
frame P y posteriormente los frame B. Dado que cada tipo de frame aportan detecciones correctas
se decide utilizar los tres tipos ya que aportaran informacion al sistema de conteo de votos.

Los resultado obtenidos para los diferentes ataques se presentan en la Figura 5.19 donde se puede
observar que el ataque en el cual se detectan mas usuarios es el ataque promedio, mientras que los

ataques mas efectivos son los ataques minimo y maximo.
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Propuesta Namero de Namero de usuarios
Coludidos detectados por tipo de colusién
Avg Min Max Med MinMax
[46] N 11 10 10 10 10
[42] 10 10 10 10 10
Bloque 4 x 4 11 11 11 11 11
[46] iy 14 13 13 13 13
[42] 14 14 14 13 14
Bloque 4 x 4 14 13 12 14 13
[46] . 16 15 14 14 14
[42] 15 16 16 16 15
Bloque 4 x 4 17 14 14 14 15
[46] 20 18 16 16 16 17
[42] 17 17 17 16 17
Bloque 4 x 4 20 15 15 20 16

Tabla 5.12: Comparacion del nimero de usuarios coludidos entre si detectados usando la técnica de
insercién por bloques de 4 x 4 con los reportados en [42, 46].
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Figura 5.18: Deteccién de usuarios coludidos entre si por tipo de frame para un perfil High.
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Figura 5.19: Deteccién de usuarios coludidos entre si usando la técnica de insercién de bloques 8 x 8
para diferentes ataques de colusion.

En la Tabla 5.13 se muestra una comparacién entre la deteccién de usuarios que se obtiene
usando la técnica de insercién de bloques de 8 x 8 y la deteccién reportada en [42, 46]. Como se
puede observar los resultados obtenidos para el ataque de colusién promedio, mediana y minmax son
competitivos a los reportados en los trabajos [46] y en [42], sin embargo, para los ataques minimo y

maximo se presentan un nimero de detecciones por debajo a los reportados.

5.5.6 Resultados de robustez usando el frame completo

Para el caso de la técnica de inserciéon mediante frame completo se evalta el rendimiento para
ambos perfiles de compresién. Los resultado obtenidos para los diferentes ataques bajo el perfil
Baseline se presentan en la Figura 5.20 donde se percibe que el ataque en el que se detectan mas
usuarios es el ataque promedio, mientras que el ataque mas efectivo son los ataques minimo y

maximo.
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Propuesta Namero de Namero de usuarios
Coludidos detectados por tipo de colusién
Avg Min Max Med MinMax
[46] 11 11 10 10 10 10
[42] 10 10 10 10 10
Bloque 8 x 8 11 6 9 11 11
[46] 14 14 13 13 13 13
[42] 14 14 14 13 14
Bloque 8 x 8 14 6 9 11 11
[46] 17 16 15 14 14 14
[42] 15 16 16 16 15
Bloque 8 x 8 17 5 8 17 16
[46] 0 18 16 16 16 17
[42] 17 17 17 16 17
Bloque 8 x 8 20 4 5 19 20

Tabla 5.13: Comparacién del namero de usuarios coludidos entre si detectados usando la técnica de
insercién por bloques de 8 x 8 con los reportados en [42, 46].
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Figura 5.20: Deteccion de usuarios coludidos entre si usando la técnica de insercion mediante frame
completo para diferentes ataques de colusién bajo el perfil Baseline.



92 5.6. Pruebas de capacidad

25
Promedio
Mini mo
ot Ma ximo
g 20 A = Mediana
£ N Minmax
-% LN \ \‘\
i) \ N\ %,
LA 1 \ \-.
@ 15r- | \'ﬁ.
T \,
© Ry
W ! ".\\ ! \
QO 10F AN B
© Nt
= _ \ (7AN
| \ \,
v \ Y
=2 s¢ | — .,
|lI "'\
A %,
vV \
|1 h"
i \, _\'-.
0 L I 1 I I £ S
0 10 20 30 40 50

Usuarios coludidos entre si

Figura 5.21: Deteccién de usuarios coludidos entre si usando la técnica de insercién mediante frame
completo para diferentes ataques de colusién bajo el perfil High.

En la Figura 5.21 se muestran los resultados de la deteccién de usuarios bajo el perfil High, se
observa que el ataque en el que se detectan mas usuarios es el ataque promedio, mientras que el
ataque mas efectivo son los ataques minimo y maximo.

En la Tabla 5.14 se muestra una comparacién entre la detecciéon de usuarios que se obtiene
usando la técnica de insercién de frame completo bajo los dos perfiles de compresién y la deteccion
reportada en [42, 46]. Como se puede observar los resultados obtenidos para todos los ataques son

superiores a los reportados en los trabajos [46] y en [42].

5.6 Pruebas de capacidad

Con base a las pruebas realizadas en las Secciones 5.4 y 5.5 se puede determinar que la longitud

del identificador utilizado en el método propuesto es inferior a la longitud utilizada en [42, 46], asi
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Propuesta Namero de Namero de usuarios
Coludidos  detectados por tipo de colusién
Avg Min Max Med MinMax

[46] ] 11 10 10 10 10

[42] 10 10 10 10 10
Propuesto (Baseline) 11 11 11 11 11
Propuesto (High) 11 11 11 11 11
[46] i 14 13 13 13 13

[42] 14 14 14 13 14
Propuesto (Baseline) 14 14 14 14 14
Propuesto (High) 14 14 14 14 14
[46] . 16 15 14 14 14

[42] 15 16 16 16 15
Propuesto (Baseline) 17 17 171 17 17
Propuesto (High) 17 16 17 17 17
[46] 20 18 16 16 16 17

[42] 17 17 17 16 17
Propuesto (Baseline) 20 18 18 20 20
Propuesto (High) 20 17 18 20 20

Tabla 5.14: Comparacion del niamero de usuarios coludidos entre si detectados usando la técnica de
insercién por frame completo con las reportadas en [42, 46].
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también, se aprecia que se tiene un namero igual o mayor de usuarios detectados. En el caso de
las prueba de ataque de promedio con una técnica de insercién con frame completo se obtiene una
deteccion maxima de 22 usuarios coludidos entre si. Con el enfoque propuesto la longitud utilizada
(1,,) se calcula como:

I, = (lg+1,) x nframe (5.2)

donde:
l, es la longitud del identificador correspondiente al grupo, [, es la longitud correspondiente al usuario

y nframe es el nimero de frames necesarios para la deteccién. De tal modo que:

l, = (1024 + 1024) x 50 = 1.024 x 10° (5.3)

Por otra parte, si se utilizara cédigos de Tardos cuya longitud esta dada por:

l, = 100c¢* x In(1/g) (5.4)

donde ¢ es el nimero de usuarios coludidos entre si y ¢ la probabilidad de error. Bajo los mismos

pardmetros de las pruebas realizadas (¢ =22 y e = 1077) la longitud necesaria serfa:

l, = 100(22)% x In(1/1077) = 7.80 x 10° (5.5)

En la Figura 5.22 se muestra graficamente la diferencia entre las dos longitudes para una deteccién
de 2 hasta 22 usuarios coludidos entre si. Se observa que utilizando cédigos de Tardos la longitud crece

cuadraticamente mientras que la longitud utilizada en el método propuesto se mantiene constante.
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Figura 5.22: Comparativa de longitud utilizando cédigos de Tardos y el propuesto.

5.7 Discusiéon

En este capitulo se reportaron los resultados obtenidos en las experimentaciones realizadas al
método de rastreo de copias de video piratas propuesto. Primero se realiza una experimentacion de
calidad visual evaluando las métricas PSNR y QNR, se determina la energia de la marca a insertar
mediante la combinacién de diferentes valores de 3, y 3,. Son evaluadas las 3 técnicas de insercién
definiendo como mejor combinacién los valores: para insercién por bloques de 4 x 4, 5, = 250 y
Bu = 450, para la insercién por bloques de 8 x 8, 8, = 250y 3, = 350, finalmente, para la insercién
por frame completo 5, = 250 y 3, = 400. Con los resultados de calidad visual obtenidos para
cada una de las técnicas de insercion se puede determinar que la técnica de insercién con bloques
de 8 x 8 obtiene menores valores de PSNR, lo que demuestra que esta técnica de insercién genera
mayor perdida de calidad visual con respecto al uso de las otras dos técnicas de insercién. Aunque

cabe destacar que en promedio la diferencia entre las técnicas de insercién por frame completo y por
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bloques de 4 x 4 es de apenas 0.45 dB y 0.70 dB respectivamente, lo cual indica que la diferencia
de calidad entre el uso de una técnica de insercién y otra es muy pequeiia. Por el contrario la
insercién por bloques de 4 x 4 proporciona mayor calidad bajo la métrica PSNR debido a que, como
se menciond, la métrica PSNR calcula el MSE de la imagen editada con respecto a la original y al
realizar la insercién con bloques sélo se modifica el valor de los pixeles de los bloques en los que
hubo insercién, de tal modo que se modifican menos pixeles al trabajar con bloques 4 x 4.

Por otro lado, referente a la métrica QNR la inserciéon por frame completo arroja los mejores
resultados, esto podria deberse al efecto de bloque generado por trabajar con la insercién por bloques,

dado que al utilizar el frame completo no existe dicho efecto se obtiene una mejor calidad perceptual.

Se realizaron experimentaciones para sintonizar los valores de p. y p.. para cada uno de las técnicas
de insercion, donde se determiné que para las tres técnicas el mejor valor para la probabilidad de
error de deteccién de identificador es p, = 10~ mientras que la probabilidad de error para el vector
de votos p.. varia segin la técnica de insercién. Para la insercién por bloques 4 x 4, p., = 1077,

para la insercién por bloques 8 x 8, p.. = 1078 y para la insercién por frame completo p.. = 1075.

En otra de las experimentaciones se determiné el tiempo necesario del video para tener la maxima
deteccion de usuarios coludidos entre si, en esta experimentacion se define 2 segundos como tiempo
minimo para dicha deteccién. Si bien en los resultados se observa que con mas tiempo de video se
obtiene un aumento de deteccién maxima de usuarios, este aumento es de apenas un usuario mas
y el costo computacional para procesar la deteccién aumenta considerablemente, por esta razén se

decide fijar el tiempo necesario a 2 segundos.

Dado que se detectaron identificadores de manera correcta en los videos después de la
codificacion y decodificaciéon podemos asegurar que los identificadores propuestos soporta la pérdida

de informacién derivada de la compresion del estandar H.264/AVC, ello se debe a que la insercién
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se realiza en frecuencias bajas y medias las cuales no son afectadas por dicha perdida.

Otras de las experimentaciones realizadas son para determinar la mejor técnica de insercion de las
3 propuestas. En esta experimentacién se ponen a prueba las 3 técnicas de insercién bajo los 5 ataques
de colusion descritos anteriormente. Para el ataque de colusiéon promedio las tres técnicas resultan
competitivas ya que igualan y mejoran el nimero de usuarios detectados en [42, 46]. Sin embargo,
para el resto de los ataques las técnicas de insercién por bloque de 4 x4 y 8 X8 reporta detecciones por
debajo a los reportados en los trabajos mencionados. Con base a los resultados obtenidos la técnica
de insercién por frame completo resulté ser mejor al obtener un mayor namero de usuarios coludidos
entre si detectados para todos los distintos ataques de colusién. La baja eficiencia con las técnicas
de insercion por bloque ante los ataques de colusién minimo, maximo vy, en el caso de insercién por
bloque 4 x 4, minmax se atribuye principalmente a que mientras el nimero de pixeles a transformar
sea menor la resolucién frecuencial la resolucién obtenida con la DCT es baja, debido a ello al
modificar un coeficiente frecuencial, por la insercién de uno varios componentes del identificador, al
regresar al dominio espacial existe un cambio en los valor de los pixeles pertenecientes al bloque.
Dicho cambio puede ser o no agresivo, eso depende del valor del componente del identificador, sin
embargo, no se tiene control sobre dicho valor ya que depende en gran medida a la sefial de ruido
pseudoaleatorio. Esto genera que al utilizar los ataques agresivos de minimo o maximo se tomen los
valores extremos de cada uno de los videos lo que provoca que al generar el identificador a partir
de los componentes DCT existan grandes cambios y por ende se obtenga una menor deteccién de

usuarios.

En cambio, ese efecto no es tan marcado en la técnica de insercién por frame completo debido
a que se tiene un gran namero de pixeles lo que provoca que en el dominio frecuencial exista una
alta resolucién. Esto ocasiona que el cambio, aunque sea muy abrupto, de los componentes DCT
generado por la insercién del identificador se disperse a lo largo de todos los pixeles del frame, esto

genera que no haya un gran cambio a los valores de los pixeles lo que se ve reflejado en una mayor
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deteccién de usuarios.

Finalmente, se corrobora que la longitud del identificador en el método propuesto es menor al
utilizado en [42, 46], lo que se ve reflejado en una mayor capacidad en relacién al nimero de usuarios
coludidos entre si detectados y menor longitud de identificador. El uso de identificadores de menor
longitud también se puede ver reflejado en el nimero de frames necesarios para la deteccién, en el
método propuesto se necesitan, como se mencioné anteriormente, 50 frames mientras que en [42, 46]

se necesita aproximadamente 9000 frames.



Conclusiones y trabajo a futuro

6.1 Conclusiones

En este trabajo se presenté un método de rastreo de copias de video en formato H.264/AVC
resistente a ataques de colusion. Con base a los resultados obtenidos se puede concluir que una
método de fingerprinting que hace uso de un identificador basado en una secuencia de espectro
disperso y una técnica de marcado de agua de espectro disperso, aplicado a videos comprimidos con
el estandar H.264/AVC representa una buena alternativa para hacer frente a los ataques de colusion
ya que se logra un nimero de deteccién competitivo con los que se reportan en el estado del arte. La
insercién con el método propuesto no genera perdida de calidad visual dado que se obtienen valores
aceptables bajo las métricas de PSNR y QNR. Asi mismo, se puede concluir que el tiempo necesario
de video para realizar una maxima deteccion es de 2 segundos. La utilizacién de un esquema de
votacién permite que, a diferencia de utilizar un sélo umbral, la deteccién de usuarios coludidos entre

si sea mayor sin deteccién de falsos positivos. Ademas, con el uso de un enfoque de agrupamiento
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es posible detectar el mismo nimero o mas de usuarios con una longitud menor de coeficientes/bits.
Finalmente, de las 3 técnicas propuestas la técnica que utiliza la insercién de frame completo presenta

una mayor robustez a todos los tipos de colusién.

6.2 Principales contribuciones

La principal contribucién en este trabajo de tesis es un método de rastreo de copias de video el cual
es robusto tanto a la pérdida de informacién por el proceso de compresion del estandar H.264/AVC
como ademas de los diferentes ataques de colusién usados por los usuarios mal intencionados.

Otra contribucién es la implementacién de un sistema de conteo de votos a partir de una primera
deteccién de identificador aplicado a videos.

Se realizé un anélisis de la técnica fingerprinting propuesta mediante la insercién del identificador
haciendo uso de bloques de tamafio 4 x 4, 8 x 8 y utilizando insercién de frame completo para los

perfiles Baseline y High contemplando los tres tipos de frame existentes en el estandar H.264/AVC.

6.3 Limitaciones del enfoque propuesto

Debido a que la insercién se realiza frame por frame y un video de una pelicula contiene un gran
namero de frames, el cual se define con el framerate y la duracién de la pelicula, el tipo de insercién

seria muy grande para una aplicacién en tiempo real como el video streaming.

6.4 Trabajo a futuro

Dado que la técnica propuesta con el uso de inserciéon mediante frame completo es independiente
al proceso de compresion del estandar H.264/AVC, se puede validar la propuesta para otros esquemas
de compresién con pérdida como lo es H.265 que si bien no tiene ahora un gran auge se perfila a ser

ampliamente utilizado para los videos de alta resolucién [16].
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Dado que la insercién del identificador es frame por frame y que tanto la DCT como la IDCT
son los procesos mas costoso computacionalmente, es atractivo explorar la paralelizacion del método
de inserciéon y deteccién del identificador del esquema propuesto.

Para una mayor deteccién de usuarios se puede estudiar la viabilidad de sintonizar los valores
tanto (B y 8., cOMo P, Y p.. para cada video y alin més especifico para cada escena de video. Debido

a que la naturaleza de cada video es diferente y ésta se puede considerar igual en cada escena.
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