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Resumen

La criptografia de curvas elipticas tiene alta transcendencia en las aplicaciones de seguridad
informética, puesto que provee mecanismos para asegurar la privacidad de la informacién, la auten-
ticacién entre entidades que se comunican, asi como también la integridad de los mensajes que se
transmiten por un medio inseguro.

Actualmente existen algoritmos criptograficos que garantizan estos servicios de seguridad, sin
embargo, algunos de ellos requieren una gran cantidad de procesamiento de cémputo. Tal es el
caso de la multiplicacion escalar, que es una operacién fundamental para la implementacion de la
criptografia de curvas elipticas. Por consiguiente, es primordial que esta operacién sea realizada de
manera eficiente.

Esta tesis se ha enfocado en el andlisis de los algoritmos y técnicas de programacién que reduz-
can el tiempo de computo de la multiplicacién escalar.

Desde el punto de vista algoritmico, las curvas elipticas de Koblitz permiten que el calculo de
la multiplicacién escalar pueda ser realizado rdpidamente mediante la aplicacién del endomorfismo
de Frobenius, sin requerir el uso de doblados de puntos. La formulacién de un algoritmo paralelo
permitié su implementacién en un procesador multinticleo.

Los conjuntos extendidos de instrucciones presentes en las recientes arquitecturas de compu-
tadoras habilitan el procesamiento en paralelo de multiples conjuntos de datos. Dentro de estos con-
juntos, el uso del multiplicador sin acarreo mejora el rendimiento de las operaciones sobre campos
finitos, resultando por ende, en la aceleracién del cdlculo de la multiplicacién escalar.

Los resultados obtenidos de este trabajo de investigacién ponen de manifiesto la aceleracién
obtenida en la paralelizacion de la multiplicacion escalar, optimizando tanto algoritmicamente como

con el uso de tecnologias recientes.
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Abstract

Elliptic curve cryptography has a high significance on secure computer applications, it provides
mechanisms to ensure privacy on data, authentication among communicating entities, as well as the
integrity of a message sent by an insecure channel.

Nowadays, there are cryptographic algorithms that ensure these security services, however, so-
me of them require a large amount of computer processing. Such is the case of the scalar multipli-
cation, which is a fundamental operation for the implementation of elliptic curve cryptography. It
is, therefore, essential that this operation be performed efficiently.

This thesis has focused on the analysis of algorithms and programming techniques to reduce the
computation time of the scalar multiplication.

From the algorithmic standpoint, Koblitz elliptic curves allow that the computation of the scalar
multiplication can be quickly performed by applying the Frobenius’s endomorphism, without using
point doublings. The formulation of a parallel algorithm allows its implementation in a multicore
processor.

Extended instruction sets included in the latest computer architectures enable parallel proces-
sing of multiple data sets. Within these sets, the use of the carry-less multiplier enhances the per-
formance of operations over finite fields, thereby resulting in acceleration of computation of scalar
multiplication.

The results of this research show the speedup in the parallelization of the scalar multiplication,

optimizing both algorithmically and with the use of recent technologies.
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Prologo

Interest in elliptic curve cryptography has been growing for a while now on, thanks to
the development of many constructive protocols; it was discovered back in 1985 by Victor
Miller and separately by Neil Koblitz.

Traditional cryptographic protocols, such as RSA, are well established and seen as “se-
cure enough” for the immediate future, but have limited functionality. Public Key Crypto-
graphy scales better at higher security levels, however, it is still slower. Many protocols
have been created, and even new sub-families of this type of cryptography.

Many efforts have been made to have better implementations of the mathematical ba-
ckgrounds. There are several lines of research on this area: finding mathematical objects
in the hope to exchange expensive operations for cheap or trivial ones, discovering mat-
hematical facts to obey certain operations, analyze the implementations both in software
and hardware to remove unneeded operations due to the physical architecture of the target
development, and finally, make extensive use of (and propose) the new device features.

In this work, the author make extensive use of the new Intel Sandy Bridge architecture.
This new processor, have several features that allow a fast arithmetic in the so-called bi-
nary fields, which are used extensively nowadays in industry to implement Elliptic Curve
Cryptography.

Letting all of the innovation to the use of the new processor features would make this
work dependent entirely on Intel, and the available infrastructure in the industry. The aut-
hors went further than that by exploiting the use of some mathematical object to reduce
the complexity of the operations, and modified the algorithms available to create a parallel
version of them.

These improvements gives a significant speed up in the scalar-point multiplication, the
must used operation in elliptic curve cryptography, hence, its impact should not be seen just
as speeding up an operation, both as a improvement that impacts the overall implementation
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of many elliptic curve protocols.

This work not only presents these new improvements in a fashion manner, but also it
can be used as an introductory material to the new Intel Sandy Bridge infrastructure, and
to the world of parallel computing.

By Luis J. Dominguez Perez, Ph.D.
Posdoctoral Researcher

CINVESTAV-IPN

ldominguez@computacion.cs.cinvestav.mx
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Introduccion a la criptografia

Quienes son capaces de renunciar a la
libertad esencial a cambio de una pequefia
seguridad transitoria, no son merecedores
ni de la libertad ni de la seguridad.

Benjamin Franklin

A criptografia es la encargada del disefio y el andlisis de téc-
L nicas matemadticas que permiten establecer comunicaciones
seguras ante la presencia de adversarios maliciosos.

Un sistema de comunicacidn basico posee dos entidades: A y B,
(en la literatura criptogréfica son representadas cominmente con
el nombre de Alicia y Beto, respectivamente), las cuales se comu-
nican a través de un medio inseguro, ante la presencia de escuchas
que son representados por el personaje de nombre Eva. Se desea
que tanto Alicia y Beto se comuniquen sin que Eva pueda es-
cuchar ni modificar el mensaje enviado y ademds, se preserve la

seguridad en el intercambio de mensajes.



2 1.1. Sistemas criptograficos

SECCION 1.1
Sistemas criptograficos

La criptografia es un tema de suma relevencia en aplicaciones donde se desea preservar la se-
guridad de la informacién. Su estudio conlleva al uso de técnicas matemdticas y desarrollo de pro-
tocolos, que permiten manipular informacion sensible ante posibles entidades maliciosas.

El concepto de cifrado y ocultamiento de datos proviene desde la antigiiedad, desde los primeros
cifradores utilizados, como el caso del cifrador César que data del inicio de esta era, [50], hasta las
técnicas més recientes donde la computadora es la herramienta vital para el desarrollo de nuevos
esquemas.

El estudio de la criptografia se enfoca en desarrollar sistemas criptograficos, acordes al modelo
basico de comunicacion, donde dos entidades se desean comunicar a través de un canal de comu-
nicacion, el canal es comtinmente inseguro debido a la presencia de adversarios o escuchas, que
pueden alterar los mensajes, infiltrar informacién o bien usurpar derechos de las entidades involu-
cradas.

A continuacion, se introducird el concepto de sistemas criptogréficos o criptosistemas, los cuales
poseen operaciones y transformaciones matemadticas que son tema de estudio e investigacion en el

desarrollo de esta tesis.

Sistema criptografico. Un criptosistema o sistema criptografico, definido matematicamente con-

siste de una tupla conformada por los siguientes elementos:
{n,G,e,d, K, M,C} (1.1)

El valor n es un parametro (medido en bits) que indica el nivel de seguridad del sistema criptografico.
Un criptosistema se dice tener n bits de seguridad, si es posible recuperar una llave de O = (n) bits
de longitud, haciendo que el sistema sea vulnerable.

La funcién G es un algoritmo de generacién de llaves, el cual toma como entrada un valor n,
dando como resultado llaves k € X de longitud O(n).

A la funcién e se le conoce como la funcién de cifrado y es del tipo:

e: KxM—C (1.2)

donde X es el conjunto de todas las posibles llaves, M es el conjunto de los mensajes validos y C
es el espacio de las cifras.

La funcidn d es la funcion de descifrado, la cual es del tipo:

d: KxC—M (1.3)
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1. Introduccion a la criptografia 3

Para asegurar la funcionalidad del sistema criptogrifico, es necesario que para cada llave, k < G(n),

se cumpla la siguiente ecuacion:

d(k,e(kym))=m, VYme M (1.4)

es decir, al momento de descifrar un texto cifrado es posible recuperar el mensaje original, si se

posee

1.1.1.

la llave adecuada generada por G.

Clasificacion

Los sistemas criptograficos modernos pueden ser clasificados en dos grupos principales:

Los sistemas criptograficos simétricos.

Estos esquemas se encuentran bajo la suposicién de que ambas entidades comparten la llave
generada por G, es decir, como su nombre lo indica, en este tipo de criptosistemas se utiliza
una llave de cardcter privado para cifrar y descifrar la informacién, de esta manera si dos
entidades desean intercambiar mensajes de forma segura, ambas deben establecer una clave

comun y secreta.

La criptografia de llave privada se utiliza para cifrar grandes cantidades de informacién a gran
velocidad debido a la simpleza de las operaciones que involucra.

Sin embargo, una de las desventajas de este sistema consiste en que para cada pareja de
entidades a comunicarse, debera existir una llave privada dnica, lo cual produce que el nimero
de llaves necesarias aumente de forma cuadrética con respecto al nimero de entidades.

Los sistemas criptograficos asimétricos o de llave publica.

En este esquema el algoritmo de generacién de llaves produce dos llaves:

(kpt’]blicaa kprivada) — G(I’l) (1.5)

para cada entidad involucrada en la comunicacion. La llave publica, denotada por kpgblicas
se distribuye a todas las entidades para cifrar mensajes al destinatario. Mientras que la llave
privada, Kprivada, permanece en secreto por cada entidad, la cual es utilizada para descifrar los

textos cifrados.

Las funciones de cifrado y descifrado estan relacionadas bajo la siguiente ecuacion:

d(kprivadaae(kpﬁblicaam)) =m, Vme M (16)
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1.1. Sistemas criptograficos

Como se puede apreciar, la distribucién de llaves viene a ser ventajosa, dado que cada entidad
tiene acceso a las llaves publicas de sus pares, mientras que cada entidad guarda celosamente
su llave privada. El nimero de llaves necesarias para un entorno de comunicacién es lineal-

mente proporcional al niimero de entidades involucradas.

En la mayoria de los criptosistemas de llave publica, la seguridad que ofrecen subyace en
algtin problema matematico dificil o bien computacionalmente intratable. Es prioritario que
sea computacionalmente irrealizable el hecho de que dada la llave ptiblica se obtenga la llave

privada.

Las primeras nociones sobre criptografia de llave ptiblica fueron presentadas por Diffie y
Hellman en [23] y por Merkle en [62]. En el primer articulo se presenta el algoritmo para el
establecimiento de llaves utilizando la exponenciacion en un grupo multiplicativo de enteros
modulo un nimero primo, (Zy); asi como también describen el cifrado y la firma digital

utilizando funciones de sélo ida.

El esquema de cifrado RSA [69], obtiene su seguridad de la intratabilidad del problema de
la factorizacién de nimeros enteros, el cual dado un nimero entero compuesto, se ha de

encontrar los factores primos que lo componen.

1.1.2. Servicios de seguridad

La criptografia no s6lo concierne en cifrar y descifrar mensajes, sino que también estd enfocada

a resolver problemas relacionados con la seguridad de la informacién. Los principales objetivos de

la criptografia son llamados servicios de seguridad, los cuales se describen a continuacion:

Confidencialidad. Avalar que todos los datos se mantengan secretos, excepto de aquellas

personas que estén autorizadas para verlos.

Integridad de datos. Asegurar que los datos no hayan sido alterados por una entidad no
autorizada, lo cual significa que el destinatario de la informacién sea capaz de detectar si

hubo anomalias en la transmision.

Autenticacion del origen de datos. Corroborar que el mensaje proviene del emisor correcto

y que no se trata de un impostor enviando un mensaje.

Autenticacion de las entidades. Verificar que la persona con la que se estableci6 la comuni-

cacion sea quien dice ser.

No repudio. Impedir la negacién de cualquier acto implicado en la comunicacién por cual-
quiera de las entidades participantes.
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1. Introduccion a la criptografia 5

SECCION 1.2
Especificacion del problema

La criptografia de curvas elipticas es un esquema de llave publica que provee los servicios de
seguridad antes mencionados. La criptografia de curvas elipticas fue propuesta por Koblitz [52] y
Miller [63] independientemente en 1985, demostraron que los puntos pertenecientes a una curva
eliptica sobre un campo finito forman un grupo aditivo, con el cual es posible construir sistemas
criptograficos respaldados bajo la complejidad del problema del logaritmo discreto.

Se han desarrollado un sin nimero de protocolos criptograficos con el uso de las curvas elipti-
cas, siendo actualmente, la criptografia de curvas elipticas uno de los temas mas investigados. La
principal ventaja de este sistema si se compara con el criptosistema RSA [69], radica en que el nivel
de seguridad que provee puede ser alcanzado con llaves de menor tamaiio que las llaves de RSA.

La ley de grupo que forman los puntos de la curva eliptica es expresada como la suma de puntos.
Dados dos puntos, P y O, en la curva se puede obtener un tercer punto R = P + Q perteneciente
también a la curva. En el caso especial cuando se desean sumar dos puntos iguales se le conoce
como doblado de puntos, la notacién para describir un doblado se expresa como Q = 2P = P+ P.

Si aplicamos k veces el operador de grupo a un punto P consigo mismo, obtendremos un punto
0, esta operacion se le conoce como multiplicacion escalar y se denota como Q = kP. Utilizando la
suma y el doblado de puntos es posible calcular la multiplicacién escalar de un punto mediante el
algoritmo conocido como de “doblado y suma”. Esta operacién es de uso primordial en el desarrollo
de algoritmos criptograficos y por ende se pretende que su ejecucién sea rapida y de la manera mas
eficiente posible.

En 1991, Neal Koblitz en [54] introdujo una familia de curvas que admiten un endomorfismo
(1), el cual es utilizado en el algoritmo de multipicacién escalar, permitiendo reemplazar doblados
de puntos por aplicaciones de este operador.

En las curvas de Koblitz, el operador de Frobenius es una operacion bastante 4gil comparada
con el doblado de puntos, lo cual permite acelerar notablemente el cémputo de la multiplicacién
escalar.

En [73; 74], Solinas presenta versiones mejoradas de los algoritmos existentes, para el cémputo
de la multiplicacidn escalar en las curvas de Koblitz. El algoritmo consiste en expresar al escalar k en
base t, donde t es una raiz compleja de la ecuacién caracteristica del endomorfismo de Frobenius (se
detallara en la seccién 4.3.2 de la pagina 56). Luego mediante una expansioén de factores conocida
como ®T-NAF realizar un algoritmo de T-y-suma, andlogo al de doblado y suma.

Tedricamente, los resultados que Solinas presenta son atractivos para su implementacion efi-

ciente, la interrogante evidente resulta en determinar como aplicar los recursos existentes en las
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6 1.3. Solucién planteada

arquitecturas recientes para calcular la multiplicacién escalar en curvas de Koblitz, y obtener una
aceleracion significativa en el tiempo de cdmputo de esta operacion.

Cabe notar que los procesadores actuales poseen conjuntos extendidos de instrucciones, que
aceleran programas mediante paralelismo a diferentes niveles, siendo el mas benéfico: el paralelismo
a nivel de tareas.

Una herramienta vital para el desarrollo de esta tesis es la inclusion en las dltimas arquitecturas
de procesadores el nuevo multiplicador sin acarreo, lo cual conlleva a un incremento en la velocidad

de ejecucidn de la aritmética del campo finito Fom.

SECCION 1.3
Solucion planteada

El trabajo aqui expuesto acelera el computo de la multiplicacién escalar en las curvas de Ko-
blitz. Para realizar una implementacién rpida, se debe buscar e investigar cudles son los mejores
algoritmos que permitan la ejecucidn eficiente de la aritmética de campo, la aritmética de curvas
elipticas y finalmente el desarrollo de la multiplicacién escalar.

Es importante aprovechar las ventajas existentes en las arquitecturas de computadoras més re-
cientes y explotar los recursos a su maximo potencial.

Uno de los principales recursos existentes es el conjunto de instrucciones SIMD (del inglés,
Single Instruction Multiple Data), las cuales procesan al mismo tiempo una instruccién sobre mul-
tiples datos, experimentdndose un paralelismo a nivel de datos. Las nuevas arquitecturas proveen
el conjunto de instrucciones SSE (del inglés, Streaming SIMD Instructions), las cuales cuentan con
registros de 128 bits y 256 bits haciendo que la programacién se realice de forma vectorial. Estas
instrucciones fueron inicialmente usadas en aplicaciones para procesamiento de imdgenes y codifi-
cacion de video. Nuestra propuesta explota su uso en la criptografia de curvas elipticas.

En particular, el conjunto de instrucciones AES-NI posee una instruccion de ensamblador que
realiza el producto de dos ntimeros enteros sin producir acarreo en la suma. Esta multiplicacion,
conocida como multiplicacién sin acarreo, es sumamente rapida en contraste con implementaciones
anteriores que utilizan registros de 32 bits.

En [6], los autores proponen el cémputo de la multiplicacion escalar de forma paralela, aplican-
do el endomorfismo de Frobenius para expresar el escalar k en funcién del operador Ty T~!. De esta
forma es posible realizar el cémputo de la multiplicacién en dos hilos de ejecucion independientes,
combinando al final los resultados parciales por cada hilo.

La paralelizacién de los algoritmos que calculan la multiplicacién escalar muestra una oportu-

nidad para acelerar este procedimiento, ya que los procesadores actuales poseen dos o mds nicleos
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1. Introduccion a la criptografia 7

Sistemas
criptogréficos

Multiplicacion
escalar

curvas elipticas

Operaciones de
campo finito

Figura 1.1: Diagrama de capas para la implementacién de un criptosistema basado en curvas elipti-

cas.

en el mismo circuito integrado. Haciendo posible que los programas se ejecuten en forma total-
mente paralela en el procesador. En el trabajo de tesis presentado se analizan diversas técnicas de

paralelizacion sobre la multiplicacién escalar.

Metodologia. Para implementar la multiplicacion escalar en curvas elipticas de Koblitz, se debe
seguir un modelo de capas, en el cual las operaciones de un nivel son construidas mediante las
operaciones realizadas en el nivel inferior. Siguiendo esta metodologia y observando la figura 1.1, se
puede apreciar que para la implementacién de los protocolos criptograficos, es necesario desarrollar
las operaciones de los niveles inferiores. En particular este trabajo se centra en el nivel donde la
multiplicacidn escalar estd presente y los niveles inferiores que la componen.

Las operaciones del nivel inferior, es decir, las operaciones del campo finito Fo», tomardn ven-
taja de las instrucciones SIMD para su implementacion eficiente.

En el caso de la multiplicacién escalar, se pretende acelerar su tiempo de ejecucién con el uso

de dos nicleos, para de esta forma obtener factores de aceleracion significativos.

SECCION 1.4
Mapa de la tesis

En el capitulo 2 se presenta una descripcién matemética de las estructuras algebraicas utilizadas
a lo largo de este trabajo de investigacion. Conceptos tales como grupo, anillo, campo, campo finito
y campo finito binario son examinados en profundidad.

El capitulo 3 expone la teorfa involucrada en la programacién en paralelo, se distinguen tres

niveles de paralelismo: a nivel de instrucciones, a nivel de datos y a nivel de tareas. También se
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8 1.4. Mapa de la tesis

detalla el uso de instrucciones SIMD y las arquitecturas multinicleo.

En el capitulo 4 se presenta formalmente la definicion de las curvas elipticas y el grupo formado
por los puntos de las curvas. Se expone la ley de grupo, las diferentes representaciones de puntos, asi
como el concepto de multiplicacién escalar. Ademds, se introducen las curvas elipticas de Koblitz,
las cuales presentan vastas propiedades para realizar la multiplicacién escalar de forma mds rdpida
al reemplazar los doblados de punto por aplicaciones del endomorfismo de Frobenius.

En el capitulo 5 se detallan los algoritmos utilizados para la implementacién de la aritmética del
campo finito Fy». Se expone la formulacion algoritmica del particionamiento de la multiplicacién
escalar en dos niicleos de procesamiento. Finalmente, se muestra el ambiente de programacion y los
resultados obtenidos por la implementacidn realizada en esta tesis, asi como también, se hace una
comparativa con trabajos de otros autores para evaluar las mejoras aqui logradas.

En el dltimo capitulo se presentan las conclusiones y los posibles trabajos a futuro que han
resultado de esta investigacion.

En el apéndice A se explican las herramientas de programacion utilizadas para el desarrollo de
la tesis. Se profundiza el uso de funciones Intrinsics para el manejo de los conjuntos extendidos de
instrucciones.

En el apéndice B se da una breve descripcion de los compiladores utilizados, se detallan sus
caracterfsticas y se resaltan sus principales diferencias. La herramienta OpenMP es utilizada para el
desarrollo de programas en paralelo, en dicho apéndice se presentan sus carateristicas y el modo de
funcionamiento de esta biblioteca.

En el apéndice C se enlistan las publicaciones realizadas que han surgido como parte del pre-

sente trabajo de investigacion.
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Fondo matematico

En cuanto alguien comprende que

obedecer leyes injustas es contrario a su

dignidad de hombre, ninguna tirania puede

dominarle.

N este capitulo se examinan conceptos matematicos basicos
E para el desarrollo de esta tesis. Inicialmente se da una intro-
duccidn a las secuencias de Lucas, las cuales estan relacionadas
con los pardmetros de algunos algoritmos referentes a las curvas
elipticas de Koblitz.

Se detallan también algunas estructuras algebraicas bdésicas, co-
mo el caso de grupos, anillos y campos. La teoria de los grupos
ciclicos es relevante en la criptografia de curvas elipticas, debido
al problema del logaritmo discreto.

Los campos, en especial los campos finitos, son la base sobre la
cual estdn definidas las curvas elipticas. Es por tanto, importante
seleccionar campos finitos donde la aritmética pueda ser eficien-

temente computada.

Mahatma Gandhi



10 2.1. Secuencias de Lucas

SECCION 2.1
Secuencias de Lucas

Una secuencia o sucesion entera es una lista ordenada de niimeros enteros. Una secuencia puede
especificarse explicitamente a través de una férmula para sus n-ésimos términos, o bien implicita-
mente estableciendo una relacién entre sus elementos. A continuacién se expondra la secuencia de

Lucas que serd utilizada durante el desarrollo de este trabajo.

Secuencia de Lucas. Sean Py Q dos enteros y D = P> —4Q. Entonces las raices de

X —Px+Q=0, 2.1
son:

a = 5(P+VD) 2.2)

b = 5(P-VD) 2.3)

Ahora definimos para n > 0:

n_ ph
U(PQ) = —— - 2.4)

Vu(P,Q) = d'+b". (2.5)
Las secuencias de Lucas estan dadas por las siguientes relaciones de recurrencia:

Un(Pa Q) = PU,_1— QUn727 U, = 17 UO = 07 (26)
Va(P,Q) = PVp1—QVha, Vi=P Vy=2. (2.7)

La tabla 2.1 muestra algunos casos especificos las secuencias de Lucas siendo la secuencia de Fi-
bonnacci un caso particular.
Para el desarrollo de este trabajo haremos uso de las secuencias de Lucas parametrizadas como

sigue:

Uu, = Un(.ua 2) =ulU,_1 — 2Up2, U=1, Up=0, (2.8)
Vi = Va(2)=mVe 1 W, Vi=p Vo=2, 2.9)

donde u es una constante entera. Vastas son las propiedades de las secuencias de Lucas, algunas de

ellas se describen a detalle en [73].
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2. Fondo matematico 11

(PO [ U Vi

(I,—1) | Ndmeros de Fibonnacci | Nimeros de Lucas

(2,—1) | Nameros de Pell Nuameros de Pell-Lucas
(1,—2) | Nameros de Jacobsthal | Nimeros de Jacobsthal-Lucas

Tabla 2.1: Casos especiales de las secuencias de Lucas.

SECCION 2.2
Grupos

Un grupo es una estructura algebraica consistente de un conjunto S y de una operacién binaria

*, denotado como (S, *), el cual satisface las siguientes condiciones:
= Cerradura. Para a,b € S se cumple que axb € S. Por lo tanto, la operacién x se define como:
*:85xS§ — S (2.10)
(a,b) +— axb
= Asociatividad. Para cualquier terceta de elementos a,b,c € S se cumple que:

(axb)*c=ax(bxc) (2.11)

= Existencia de un elemento identidad. Existe un elemento e € S tal que:
exa=axe=a (2.12)
para todo a € S.
= Existencia de inversos. Para cada a € S existe un elemento a’ € S tal que:

axd =e=d xa (2.13)

Se le conoce como grupo aditivo cuando representamos a la operacién de grupo con +, a la identidad
del grupo con 0 y a los inversos como —a; mientras que le llamamos grupo multiplicativo si la
operacién de grupo se representa con -, la identidad del grupo con 1 y a los inversos mediante a~'.

Un grupo se llama conmutativo o abeliano si cumple la propiedad de conmutatividad, es decir,

para todos a,b € S:
axb=bxa (2.14)

La notacién comun al hablar de grupos consiste en escribir como G al grupo (G, ).
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12 2.2. Grupos

2.2.1. Orden del grupo

El orden o cardinalidad del grupo se define como el niimero de elementos en el conjunto G, se
denota por #G. Si la cardinalidad del conjunto G es finita, se dice que el grupo es finito, de otra
forma decimos que el grupo tiene orden infinito.

El orden de un elemento a € G es el entero positivo m mas pequefio tal que: a” = e y se denota
como m = ord(a). Si m no existe, se dice que el orden es infinito. La notacién ¢” representa la

aplicacién del operador de grupo sobre el elemento a consigo mismo m veces.

ad'=axaxax...a
—_——

m veces

2.2.2. Subgrupos
Sea G un grupo, y sea H un subconjunto no vacio de G, tal que:
» axb € H paratodoa,b € H,
» a ! ¢ Hparatodoa € H,

entonces H forma un subgrupo de G. Usualmente se escribe H C G. Si G es un grupo entonces
{e} C G donde e es el elemento identidad del grupo.

Sea a € G, el conjunto {a": n € Z} es un subgrupo de G generado por a, este subgrupo se
denota como (a).

Si existe un elemento del grupo, g € G, cuyo orden sea igual al orden del grupo, ord(g) = #G,
a este elemento se le conoce como elemento generador del grupo, el cual se denota como (g) = G.
Un grupo es ciclico si existe un g € G tal que (g) = G.

Teorema de Lagrange. Sea G un grupo finito y H un subgrupo de G. Entonces el orden de H
divide al orden de G.

Corolario. Si G es un grupo ciclico de orden n, entonces por cada divisor d de n, G contiene
exactamente un subgrupo ciclico de orden d.
2.2.3. Homomorfismo de grupos

Sean (G,*) y (H,e) dos grupos, un homomorfismo es una funcién #: G — H tal que para todos

x,y € G se cumple:

h(xxy) =h(x)eh(y). (2.15)
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Se define el niicleo o kernel de 4 como el conjunto:
ker(h) ={g € G: h(g) =en} (2.16)

donde egg es el elemento identidad del grupo H. El kernel de / forma un subgrupo de G.
Un isomorfismo de grupos se presenta cuando la funcién % es una biyeccion, mientras que un
endomorfismo de grupos la funcién /4 es de la forma i: G — G. Un automorfismo de grupos es a la

vez un endomorfismo y un isomorfismo.

2.24. Logaritmo discreto

Sea G un grupo ciclico de n elementos. Sea (g) = G, por lo tanto cualquier elemento a € G se
puede escribir en términos de g, de la forma a = g* para algin k € Z. Definimos la funcién:

log,: G — Zy, 2.17)

donde Z, denota el conjunto de nimeros enteros modulo n, con n = #G. La funcién log, asigna a
cada elemento a € G el entero k € Z, tal que a = g*. La funcién log, representa un isomorfismo de

grupos conocida como logaritmo discreto en base g.

Problema del logaritmo discreto. El problema del logaritmo discreto (PLD) consiste en resolver
la siguiente instancia: dados G un grupo finito, un generador g € G de orden n y un elemento i € G,
se desea encontrar la solucién i = log,(h) con i € Z,.

Un algoritmo ingenuo para resolver PLD consiste en realizar una bisqueda exhaustiva, la com-
plejidad computacional en tiempo de este algoritmo es O(2%), donde k = log, (m), siendo m el orden
del grupo. En este caso, la biisqueda de la solucién al problema del logaritmo discreto posee com-
plejidad exponencial al tamafio del grupo.

Existen algoritmos sofisticados que resuelven el problema del logaritmo discreto en diferentes
grupos. A continuacién se listan algunos de ellos, la mayoria de ellos lo resuelven mas rapido que
utilizando el algoritmo ingenuo, sin embargo, ninguno de ellos lo hace con complejidad polinomial

al tamaiio del orden del grupo.
= Algoritmo de Shanks, conocido como “paso de infante, paso de gigante” [70]

= Algoritmo Pollard-Rho [67]

Algoritmo Pohlig-Hellman [66]

Algoritmo del cdlculo del indice [41]

Criba de Adleman [4]
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14 2.3. Anillos

SECCION 2.3
Anillos

Un anillo es una estrucutra algebraica formada por un conjunto R junto con dos operaciones

binarias x y e, denotado como (A, %, e), tal que cumple con las siguientes condiciones:

= (A,*) es un grupo abeliano.

e tiene la propiedad asociativa.

0 es el elemento identidad de (A,*) y 1 es el elemento identidad de (A, ).

e s una operacion distributiva sobre %, es decir, para todo x,y,z € A se cumple:

xe(yxz) = (xey)x(xez) (2.18)
(yxz)ox = (yex)x(zex) (2.19)

El anillo A se le llama anillo conmutativo si el operador e es conmutativo. Si para todo elemento
enel anillo, a € A\ {0}, existe un @’ € A tal que &’ ea =aed’ = 1, entonces el anillo se le llama anillo
de divisién. Un dominio integral es un anillo conmutativo tal que para cualquiera dos elementos
a,be A, siaeb=0entonces a =0, 6 bien b =0.

Un dominio euclidiano es un par (A, (), donde A es un dominio integral y A’ es una funcién

de norma euclidiana definida como:
N A\ {0} - NU{0} (2.20)

tal que se satisface la siguiente condicién: si a,b € A 'y b # 0, entonces existen elementos g,r € A
tal que a = gb+r,conr =06 N (r) < N(b).

SECCION 2.4
Campos

Un campo es una estructura algebraica compuesta por un conjunto F' de elementos y dos ope-
raciones binarias x y e, dichas operaciones forman un campo cuando se cumplen las siguientes

propiedades:

» Cerradura. Para todo elemento a,b € F, se cumple que axb € F yqueaeb € F.
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2. Fondo matematico 15

Asociatividad. Para toda tercia a, b, c € F, se cumplen las siguientes ecuaciones:

ax(bxc) = (a*xb)*c

ae(bec) = (aeb)ec

= Conmutatividad. Para todo elemento a,b € F, se cumplen las siguientes ecuaciones:

axb = bxa

aeb = beq

= Existencia de elemento identidad. Para todo a € F, existe un elemento llamado identidad
aditiva, denotado como 0, tal que a x0 = a, asi como también, existe un elemento llamado

identidad multiplicativa, denotado como 1, tal que ae 1 = a.

= Existencia de inversos. Para cada elemento a € F, existe un elemento @’ € F tal que axa’ = 0.

Mientras que para cada elemento a € F \ {0} existe un elemento a~! tal que aea™! = 1.

= Distributividad El operador e se debe distribuir sobre el operador %, es decir, para todo

a,b,c € F se cumple la siguiente ecuacion:

ae(bxc)=(aeb)x(aec)

Alternativamente un campo puede ser definido como dos grupos abelianos (F,0,%) y (F\ {0},1,e),

cuya operacion e es distributiva sobre .

2.4.1. Campos finitos

El orden del campo, indica el niimero de elementos pertenecientes al campo. Si el orden es
finito, se dice que el campo es finito, o también llamado campo de Galois (GF).

Para todo niimero p primo y k € Z existe exactamente un campo finito de orden p¥, donde p
es la caracteristica del campo. Cominmente denotado como [« o también mediante GF(pb).

Dos campos son isomérfos si estructuralmente son iguales salvo la representacion de sus ele-
mentos, la cual puede ser diferente.

El campo no trivial mds pequefio, es (F2, @, ®), el cual posee dos elementos {0, 1} y las opera-

ciones estdn descritas en la figura 2.1.
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16 2.4. Campos

Figura 2.1: Operadores del campo [,

2.4.2. Extension de campo

Sea IF un subcampo de E, es decir, F es un subconjunto de E y es por si mismo un campo. En
este caso a [E se le conoce como una extension del campo F.
Si [F, es un campo finito de orden g = p¥, entonces Z,, es un subcampo de [F,. Por lo tanto, [,

puede ser visto como una extension del campo Z,,.

Polinomios irreducibles. Sea p(x) € F[x]| un polinomio de grado al menos 1, se dice que p(x) es
irreducible sobre F si no puede ser escrito como el producto de dos polinomios no triviales en [F[x].

La notacién F[x]/(p(x)) denota al conjunto de las clases de equivalencia de los polinomios
en [F[x] médulo p(x), donde p(x) es un polinomio irreducible de grado k. Cualquier elemento de la
extension del campo F x puede ser representado como un polinomio de grado kK — 1, con coeficientes

en IF,. Bajo esta representacion se tiene que IF x es isomérfo a Flx]/(p(x)).

2.4.3. Automorfismo de Frobenius

Sea (IF,;,+, ) un campo finito de orden g = p¥. Se define la funcién ¢, como:

0,: F, — F, (2.21)

a — af

a esta funcidn se le conoce como el automorfismo de Frobenius. Este automorfismo es una operacion

lineal en el campo [, de forma que para todos x,y € I, se cumplen las siguientes ecuaciones:

Og(x+y) = 0g(x) +,4(y) (2.22)
Og(xoy) = Og(x)®dy(y) (2.23)

Para desmostrar la identidad anterior, se aplica el Teorema del Binomio:

q — o P\ p—iji_ .p = P\ p-ii P
(x+y)7=Y) ;)Y = +) ;)Y +y (2.24)
i=0 i=1
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al ser un campo de caracteristica p, todos los coeficientes (f’ ) =0 (mod p) para 0 < i < p, entonces:

(x+y)P =xP 4P (2.25)

para finalizar se demuestra por induccién sobre el exponente k de p*. La demostracién completa de

estas identidades se encuentra en el apéndice C de [79].

2.4.4. Aritmética del campo Fyn

Para los fines del presente trabajo de investigacion centraremos el estudio en las extensiones de
campos de caracteristica 2, también llamados campos finitos binarios.

Es preciso describir cémo se realiza la aritmética en el campo F,», por lo que a continuacién se
presentan los algoritmos principales para el desarrollo de algunas operaciones basicas tales como la

suma, la multiplicacion, el cdlculo de inversos y otras més.

Suma

Para sumar dos elementos a(x),b(x) € F,[x], se procede a realizar la suma polinomial, utilizando
el algoritmo 1 se puede encontrar la suma de dos elementos, donde el operador & representa la

adicion del campo [ descrita en la figura 2.1.

Algoritmo 1 Suma en Fon.
Entrada: a(x),b(x) € Fom
Salida: ¢(x) € Fon tal que ¢(x) = a(x) + b(x)

1: fori=0tom—1do
2 cixl — (a; @ b)x
3: end for

4: return c(x)

Multiplicacion
La multiplicacién de dos elementos en el campo se lleva a cabo mediante dos fases:

= [a multiplicacién polinomial.

El algoritmo de Karatsuba presentado en [51], es una técnica para realizar una multiplicacion
polinomial de forma eficiente. El algoritmo posee complejidad subcuadratica, (exactamente

O(n'3)), a diferencia del método “tradicional de escuela” cuya complejidad es O(n?).
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Sean a(x),b(x) € F,[x], si ambos polinomios son de grado menor a m, éstos se pueden mul-
tiplicar dividiendo a cada operando en dos polinomios de grado / = [ ], denotamos a estos

polinomios mediante Ay,A,Bo y By:

alx) = Ax'+Ag
b(x) = Bix'+By

para después realizar 3 multiplicaciones de polinomios de la siguiente forma:

c(x) = a(x)b(x)
= (A1x'+A9)(Bix' +By)
= A1B1x* + (A1 +Ao)(B1 +Bo) — (A1B1) — (AoBo)|x' +AoBo (2.26)

Este proceso puede ser repetido recursivamente para resolver los productos de polinomios
hasta que los productos sean facilmente computables. El algoritmo 2, mostrado a continua-

cién, expone el método de Karatsuba para multiplicar dos polinomios de grado ¢.

Algoritmo 2 Multiplicacién polinomial de Karatsuba.

Entrada: a(x),b(x) € F»[x]| de grado .
Salida: ¢(x) € F,[x] de grado 27 tal que ¢(x) = a(x)b(x)

. if t = 0 then

return cop < ap® by

. end if

L=1[3]

Ay — (a1, ,aq1), Ao (aj—1,-..,a0)
: By — (bi—1,...,b;), By (bi—1,...,bp)
: o« Karatsuba(A, By)

: B« Karatsuba(Ag+A;,By+ Bi)

: ¥« Karatsuba(A;,B;)

. return c(x) =X+ (B—y—a)x' + o

= La reduccién médulo p(x), donde p(x) es el polinomio irreducible del campo F[x]/(p(x)).

Sea c(x) el polinomio obtenido después de la multiplicacién polinomial, el cual tiene grado

2m—2:
2m—2

c(x) = com 2" 2 X" e X" ex e
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Con el fin de obtener un elemento en el campo [F,», se debe encontrar el residuo médulo
p(x), si denotamos al polinomio irreducible como p(x) = x™ + r(x), para algin r(x) € F;[x],

deg(r(x)) < m, entonces la reduccién polinomial se realiza mediante la siguiente férmula:
c(x) = (cam2X" 7+ Fem)r(x) Fem X"+ +eixteo (modp(x)) (227)

El algoritmo 3 muestra la manera de realizar la multiplicacién de dos elementos en el campo Fon.
Cabe notar que en el algoritmo 2, la recursién termina hasta que el polinomio es una constante, sin
embargo, la recursion puede ser detenida antes si se cuenta con un multiplicador polinomial méas

eficiente.

Algoritmo 3 Multiplicacién en el campo Fpm.

Entrada: a(x),b(x) € Fon de grado menor a m.
Salida: ¢(x) € Fom tal que ¢(x) = a(x)b(x) (modp(x))
1: ¢/(x) « Karatsuba(a(x),b(x)) {Via algoritmo 2}
2: return c¢(x) =c¢'(x) (modp(x)) {Via ecuacion (2.27).}

Elevar al cuadrado

Elevar al cuadrado consiste en multiplicar un elemento del campo consigo mismo. Como se
revisé en la seccién 2.4.3 en la pdgina 16, el automorfismo de Frobenius es una operacién lineal en
el campo F». Aprovechando esta propiedad, expondremos cémo la aplicacién del automorfismo de
Frobenius puede ser computada mas rapidamente que el realizar una multiplicacién arbitraria.

Sea a(x) € Fom denotado como:
m—1
a(x) = Z a;x'
i=0

al elevar al cuadrado se obtiene:

m—1 2 m—1
a(x)? = [Z aixi] = Z aix* (2.28)
i=0 i=0

Si se toma el vector de coeficientes de a, el cuadrado de a es facilmente calculado al intercalar ceros
entre cada coeficiente:

a—>a2

(amfly"'va%alaa()) - (a2m72,0,...,612,0,611,0,610)
Una vez que se insertan los ceros se obtiene a(x)?, el cual es un polinomio de grado 2m — 2. Después

se le aplica la reduccién modular b(x) = a(x)?> mod p(x), (ecuacién (2.27)) para obtener un elemento
b(x) € ]Fzm .
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Raiz cuadrada

La raiz cuadrada de un elemento a € Fo» consiste en encontrar un elemento b € Fon tal que
b* = a, denotado como b = v/a. A continuacion, se describe la forma de calcular la raiz cuadrada
de elementos en el campo, la cual fue expuesta en [30]. El método bésico para calcular v/a, a € Fom,
estd basado en el Teorema Pequefio de Fermat: a>" = a. Entonces \/a puede ser expresado como
Va=a*", requiriendo m — 1 elevaciones al cuadrado de a.

Un método atin mds eficiente es obtenido bajo la observacion de que y/a puede ser expresado
en términos de /x. Sea a(x) € Fon, dado que la operacién de elevar al cuadrado es lineal, entonces

\/a puede ser escrito como:

m—1 2! m—1
\/a — Z aixi — Z ai(xszl )i
i=0 i=0

Suponiendo que m es impar, podemos separar a(x) en potencias pares e impares:

m m—

- 1o
Va = Za2l 2 Z i1 ()2

—1

3

m—1

x Zazm 2

I
T
§

i=0 i=0
= Z ax? + Vx Z ax'T (2.29)
i es par i es impar

De esta forma podemos realizar el cdlculo de la raiz cuadrada al extraer de a dos vectores dp, =
(Am—1,...,a4,a2,00) Y Gimpar = (@m—2,...,as,a3,a1), (suponiendo que m es impar), para después
realizar una multiplicacién de campo del vector @jmpar con €l valor constante de v/x y finalmente
sumar ese resultado con ap,;.

Cuando el polinomio irreducible posee ciertas caracteristicas que hacen que la raiz cuadrada
sea facilmente computada, al polinomio se le conoce como poliniomio amigable con las raices

cuadradas. En [6; 11] se describen algunas de las caracteristicas de estos polinomios.

Inversion

La inversién de campo comtinmente se realiza mediante el algoritmo extendido de Euclides, sin
embargo, el algoritmo de Itoh-Tsujii es usualmente més eficiente en el campo Fp». Este algoritmo
fue presentado en [45], el cual fue adaptado a base polinomial en [34] y consiste en generar una

secuencia recursiva de elementos.
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Dado que el grupo multiplicativo I, es ciclico y de orden 2™ — 1, para cualquier elemento

a € 5, se cumple que:

a ' == ") (2.30)

Zk—l)

Definimos la secuencia (Bx(a) = a keN, para la cual Bo(a) = 1y Bi(a) = a. Si tomamos la

ecuacion (2.30) podemos escribir la inversién en términos de [ como sigue:
a! = (Bu-i(a))? (2.31)

Antes de poder encontrar el término f3,,—(a) se expondré el concepto de cadena de adicién. Una
cadena de adicion es una secuencia finita de n enteros {u; }co,), tal que para cada i € [2,n] existen
nimeros j,k € [0,i) que satisfacen u; = u; + uy.

Para calcular el término B,,—;(a), es necesario realizar la cadena de adicién mds corta sobre
el término m — 1. Es facilmente verificable que para dos ntimeros enteros, j,k > 0, se cumple la

siguiente ecuacion:

Besj(a) = Bi(a)?'B;(a)

Para calcular el término [3;(a), es suficiente con conocer dos términos Bj(a) y Bx(a) tal que
i = j+k. En el algoritmo 4 se presenta la forma de evaluar la inversion del grupo multiplicativo F%,,
utilizando el algoritmo de Itoh-Tsujii. Este algoritmo consiste en ¢ multiplicaciones y ¢ elevaciones

al cuadrado consecutivas.

Algoritmo 4 Inversion en el grupo multiplicativo F3, usando algoritmo de Itoh-Tsujii.

Entrada: a € [F3,,, una secuencia {u; };c|o, de longitud 7 tal que u, = m — 1.
Salida: a~! € F5,.

1: By(a)=a

2: fori=1tozdo

U

Bu(a) = (Bu,(a))” - Bu(a) tal que u; = u; + uy
4: end for
5: return B, (a)?

by

Inversion simultanea

Algunas veces es necesario calcular miltiples inversiones de elementos del campo, sin embar-

g0 por ser una operacion costosa en términos de multiplicaciones, en [64] se expone una técnica
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sofisticada capaz de realizar inversos multiples elementos mediante una sola inversién y una se-
rie de productos; a esta técnica se le conoce como el truco de Montgomery, el cual se describe a
continuacion.

Sean xi,...,x, € Fom los elementos a los cuales se les desea calcular su inverso, para ello se

realiza el producto:
n
X = Hxi
i=1

y se obtiene Y = X~!. Una vez que se ha obtenido la inversién de X, se pueden obtener todos los

elementos inversos mediante:

x;l :Y-ij

J#i

lo cual puede ser eficientemente calculado utilizando solamente 3(n — 1) multiplicaciones.

Resumen

En este capitulo se revisaron algunos tépicos matemadticos relevantes para el desarrollo de esta
tesis. Iniciando con las secuencias de Lucas, cuyas propiedades matemdticas son de transcendencia
en este trabajo.

Las estructuras algebraicas son a menudo utilizadas para definir conceptos abstractos, la exis-
tencia de grupos, anillos y campos son ejemplo de estas estructuras.

Un grupo estd definido mediante un conjunto y una operacion binaria que actia sobre ese con-
junto. Para que la operacion forme un grupo se deben cumplir las siguientes propiedades: cerradura,
asociatividad, existencia de un elemento identidad y la existencia de inversos. Adicionalmente, si la
operacion es conmutativa, se dice que el grupo formado es abeliano.

En algunos grupos el problema del logaritmo discreto es computacionalmente intratable, el cual
luce atractivo para aplicaciones criptograficas basadas en este problema.

Un anillo lo conforma un conjunto, una operacién binaria que forma un grupo abeliano y una
segunda operacion binaria que es distributiva sobre la primera operacién. Esta dltima operacién
cumple con las siguientes propiedades: cerradura, asociatividad, existencia de un elemento identi-
dad.

Un campo estd formado por un conjunto (finito o infinito) junto con dos operaciones binarias,
las cuales forman dos grupos abelianos, y una de ellas posee la propiedad de distributividad sobre la
otra. Un campo finito binario es el grupo finito més simple que existe al poseer sélo dos elementos
y se denota como [, = ({0,1},&,®).
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2. Fondo matematico 23

Las extensiones de campo forman un espacio vectorial sobre el campo base. En el caso del
campo [on, el cdlculo de la raiz cuadrada y la elevacién al cuadrado son operaciones lineales, lo
cual facilita su cémputo.

En este trabajo, las operaciones realizadas sobre la extensién de campo F,» son los bloques fun-
damentales para el desarrollo de la aritmética de curvas elipticas, la cual se analizard en el capitulo
4.
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Programacion en paralelo

Pies, para que los quiero si tengo alas para

volar.

Frida Kahlo

N programa puede ser visto como una secuencia de instruc-
U ciones que son ejecutadas por un procesador de forma se-
cuencial. La mayoria de estas instrucciones manejan accesos a
memoria y/o realizan operaciones con los registros del procesa-
dor.

Una computadora estd limitada a un conjunto de instrucciones que
puede ejecutar y a un conjunto de registros sobre los cuales operar.
El conjunto de instrucciones y registros que posee determina la
arquitectura de la computadora.

Los conjuntos extendidos de instrucciones proveen a los procesa-
dores de caracteristicas avanzadas para la ejecucion de los progra-
mas en paralelo.

Una fase importante al momento de optimizar un programa con-
siste en realizar la mejor seleccién de instrucciones. La relacion
entre la mejor eleccidn de instrucciones y la velocidad de ejecu-
cién resultante se encuentra principalmente en la forma de explo-

tar el paralelismo en los procesadores modernos.
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26 3.1. Aceleracion de un programa paralelo

SECCION 3.1
Aceleracion de un programa paralelo

El factor de aceleracidn es un indicador para determinar el beneficio potencial al utilizar cémpu-
to paralelo. Tipicamente se mide como el tiempo que toma un programa en completarse de manera
secuencial, dividido contra el tiempo que toma ejecutarlo en un sistema de N procesos en parale-

lo [33]. La aceleracién S(N) de un programa paralelo se encuentra definida como:

S(N) = 3.1
donde Tp(1) es el tiempo de procesamiento de un algoritmo en su version secuencial, mientras que
Tp(N) es el tiempo de procesamiento utilizando N unidades de procesamiento paralelo.

En la situacién ideal de un algoritmo totalmente paralelizable, (cuando el tiempo de comu-
nicacion entre las unidades de procesamiento y el uso de memoria es desdefiable), se tiene que

Tp(N) = Tp(1)/N, lo cual de acuerdo a la ecuacién (3.1) permite una aceleracion:
S(N)=N (3.2)

Este crecimiento lineal es inusualmente visto en los programas de acuerdo a multiples factores,
como lo son la sincronizacion, el uso de secciones criticas, los bloqueos mutuos, etcétera, los cuales

se examinardn en las siguientes secciones.

3.1.1. Ley de Amdahl

Sea A un algoritmo o tarea que estd compuesta por una fraccidn paralelizable f y una fraccion
secuencial 1 — f. El tiempo necesario para procesar la tarea A en una sola unidad de procesador se
encuentra dada por:

To(1) =1, (3.3)

donde ¢, es el tiempo de procesamiento de la version secuencial del algoritmo A, como se puede
observar en la figura 3.1(a).

Por otro lado, si se cuenta con N unidades de procesamiento paralelo, el tiempo que toma en
ejecutar el algoritmo A es la suma del tiempo que el procesador necesita para ejecutar la parte

secuencial m4s el tiempo necesario para ejecutar la parte paralelizable, por tanto se tiene:

To(N) = (1 f)ts+ L (3.4)
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(1-f) | /N
ts
(1-f) f
[SY-%-) g gl
© |
(a) (b)

Figura 3.1: Procesamiento secuencial y en paralelo de un programa.

donde la tnica aceleracion se presenta en la parte paralelizable que es distribuida sobre las N uni-
dades de procesamiento. En la figura 3.1(b) se puede verificar graficamente esta ecuacion.

De acuerdo a la definicidn de aceleracion en la ecuacién (3.1), se tiene:

S(N) =

= (3.5

(1—f)+ﬁ

a esta ultima ecuacién se le conoce como la ley de Amdahl descrita en [8], de la cual se obtienen las

siguientes conclusiones:

= Si se cuenta con infinitas unidades de procesamiento, es decir:

1
lim S(N) = —— 3.6
aim SIN) = 1= (3.6)
el limite de la aceleracion obtenida es igual a la fraccién de la parte secuencial. Esto quiere
decir que el grado de paralelismo de un algoritmo es dependiente del algoritmo mismo, no asi

de los recursos con los que se cuenten.
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Ley de Amdahl
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Figura 3.2: Comportamiento de la ley de Amdahl para diferentes valores de f.

= La ley de Amdahl puede servir como guia para determinar el impacto de una mejora en el
algoritmo sobre el rendimiento y la forma de distribuir los recursos, en pro de la relacién

costo-rendimiento.

= En la figura 3.2 se muestra la relacién entre el nimero de procesadores contra diferentes
valores de f, como se puede observar el limite de la aceleracién tiende a un valor constante

dado por la ecuacién (3.6).

= Con el fin de obtener una aceleracién considerable se debe cumplir la siguiente desigualdad:

f
I-f<y (3.7)

lo cual indica que la fraccién f debe estar cercana a la unidad, especialmente cuando N es
grande.

Para mayores detalles sobre la ley de Amdahl, por favor refiérase a [42] en la seccién 1.9, asi
como también en el capitulo 1 de [33].
3.1.2. Ley de Gustafson

Gustafson en [39], observé que el paralelismo en una aplicacidn se aumenta conforme el tamafio

del problema se incrementa. Las predicciones de acuerdo a la ley de Amdahl son un tanto pesimistas,
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puesto que supone que la fraccién del cédigo paralelizable es fija y no depende del tamaifio del
problema.

Para derivar la formula de Gustafson-Barsis de la aceleracién, suponemos que ante la existencia
de N unidades de procesamiento en paralelo, el tiempo que toma en procesar la tarea en N unidades

de procesamiento es normalizada a 1, es decir:

Tp(N) =1 (3.8)
Cuando el programa se ejecuta en un solo procesador se debe realizar la parte secuencial 1 — f mas
la parte paralela f:

To(1) = (1— )+ Nf (3.9)

donde N es el nimero de unidades de procesamiento. Por lo tanto, la aceleracion S(N) es igual a:
SIN)=1+(N—-1)f (3.10)

Como se observa en la figura 3.3, se puede obtener una cantidad significativa de aceleracién a
pesar de tener valores pequefios para f, esta aceleracién mejora conforme N se vuelve mayor. Para

asegurar una aceleracion significativa, se debe cumplir la siguiente desigualdad:
FIN=1)>1 3.11)

comparando esta dltima con la desigualdad (3.7), es notorio que las restricciones para obtener me-
jores aceleraciones son mucho mds relajadas en el caso de la ley de Gustafson-Barsis.

La ley de Gustafson-Barsis determina el limite en la aceleracién que puede obtenerse cuando
se paraleliza un programa, y plantea que un programa con datos suficientemente grandes puede ser
paralelizado de manera eficiente, obteniendo una aceleracion proporcional al niimero de unidades

de procesamiento.

SECCION 3.2
Paradigmas de programacion paralela

Cambiar el enfoque para convertir el modelo de programacién secuencial hacia uno paralelo,
consiste fundamentalmente en descomponer el problema en distintas tareas, las cuales en conjuncién
resuelven el problema inicialmente planteado.

Es necesario identificar las dependencias entre las tareas, para de esta forma identificar las tareas
que son candidatas a paralelizarse. Existen diferentes construcciones para implementar el paralelis-
mo en un programa, los cuales son: paralelismo a nivel de instruccion, paralelismo a nivel de datos

y el paralelismo a nivel de tareas. Estas técnicas se describen a detalle en el resto del capitulo.

0011101



30 3.3. Paralelismo a nivel de instruccion

Ley de Gustafson-Barsis
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Figura 3.3: Comportamiento de la ley de Gustafson-Barsis para diferentes valores de f.

SECCION 3.3
Paralelismo a nivel de instruccion

Dado un conjunto de instrucciones cuyas entradas y salidas son independientes entre si, entonces
el procesador puede realizarlas en paralelo. A este tipo de paralelismo se le conoce como paralelismo
a nivel de instruccién. Un programa con alto nivel de paralelismo a nivel de instruccién resulta
en ejecuciones mds rdpidas. También puede ser referido como el nimero de operaciones que una

computadora puede procesar simultineamente.

3.3.1. Computadora superescalar

Una computadora superescalar es aquella que intenta ejecutar en cada ciclo de reloj varias ins-
trucciones en paralelo, a pesar de que la mdquina esté ejecutando un programa secuencial [68]. La
idea de la ejecucidn superescalar fue originalmente referida por Agerwala y Cocke en [5].

Un programa secuencial serd ejecutado correctamente bajo la siguiente premisa: una instruccion
puede iniciar su ejecucion una vez que haya finalizado la instruccion previa a ésta; lo cual representa
un problema para los procesadores superescalares.

La primer tarea para un procesador superescalar consiste en identificar, para cada programa,
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cudles instrucciones presentan dependencias con la instruccién a ejecutar. Para realizar esto, el
procesador debe verificar si los operandos involucrados, ya sean registros o bien localidades de

memoria, interfieren con otros operandos de alguna instruccién sucesiva.

3.3.2. Modelo de tuberia

Un procesador superescalar realiza su mejor esfuerzo en ejecutar miltiples operaciones por ciclo
de reloj, con el fin de lograr cierto nivel de paralelismo. En lugar de que el procesador sea capaz de
ejecutar n operaciones por ciclo de reloj, se puede obtener el mismo rendimiento al descomponer las
unidades funcionales del procesamiento, acelerando la velocidad de reloj por un factor de n, pero
ejecutando una instruccion por ciclo de reloj [49].

Los procesadores actuales implementan la ejecucién de instrucciones utilizando el modelo de
tuberia, el cual estd basado en la observacion de que la ejecucion de instrucciones se lleva a cabo
mediante multiples fases.

Para instrucciones independientes las fases se pueden translapar, de esta manera mientras una
instruccion estd siendo ejecutada, la instruccion siguiente estard siendo decodificada y la siguiente a
ésta puede estar siendo cargada de memoria y asi sucesivamente. En la figura 3.4 se puede observar
el comportamiento del modelo de tuberia.

El modelo de tuberia permite reducir la latencia entre instrucciones acelerando el rendimiento,

es decir, el nimero de instrucciones que pueden ser ejecutadas por unidad de tiempo.

3.3.3. Arquitectura VLIW

A finales de la década de 1970, emergié un nuevo estilo de paralelismo a nivel de instruccién,
llamado en inglés very long instruction word (VLIW) [68]. Una médquina VLIW es una computadora
que a diferencia de una computadora superescalar, las instrucciones en paralelo deben ser explicita-
mente empaquetadas por el compilador en palabras de gran longitud. El término y el concepto de la
arquitectura VLIW, fue inventado por Josh Fisher a inicios de 1980, publicado en [26; 65].

Un programa a ejecutarse en una arquitectura VLIW debe especificar exactamente cudles ope-
raciones deberdn ser ejecutadas, asi como también cuando una operacion debe ser tratada como
independiente de todas las demds operaciones que estan siendo ejecutadas al mismo tiempo.

En una arquitectura VLIW es importante distinguir entre una instruccién y una operacién. Una
operacion es una unidad de cémputo, por ejemplo, una suma, una carga de memoria, un salto,
etcétera, las cuales son comtinmente referidas como instrucciones bajo el contexto de arquitecturas
secuenciales. Una instruccién VLIW es un conjunto de operaciones que se pretende se ejecuten

simultaneamente.
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Figura 3.4: Ejecucion de modelo de tuberia

Es tarea del compilador decidir cudles operaciones deberdn ir en cada instruccién. A este pro-
ceso se le conoce como calendarizacion. Conceptualmente, el compilador calendariza un programa
al emular en tiempo de compilacién el flujo de datos del programa. Todas las operaciones que se

suponen inician al mismo tiempo son empaquetadas en una sola instruccién VLIW.

3.3.4. Dependencia de datos

Una limitante que reduce el grado de paralelismo a nivel de instruccién es la dependencia de
datos entre instrucciones. A continuacién se dardn algunos argumentos acerca de esta problematica.

La dependencia principal entre instrucciones es la dependencia de datos, la cual se presenta
cuando la salida de una instruccién i es la entrada de una instruccién j. Asimismo, las dependencias
de datos poseen transitividad, es decir, si existe una dependencia entre una instruccién i y una
instruccion k, y también existe una dependencia entre la instruccién k y la instruccién j, entonces
existird una dependencia entre la instruccién i y j. Por lo tanto, este tipo de instrucciones no pueden
ser procesadas en paralelo.

Otro tipo de dependencia de datos que frecuentemente aparece en los programas, son aquellas
relacionadas con el uso de sentencias condicionales. Resulta impredecible ejecutar las instrucciones

que prosiguen a una sentencia condicional, dado que no se tiene certeza, hasta el tiempo de ejecu-
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cién, sobre los valores involucrados en la condicidn. Tal es el caso de sentencias if-then-else o
ciclos condicionales como while o do-while.
Para lograr un alto nivel de paralelismo a nivel de instruccién se recomienda tanto como sea

posible evitar el uso de sentencias condicionales.

3.3.5. Ejecucion fuera de orden

La mayoria de los procesadores ejecutan las instrucciones fuera de orden, es decir, el procesador
adelanta la ejecucion de instrucciones que no sean dependientes con el fin de lograr mayor velocidad
de ejecucion.

Una de las ventajas de la ejecucién fuera de orden es que una vez que el programa ha sido
compilado, se puede obtener un rendimiento razonable en diferentes arquitecturas. Dado que el
procesador puede calendarizar las instrucciones de acuerdo a la informacién conocida en tiempo de
ejecucion.

Una caracteristica importante de los procesadores que permiten la ejecucién fuera de orden
es que usualmente contienen mads registros. Este incremento de registros es usado para resolver
dependencias de nombre, al asignar dindmicamente los registros bdsicos de la arquitectura hacia
otros registros disponibles. A este proceso se le conoce como renombrado de registros.

Para mayores detalles acerca de las técnicas de renombrado de registros constltese [42].

3.3.6. Prediccion de ramificaciones

Debido a la necesidad de cumplir con las dependencias de control, existen riesgos cuando se
presentan ramificaciones de c6digo, las cuales perjudican el rendimiento del modelo de tuberia.

Una forma de reducir el nimero de ramificaciones, es desenrollando los ciclos (conocido en
inglés como loop unrolling), lo cual implica evitar las sentencias condicionales en los ciclos cuando
se tiene certeza de los limites del ciclo.

Ademads se puede reducir la pérdida de rendimiento al tratar de predecir el comportamiento
de las ramificaciones. Este comportamiento puede ser predecido tanto estdticamente, en tiempo de
compilacién, como también dindmicamente, es decir en tiempo de ejecucion.

El método mds simple para predecir las ramificaciones consiste en tomar una de ellas y ejecutar-
la, sin embargo en promedio la probabilidad de tomar la ramificacién incorrecta es alta (alrededor
de 0.5).

Una técnica mds precisa consiste en predecir en base a informacién recolectada de ejecuciones
previas. El punto clave que hace que esta técnica sea relevante, es que el comportamiento de las ra-

mificaciones expone una distribucién bimodal, es decir, una ramificacién individual es muy sesgada
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34 3.4. Paralelismo a nivel de datos

hacia el estado en que es ejecutada o no ejecutada.

Para realizar la prediccion dindmica de ramificaciones se utiliza una tabla histérica, la cual es un
drea de memoria indexada mediante los bits menos significativos de la direccién de la instruccién
en la ramificacién. La memoria contiene un bit que indica si la rama fue ejecutada o no. Con esto no
se asegura que la prediccién haya sido correcta, dado que la prediccion es un indicio que se supone
correcto. Si el indicio fuése incorecto el bit de prediccion es invertido. Para reducir la probabilidad
de fracaso se utilizan esquemas de 2 bits. Logrando en promedio, una probabilidad de tomar la

ramificacion incorrecta de entre (0.01 - 0.18), (cfr. [42]).

SECCION 3.4
Paralelismo a nivel de datos

Cuando el mismo procesamiento es aplicado a un conjunto de datos independientes, esto puede
convertirse en un procesamiento en paralelo. A este tipo de paralelismo se le conoce como parale-
lismo a nivel de datos. El procesamiento por lotes toma ventaja de este enfoque.

En [28], Flynn categoriza a las computadoras de alto desempefio en 4 clases:
» Single Instruction Stream - Single Data Stream (SISD)

» Single Instruction Stream - Multiple Data Stream (SIMD)

» Multiple Instruction Stream - Single Data Stream (MISD)

» Multiple Instruction Stream - Multiple Data Stream (MIMD)

en donde el término stream se utiliza para referirse a la secuencia de datos o de instrucciones que
una maquina procesa durante la ejecucion de un programa. Actualmente es muy comin que las
arquitecturas de computadoras implementen alguna o varias categorias.

La primer categoria (SISD) es el modo de ejecucién habitual de las computadoras, en el cual
se ejecuta en un solo procesador un conjunto de instrucciones que utilizan datos de un espacio de
memoria especifico.

Detallando la categoria SIMD, es aquella que realiza en el mismo instante, una operacion sobre
un conjunto de datos. Los procesadores actuales poseen conjuntos extendidos de instrucciones que
los dotan de instrucciones SIMD, éstos son cada vez mas utilizados para el desarrollo de programas
de alto rendimiento.

Frecuentemente se utilizan instrucciones vectoriales al implementar este paradigma, las cuales

mantienen multiples valores en un registro vectorial, es decir, una operacion aritmética se aplica
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Figura 3.5: Comparacién entre cuatro instrucciones convencionales y una instruccién SIMD.

Bl C1

sobre n valores de b bits almacenados en un registro de nb bits, tal como se muestra en la figura 3.5.

3.4.1. Streaming SIMD Extensions

El conjunto de instrucciones Streaming SIMD Extensions (usaremos la abreviacion SSE por el
resto del capitulo) [75] aparecieron en 1999 en los procesadores de Intel® dotindolos de 70 nuevas
instrucciones, la mayoria de las cuales trabajan sobre datos de punto flotante.

Las nuevas instrucciones incrementan el rendimiento de un programa, al realizar la misma ope-
racion sobre multiples datos. Para dar soporte a las instrucciones SSE, la memoria que contiene
los datos debe estar alineada a 16 bytes, lo cual significa que la direccién de memoria debe ser un
multiplo de 16, ésto con el propdsito de hacer un manejo eficiente de memoria.

Es importante remarcar que estas instrucciones pueden ser vistas como instrucciones vectoriales,
ya que operan sobre datos en localidades consecutivas de memoria.

Los procesadores con el juego de instrucciones SSE agregan ocho registros adicionales de 128
bits, conocidos como los registros XMM0 al XMM7. Estos registros son versatiles, pues pueden guardar
desde 1 valor de 128 bits, 2 valores de 64 bits, 4 valores de 32 bits, 8 valores de 16 bits o 16 valores

de 8 bits como se puede observar en la figura 3.6.

3.4.2. SSE2

En el afio 2000 se presentd el nuevo conjunto de instrucciones SSE2, proporcionando a los
procesadores de 144 nuevas instrucciones, en [44] se demuestra su uso en la multiplicaciéon de

nimeros enteros de mayor magnitud que el tamafio de la palabra nativa en la maquina.
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Figura 3.6: Versatilidad de los registros XMM provistos por SSE.

Dentro de las principales caracteristicas que provee este nuevo conjunto de instrucciones se

encuentran:
= Permite mezclar operaciones enteras SIMD con operaciones de punto flotante.

= Incluye un conjunto de instrucciones relacionadas al manejo de la memoria caché, con el

propdsito de evitar cargas innecesarias de memoria desde la RAM o disco.

= Incluye 8 registros XMM adicionales a los existentes en SSE, teniendo un total de 16 registros
del xMM0 al XMM15.

3.4.3. SSE3y SSSE3

Para 2004 se di6 a conocer las nuevas instrucciones Prescott (PNI [20]), conocidas como SSE3,
agregan 13 nuevas instrucciones que aceleran el rendimiento de SSE y SSE2. El cambio mds no-
table, es la capacidad de trabajar horizontalmente en el registro, a diferencia de las instrucciones
anteriores que trabajaban verticalmente. Este enfoque horizontal permite realizar una operacién en-
tre valores que estan guardados en un solo registro, en la figura 3.7 se muestra el procesamiento
horizontal de una suma de enteros.

Dos afios més tarde, se dieron a conocer 32 nuevas instrucciones bajo el nombre de Supple-
mental Streaming SIMD Extensions (SSSE3 [21]), Las cuales agregan funcionalidad para el manejo
de nimeros negativos, valores absolutos, operaciones horizontales y operaciones tales como corri-

mientos y permutaciones de bits.
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Figura 3.7: Diferencia entre el procesamiento vertical y el procesamiento horizontal en los registros
XMM.

3.44. SSE4

Intel® provee 54 nuevas instrucciones, las primeras 47 son referenciadas mediante el conjun-
to SSE4.1 presentes en la arquitectura Penryn, mientras que las 7 restantes son conocidas como
SSE4.2, las cuales estan disponibles a partir de la arquitectura Nehalem.

Destaca la instruccion para la evaluacion del algoritmo CRC32 (c6digo de redundancia ciclica
descrito extensamente en [71]), asi como también algunas operaciones para el procesamiento de
cadenas de caracteres y la operacion de conteo de bits sobre un registro de 64 bits, destinada para

acelerar aplicaciones de reconocimiento de patrones.

3.4.5. AES-NI

Una de las dltimas extensiones a los procesadores es el conjunto de instrucciones AES-NI, [35;
36], disponible en la familia de procesadores Intel Core®, éstos basados en la micro-arquitectura de
32 nanémetros llamada Westmere.

Este nuevo conjunto de instrucciones consiste en 7 nuevas instrucciones, 6 de ellas se refieren a
la implementacién empotrada de funciones para desarrollar el algoritmo de cifrado simétrico AES,
descrito extensamente en [22; 24]. Antes del lanzamiento de este conjunto de instrucciones, se
habian realizado diversos esfuerzos por acelerar el rendimiento de AES, tales como [76; 77; 78].

Las instrucciones relacionadas con AES son:

= AESENC y AESDEC realiza una ronda de cifrado o descifrado, respectivamente, del algoritmo
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AES, toma como argumentos el estado (mensaje) y la llave de ronda, obtiene como salida el

estado procesado después de una ronda del algoritmo.

= AESENCLAST y AESDECLAST realiza la dltima ronda del algoritmo de AES. Dado que ésta es

diferente al resto de las rondas.
= AESKEYGENASSIST es utilizada para generar las llaves de ronda usadas para el cifrado.

= AESIMC es usada para convertir las llaves de ronda de cifrado de forma que sean utiles para la

fase de descifrado.

Estas son las 6 instrucciones que permiten cifrar voldmenes de informacién mediante AES. La
implementacion reportada en [36] utiliza el conjunto de instrucciones AES-NI, utilizando una llave
privada de 128 bits, ahi se logra una velocidad de alrededor 1.27 cpb. (ciclos de reloj por byte) para
cifrar un mensaje de 1 KB.

PCLMULQDQ. La séptima instruccién perteneciente al conjunto de instrucciones AES-NI, se
llama PCLMULQDQ, la cual realiza la multiplicacion polinomial de elementos en [y, tal como se
describi6 en la seccién 2.4.4 de la pagina 17, donde se introdujo el concepto de multiplicacién
polinomial.

Esta nueva instruccion presentada en [37; 38], fue utilizada por primera vez para implementar
el modo de operacién Galois Counter Mode (AES-GCM).

La latencia de esta instruccidn actualmente oscila entre 8 a 14 ciclos de reloj, logrando menor la-
tencia si se utiliza consecutivamente con datos que no presenten dependencias entre si, en promedio
la latencia efectiva es de 10 ciclos de reloj, de acuerdo a lo reportado en [29].

Esta operacién es costosa comparada con la multiplicacién de enteros que tan sélo toma 3 ciclos
de reloj, en la misma arquitectura. Lo cual levanta especulaciones acerca de que Intel® haya optado

por establecer un compromiso entre drea del circuito y el rendimiento del mismo.

3.4.6. AVX

El conjunto de instrucciones AVX (del inglés Advanced Vector Extensions) presentado en [3;
25], es una extension a los procesadores modernos, la cual provee de 16 nuevos registros de 256 bits,
renombrando a los anteriores XMM0-XMM15 por YMM0-YMM15, este nuevo conjunto de instrucciones
est4 presente a partir de la arquitectura Sandy Bridge de Intel® liberada en enero de 2011.

Una caracteristica a remarcar es el uso de instrucciones de tres operandos, es decir, al realizar

una operacion el resultado de dos operandos fuente se carga en un tercer operando destino. A este
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tipo de codigo también se le conoce como c6digo no-destructivo, ya que en implementaciones ante-
riores de SSE, las operaciones cargaban el resultado de la operacién en uno de los operandos fuente,
lo cual destruia el dato que estaba anteriormente almacenado. Para evitar esta destruccion de datos,
el compilador realiza cargas temporales en registros o direcciones de memoria, resultando en mas
instrucciones de c6digo. Mediante cddigo de tres operandos es posible direccionar tres registros sin
cargas adicionales de memoria.

A diferencia de las instrucciones SSE que requieren que los datos esten alineados a 16 bytes, en
el caso de las instrucciones AVX, los datos deben estar alineados a 32 bytes.

Un procesador con tecnologia AVX puede ejecutar cédigo escrito en SSE, sin embargo AVX
proporciona el esquema de cddigo VEX, el cual agrega un prefijo a las instrucciones SSE de un
programa en tiempo de compilacién, produciendo que se aceleren las operaciones SSE y exten-
diendo los registros XMM a los registros YMM. Ademads el prefijo VEX permite incrementar el tamafio
en bits del cédigo de operacién de la instruccién, lo cual dard soporte para nuevos conjuntos de
instrucciones, como se detalla en [3].

Las principales aplicaciones de las instrucciones AVX estdn enfocadas al procesamiento de
célculos con datos de punto flotante.

SECCION 3.5
Paralelismo a nivel de tareas

En esta seccion se detallan las técnicas de programacion referentes al paralelismo a nivel de
tareas, perteneciente a la categoria MIMD de la taxonomia de Flynn.

Existen programas que involucran muchas tareas que son parcialmente independientes, ocasio-
nalmente algunas de ellas requieren intercambio de informacidn.

Las arquitecturas MIMD tienen multiples procesadores, cada uno ejecuta una secuencia inde-
pendiente de instrucciones. En muchos de los casos, cada procesador ejecuta un proceso diferente.
Se define un proceso, como el segmento de cédigo que puede ser ejecutado independientemente, el
estado del proceso contiene toda la informacién necesaria para ejecutar el programa en el procesa-
dor.

Muchos de los procesadores que implementan el paradigma MIMD, dan soporte a la ejecucién

en paralelo a través de:
= Hilos o procesos ligeros.
= Arquitecturas multindcleo.

= Memoria distribuida
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3.5.1. Programacion con hilos

Es util tener la capacidad de ejecutar multiples procesos en un s6lo programa, compartiendo el
codigo, asi como su espacio de direcciones. Cuando multiples procesos comparten codigo y datos
de esta forma, a estos procesos se les conoce como hilos.

Actualmente el término hilo es a menudo utilizado para referirse a un flujo de ejecucion a través
del cédigo del proceso, con su propio contador de programa, registros del sistema y pila de datos.
Los hilos son la forma comtn para mejorar el rendimiento de un programa.

Un hilo intenta reducir el costo extra proveniente del cambio de contexto cuando se utilizan pro-
cesos. Un sistema con exactamente un hilo es equivalente a un proceso cldsico. Cada hilo pertenece
a exactamente un proceso, de tal forma que ningun hilo puede existir fuera de un proceso.

Para lograr el funcionamiento adecuado de la ejecucion de un programa con multiples hilos es
necesario administrar el uso del procesador, ya que es el recurso principal de computo. A esta admi-
nistracion se le conoce como calendarizacién de procesos, y es el administrador de procesos quien
se encarga de remover el proceso actual que se estd ejecutando y realizar la seleccion del siguiente
proceso a ejecutar. La calendarizacién del procesador es la base de un sistema multiprogramado,
cuya finalidad consiste en aumentar el uso del procesador.

Un sistema multihilo generalmente reparte el tiempo de procesador entre cada hilo, haciéndolo
tan rapido que da la apariencia de que los hilos se ejecutan al mismo tiempo.

A finales de 1990, la idea de ejecutar simultineamente instrucciones provienentes de multiples
hilos, fue implementada en el procesador Pentium 4, bajo el nombre de tecnologia Hyper-Threading,
[19]. La tecnologia Hyper-Threading (HT) impulsa el rendimiento al permitir que varios hilos se
ejecuten al mismo tiempo en un sélo procesador, compartiendo los mismos recursos del procesa-
dor. Un procesador con tecnologia HT consiste en dos procesadores 16gicos, cada uno puede ser
individualmente detenido, interrumpido o redireccionado a ejecutar un hilo en especifico. Cada pro-
cesador 16gico contiene su propio conjunto de registros de datos, registros de segmento, registros de
control, as{ como también su propio controlador avanzado de interrupciones programables (APIC).
En la figura 3.8, a la izquierda se presenta un procesador tradicional, mientras que a la derecha se
observa la arquitectura de un sistema con tecnologia HT.

Algunas veces a los hilos se les conoce como procesos ligeros, similitudes y diferencias son
listadas en la tabla 3.1.

3.5.2. Coémputo con miltiples niicleos de procesamiento

Al inicio de la década de 1990, los disefiadores de procesadores se han enfocado en las ventajas

de incluir en un solo circuito integrado dos o mds unidades de procesamiento, estas unidades de
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Y11

Hyper-Threading (derecha).

Registros

APIC

Bl

Proceso

Hilo

Son llamados procesos pesados.

Son llamados procesos ligeros.

El cambio de contexto necesita comu-

nicarse con el sistema operativo.

El cambio de contexto de un hilo no ne-
cesita comunicarse con el sistema ope-
rativo, s6lo causa una interrupcién al

kernel.

Cada proceso ejecuta el mismo cédigo,
sin embargo cada uno tiene su propia

memoria.

Todos los hilos comparten el mismo
conjunto de apuntadores a archivos y

direcciones de memoria.

Mayor cantidad de recursos al momen-

to de ejecutarse.

Baja cantidad de recursos al utilizar hi-

los

Cada proceso es independiente de los

otros.

Un hilo puede leer y escribir en la me-
moria de otro hilo e incluso causar la

finalizacién de otro hilo.

Tabla 3.1: Diferencias entre hilos y procesos descritas en [33]

Figura 3.8: Comparacién entre un procesador convencional (izquierda) y uno con la tecnologia
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Figura 3.9: Arquitectura bésica de un procesador multintcleo.

procesamiento son denominadas como ntcleos, los cuales permiten ejecutar secuencias de instruc-
ciones de forma totalmente paralela.

La programacién multintcleo es el paradigma de programacién que supone que existen n uni-
dades de procesamiento independientes dentro de un sistema de cémputo. Para el sistema operativo,
cada nucleo de ejecucion representa un procesador 16gico con recursos propios. Cada nicleo debe
ser controlado separadamente, y el sistema operativo puede asignar diferentes programas a diferen-
tes niicleos para obtener una ejecucién en paralelo.

La plataforma multinticleo permite a los desarrolladores optimizar los programas al particionar
diferentes cargas de trabajo en diferentes nicleos de procesamiento, lo cual resulta en la aceleracién
del rendimiento de la aplicacion.

En la figura 3.9 se muestra la arquitectura basica de un procesador multinticleo. El circuito inte-
grado puede contener dos o mds nucleos de procesamiento, cada uno con unidades de aritmética de
enteros, punto flotante y acceso directo a memoria. La memoria caché (L3) que comparten permite
que exista comunicacién entre los ndcleos. A continuacién se describen brevemente los tipos de

memoria disponibles por el procesador.

Jerarquia de memoria. En las arquitecturas multinicleo, la memoria juega un papel importante
en el rendimiento del sistema. La memoria se encuentra repartida por todo el sistema, a través de

niveles jerdrquicos, los cuales se observan en la figura 3.10 y se detallan a continuacion:

= [os registros del procesador son el drea de memoria de mas rdpido acceso para el procesador,
sin embargo carecen de gran capacidad.
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Figura 3.10: Jerarquia de memoria en un procesador multinicleo.

= Después de los registros, la memoria caché L1 es un espacio de pequefio de memoria, de
apenas 16KB, la memoria caché L1 estd usualmente localizada dentro del procesador, y es

utilizada para capturar los bytes de instrucciones o datos usados frecuentemente.

= El nivel de caché L2 es un 4rea de memoria mayor que el nivel L1, siendo en cambio mas
lenta. Su tamaiio ronda entre los 256 KB. El espacio de memoria L2 puede almacenar frag-
mentos de las instrucciones més utilizadas. También almacena bytes con direcciones cercanas

a los bytes almacenados en el nivel L1.

= [.a memoria caché L3 es un nivel afiadido a la arquitectura para intercambiar datos entre
unidades de procesamiento o niucleos. A pesar de ser mas lenta que las anteriores, posee
capacidades del orden de 6-8MB.

= La memoria RAM o memoria principal se encuentra fuera del procesador, su velocidad es
muy lenta comparada con la memoria caché. Los datos e instrucciones del programa a ser
ejecutados se encuentran aqui y después pasan por la memoria caché. A diferencia de la

memoria caché, la memoria RAM puede ser expandida.

3.5.3. Coémputo distribuido

Un sistema de computo distribuido, también conocido como multiprocesador con memoria dis-
tribuida, es un sistema en el cual los elementos de procesamiento estan interconectados ya sea via

red o via punto a punto. Cada computadora posee su propia memoria y recursos para ejecutar un
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programa. Aunque no existe una definicién Unica para un sistema distribuido, es comtn encontrar

las siguientes caracteristicas:
= Consiste en un conjunto de computadoras independientes, con memoria propia.
= Las entidades de procesamiento pueden comunicarse mediante el paso de mensajes.
= El objetivo principal del sistema consiste en resolver un problema computacional grande.

Un sistema distribuido puede ser facilmente expandido al agregar mds unidades de procesamiento,
a diferencia de los sistemas multinicleo donde los ntcleos se encuentran empotrados dentro del

circuito integrado.

Resumen

En este capitulo se introdujeron aspectos relacionados al cémputo paralelo. A modo de cuanti-
ficar el grado de paralelismo obtenido en un programa se utiliza el concepto de aceleracion.

La ley de Amdahl y la ley de Gustafson-Barsis modelan el comportamiento de un sistema para-
lelo al aumentar el nimero de unidades paralelas con respecto a la aceleracion obtenida.

Actualmente, existen tres paradigmas de programacion en paralelo, los cuales pueden ser com-
binados para obtener un mayor rendimiento de la aplicacién. El paralelismo a nivel de instruccion
consiste en procesar instrucciones independientes en paralelo. A pesar de que esta tarea suena tri-
vial, aparecen problemas desafiantes cuando existen dependencias de datos entre instrucciones. La
prediccion de ramificaciones y la ejecucion fuera de orden solventan esta problematica.

El paralelismo a nivel de datos, permite particionar la entrada de un problema, logrando que se
ejecute el mismo procesamiento sobre diferentes datos. Arquitecturas recientes poseen conjuntos de
instrucciones SIMD, dentro de las que destaca el juego de instrucciones SSE de Intel®.

La tltima clase de paralelismo es el paralelismo a nivel de tareas, el cual provee a las arqui-
tecturas de unidades de procesamiento parcialmente independientes, y en algunos casos totalmente
independientes (como en el caso del computo distribuido). Las arquitecturas multintdcleo han surgi-
do recientemente en procesadores convencionales que estdn al alcance del usuario promedio, estas
arquitecturas son atractivas para la implementacion eficiente de programas, sin la necesidad de una

inversion grande en infraestructura.
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No hay nada como volver a un lugar que
permanece sin cambios para descubrir
cémo has cambiado tu.

Nelson Mandela

N este capitulo se revisan los conceptos bdsicos del grupo
formado por los puntos de una curva eliptica. Se revisa la
aritmética de curvas elipticas, se introduce el concepto de multi-
plicacién escalar, asi como también los algoritmos mds conocidos
para su implementacién eficiente.
Se describen las curvas elipticas de Koblitz y algunas de las pro-
piedades bdsicas con las que cuenta, una de las mds importantes,
es el endomorfismo de Frobenius, el cual es utilizado para realizar
la multiplicacién escalar sin el uso de doblado de puntos.
Para desarrollar la multiplicacion de tal manera, es necesario desa-
rrollar expansiones ®T-NAF. Finalmente, se exponen los algorit-
mos para el cdlculo de la multiplicacién escalar utilizando el en-

domorfismo de Frobenius.
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SECCION 4.1
Curvas elipticas

4.1.1. Introduccion a las curvas elipticas
Una curva eliptica E sobre un campo K esta definida por la ecuacién de Weierstrass:
E: y2+a1xy+a3y:x3+a2x2+a4x+a6 “4.1)

donde ay,az,a3,a4,a6 € Ky A+# 0, A es el discriminante de E definido como sigue:

A = —didy—8d;—27d} +9dydyds
d = a% +4day
dy = 2a4+aia3
de = a% +4dag
dg = a%a6 +4ara — ajazas + a2a§ — aﬁ

Algunas veces se escribe E /K, o bien E(K) para enfatizar que los puntos de la curva recaen sobre
el campo K.
Dos curvas E| y E; sobre K son isomorfas si existen u,r,s,t € K 'y u # 0 tal que el cambio de
variables:
(x,y) = (x4 rudy +ulsx+1)

transforma a la curva E| en la curva E;. Si tomamos la ecuacién (4.1) de la curva eliptica sobre el

campo binario Fon, y se realiza el siguiente un cambio admisible de variables:

2 2
a aja a

(x,y) — (a%x—i-},a‘;’y—l-l 43+ 3)
ay a]

se obtiene una curva isomorfa a la de la ecuacién (4.1):
V4xy=x4+ax® +b 4.2)

donde a,b € Fom y A=b. A la ecuacién (4.2) se le conoce como la ecuacién simplificada de Weiers-

trass permitiendo mayor flexibilidad al establecer la curva con s6lo dos pardmetros.

4.1.2. Ley de grupo

El conjunto de puntos que satisfacen la ecuacién de la curva E(Fp») forman un grupo aditivo
abeliano, con el punto al infinito (O) como elemento identidad. Este grupo puede ser utilizado para

la construccién de sistemas criptograficos.
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(a) Suma de puntos (b) Doblado de puntos

Figura 4.1: Ley de grupo en la curva E(R).

Para describir la suma de puntos cominmente se recurre a su interpretacion geométrica en el
campo de los reales, R, de la siguiente manera: sean P y Q dos puntos escogidos arbitrariamente
en la curva E, tracese una linea recta secante que pase por Py Q, esta linea intersecard a la curva
eliptica en un tercer punto R’. Entonces, se obtiene el punto R = P + Q al reflejar el punto R’ sobre
el eje de las abscisas, (como se muestra en la figura 4.1(a)).

Un caso especial ocurre cuando P = Q, conocido como doblado de puntos. En este escenario se
traza una linea recta tangente a la curva eliptica en el punto P, la linea recta intersecard a la curva en
un punto R’, para obtener R = 2P se refleja el punto R’ sobre el eje de las abscisas, (como se puede
observar en la figura 4.1(b)).

La ecuacién (4.3) nos permite calcular la suma de dos puntos P y Q con coordenadas (xj,y;)
y (x2,y2), respectivamente. La ecuacién (4.4) describe las operaciones necesarias para realizar el
doblado de un punto con coordenadas (x,y;). A pesar de que la deduccién de estas ecuaciones es
sencilla, se omite su derivacién por razones de espacio, para ver los detalles precisos constltese
[80].

+
A=21T2 2ddtmta =AM xs) x4y 4.3)
X1 +x2
N 1 _ 42 _ 2
K—x1+x— x3=AN+A+a 3 =x7+Ax3+x3 4.4)
1
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Dado un punto P = (x,y), el inverso de un punto, denotado como -P, tiene las coordenadas (x,x+y).

Se puede observar que tanto en el célculo del doblado como en la suma de puntos, ambas
operaciones requieren el uso de una inversién en el campo. Si el campo es Fo» la inversion es

altamente costosa comparada con las demds operaciones de campo.

4.1.3. Orden del grupo

Sea E una curva eliptica sobre [F,. El nimero de puntos que satisfacen a la ecuacion de la curva,
denotado por #E(IF;), es llamado el orden de E. De acuerdo al Teorema del Intervalo de Hasse ([72])

este nimero se encuentra acotado por:

g+1—-2/g<H#E(F,) <q+1+2/q 4.5)

4.1.4. Representacion de puntos

La representacién de puntos en una curva eliptica queda determinada por un par ordenado
(x,y) € Fom, y es conocida como representacion del punto en coordenadas afines.

Sin embargo, la ley de grupo en coordenadas afines obliga a calcular inversos multiplicactivos
en [F5,,, esta operacion aritmética es considerada cara. De manera alternativa, los puntos de una
curva eliptica también pueden ser representados utilizando coordenadas proyectivas.

La representacion de puntos mediante coordenadas proyectivas permite realizar operaciones de
suma y doblado de puntos sin realizar inversiones de campo, sin embargo, se requieren 3 coorde-
nadas para representar a un punto asi como el aumento en el nimero de multiplicaciones de campo
para realizar las operaciones. A continuacién se introduce la representacién de puntos en coordena-

das proyectivas.

Coordenadas proyectivas. Sean c y d enteros positivos, se define una relacién de equivalencia ~

como el conjunto 3, \ {0,0,0} (tripletas sobre Fon diferentes a cero) tales que:
(X],Y] ,Z]) ~ (Xz,Yz,Zz) Si y solo Si Xl = 7\,CX2,Y1 = }de27Z] = 7\,22, (46)

para algin A € F5,,.

Si Z # 0 entonces (X/Z¢,Y/Z%,1) es un elemento representativo de la clase de equivalencia
(X:Y: Z). De este modo dado un punto en coordenadas afines es facil convertirlo a su version
proyectiva simplemente asignando a Z el valor de 1. Dado un punto en coordenadas proyectivas

(X,Y,Z), para convertirlo a coordenadas afines se procede de la siguiente manera:

<§CZY[,> — (x,5)
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Si Z = 0, entonces al conjunto {(X,Y,0): X,Y € F»} se le conoce como linea al infinito y corres-

ponde a la versién proyectiva del punto al infinito en las coordenadas afines.

Coordenadas proyectivas Lopez-Dahab (LD). Estas coordenadas propuestas en [59] asignan el
valorde ¢ = 1 y d =2 en la ecuacién (4.6), de esta forma el punto proyectivo (X : Y : Z) corresponde
al punto afin (X /Z,Y /Z?).

La ecuacion proyectiva de la curva eliptica se obtiene al realizar el cambio de variables (x,y) —

(%.%) enla ecuacién (4.2):
Y?+XYZ=XZ+aX?7* +bZ* 4.7

donde a,b € Fyn.

Mientras que el punto al infinito O se representa por (1: 0: 0), y el negativo del punto (X: Y: Z)
se calcula como (X: XZ+7Y: Z).

Se presentan las formulas para la suma de puntos (algoritmo 5) y el doblado de puntos (algoritmo
6) usando coordenadas proyectivas LD, siendo una caracteristica notable el hecho de que estos
algoritmos evitan el computo de inversiones de campo, al precio de un incremento en el nimero de
multiplicaciones.

La suma mixta se define como la operacion que toma un punto en coordenadas afines y un punto
en coordenadas proyectivas y calcula la suma de ambos en coordenadas proyectivas. Esta operacion
involucra menos operaciones de campo, aprovechando que una de las coordenadas se encuentra
fija como (Z; = 1). En el algoritmo 7 se presentan las operaciones para calcular la suma mixta de
puntos.

En la tabla 4.1, mostrada a continuacién, se resume el costo de las operaciones de suma y
doblado de puntos tomando como unidades la cantidad de multiplicaciones (M), elevaciones al
cuadrado (S) e inversiones (I). Como se puede notar, la diferencia entre el costo computacional que

toma el realizar un doblado comparado con una suma de puntos es de mas del triple.

Sistema de coordenadas Suma de puntos | Suma mixta | Doblado de puntos

Afines 11+ 1M +2S No aplica I+ 1M+ 1S
Lépez-Dahab 14M + 7S 8M + 58S 4M + 58S

Tabla 4.1: Costo de realizar sumas y doblados de puntos en coordenadas afines y proyectivas LD.
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Algoritmo 5 Suma de puntos en coordenadas proyectivas LD ([59])

Entrada: P = (X1,Y1,Z1) y O = (X2, Y2,7)

Salida: R=P+ Q = (X3,Y3,73)
1:140<—-Iﬁ-2%

DA Yy Z2

: Bo— X1 -2

: By —Xo-2Z3

: C+—Ap+A;

: D+ By+ B

E—7Zy-2,

F+—D-E

Zy — F?

G« D*-(F +aE?)

: H—C-F

: X, — C*+H+G

: 1+—D*By-E+X,

: J—D* A+ X,

Y —H-I+72,-J

: return (Xz,Y>,75)

© ® N U A WD

et et ek ek e e
a U A W N = O
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Algoritmo 6 Doblado de puntos en coordenadas proyectivas LD ([40])

Entrada: P = (X;,Y1,Z;) y el parametro a € {0,1} de la curva.
Salida: R = 2P = (X3,Y3,7Z3).
1: if P = O then
2 return O
3: end if
4 Ty« 73
50 T — X}
6: Zz3<—T\-Tp
7. X3 T3
8: T «— le
9 Th,«T-b
10: X3—X3+1»
1: Ty « Y}
12: if a =1 then
13: T «—T+2Z
14: end if
15 T +T
16: Y3 — X5 T
17: 1« T, - Z3
18: 3—Y3+ T
19: return (X3,Y3,73)
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Algoritmo 7 Suma mixta de puntos en coordenadas proyectivas LD ([40])

Entrada: P = (X,Y1,Z1) y O = (x2,x2) tal que a € {0, 1}
Salida: R=P+Q0 = (X3,Y3,Z3)

—_

R A U 4

—_ = = e e e
AN S A ol =

16:
17:

if 0 = O then 19: end if
return P 20: Z3 — T}
end if 21: Tz T, Y3
if P = O then 22: if a =1 then
return (XZ,yz, 1) 23: h—T+T
end if 24: end if
T\ —Z;-x2 25: Th — X7
T 73 26: X3 —Tr-Th
X;—Xi+T 27: T + Y3
T —7Z1-X3 28: X3 —X3+4+T15
=Ty 29: X3 — X3+ T3
YY1+ T 30: Tp «—xp-2Z3
. if X3 = 0 then 31: Ty — 73
if Y3 = 0 then 32: h — T3+ 273
return 2(xy,ys, 1) 33: 3 T3 T
{Usando algoritmo 6.} 34: Th — x4y
else 35: Tz —T,- T
return O 36: Y3—Y34+T3
end if 37: return (X3,Y3,Z3)
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SECCION 4.2
Multiplicacion escalar

En esta seccién se describe una operacién sobre los puntos de una curva eliptica, conocida
como multiplicacién escalar. Esta operacién toma un punto en la curva eliptica P y un escalar k € Z
y calcula un punto Q obtenido mediante la aplicacion de k veces el operador de grupo + sobre el

punto P consigo mismo, la operacién se denota como Q = [k]P:

Q=kP=P+P+---+P (4.8)
k veces
Se cumple que para todos los puntos en la curva eliptica P € E(Fn), si d = #E(Fn) entonces
[d]P = O. El orden de un punto es el entero r mas pequefio tal que [r]P = Oy r|#E(Fyn). De esta
forma el escalar k puede ser reducido al conjunto Z,.
A continuacion se describen algoritmos bdsicos para el cdlculo de la multiplicacién escalar,

utilizando las operaciones de suma y doblado de puntos.

4.2.1. Multiplicacion escalar de izquierda a derecha

La forma més intuitiva de realizar la multiplicacion escalar [k]P consiste en representar a un

escalar k de n bits en base 2, esta representacion puede ser vista como un polinomio de variable x:
n—1 )
K(x) = Z kix!
i=0

tal que k = K(2).

La regla de Horner es un método eficiente para la evaluacién de polinomios con complejidad
O(n), donde n es el grado del polinomio que se evalua.

La evaluacion realiza incondiconalmente doblados de puntos sobre un acumulador Q y se exa-
minan los bits desde la potencia mas significativa hacia la menos significativa, para determinar si en

este paso o iteracion es necesario sumar el punto P al acumulador Q.
k(2)]P = [kn 12" P+ [ky 22" 2P+ - + [k22%]P + [k1 2] P + [ko | P
= 2([kno12" 2P + [ky—22"3|P+ -+ + [k22]P + [k1|P) + [ko] P

= 2(2(...2(2P+ [ky—2]P) + [kn—3]P) + - - - + [k1] P) + [ko] P

El algoritmo 8 lista las operaciones necesarias para el calculo de la multiplicacién escalar utilizando
la regla de Horner. Por la forma en que las potencias del polinomio son evaluadas, a este método se

le llama multiplicacién escalar de izquierda a derecha.
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Algoritmo 8 Multiplicacidn escalar de izquierda a derecha.
Entrada: k € Z,,P € E de orden r.

Salida: Q € E tal que Q = [k]P.
1: 0« O
2: for i =n—1 downto O do
33 0«20

4 if k; = 1 then

5: Q—Q+P

6

7

8

end if
: end for

: return Q

4.2.2. Multiplicacion escalar de derecha a izquierda

A continuacién se explicard la idea principal del funcionamiento del algoritmo de derecha a

izquierda para el método de doblado y suma. Sea k un escalar de n bits, tal que:

n—1

kP = ;)[kizf]P

= [kn 12" P+ (k22" )P+ -+ [k222] P+ [k1 2| P+ [ko2°] P

y k; € {0,1}. De esta manera se construye un algoritmo iterativo que utiliza un acumulador inicia-
lizado en Q «— Oy un punto R < P.

En la iteracién i-ésima se suma en el acumulador Q el miltiplo R = [2]P si k; = 1, por el
contrario si k; = 0 la suma no se realiza. En cada iteracion el punto R se actualiza mediante R < [2]R.

El algoritmo 9 describe el proceso de multiplicacion escalar de derecha a izquierda.
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Algoritmo 9 Multiplicacién escalar de derecha a izquierda.
Entrada: k € Z,,P € E de orden r.

Salida: Q € E tal que Q = [k]P.
1: 0« O
R—P
fori=0ton—1do
if k; = 1 then
Q—0Q+R
end if
R — 2R
end for

R A S

return Q

SECCION 4.3
Curvas elipticas de Koblitz

También conocidas como curvas binarias anémalas (ABC, del inglés Anomalous Binary Cur-
ves), las curvas E, estdn definidas por la ecuacion:

E,:y4+xy=x4a*+1, ac{0,1} (4.9)

Son llamadas curvas de Koblitz puesto que en [54] se demostrd por primera vez que el cdlculo de
la multiplicacidén escalar se puede realizar de forma eficiente reemplazando los doblados de puntos
por aplicaciones del operador Frobenius.

El conjunto de puntos que cumplen con la ecuacién de la curva de Koblitz E, en el campo [,
junto con el punto al infinito O como elemento identidad, forma un grupo abeliano aditivo, denotado
como E,(IF):

Ei(F2) = {(0,1),0}
Ey(F2) = {(0,1),(1,0),(1,1), 0}
Sea f =#E,(IF,), f tomael valor de 2 sia =1y de 4 si a = 0, en general:
f=2" (4.10)

4.3.1. Propiedades basicas

Curvas definidas sobre extensiones. Denotamos con E,(F,») al grupo de puntos de la curva

eliptica E, definidos en la extensién m-ésima F,» del campo F.
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La extension de este campo debe ser cuidadosamente elegida de tal forma que sea dificil calcular
el logaritmo discreto de sus elementos. Si m es primo, entonces #E,(F,») = f - r, con r un nimero

primo grande, y éste es un caso de interés criptografico.

El subgrupo principal. Si #E,(F,») = f - r, definimos el subgrupo principal como el subgrupo de
orden r. Es comin que muchas de las operaciones criptograficas se realicen en el subgrupo principal.

En [53], se da el valor del orden del grupo, el cual puede ser calculado mediante la siguiente
identidad:

BE,(Fypn) =2"+1—V,, 4.11)

donde V,, es un término de la secuencia de Lucas definido en la seccién 2.1 de la pagina 10. Tomando

la ecuacidn (4.10), el orden del subgrupo principal es:

r=2" 20V, — 1) (4.12)

4.3.2. Endomorfismo de Frobenius

Sea E,(IF1) el grupo formado por los puntos de una curva eliptica de Koblitz. El endomorfismo
de Frobenius, denotado por 7, estd definido como sigue:

T E(F) —  El(F)) (4.13)
() — (%)
O — O

De la ecuacién de suma de puntos, se puede constatar que para cualquier (x,y) € E,(F2), se cumple

la siguiente ecuacion:
(x4ay4) + 2(X,y) =M (xz’yz)

donde u = (—1)'“. Reescribiendo en términos del endomorfismo de Frobenius, T se tiene que
VP € E,(F,) se cumple:

t(t(P))+2P wt(P)
(+2)P = ut(P)

es decir:

2=, dondeu=(—1)"" (4.14)
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A la ecuacidn (4.14) se conoce como ecuacion caracteristica del endormorfismo de Frobenius.
Con esta es posible reemplazar la operacién de doblado de puntos por aplicaciones del endomorfis-
mo de Frobenius, cuyo costo computacional es notablemente menor, permitiendo acelerar en gran

medida el costo computacional de la multiplicacion escalar.

SECCION 4.4
Trabajos previos en curvas de Koblitz

A continuacién se resumen las principales aportaciones que a lo largo de los afios se han repor-
tado para el célculo eficiente de la multiplicacién escalar en curvas de Koblitz tomando ventaja del

endomorfismo de Frobenius.

Primera aproximacion. Koblitz en [54] propuso transformar el escalar k a base ¢ donde ¢ es una
raiz de la ecuacién caracteristica del endomorfismo de Frobenius. Si se toma el dominio euclidiano
Z|7] con la funcién norma N definida como:
N: Z[t] — Nu{0} (4.15)
do+dit — dj+udody +2d7
entonces cualquier elemento en Z[1] tiene factorizacién tnica de la forma k = ¥ ;7, donde €; €
{0, 1}, permitiendo realizar la multiplicacion escalar con el uso de aplicaciones del endomorfismo
de Frobenius, al realizar [k|P = ¥ &T'P.
Koblitz not6 que la longitud de las expansiones T es de aproximadamente el doble de los bits de

la representacion binaria de k. Lo cual aumenta en promedio al doble el nimero de sumas de punto.
Expansiones equivalentes. Meier y Staffelbach en [61], solucionaron el problema planteado por
Koblitz, al notar que dado un punto P € E,(F,n), se cumple que:
P=(xy)= (")) =1"P
O=P—P=1"P—P=(1""—-1)P

Dados dos elementos ,p € Z[t], existe una relaciéon de equivalencia y = p (mod t” — 1), es decir

existe un elemento K € Z[t] para el cual:
YP =pP+x(t" —1)P =pP+x0 =pP

De esta forma cualquier elemento 7y puede ser reducido (mod T — 1) y obtener un elemento y = p

de longitud menor.
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El subgrupo principal. Es comiin que las operaciones criptogréficas sean realizadas en el sub-
grupo principal, es decir, utilizando los puntos cuyo orden es un nimero primo grande, denotado
por r. Solinas excluye a los puntos del subgrupo mds pequefio al reducir (mod &) donde J se define

como:

(4.16)

Al realizar esto la longitud de las expansiones es a lo mds m + a, donde a es la constante de la curva
E, de la ecuacion (4.9) como se detalla en [73].

Para dividir en el anillo Z[t], Solinas desarroll6 un algoritmo en el que dados (y,8) se obtiene
(p,x) tal que Y= kd+p, y p de norma minima. El algoritmo 10 detalla la forma de obtener el

cociente y el residuo dos elementos en Z|[t].

Algoritmo 10 Divisién en el anillo Z|7]
Entrada: Un dividendo Y= ¢y + ¢;T y un divisor & = dy +d; T

Salida: Un cociente K = gp +¢q1T y un residuo p =ryp+ri7
1: go < cody + ucod) +2c1d;
g1 < c1dp — cod,
N «— d3 + udod; + 2d?
Ao < go/N
M g1 /N
(g0,91) < Redondeo(Ag,A;) {Utilizando el algoritmo 11}
ro < co — doqo — 25191
ri « c1 —diqo —dog1 — udiqi
return (qo,q1),(ro,r1)

R A U 4

Utilizando NAF. Solinas en [73] introdujo el concepto de expansion T-NAF, dicha transformacion
obtiene una expansién Y ;7' con coeficientes € € {—1,0,1}; con la propiedad de que dados dos
coeficientes consecutivos a lo mds uno de ellos es diferente a cero, logrando asi que en promedio,
el peso Hamming de la expansion T-NAF sea de %

En el mismo articulo se generaliza el concepto a @t-NAF. En dicha representacion si se toman
o coeficientes consecutivos en la expansion, entonces a lo mds uno de ellos es diferente de cero. Es
claramente verificable que T-NAF es equivalente a 2t-NAF. La longitud de las expansiones ®t-NAF
es a lo mas m+ a + 3 como se describe en [73].
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Algoritmo 11 Redondeo de un elemento A € Z[1]

Entrada: Ao, A € R tal que Ag+MT
Salida: gg,q1 € Z tal que qo + ¢ 1T
1: fi «+— Redondeo();)]jc 0,1} {Usando la ecuacion (4.20)}

2: Mi A — filicqony

3: hi < Olicqo,y

40 M —2no +my

5. if 1 > 1 then

6:  ifno—3um; < —1 then
7: hy — u

8: else

9: ho 1

10:  end if

11: else

12: ifng+4um; > 2 then
13: hy —u

14:  end if

15: end if

16: if n < —1 then

17:  if g —3um; > 1 then
18: hy — —u

19: else
20: ho — —1
21:  end if

22: else

23 ifmo+4un; < —2 then
24: hy — —u

25:  end if

26: end if

27: qi — fi+hilicfo1y

28: return (qo,q1)
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Solinas 1997 contra Solinas 2000. Tres afios después de dar a conocer los algoritmos en [73],
Jerome Solinas hizo ptblico un segundo articulo [74]. En ambos promueve el uso de expansiones
oT-NAF, no obstante en el segundo utiliza diferentes representantes de congruencia. He aqui una

breve explicacion de las diferencias en estas dos versiones:

= En [73] los representantes son nimeros en el conjunto {0,+1,+3, ..., 4201 _ 1}. La longi-
tud de las expansiones ®t-NAF es mayor a (m+a+ 3) al verificarse experimentalmente con

enteros aleatorios en [7].

= En [74] se modifican los representantes de congruencia, los cuales son ahora términos {+o, }
parau € {1,3,...,2°"!1 —1}. La longitud de las expansiones ®t-NAF es a lo mds (m+a+3)

como se demostré en ese documento.

SECCION 4.5
Computo de expansiones t-NAF

Para poder hacer el reemplazo de los doblados de puntos es necesario convertir al escalar k a una
expansion @t-NAF. En esta seccion se describen brevemente los algoritmos utilizados, la mayoria
de ellos son explicados extensamente en [74].

4.5.1. Reduccion parcial
La transformacién que dado un escalar k € Z obtiene un elemento p € Z[7] se denota como:

p < k partmod & 4.17)

-1
-1
Z|7|. Para obtener el elemento p se utiliza el algoritmo de divisién en Z[t] desarrollado por Solinas

para 8 = . El elemento p = po + P17 es la representacion candnica del escalar k en el anillo

(algoritmo 10), tomando en cuenta que:
N(8) =#E,(Fom)/f =r (4.18)

El algoritmo 12 enlista los pasos necesarios para calcular la reduccidn parcial. Las constantes
S0 y 51 se encuentran definidas como sigue:
(=1

5= T(l —Un13-a-i)liefo,1y (4.19)

donde U,,+3—,—1 es un término de la secuencia de Lucas definida en la pagina 10. Las constantes s;
estan completamente determinadas al momento de elegir la extension de campo asi como la curva
eliptica de Koblitz.
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T7"—1

Algoritmo 12 Reduccién parcial modulo § = *—

Constantes: s, s definidas por la ecuacién (4.19).
Entrada: k € Z
Salida: (po,p1) tal que po + p1T < k partmod &
1: do < 5o+ usy
Ao < sok/r
A — sik/r
(qo,q1) < Redondeo(Ag,A;) {Utilizando el algoritmo 11.}
Po — k—doqo — 25141
P1 < 5190 — S0q1
return (po,p;)

A A S o

Divisién aproximada. Notese que el cédlculo de (Ag,A;) en el algoritmo 12 involucra una divisién
por r y una multiplicacién de enteros de 75 bits, sin embargo este término se puede calcular de forma
eficiente utilizando el algoritmo 13.

Al algoritmo 13 se le conoce como divisién aproximada porque calcula un elemento p’ € Z|[7]
tal que p’ = kmodd, pero no necesariamente de norma minima. Se denota con C el nimero de bits
de precisi6n de la aproximacién, es decir, Pr[p’ = p] < 27(¢9),

En el algoritmo 13 la constante V,,, es un término de la secuencia de Lucas definido en la seccién

2.1. La funcién Redondeo: R — Z estd definida como sigue:

1
Redondeo: x — {x + ZJ (4.20)

4.5.2. Expansion ®t-NAF

Las expansiones ®T-NAF son andlogas a las expansiones ordinarias ®-NAF. Una expansién
oT-NAF es un polinomio con variable T y de grado / < m+a+ 3, que cumple la propiedad de no
adyacencia (NAF), es decir, para o coeficientes consecutivos a lo mds uno de ellos es diferente a

cero. El niimero de coeficientes diferentes a cero en una expansion ®t-NAF es entonces en promedio

L
o+1°

Haciendo un breve resumen, en el método para calcular la expansiéon ®-NAF de un entero n, en
cada iteracion se examinan los ® bits menos significativos de n con el objetivo de conocer a cual
clase impar de equivalencia pertenece, es decir n = u (mod 2%). Después se actualiza n < “5%, lo
cual permite que n sea divisible por 2%, asegurando que los siguientes ® bits sean igual a 0; este

proceso se repite hasta que n = 0.
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Algoritmo 13 Divisién aproximada por r con C bits de precision.
Constantes: C, K «— mT*S +C, V.
Entrada: k, s;|ico,1-

Salida: A; < s;k/r con C bits de precision.

k
/
L K \‘ZmKZqLaJ

2: g« sik'
8

s | )

4: j—Vy,h

5: [ +— Redondeo (i;é

) {Usando la ecuacién (4.20).}

I
6: return A; «— ¢

Para calcular la representacién @t-NAF de un elemento po + p1T € Z[1], se debe examinar a
cudl clase de equivalencia (mod T®) pertenece el elemento p, para determinar lo anterior Solinas en

[73] introduce el uso de ¢, el cual es un homomorfismo de anillos definido de la siguiente manera:
O Zit] — Z/2°Z 4.21)
up+u1T — Uyt Uity
donde el término ¢, se define como:
to =2Uy 11U, (mod 2%) (4.22)

donde los factores Uy, y Ugp-—1 son términos de la secuencia de Lucas definidos en la seccién 2.1.

El kernel de ¢, consiste de todos los elementos o € Z[1] tales que ¢g(a) = 0 si y sélo si
o es divisible por T®. Cada clase de equivalencia (mod t®) impar corresponde bajo ¢ con las
clases de equivalencia (mod 2®) impares. Usando este homomorfismo se examinan los ® bits menos
significativos de ¢ (p), para determinar la clase de equivalencia (mod 2?) a la que pertenece.

Los representantes principales de las clases de equivalencias se denotan por el conjunto {0, }

definido como sigue:

{o,} = {Bu+vut}={umodt®|ucl} T =Uypt —2Uqy_1 (4.23)
I = {1,3,5,...2°1 -1} (4.24)

donde Uy, y Ug,- son términos de la secuencia de Lucas. Los representantes {o, } son calculados
mediante el algoritmo de divisién en Z[t] (algoritmo 10).

El algoritmo 14 calcula la expansién @t-NAF de un elemento p € Z[t]. A dicha expansién la
denotaremos como Zf;& u;T donde u; € {0t }uer y I <m+a+3.[74].
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Algoritmo 14 @t-NAF de un elemento p € Z|[1]

Constantes: o, u, t,, de la ecuacion (4.22), {0, = By + YuT}uer de la ecuacion (4.23).

Entrada: p = po+p17 € Z[1].

Salida: ¥!~ ) u;t' « @t-NAF(p) tal que [ < m+a+3.
1:
2:
3:

10:
11:
12:
13:
14:
15:
16:
17:
18:

R AR A~

i<—0

while pg # 0 or p; #0 do

if po es impar then
u < po+pitey (mods 2%)
if u > 0 then
E—1
else
E——l,u——u
end if
(Po,P1) — (Po—&Ru;P1 —EVu)
u; — &y,
else
u; <0
end if
i—i+1
(Po,P1) <= (P1 +up0/2,—pPo/2)
end while
return (u;_1,uj—2,...,u1,up)
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4.5.3. Expansiones ®T-NAF aleatorias

En [54], Koblitz acredité a Lenstra la idea de producir aleatoriamente una expansion T-NAF, en
lugar de obtenerla a partir de un entero con los algoritmos antes mencionados. En ese documento,
se propone la generacion de expansiones T-NAF aleatorias utilizando un generador con la siguiente
distribucion de probabilidad:

0 Prle 3
Prle=1]=1 (4.25)
e=—1]=

Para generar una expansién T-NAF, se toma un coeficiente del generador, y por cada coeficiente
e; # 0, el siguiente coeficiente se fija a e;1; = 0.

En [56], Lange y Shparlinski demostraron que las expansiones aleatorias, de longitud / =m —1,
estan bien distribuidas sobre el campo Z,, donde r es el orden del grupo E,(IFn).

En el caso de expansiones ®t-NAF aleatorias, se construye un generador andlogo al mostrado

en el ecuacién (4.25), con la siguiente distribucién de probabilidad:

e_{o Prle = 0]
| € Prle={]

(4.26)

e

el cual permitird seleccionar uno de los representantes de congruencia, { € {£o, }.

4.5.4. Recuperacion del entero equivalente

Al proceso que dada una expansion ):f;(l) ;T obtiene un niimero entero k € Z, tal que

[i ;T — wt-NAF(kpartmod §) (4.27)
i=0
se le conoce como la recuperacién del entero equivalente. Este algoritmo es el inverso a la obtencién
de expansiones wt-NAF.
En [55], Lange propuso un algoritmo que recupera el entero equivalente de una expansién 1T-
NAF, utilizando / — 2 multiplicaciones y sumas sobre el campo Z,. Lange también demostrd que
dado un punto generador, P € E,(F») de orden primo r, y un endomorfismo T, existe un entero

Unico s € Z, tal que:

T(P) = [s]P (4.28)
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donde s se encuentra determinado al momento de seleccionar la extensién del campo donde la curva
estd definida, el valor de s puede ser obtenido mediante:

m

(1—s):gcd<rt_l ,12—m+2> (4.29)

En [14], se present6 un algoritmo que realiza la recuperacion del entero equivalente utilizando la

siguiente ecuacion:
v=Ut—2Ui; i>0 (4.30)

la cual es utilizada para convertir cualquier potencia de T a su forma candnica, es decir, como un
elemento d T+ dp, con dy,d; € Z. Sin embargo, este algoritmo s6lo contempla expansiones T-NAF,
dejando como trabajo a futuro el caso general para cualquier valor de ®.
A continuacién, formularemos un algoritmo para la recuperacién del entero equivalente, par-
tiendo de una expansién @T-NAF obtenida mediante el generador de la ecuacién (4.26).
Dada una expansion @t-NAF de longitud /, donde los coeficientes u; € {o, }4e7, podemos de-
notar a los representantes de congruencia mediante o, = B, + Y,T, y entonces se tiene:
-1 -1
;)uﬂ" = ZO ((Bu)i+ (V)0 ¥ (4.31)
i= i=

- Z (Ba)it +): it (4.32)

aplicando la ecuacién (4.30), se pueden sustituir las potencias de T:

-1 -1 -1
Zuﬂl = Z(BL[)I(UT 22U +Z Yu l l-‘rlﬁC 2U) (4.33)
i=0 i=0 i=

== TZ Bu U + Yu l H—] 22 Bu l -1+ Yu)t l] (434)

esta ultima ecuacion es la representacion candnica de la expansién. Se puede notar que tiene la
forma dy + d;T con:

-1
= (Yu o+Z [(Bu)iUi + (Yu)i(Uis1)] (4.35)

i=
-1

dO— Bu 0_22 But i— 1+(Yu)1( 1)] (436)

Dado que existe un entero s tal que cumple con la ecuacién (4.28), se puede obtener el entero

equivalente al aplicar:

k=dy+dit=dy+d;s (modr) 4.37)
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En el algoritmo 15 se muestran las operaciones necesarias para la recuperacion del entero equiva-

lente dada una expansién mT-NAF.

Algoritmo 15 Recuperacion del entero equivalente dada una expansién @wt-NAF aleatoria.
Constantes: s tal que T(P) = [s]P.

Entrada: ® y una expansion aleatoria Zﬁ;é u;T.

Salida: k € Z,, tal que Zf;(l) ut — ®T-NAF(k partmod 8)
1o do — (Yu)o
d—0
fori—1tol—1 do
if u; # 0 then
By ) < ((Bu)is (Yu)i)
do «— do+PU; +YUi 11
dy — dy+BUi—1 +U;
end if
end for
di — (Bu)o —2d;
: return k < dp+ds (modr)

R A i

—_ =
—_ O

SECCION 4.6
Multiplicacion escalar en curvas de Koblitz

En esta seccidn se analizan los métodos para realizar el cémputo de la multiplicacion escalar en
las curvas de Koblitz basados en los algoritmos expuestos en la seccidn 4.2 en la pagina 53.

Este trabajo supone el escenario de punto desconocido, es decir, el punto a multiplicar se conoce
hasta que se desarrolla la multiplicacion escalar. A diferencia del escenario de punto conocido, en
donde el punto a multiplicar ha sido fijado con anterioridad, por ejemplo, en la fase de generacién
de llaves de la firma digital ECDSA [9], el punto P es un pardmetro publico invariable.

4.6.1. Multiplicacion escalar de izquierda a derecha en curvas de Koblitz

Este algoritmo se fundamenta en la multiplicacidn escalar de izquierda a derecha (algoritmo
8 de la péagina 54), la idea principal es evaluar eficientemente un polinomio de variable T y con
coeficientes en {c, } mediante la regla de Horner.

Antes de mostrar el algoritmo se explica a detalle la fase de pre-cémputo sobre el punto P.
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umod t®
0| u 27-NAF(o,) oy,
(ec. 4.23)
; 1 1 (1) 1
3 —ut+1 (—1,0,—1) —ut+1
1 1 (1) 1
A 3 ut—3 (1,0,—1) -1
5 ut—1 (1, ,1) ?+1
7 ut+1 (—u,0,0,1) —ut® —1
1 1 (1) 1
3 ut—3 (1,0,—1) -1
5 ut—1 (1, ,1) ?+1
s 7 ut+1 (—u,0,0,—1) —utd —1
9 2ut—3 || ( ,u,O —1,0,0,1) || —utios+1
11| 2ut—11 (-1,0,—-1,0,—1) | —t?os—1
13| 2ut+1 ( —~1,0,1) || —tPos+1
15 | —3ut+1 (1 o 0,0,—1) || T?05—0s

Tabla 4.2: Representantes de principales de las clases de equivalencia impares {o,} para @ €
{3,4,5}.

Pre-computo sobre P. La fase de pre-computo consiste en calcular los miltiplos de P denotados

como:
P, = {o,P}ucr (4.38)

Esta fase puede ser optimizada, dado que el conjunto {o, } queda determinado al definir la curva,
asf como el pardmetro ® de la expansion ®T-NAF.

En la tabla 4.2 se muestran los representantes principales de las clases de equivalencia impares
para ® € {3,4,5}. La tercer columna hace referencia al cdlculo de los representantes principales
utilizando la ecuacién (4.23), sin embargo algunos de los coeficientes 3,7, son iguales a2 6 3,y
requieren el uso de doblados y sumas de punto, lo cual incrementa el costo computacional. Para
evitar este problema se calcula la expansiéon 2T-NAF de los elementos o, dando como resultado
coeficientes en el conjunto {—1,0,1}, listados en la cuarta columna. La ultima columna muestra
como calcular los multiplos P, utilizando s6lo una suma de punto por cada multiplo.

Esta suma de puntos se realiza en coordenadas afines, lo cual implica hacer una inversién por

cada representante, en este trabajo se hace uso de una sola inversién para calcular todos los miltiplos
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’ 0] ‘ Operaciones | Memoria (bits)

3| 2M,3S,11 4m
oM, 9S, 11 8m
5 | 23M, 19§, 21 16m

Tabla 4.3: Costo del pre-cémputo para ® € {3,4,5} en términos de multiplicaciones (M), elevacio-

nes al cuadrado (S) e inversiones (I) de elementos en el campo Fom.

necesarios haciendo uso de la inversidn simultdnea descrita en la seccion 2.4.4. En el caso de ® =5
se requiere aplicar la inversién simultdnea un par de ocasiones debido a la dependencia de datos en
Ols.

Ademas se aprovecha que la mayoria de los representantes tiene la forma Q + P, para algin Q €
E,, de esta manera el segundo punto a sumar es P o —P, por lo tanto el cdlculo de operaciones tales
como O+ Py Q — P puede realizarse compartiendo algunos resultados intermedios provenientes de
la férmula para sumar puntos. El costo del pre-computo se resume en la tabla 4.3; en la segunda

columna detalla el espacio en memoria para guardar los multiplos pre-computados.

Presentacion del algoritmo. Siguiendo el esquema basico de doblado y suma se presenta la mul-
tiplicacion escalar de izquierda a derecha en las curvas de Koblitz (algoritmo 16). Dado un escalar
k € Z, y un punto P € E,(IFon) de orden r, se desea encontrar Q € E,(F,n) tal que Q = [k]P.

La suma de puntos en el ciclo principal se calcula utilizando la suma mixta, donde Q estd en

coordenadas proyectivas LD y los puntos P, estdn en coordenadas afines.

4.6.2. Multiplicacion escalar de derecha a izquierda en curvas de Koblitz

La versién de derecha a izquierda del algoritmo de multiplicacién escalar, como su nombre lo
indica, recorre a los coeficientes de la expansion ®t-NAF desde la potencia menos significativa
(upt°) hasta la mas significativa (u; 1T/~ !).

Existen cambios sutiles en el algoritmo de derecha a izquierda con respecto a la forma de pro-
cesar la multiplicacién escalar: se elimina la fase de pre-cémputo, se requiere una fase de post-
computo de puntos, se hace cambio sistema de coordenadas para los puntos y el procesamiento
del cdlculo de la expansion mT-NAF puede ser integrado en el ciclo principal. A continuacién se

describen explicitamente dichos cambios.
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Algoritmo 16 Multiplicacion escalar de izquierda a derecha en curvas de Koblitz.
Entrada: ®, k € Z,, P € E,(Fn») de orden r.
Salida: Q € E,(FFon) tal que Q = [k]P.

1: p < k partmod d {Via algoritmo 12.}
Y70 uit «— oNAF(p) { Via algoritmo 14.}
P, ={o,P}.Vuel
Q00
for i=1[1—1 downto O do
0—10
if u; = o; then
Q—Q0+P;
else if u; = —o; then
Q—Q0-P;
end if
: end for

Y ® ;N kWD

e
w N = O

: return Q

Eliminacién de fase de pre-computo. Este algoritmo no requiere el uso de los multiplos P, y
su pre-cémputo, dado que en cada iteracién se suma a Q el valor de R, el cual previamente fue

inicializado con el valor de P. Posteriormente se realiza la actualizacién de R < TR.

Fase de post-computo. Al utilizar expansiones binarias, en la iteracion i-ésima, el punto R siem-
pre contiene multiplos [2/] P, sin embargo en expansiones ®-NAF, donde los coeficientes k; € {0, 1,3,
5,7,...}, se deber4 tener un conjunto R; = {Ry,R3,Rs, ...} de 2°~2 puntos; y en cada iteraci6n ac-
tualizarlos mediante un doblado de puntos sobre cada elemento en el conjunto.

A pesar de que el doblado de puntos es reemplazado por el endomorfismo de Frobenius, en el
caso de las expansiones ®WT-NAF, el computo no se realiza de esta forma, dado que en cada iteracién
se actualizarfan 2°~2 puntos siendo que solamente uno de ellos es utilizado.

A fin de realizar un cémputo mads eficiente, la actualizacién se realiza en un solo punto R «+

202 gcumuladores. Asi, en cada elemento se realizard la suma

TR y se crea un conjunto Q; de
correspondiente con la clase de equivalencia del coeficiente i-ésimo.
La fase de post-computo en la multiplicacién escalar de derecha a izquierda consiste en realizar

el siguiente coémputo:

Q«— ZauQu = [ou]01 + [03] Q3 + [055] 05 + - + [Opo-1 1] Qr0-1 (4.39)

uel
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’ 0 ‘ Operaciones

3| 26M, 13S
T9M, 45S
5 | 200M, 1178

Tabla 4.4: Costo del esfuerzo computacional en multiplicaciones (M) y elevaciones al cuadrado (S)

del post-cémputo al evaluar la ecuacion (4.39) para ® € {3,4,5}.

Es importante notar que los puntos en el conjunto Q; son puntos desconocidos al momento de ser
sumados, por lo tanto no se pueden aprovechar los resultados intermedios de las férmulas de suma
de puntos como en el caso del pre-computo. Para hacer esta suma de manera eficiente se agruparon
los términos de acuerdo a las potencias de T. La tabla 4.4 lista, en términos de multiplicaciones (M)

y elevaciones al cuadrado (S), el esfuerzo computacional para calcular la fase de post-computo.

Coordenadas utilizadas. Para el caso de las sumas en el ciclo principal se utiliza la suma mixta
de puntos, dado que los multiplos de P son calculados en coordenadas afines, logrando con esto
un ahorro de alrededor m elevaciones al cuadrado con respecto al algoritmo 16 de la pagina 69, al
prescindir de la coordenada Z. A diferencia del cédlculo del post-computo, donde todos los puntos

estdn en coordenadas proyectivas LD.

Integracion del calculo de la expansion wt-NAF. Una caracteristica notable de este algoritmo
es que los coeficientes de la expansion ®T-NAF son analizados en el mismo orden en que fueron
generados por el algoritmo 14, es decir, desde ug hasta u;_;.

Este orden permite intercalar el algoritmo de generacién de la expansion wT-NAF con el ciclo
principal de la multiplicacién escalar. Este sutil cambio hace que la ejecucion de la multiplicacién
escalar se acelere al combinar operaciones de ambos algoritmos.

El algoritmo 17 describe la multiplicacion escalar de derecha a izquierda en las curvas de Ko-
blitz.

Resumen

A lo largo de este capitulo se introdujo la aritmética de curvas elipticas, el grupo abeliano for-
mado por los puntos de una curva eliptica posee gran relevancia para el desarrollo de protocolos

criptogréficos.
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Algoritmo 17 Multiplicacién escalar de derecha a izquierda en curvas de Koblitz.

Constantes: u, t, de la ecuacion (4.22), {o, = By + YuT}ues de la ecuacion (4.23).
Entrada: @,k € Z,,P € E,(F,») de orden r.
Salida: Q € E,(Fan) tal que Q = [k]P.

1: Oy Oluer

2: R—P

3: (po+p1T) < k partmod & {Via algoritmo 12.}

4: while py Z0or p; #0do

10:
11:
12:
13:
14:
15:
16:
17:

5
6
7:
8
9

if pp es impar then
U < po+Pite (mods 2)
if u > 0 then
E—1
Qu+—Ou+R
else

E——lLu——u

Ou—0Qu—R
end if
(Po,P1) < (Po — EPus P1 — EVu)
end if
R — TR

(Po;P1) « (P1+1pP0/2,—P0/2)

18: end while
19: Q «— Y,c10,Q, {Usando la ecuacién 4.39.}
20: return Q
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La operacién fundamental en estos protocolos es la multiplicacién escalar, para computarla re-
quiere de un gran esfuerzo computacional de operaciones de campo. Se examinaron dos algoritmos
basicos para el computo de la multiplicacion escalar, ambos conocidos como algoritmos de doblado
y suma, en su version de izquierda a derecha y viceversa, de derecha a izquierda.

Con el propésito de realizar un computo més eficiente de la multiplicacién escalar, se introdu-
cen las curvas elipticas de Koblitz, las cuales poseen un endomorfismo, llamado endomorfismo de
Frobenius, el cual que permite reemplazar los doblados de punto por aplicaciones de esta funcion al
momento de calcular la multiplicacién escalar.

Para realizar este computo dgilmente es necesario recodificar el escalar a una expansién ®t-
NAF, es decir, hacer una representacién del escalar en base Ty con la propiedad de no adyacencia
(o-NAF), esto con la finalidad de aprovechar el bajo costo de la aplicacion del endomorfismo.

Al final del capitulo se plantearon los algoritmos bésicos para el computo de la multiplicacién
escalar utilizando el endomorfismo de Frobenius sobre las curvas de Koblitz. Ambos son adaptacio-

nes de los algoritmos de suma y doblado presentados al inicio del capitulo.
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Implementacion y resultados

Solamente aquel que contribuye al futuro
tiene derecho a juzgar el pasado.

Friedrich Nietzsche

Lo largo de este capitulo, se expone la implementacion en
A una arquitectura multinicleo de la multiplicacién escalar
en las curvas de Koblitz.

Se explica en mayor detalle la implementacién de la aritmética
del campo finito binario F», y cémo ésta es utilizada como in-
fraestructura bésica para procesar la multiplicacién escalar en su
version secuencial y en la versién multindcleo.

Se detalla el ambiente de desarrollo de la implementacién, asi co-
mo también los pardmetros seleccionados de las curvas elipticas,
con el propdsito de alcanzar 112, 128 y 192 bits de seguridad.
Finalmente, resumiremos los resultados obtenidos en esta imple-

mentacion.
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SECCION 5.1
Eleccion de curvas y parametros

Un aspecto fundamental al momento de seleccionar las curvas elipticas es el nivel de seguridad
que éstas ofrecen.

En el caso de los criptosistemas simétricos, la seguridad se encuentra determinada por el tamafio
de su llave. Un cifrador ideal con una llave secreta de n bits de tamafio, posee n bits de seguridad
dado que el mejor algoritmo conocido (por fuerza bruta) emplea 2" operaciones para recuperar la
llave.

En el caso de los criptosistemas asimétricos basados en curvas elipticas, el mejor algoritmo para
resolver el problema de logaritmo discreto en curvas elipticas tiene una complejidad de O(v/n),
donde n es la cardinalidad del grupo [31].

En [1] se recomiendan tamaios de llave privada, tamafios de grupo y curvas elipticas sobre di-
versas extensiones de campo, con el propdsito de brindar cinco niveles de seguridad. La tabla 5.1
muestra en la primera columna el nivel de seguridad, en la segunda se muestra un algoritmo de
cifrado de llave privada, la tercer columna denota el tamafio en bits de las llaves para el criptosis-
tema RSA, la columna cuarta y quinta de los tamafios de grupo recomendados para criptosistemas
asimétricos basados en curvas elipticas.

Siguiendo la recomendacion del NIST, este trabajo estd enfocado en desarrollar tres niveles de
seguridad, correspondientes a 112, 128 y 192 bits de seguridad, por lo cual se eligieron las curvas
K-233, K-283 y K-409, respectivamente, donde la K-m denota a una curva de Koblitz definida en el

campo finito binario Fymn.

SECCION 5.2
Operaciones del campo F)n

Representacion de elementos. Un elemento en Fy» es representado en lenguaje C mediante un
arreglo unidimensional de [%] registros de 64 bits (unsigned long int), donde el bit menos

significativo corresponde con la potencia x° del elemento del campo. Andlogamente, un elemento

m

128
registros XMM y YMM, respectivamente.

en [Fy» puede ser almacenado en [ {55 ] y [ 5% | registros de 128 y 256 bits cada uno, en el banco de

Suma. La suma de dos elementos en el campo Fon se realiza facilmente al computar la ope-
raciéon XOR. En el caso de las instrucciones SSE, ésta puede ser ejecutada mediante la funcién:

_mm_xor_sil28,y en el caso del conjunto de instrucciones AVX mediante: _mm256_xor_si256.
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Tamafio de Algoritmo de llave | Algoritmo de llave | Campo Campo
Ilave simétrica privada ptblica (RSA) F, Fom

80 SKIPJACK n=1,024 lp| =192 | m=163

112 Triple-DES n=2,048 |p| =224 | m =233

128 AES-128 n=3,072 |p| =256 | m =283

192 AES-192 n=238,192 |p| =384 | m=409

256 AES-256 n=15,360 lp| =521 | m=571

Tabla 5.1: Curvas elipticas recomendadas por el NIST para usos del Gobierno Federal de los EE.UU.
descritas en [1].

Multiplicacion. Para realizar la multiplicacién de dos elementos en el campo Fo» se calcula me-
diante una multiplicacién polinomial seguida por una reduccién polinomial (mod p(x)).

Para construir un multiplicador polinomial de m bits, se decidi6 utilizar el algoritmo de Karat-
suba, como ya se demostrd en el algoritmo 2 de la seccién 2.4.4 en la pagina 18. La idea principal
consiste en la forma de realizar una multiplicacién de dos polinomios de grado m, puesto que ésta
puede ser calculada con tres multiplicaciones de polinomios de grado [% ] y sumar los resultados

de cada multiplicacién de acuerdo a la ecuacién (2.26).

Este particionamiento se puede continuar recursivamente hasta nivel de bits, o bien, cuando se
cuente con un multiplicador polinomial eficiente. He aqui en donde entra en juego el multiplicador
polinomial integrado en el conjunto de instrucciones AES-NT.

En este trabajo se decidi6 realizar la multiplicacién polinomial con ayuda de la instruccién
PCLMULQDQ, descrita en la seccion 3.4.5 de la pagina 37. Esta instruccion recibe como parametros
de entrada: la representacién vectorial de dos polinomios de grado menor a 64, denotados como
a(x) y b(x). Una vez que se ha procesado la multiplicacién polinomial, la instruccién obtiene como
resultado la representacion vectorial de un polinomio de grado menor a 128, llamado c(x), tal que
c(x) = a(x) - b(x).

En la figura 5.1 se muestra la forma de particionar los polinomios de grado m € {233,283,409}
para aplicar de forma recursiva el algoritmo de Karatsuba, la recursion se detiene cuando se llega a

polinomios de grado menor a 64, en donde se aplica PCLMULQDQ.

La instrucciéon PCLMULQDQ puede ser invocada mediante la funcién _mm_clmulepi6d_si128.
El mneménico de la instruccién es la abreviacion de “multiplicacién sin acarreo” (en inglés carry-
less multiplier), puesto que es andloga a una multiplicacién en el conjunto de los nimeros enteros,
sin embargo no toma en consideracidon los bits de acarreo al realizar la suma. Después de haber

realizado la multiplicacién polinomial, se procede a realizar la reduccién polinomial para obtener
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23] 28 |
205 | a2zl — 2
128 128
o] Cee] Coed (e B o
m=233 =283
409 |
153 256
25 | |a2a | | 12a | [228 ]
m=a08 L6e |[ 6 |[sa |[ 62 ][ 6a |[ s ]

Figura 5.1: Descomposicién recursiva de polinomios de grado m € {233,283,409}.
un elemento en el campo Fon.

Representacion fraccionaria. En [10] se introduce la representacion fraccionaria, la cual es una
forma de representar a los elementos del campo F,», y a continuacién se describe.

Sea a(x) € Fym, podemos representar al elemento a(x) al separarlo en dos polinomios:

ap(x) = Z aix’ (5.1)
0<i<m,
0<imod8<3

ag(x) = Z aixi ™ (5.2)
0<i<m,
4<imod8<7
donde a; almacena los 4 bits menos significativos de cada byte donde se almacena a. Mientras
que ay almacena los 4 bits mas significativos de cada byte donde se almacena a. Usando esta

representacion, a(x) puede ser escrita de la siguiente forma:
a(x) =ap (x)x4 +ag(x) (5.3)

Para separar los bits de la representacion vectorial y obtener los vectores agy vy ay, se utilizan mésca-
ras de bits y corrimientos en registros. Esta representacion agrupa términos de 4 bits, lo que permite

realizar operaciones de campo de forma eficiente.
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Elevacion al cuadrado. Esta operacion puede ser computada agilmente mediante instrucciones
SIMD, tal como se describe a continuacién: dado un elemento a(x) € Fon representado en forma

fraccionaria, se desea encontrar un elemento c(x) € Fon tal que:
o(x) = a(x)* = (an ()x" +ar(x)* = an ()" + a(x)%, (54)

lo cual implica que para efectuar el cuadrado de a(x); sélo es necesario calcular el cuadrado de
ar(x) y de ay(x) multiplicado por x®, y al final, realizar la reduccién polinomial (mod p(x)) para
obtener un elemento en el campo Fon.

Para calcular a7 (x)? y ay(x)?, se deben insertar ceros entre cada coeficiente. Es preciso recordar
que los coeficientes de la representacion fraccionaria son conjuntos de 4 bits, entonces se puede
construir una tabla de pre-cémputo 7 que contenga 2* entradas de 8 bits cada una, tal que la entrada
de la tabla T'[b3, by, b1,bo] = {0,b3,0,b2,0,b1,0,b}, donde b;|o<;<4 son los bits de entrada.

La funcién _mm_shuffle_epi8 es capaz de realizar cualquier funcién que toma 4 bits de entrada
y devuelve 8 bits de salida, mediante el uso de una tabla previamente almacenada. A este tipo de
instruccién se le conoce como tabla de consulta en paralelo, (del inglés parallel table lookup), la
cual fue analizada en [27]. Este nombre proviene del hecho, que la consulta a la tabla se realiza de
forma paralela utilizando como entrada un vector de datos independientes.

Una vez que se obtienen los vectores ay (x)? y az(x)?, éstos deben volver a la representacién en
base polinomial. Para esto, se hace uso de las instrucciones _mm_unpackhi (1o)_epi8 cuya funcién
es intercalar los bytes mds (menos) significativos de los vectores ag(x)? y az(x)?. Finalmente, se
obtiene un polinomio de grado 2m — 2, al cual se aplica la reduccién polinomial para obtener un
elemento en el campo Fpm.

El algoritmo 18 enlistan las operaciones necesarias para el calculo la elevacién al cuadrado de

un elemento en Fo» usando la representacion fraccionaria.

Raiz cuadrada. Usando la representacion fraccionaria expuesta en la ecuacion (5.3), es posible

calcular la raiz cuadrada de un elemento a(x) € Fo» mediante:

Va(x) = /ap(x)x* +ap(x) = Vapg(x)x* + ar(x), (5.5)

es decir, basta con calcular las raices cuadradas de ay (x) y de ay (x), multiplicar este Gltimo término
por x? y finalmente realizar la reduccién polinomial (mod p(x)).
De acuerdo a la ecuacion (2.29), la raiz cuadrada de un elemento a(x) € Fon se puede calcular

mediante:

a(x) = v/x- (ar,, ., (X) + am,, . (0)x%) +ag,,, (x) +am,, (x)x° (5.6)
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Algoritmo 18 Elevacion al cuadrado en [Fon.

Almacenamiento: Utilizando [ {35 | registros de 128 bits, denotados como a-].
Entrada: a(x) € Fon.
Salida: c(x) € Fon tal que c(x) = a(x)>.

1: sq « 0x55545150454441401514111005040100

2: mask «— 0x0FQ0FOFOFO0FOFOFQ0FOFOFO0FOFOFOFOFOF

3: fori=0to [55] —1do

4:  aLli] « ali] Amask
5. anli] « (a[i] > 4) Amask
6:  aL[i]> « _mm_shuffle_epi8(ali],sq)

7. apli]* « _mm_shuffle_epi8(anli],sq)

8  t[2i] « _mm_unpacklo_epi8(aL[i]?, an[i]?)

9:  t[2i+ 1] « _mm_unpackhi_epi8(a[i]?,ani]?)
10: end for
11: return c(x) < t(x)mod p(x) {Usando ecuacién (2.27).}

Para realizar el cdlculo de esta operacién, se procede como en el caso de la elevacion al cuadrado,
es decir: se separan bits, se hacen corrimientos, se realizan consultas a tablas, y se intercalan los

vectores resultantes. Para obtener més detalles sobre esta implementacion consultese [10].

Elevaciones al cuadrado consecutivas. Para realizar la inversién de un elemento en el grupo
multiplicativo F%,, es conveniente contar con una funcién que dado un elemento a(x) € F5,, calcule
el elemento a(x)zk para algtn valor fijo k € Z,,, k > 1, es decir, que realice k elevaciones al cuadrado
de forma consecutiva.

En [13] esta operacion es implementada eficientemente utilizando grandes tablas de consulta,
idea andloga a la que fuera propuesta en [6].

Dado un valor fijo de k, se construye de una tabla T que contenga 167 | elementos de campo,

tal que las entradas de la tabla se calculen mediante la siguiente ecuacion:
T[j,io+ 2i1 +4ir + 8i3] = (iox4j + 1'1)C4j+1 + i2x4j+2 + i3x4j+3)2k 5.7

donde iy, i1,i2,i3 € {0,1} y 0 < j < [7].
Una vez calculada y almacenada esta tabla en memoria, el computo de las elevaciones al cua-

drado consecutivas se realiza mediante la siguiente ecuacion:

ax)* = Y T[j,|a/2" | mod2*] (5.8)
j=0
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para lo cual es necesario realizar [ ] consultas a la tabla junto con una operacién XOR por cada

consulta para acumular el resultado.

SECCION 5.3
Multiplicacion escalar en paralelo

En esta seccion se presenta la formulacién algoritmica de la multiplicacion escalar en su version
paralela.

Cabe hacer la aclaracion, que en esta seccion los algoritmos estan presentados en forma de co-
lumnas, donde las columnas representan el procesador o nicleo donde se ejecutan las instrucciones.
Las barreras de sincronizacién indican explicitamente el punto de sincronizacion de los hilos de eje-
cucién, es decir, en dicho punto, un hilo debe esperar a que los demds terminen, para poder ejecutar
la instruccién que continda después de la barrera de sincronizacion.

La primer parte de la multiplicacién escalar puede ser dividida en dos partes, dado que el cdlculo
de la expansion @T-NAF y el cdlculo del pre-cémputo son tareas totalmente independientes, lo cual
permite que puedan ser ejecutadas simultineamente.

A continuacién se exponen dos técnicas de particionamiento que son aplicadas al ciclo principal

que realiza las sumas de puntos.

53.1. (t7'|t)-y-suma

Basado en [6], la multiplicacién escalar puede ser paralelizada al representar al escalar k en

términos del operador Ty . Por lo tanto, dada una expansién ®t-NAF de k:

-1
k= Z Lt,"l?l
i=0
donde [ es la longitud de la expansién y u; € {a, }. La expresion anterior puede reescribirse como:

k= up+uT+wT+ Ay gt )
n o=l )
= Yud+ Y w7 (5.9)
i=0 n+1
donde 0 < n < m. En la dltima expresiéon puede observarse que la multiplicacién escalar puede
realizarse mediante dos sumas independientes: la primera utiliza el operador de Frobenius, y la
segunda utiliza su inverso, T~ !.
La variable n toma un valor cercano a | %], dada la diferencia entre el costo del computo del
endomorfismo 7T y su inverso. El valor exacto de n serd el que optimice el tiempo de ejecucion de la

multiplicacidén escalar.
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El algoritmo 19 muestra la multiplicacién escalar usando esta técnica de paralelizacion.

53.2. (t|t)-y-suma

Tomando como base el algoritmo de izquierda a derecha (algoritmo 16), dada una expansién
oT-NAF de longitud /, ésta se puede dividir en dos partes de iguales, de forma que se procese la

multiplicacién escalar como sigue:
p <« kpartmod d

-1
Y ut — ot-NAF(p)
i=0

=[5

-1
Q0 «— Zui’c'P
i=0

n-1 -1

— Z l,tl"ClP + 1" Z ui‘Cl_nP
i=0 i=n

= Qo+7'0s

De esta manera se obtienen resultados intermedios Qg y Q1; a este tltimo punto se le aplican n
elevadas al cuadrado consecutivas, dado que 7 es un valor fijo se puede utilizar la ecuacioén (5.8). El

algoritmo 20 describe este modo de particionamiento.

SECCION 5.4
Resultados

En esta seccién se muestran las arquitecturas y procesadores utilizados en el computo de la mul-
tiplicacion escalar. Se exponen los resultados de la implementacién en dos diferentes arquitecturas

y se realiza una comparativa con otras implementaciones.

5.4.1. Arquitecturas

Westmere. La arquitectura Westmere de Intel® fue la primera en integrar el conjunto de instruc-
ciones AES-NT; hecho que estimuld6 el desarrollado de este trabajo, al aplicar estas instrucciones en
la criptografia de curvas elipticas.

Entre las caracteristicas principales de esta arquitectura mecionamos que posee un predictor de
ramificaciones, cuenta con tres niveles de memoria caché, integra la tecnologia Hyper-Threading y

la tecnologia Turbo Boost.
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Algoritmo 19 Multiplicacion escalar en curvas de Koblitz usando (t~!|t)-y-suma.

Constantes: n ~ | 5 |

Entrada: @, k € Z,, P € E,(F,n) de orden r.
Salida: Q € E,(Fan) tal que Q = [k]P.

1: p« k partmod o {Alg. 12} 3. P, ={o,P},Vu € I{Ec. 4.38}
-1
20 ) uiT — 0NAF(p) {Alg. 14}
i=0
(- barrera de sincronizacién------------ }
4: Qg O 13: Q1+ O
5: fori=nto0do 14: fori=n+1tol—1do
6. Qo100 15 Q110
7 if u; = o then 16: if u; = o then
8: Qo < Qo+ P; 17: 01+ 01 +P;
9: elseif u; = —o; then 18:  elseif u; = —o; then
10: Q0<—>Qo——fy 19: Qlé—(Ql—Iﬁ
11:  end if 20:  end if
12: end for 21: end for
{(-————- barrera de sincronizacién------------ }
222 Q< Qo+ O
23: return Q
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Algoritmo 20 Multiplicacién escalar en curvas de Koblitz usando (t|t)-y-suma.

Constantes: n = | 7 |

Entrada: @, k € Z,, P € E,(F,») de orden r.
Salida: Q € E,(FFon) tal que Q = [k]P.

1: p« k partmod & {Alg. 12} 3: P, ={o,P},Vu € I{Ec. 438}
-1
2 ) uit' — @tNAF(p) {Alg. 14}
i=0
(- barrera de sincronizacién------------ }
4: Qo O 13: 01— 0
5: fori=n—1to0do 14: fori=1—1tondo
6: Qo< 100 150 Q1«10
7. ifu; = o then 16:  if u; = a; then
8: Qo < Qo+ P; 17: 01— Q01 +P;
9: elseif u; = —o; then 18:  elseif u; = —o; then
10: Qo — Qo—P; 19: 01— 01—P;
11:  end if 20:  end if
12: end for 21: end for
(- barrera de sincronizacién------------ }
22: O« Qo+1"0s
23: return Q
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La arquitectura posee procesadores con dos, cuatro y ocho nicleos en un mismo circuito inte-

grado.

Sandy Bridge. Durante el desarrollo del presente trabajo de tesis, en enero de 2011, sali6 al mer-
cado la nueva arquitectura llamada Sandy Bridge de Intel®. Extendiendo a la arquitectura Westmere,
la arquitectura Sandy Bridge agrega nuevas funcionalidades, dentro de las que destacan: la optimi-
zacion del predictor de ramificaciones y la reduccién de la latencia de las instrucciones de acceso a
memoria, ahora el procesador es capaz de ejecutar dos instrucciones en un ciclo de reloj.

En arquitecturas anteriores a la arquitectura Sandy Bridge, cuando se realizaba una operacién
binaria, el resultado de la operacion se almacenaba en alguno de los registros de entrada, reescribien-
do el valor de alguno de los operandos. De esta forma, las instrucciones en lenguaje ensamblador,
sélo direccionan a dos registros (o localidades de memoria), por lo que este cddigo se le conoce
como codigo de dos operandos.

Una caracteristica notable de la arquitecura Sandy Bridge es la capacidad de ejecutar cédigo de
tres operandos, es decir, el resultado de la operacion puede ser almacenado en un tercer registro, sin
que los registros de entrada sean modificados.

La arquitectura Sandy Bridge es la primera en incluir el conjunto de instrucciones AVX, la cual
consta de un banco de 16 registros de 256 bits como se detall6 en la seccién 3.4.6 en la pagina 38.

5.4.2. Pruebas de rendimiento

Las pruebas de rendimiento fueron realizadas en dos procesadores que cuentan con las arqui-
tecturas antes mencionadas. En la tabla 5.2 se enlistan las especificaciones técnicas de estos proce-

sadores.

Tiempo de computo. El tiempo de computo de las operaciones puede ser medido tomando como
unidad base los microsegundos, sin embargo, la medicién del tiempo esta directamente relacionada
con la frecuencia del procesador. Al momento de comparar con otras implementaciones resulta mas
complicado, puesto que se debe tomar en cuenta tanto el tiempo como la frecuencia del procesador.

En este trabajo se determiné utilizar el nimero de ciclos de reloj como unidad de medida estan-
dar. Existe una instruccién del lenguaje ensamblador que permite obtener este valor (RDTSC). Esta
unidad permite comparar diferentes implementaciones, la cuales hasta cierto punto no son depen-

dientes de la computadora donde se realicen las pruebas.

Reduciendo la aleatoreidad. Con el propdsito de obtener tiempos precisos, se obtuvo la media

aritmética de 10* mediciones tomadas.
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Arquitectura Westmere Sandy Bridge

Serie del procesador Core 13, Core 15, Core 17 Core i3, Core i3, .Core 7
(Segunda generacidn)

Modelo del procesador | Core i5-660 Core 17-2600K

Memoria caché L3 4 MB 8 MB

Frecuencia nominal 3.33 GHz 3.40 GHz

Frecuencia maxima 3.60 GHz 3.80 GHz

Numero de ntcleos 2 4

Hyper-Threading Si Si

Turbo Boost Si Si

SSE4.2 y anteriores Si Si

AES-NI Si Si

AVX No Si

Tabla 5.2: Especificaciones técnicas de los procesadores utilizados en este trabajo, consultese [17]
y [18], para mayor informacién sobre los procesadores Core i5-660 y Core i7-2600K, respectiva-

mente.

Existen ciertos factores que pueden afectar la lectura de las mediciones, dos de los mas impor-

tantes se describen a continuacion:

= La tecnologia Hyper-Threading descrita en 3.5.1 en la pagina 40, acelera la ejecucién de

instrucciones en los procesadores 16gicos por cada niicleo de procesamiento.

» La tecnologia Turbo Boost presente en los procesadores de Intel®, aumenta la frecuencia de

reloj cuando el procesador estd saturado y la disminuye cuando el procesador estd ocioso.

Estas tecnologias producen inestabilidad en la toma de tiempos, tal y como se describe en el sitio

de pruebas de rendimiento, e BACS [12], cuya recomendacion es deshabilitar estas tecnologias.

Interpretacion de las tablas. En las siguientes secciones se exponen los tiempos de cémputo ob-
tenidos por las diferentes arquitecturas. Los tiempos se presentan mediante tablas con las siguientes

columnas:
1. Muestra la operacién matemadtica o criptogréfica.

2. La extension del campo binario sobre el que se trabaja.
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a) GCC, el compilador utilizado.
b) 1CC, el compilador utilizado.

¢) op/M, denota la proporcién de las operaciones con respecto a la multiplicacién de campo

utilizando el compilador ICC.

En el caso de la multiplicacion escalar:

1. La columna ® denota el ancho de las expansiones wt-NAF como fue descrito en la pagina 60.

2. Los valores enlistados en las columnas deberdn ser multiplicados por 103 para obtener el

nimero exacto en ciclos de reloj.

3. En el célculo de la raiz cuadrada en el campo Fys3, el término /x es un polinomio con 638
coeficientes debido a que el polinomio irreducible, p(x) = x* + x'2 4+ x7 +-x° + 1, no es
amigable a la extraccién de raices cuadradas, tal como se describe en [11]. Debido a esto, se
omitié la implementacién de la raiz cuadrada utilizando el polinomio irreducible propuesto

por el NIST. Las entradas en la tabla con (—) son producto de esta deficiencia.

Tiempos obtenidos. A continuacién se presentan los resultados de las pruebas de rendimiento pa-
ra la arquitectura Westmere. En la tabla 5.3 se muestran los tiempos de cémputo de las operaciones
del campo [F,». En la tabla 5.4 se muestran los tiempos de cdmputo de las operaciones aritméticas
del grupo E,(Fpn).

Las tablas 5.5 y 5.6 muestran el tiempo de cémputo para el cdlculo de la multiplicacién escalar
en curvas de Koblitz en su version secuencial y paralela, respectivamente.

De la misma forma, se presentan los resultados de las pruebas de rendimiento para la arquitec-
tura Sandy Bridge. En la tabla 5.7, se enlistan los tiempos de computo de las operaciones del campo
Fom. En la tabla 5.8 se muestran los tiempos de computo de las operaciones aritméticas del grupo
Eq(Fom).

Las tablas 5.9 y 5.10 muestran el tiempo de computo para el cdlculo de la multiplicacion escalar

en curvas de Koblitz en su versidn secuencial y paralela, respectivamente.

5.4.3. Comparacion con otras implementaciones

Con el fin de evaluar el trabajo aqui desarrollado de una forma objetiva, haremos una compara-
tiva con otros trabajos similares que procesan la multiplicacién escalar.

Existen muchas implementaciones secuenciales de la multiplicacion escalar sobre diferentes
sistemas de curvas elipticas, haciendo que las comparaciones no sean del todo uniformes. Para

evitar estas desigualdades las comparativas se realizardn en base al nivel de seguridad que proveen.
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. Fyos3 Fyos3 Fya00

Operacién de campo

GCC | 1CC | op/M || GCC | 1CC | op/M || GCC | 1CC | op/M
Multiplicacion 120 122 | 1.00 225 212 | 1.00 319 325 | 1.00
Raiz cuadrada 59 55| 045 - - - 54 48 | 0.15
Elevar al cuadrado 28 28 | 0.23 66 54| 0.25 40 44 | 0.14
a 174 165 | 1.35 287 292 | 1.37 462 | 460 | 1.42
Inversion 2,764 | 2,577 | 21.12 || 5,509 | 4,885 | 23.04 || 9,381 | 9,789 | 30.12

Tabla 5.3: Ciclos de reloj obtenidos en la arquitectura Westmere para las operaciones del campo
Fom, con m = {233,283,409}.

. Ea (]FZZSS ) Ea (]F2283 ) Ea (]F2409 )

Operacion de punto

GCC | ICC | op/M || GCC | 1CC | op/M || GCC | ICC | op/M
Frobenius (x, y) 56| 56| 046 | 132 108 | 0.51 80| 80| 025
Frobenius (x,y,z) 84 | 84| 069 198| 162| 076 120| 120 0.37
Doblado 625 | 626 | 5.13 || 1,279 | 1,150 | 5.42 || 1,484 | 1,508 | 4.64
Suma (mixta) 1,167 | 1,142 | 936 || 1,311 | 1,160 | 5.47 || 2,852 | 2,888 | 8.88
Suma (general) | 1,834 | 1,817 | 14.89 | 3,454 | 3,143 | 14.82 || 4,543 | 4,606 | 14.17

Tabla 5.4: Ciclos de reloj obtenidos en la arquitectura Westmere para las operaciones del grupo
E,(Fom), con m = {233,283,409}.

K-233 K-283 K-409
® | Método
GCC | ICC || GCC | ICC || GCC | ICC
3 Izquierda a derecha 111 | 110 228 | 212 413 | 416

Derecha a izquierda 98 98 204 | 192 381 | 389
Izquierda a derecha 97 95 199 | 184 353 | 355
Derecha a izquierda 90 89 183 | 172 332 | 339
Izquierda a derecha 92 90 188 | 173 326 | 328
Derecha a izquierda 95 93 188 | 175 321 | 332

Tabla 5.5: Ciclos de reloj obtenidos en la arquitectura Westmere para el cdlculo de la multiplicacién
escalar en curvas de Koblitz K-233, K-283 y K-409 (version secuencial).
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K-233 K-283 K-409
® | Método

GCC | ICC || GCC | ICC || GCC | ICC

; (1,7)-y-suma 73| 74| 146 | 139 || 248 | 248

(t~!,7)-y-suma 80| 78 - — || 253 | 248

A (1,7)-y-suma 68 | 65| 128 | 121 || 216 | 214

(t71,1)-y-suma 73| 69 -~ — || 218 214

s (1,7)-y-suma 63| 58| 120 | 110 || 197 | 191

(t!,7)-y-suma 68 | 63 - — || 197 | 194

Tabla 5.6: Ciclos de reloj obtenidos en la arquitectura Westmere para el calculo de la multiplicacién
escalar en curvas de Koblitz K-233, K-283 y K-409 (versién en paralelo).

. Fyoss Fyoss [F 400

Operacion de campo

GCC | 1CC | op/M || GCC | ICC | op/M || GCC | ICC | op/M
Multiplicacién 100 | 100 | 1.00| 168 | 169 | 1.00 || 270 | 273 | 1.00
Raiz cuadrada 63 56 | 0.56 - - - 52 49 | 0.18
Elevaral cuadrado | 22| 24| 024 41| 43| 025 35| 34| 012
a* 133 | 112 1.2 307 | 269 | 159 || 419 | 392 | 143
Inversion 2,215 | 2,110 | 21.10 || 4,263 | 4,090 | 24.20 || 7,256 | 7.858 | 28.78

Tabla 5.7: Ciclos de reloj obtenidos en la arquitectura Sandy Bridge para las operaciones del campo
Fom, con m = {233,283,409}.

. Eg (FZZSS ) Ea (F2283 ) Ea (F2409)

Operacion de punto

GCC | ICC | op/M || GCC | 1CC | op/M || GCC | ICC | op/M
Frobenius (x, y) 44 | 48| 048 82| 86| 051 70| 68| 0.68
Frobenius (x,y,z) 66 | 72| 072 123| 129] 076 105| 102 | 1.02
Doblado 540 | 540 | 5.40 || 907 | 920 | 5.44 | 1,283 | 1,291 | 4.73
Suma (mixta) 959 | 953 | 953 | 953 | 939 | 5.56 | 2395|2413 | 8.84
Suma (general) | 1,530 | 1,517 | 15.17 || 2,497 | 2,504 | 14.81 || 3,822 | 3,848 | 14.10

Tabla 5.8: Ciclos de reloj obtenidos en la arquitectura Sandy Bridge para las operaciones del grupo
E,(Fom), con m = {233,283,409}.
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o | Método K-233 K-283 K-409
GCC | ICC || GCC | ICC || GCC | ICC
3 Izquierda a derecha | 83.8 | 84.0 169 | 170 || 325.9 | 325.5
Derecha a izquierda | 75.0 | 74.9 152 | 154 || 299.8 | 301.5
4 Izquierda a derecha | 72.9 | 73.1 148 | 148 || 277.0 | 277.1
Derecha a izquierda | 69.3 | 67.8 136 | 138 || 261.5 | 262.4
5 Izquierda a derecha | 69.4 | 69.9 139 | 140 || 255.6 | 256.2
Derecha a izquierda | 73.0 | 72.4 139 | 141 || 255.7 | 257.1

Tabla 5.9: Ciclos de reloj obtenidos en la arquitectura Sandy Bridge para el calculo de la multipli-

cacidn escalar en curvas de Koblitz K-233, K-283 y K-409 (version secuencial).

o | Método K-233 K-283 K-409
GCC | ICC || GCC | ICC || GCC | ICC
3 (1,7)-y-suma 59.5 | 58.6 || 106 | 108 || 195.0 | 191.6
(t71,7)-y-suma | 64.6 | 63.3 - — || 196.3 | 194.5
A (1,7)-y-suma 53.3 | 50.8 94 | 93| 167.5 | 165.2
(t71,1)-y-suma | 57.9 | 55.7 -~ — || 168.2 | 166.3
s (1,7)-y-suma 48.2 | 46.5 90 | 86 || 154.1 | 148.8
(t71,7)-y-suma | 54.9 | 51.0 -~ — || 154.0 | 150.3

Tabla 5.10: Ciclos de reloj obtenidos en la arquitectura Sandy Bridge para el calculo de la multipli-

cacion escalar en curvas de Koblitz K-233, K-283 y K-409 (versién en paralelo).
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En la tabla 5.11 se comparan algunas implementaciones secuenciales de la multiplicacién esca-
lar en diferentes sistemas de curvas elipticas, todas éstas ofrecen 128 bits de seguridad.

Los tiempos obtenidos han mejorado algunas implementaciones en dispositivos reconfigura-
bles. A modo de ejemplo: el cémputo de la multiplicacién escalar en la curva K-163 utilizando un
dispositivo Stratix II, reportado en [47], procesa en 4.91 us la multiplicacion escalar a 80 bits de
seguridad, es decir, por cada bit de seguridad emplea 61.375 ns, mientras que resultado de este tra-
bajo, se procesa la multiplicacion escalar a 112 bits de seguridad, en la curva K-233, en 13.67 us,
obteniendo un rendimiento de 122.054 ns por cada bit de seguridad; en comparativa, la implementa-
cion realizada en un dispositivo reconfigurable es apenas 1.98 veces mas rapida que utilizando una
computadora convencional que cuente con la arquitectura Sandy Bridge.

En la tabla 5.12 se muestran algunas implementaciones en dispositivos reconfigurables y su

comparacion con los resultados de este trabajo.

5.4.4. Analisis de resultados

Haremos una descripcién de los resultados significativos de este trabajo de investigacién. Co-
menzando con las observaciones tecnoldgicas, se encuentra que el cdlculo de la operacién para
elevar al cuadrado y la extraccion de raices cuadradas se ven beneficiadas mediante el uso de ins-
trucciones SIMD al consumir sélo unos cuantos ciclos de reloj.

En [10] se implement6 la multiplicacién escalar en la curva K-283, obteniendo 386 x 103 ciclos
de reloj, prescindiendo del multiplicador sin acarreo. Resultado de esta investigacién, el multiplica-
dor de campo fue desarrollado utilizando la instruccién PCLMULQDQ, logrando acelerar el computo
de la multiplicacién escalar en un 60 % ante una implementacién carente de esta operacion.

Los resultados obtenidos muestran que el célculo de la multiplicacidn escalar puede ser para-
lelizado eficientemente, logrando ahorros del 31.4 %, 36.7% y 41.7 % para 112, 128 y 192 bits de
seguridad, respectivamente, con respecto a la version secuencial.

Bajo el contexto definido en la seccién 3.1, la aceleracion obtenida por el algoritmo paralelo fue
de 1.45, 1.58 y 1.71 para los tres niveles de seguridad.

Como se puede observar, se obtuvo mayor aceleracion en el campo F4g9. Esto indica que la
aceleracion obtenida depende también del tamaiio de la entrada del programa, confirmando la pre-
diccion tedrica de la Ley de Gustafson (vedse seccion 3.1.2).

Desde el punto de vista algoritmico, se encontrd que la operacién que realiza elevadas al cua-
drado consecutivas, mediante tablas de consulta, incrementé el rendimiento de la inversion de ele-
mentos en el grupo multiplicativo [F},,. Esta operacion es bastante rapida, puesto que s6lo toma el
equivalente a 1.12 multiplicaciones en el campo 2.

Debido al uso del multiplicador sin acarreo, la razén (op/M) de la multiplicacién de campo
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con respecto a las demds operaciones de campo fue reducida, lo cual significa que operaciones que
antes se consideraban desdefiables (como en el caso de las elevadas al cuadrado) ahora representan
porcentajes significativos del tiempo de cémputo de la multiplicacién de campo.

La multiplicacién escalar en su version secuencial fue implementada mediante el algoritmo de
izquierda a derecha y el algoritmo de derecha a izquierda, los cuales son métodos similares excepto
por el orden en que analizan los coeficientes de la expansiéon ®T-NAF. Sin embargo, el método de
derecha a izquierda ofrece un mejor rendimiento, ya que el célculo de la expansién ®wt-NAF puede
ser entrelazado con el ciclo principal. Como resultado de este entrelazado de operaciones, se pudo
explotar el paralelismo a nivel de instruccién al utilizar diferentes recursos del procesador, lo que

favorece a los programas secuenciales.

Resumen

En este capitulo se argument6 la eleccion de las curvas de Koblitz K-233, K-283 y K-409, las
cuales ofrecen 112, 128 y 192 bits de seguridad respectivamente, de acuerdo a la recomendacion
del NIST.

Se detallaron los algoritmos para el desarrollo de las operaciones basicas del campo Fo». La
elevacion al cuadrado y la extraccion de raices cuadradas fueron implementadas eficientemente uti-
lizando la representacion fraccionaria, esta representacion favorece el uso del conjunto de funciones
Intrinsics.

A lo largo de este capitulo, se examiné la construccién mediante el algoritmo de Karatsuba
de la multiplicacién de campo, utilizando el multiplicador sin acarreo provisto en el conjunto de
instrucciones AES-NI.

Se introduce la operacion que calcula elevaciones al cuadrado consecutivas, para realizar esta
operacion eficientemente, se utilizan tablas que almacenan elementos de campo, haciendo que esta
operacién sea computada facilmente. Sin embargo, el tamafio de las tablas es considerable si se
desea implementar en dispositivos restringidos en memoria.

La implementacién multintcleo de la multiplicacion escalar fue realizada mediante dos técnicas
de paralelizacién: (t|t)-y-sumay (T~ !|1)-y-suma.

La primera aproximacién hace uso de la funcién que realiza elevaciones al cuadrado consecuti-
vas para un valor fijo, esta operacién puede ser calculada eficientemente si se cuenta con la memoria
suficiente para almacenar las tablas de pre-cémputo.

La segunda aproximacién estd basada en aplicaciones de los operadores T y T~ !. Debido a

la diferencia entre el tiempo de computo de estos operadores, el particionamiento no se realiza
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exactamente por la mitad.

Finalmente, se exponen los resultados de las pruebas de rendimiento sobre las arquitecturas
Westmere y Sandy Bridge para el cdlculo de la multiplicacion escalar en curvas de Koblitz. Con el
fin de verificar los resultados obtenidos, se realizé una comparativa con otras implementaciones que

ofrecen 128 bits de seguridad.
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Curva eliptica Campo 103 ciclos de reloj | Referencia
K-283 IF 283 386.0 [10]
curve25519 Faoss5_19 307.0 [32]
surf127eps F127_735 279.0 [32]

K-283 o83 136.0 Este trabajo
Jac128glsd | F(pi2s_40557) 122.0 [43]

Tabla 5.11: Implementaciones de la multiplicacion escalar en diversas curvas elipticas a 128 bits de

seguridad.

Curva eliptica | Nivel de Tiempo
] ] Plataforma
de Koblitz seguridad (us)

Stratix II, 23,346 ALMs | 28.95
Stratix II, 13,472 ALMs | 20.28

Implementacién

Jarvinen, Skyttd [46]

- K-163 80 -
Jarvinen, Skyttéd [47] Stratix II, 26,148 ALMs 491
Lutz y Hasan [60] Virtex E, 10,017 LUTs 75
Ahmadi ef al. * [6] Virtex 2, 15,916 Slices 7.22
- K-233 112 - -
Este trabajo i7-2600K @3.4GHz ° 13.67
. K-283 128 . 27.94
Este trabajo i7-2600K @3.4GHz *
K-409 192 43.76

" El 4rea y tiempo invertido en calcular la expansién ot NAF no fue incluido.

T Implementacién multindcleo.

Tabla 5.12: Comparacién entre implementaciones utilizando dispositivos reconfigurables y los re-

sultados de este trabajo.
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Conclusiones

Estamos en este mundo para convivir en
armonia. Quienes lo saben no luchan entre

si.

Siddhartha Gautama

Ste capitulo expone el andlisis de resultados obtenidos. Se da
E al lector una perspectiva de las contribuciones y las metas
alcanzadas del trabajo de investigacién realizado. Por ltimo son
evaluadas las deducciones por parte del autor para el desarrollo de

futuras investigaciones.
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SECCION 6.1
Analisis

Uso de instrucciones SIMD. Se analizaron los conjuntos extendidos de instrucciones, entre las
que destacan las instrucciones SIMD, contenidas en las arquitecturas de computadoras actuales.

Junto con la inclusién de nuevas instrucciones en las arquitecturas, se afladieron también re-
gistros de mayor tamafio que los nativos de la arquitectura. Estos registros fueron destinados a la
ejecucion de instrucciones SIMD.

Las instrucciones SIMD explotan el paralelismo a nivel de datos, lo cual fue de gran utilidad al
calcular operaciones sobre valores almacenados en vectores de datos. Tal es el caso de la represen-
tacion de los elementos de los campos finitos binarios. En donde, las operaciones aritméticas, tales
como la suma, la raiz cuadrada y la elevacion al cuadrado son ejemplos notorios del beneficio de

este enfoque de programacion.

Uso del multiplicador sin acarreo. La inclusién del conjunto de instrucciones AES-NTI establecid
un hito en las implementaciones con fines criptogréficos. Puesto que ahora, el algoritmo de cifrado
AES es posible realizarlo utilizando instrucciones incluidas en el procesador.

Asi como también, en el caso de la instruccion PCLMULQDOQ, la cual fue utilizada exitosamente
para el célculo de la multiplicacién polinomial en el campo binario.

La contribucién de este trabajo consiste en la aceleraciéon del computo de la multiplicacién
escalar. En esta implementacion, se logré realizar la multiplicacién de dos elementos, en el campo
F,233, en tan sélo 100 ciclos de reloj. Esto es 2.4 veces mas rapido que el mejor multiplicador de

campo existente, presentado en [10], al inicio de este trabajo de tesis.

Multiplicacion escalar en curvas elipticas de Koblitz. Con el objetivo de acelerar el cémputo
de la multiplicacién escalar en curvas de Koblitz, fue indispensable indagar cudles son los mejores
algoritmos que realicen esta operacion de forma eficiente. Los algoritmos propuestos por Solinas en
[73; 74] fueron la mejor opcidn, ya que aprovechan el endomorfismo de Frobenius presente en las
curvas.

La implementacién de la reduccién parcial fue beneficiada por el uso de instrucciones vec-
toriales, puesto que involucra operaciones simples como desplazamientos de bits, sumas y restas
de ndmeros enteros. La operacién que redondea los datos de punto flotante fue emulada mediante
nimeros enteros, evitando de esta forma que se involucren operaciones de punto flotante.

En el algoritmo de multiplicacién escalar, utilizando las expansiones ®T-NAF de longitud /, se

L

realizan en promedio 4

sumas de punto. Si se incrementa el pardmetro ® se acelera el cémputo

1011110



6. Conclusiones 95

del ciclo principal de la multiplicacién escalar. Sin embargo, esto aumenta el costo de calcular los
representantes de congruencia. Resultado de esta implementacidn, se encontré que @ = 5 presenta
los mejores tiempos de computo para el calculo de la multiplicacion escalar.

La aceleracién obtenida en la multiplicacién escalar debido al reemplazo de los doblados de
puntos por aplicaciones del endomorfismo de Frobenius es bastante significativa. En este trabajo,
se observé que la proporcién entre realizar un doblado de puntos y aplicar el endormorfismo de
Frobenius es de alrededor 11 veces més rdpida en los campos 5233 y [Fy2s3, y 7 veces mds rdpida en
el campo [F,400. Esto comprueba un ahorro significativo en el clculo de la multiplicacién escalar al

utilizar las curvas de Koblitz.

Multiplicacion escalar de derecha a izquierda. En el caso particular de la implementacién de
la multiplicacién escalar utilizando el algoritmo de derecha a izquierda, se confirmé el siguiente
hecho: la ejecucidn del célculo de la expansiéon mT-NAF puede ser entrelazada con el ciclo principal
de la multiplicacién escalar, lo cual reduce el nimero de ciclos de reloj que toma la ejecucién de la
multiplicacién escalar. Este fendmeno ocurre al mezclar instrucciones que utilizan diferentes recur-
sos del procesador, tales como instrucciones de aritmética entera y las instrucciones vectorizadas,
ambas son mutuamente independientes.

Un andlisis més detallado condujo a evaluar el paralelismo a nivel de instruccion, dado que las
arquitecturas modernas poseen mecanismos que favorecen la ejecucion en paralelo de instrucciones
independientes de un programa secuencial. Entre los que se encuentran: el modelo de tuberia, el
predictor de ramificaciones y la ejecucion fuera de orden.

La existencia de dependencias de datos entre instrucciones es un factor clave en el desarrollo
de programas eficientes. Es, por lo tanto, recomendable evitar tanto como sea posible caer en esta

situacion, con el fin de evitar cuellos de botella en la ejecucién del programa.

Paralelizacion de la multiplicacion escalar. En este trabajo se tomé como punto de partida la
propuesta de Ahmadi et. al. presentada en [6], la cual realiza el computo de la multiplicacién escalar
en paralelo, (algoritmo (t~!|t)-y-suma). Se toma ventaja de la poca diferencia entre el cémputo de
los operadores Ty T~ .

Por otro lado, como parte de esta investigacion, se retomo el algoritmo (t|t)-y-suma, el cual
no era hasta entonces posible realizarlo de forma eficiente, dado que el operador 1", con n € Z,
resultaba muy costoso.

Una de las aportaciones de este trabajo fue la adecuacion de este operador presentado en [13],
el cual calcula 1" utilizando tablas de consulta. En esta implementacién, se obtuvo que el calculo

de T, para un valor #n fijo, se puede computar en aproximadamente 1.5 multiplicaciones de cam-
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po. El resultado de esta adecuacion, hizo factible el uso de esta técnica en la paralelizacién de la

multiplicacién escalar en curvas de Koblitz.

Programacion en procesadores multinicleo. Las arquitecturas de computadoras que cuentan
con multiples unidades de procesamiento, o nicleos, son atractivas para la ejecucién de programas
en paralelo. En esta implementacion, los algoritmos paralelos que calculan la multiplicacién escalar
fueron implementados obteniendo factores de aceleracion cercanos a 2.

Se pudo demostrar el beneficio de los procesadores multintcleo, al acelerar la ejecucion de la
multiplicacidén escalar, lo que permite realizar protocolos criptogréficos utilizando una computadora

de escritorio, una computadora portatil o un servidor que cuente con un procesador multinicleo.

SECCION 6.2
Trabajo a futuro

En esta seccién se exponen algunos apsectos que han quedado como trabajo a futuro luego del

resultado de esta investigacion.

= La busqueda de una curva eliptica de Koblitz que ofrezca 128 bits de seguridad, cuya exten-
sién de campo sea menor a 256 bits. Si se cuenta con dicha curva, se puede predecir que los
tiempos de cémputo de la aritmética de curvas elipticas estarian apenas por encima de los

tiempos obtenidos para la curva K-233.

» La paralelzacién de la multiplicacién escalar en K-283 mediante aplicaciones del operador
inverso de Frobenius, es viable si se cuenta con un polinomio irreducible que sea ameno a la

extraccion de raices cuadradas, lo cual disminuye el costo de la reduccién polinomial.

= Es posible reducir el tiempo de la multiplicacion escalar utilizando la idea del algoritmo (t|t)-
y-suma, al realizar el cémputo en un sélo niicleo de procesamiento. Al prodecer de esta forma
es posible realizar el computo de la multiplicacién escalar compartiendo las aplicaciones del

operador 7 utilizando el método de Interleaving expuesto en la seccion 3.3.3 de [40].

= Realizar un particionamiento en cuatro nicleos de procesamiento, de tal forma que la acele-
racion de la multiplicacion escalar sea cercana a un factor de 4. Esto tomara ventaja cuando

el tiempo de creacién y sincronizacién de hilos sea mejorado por las nuevas arquitecturas.
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Herramientas de programacion

SECCION A.1
Lenguajes de programacion

En esta seccidn describiremos los lenguajes de programacion utilizados en la implementacion
multindcleo de la multiplicacién escalar. Con el fin de realizar una implementacién eficiente, la
tendencia converge en utilizar 