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Resumen

Hoy en dia, los criptosistemas de clave publica como RSA y la criptografia de cur-
va eliptica, representan los estdndares para el intercambio seguro de claves y firmas
digitales. Sin embargo con los avances en computaciéon cuantica, se espera que se
vuelvan inseguros. Ante esta preocupacion, surge la Criptografia Postcuantica como
una nueva area de investigacion para desarrollar sistemas criptograficos resistentes
a ataques convencionales y cuanticos y que puedan asi sustituir las soluciones tra-
dicionales de criptografia de clave publica. El Instituto Nacional de Estandares y
Tecnologia en 2017 inicié un proceso para estandarizar nuevos algoritmos de clave
publica que sean robustos frente a ataques cuanticos; el ganador de la tercera ronda
de competencias fue el algoritmo CRYSTALS-KYBER. En este trabajo se propone di-
sefiar e implementar un codiseno HW /SW para acelerar operaciones en el algoritmo
de criptografia postcuantica CRYSTALS-KYBER. El diseno e implementacién de una
particion eficiente entre hardware y software maximizé el desempeno del algoritmo
CRYSTALS-KYBER, en donde el hardware fue responsable de acelerar la Transfor-
mada Teorica de Numeros (NTT, por sus siglas en inglés) y su inversa (NTT™!), asi
como las primitivas SHA3-256, SHA3-512, SHAKE-128 Y SHAKE-256 de la familia
SHA-3, fundamentales en CRYSTALS-Kyber para la generacion de claves, hashes y
expansion de semillas.
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Abstract

Today, public key cryptosystems such as RSA and elliptic curve cryptography repre-
sent the standards for the secure exchange of keys and digital signatures. However,
with advances in quantum computing, they are expected to become insecure. Given
this concern, Post-Quantum Cryptography emerges as a new area of research to deve-
lop cryptographic systems that are resistant to conventional and quantum attacks and
can replace traditional public key cryptographic solutions. The National Institute of
Standards and Technology in 2017 initiated a process to standardize new public-key
algorithms that are robust against quantum attacks; the winner of the third round of
competitions was the CRYSTALS-KYBER algorithm. In this paper, we propose to de-
sign and implement a HW/SW codesign to accelerate operations on the CRYSTALS-
KYBER post-quantum cryptography algorithm. The design and implementation of an
efficient partition between hardware and software maximized the performance of the
CRYSTALS-KYBER algorithm, where the hardware was responsible for accelerating
the Theoretical Number Transform (NTT, and its inverse (NTT™1), as well as the
SHA3-256, SHA3-512, SHAKE-128 and SHAKE-256 primitives of the SHA-3 family,
fundamental in CRYSTALS-Kyber for key generation, hashes and seed expansion.
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Capitulo 1

Introduccion

La criptografia es el arte de escribir de manera secreta, una practica utilizada desde la
época romana para ocultar informaciéon confidencial y garantizar la seguridad de los
mensajes. Las funciones basicas de la criptografia son el cifrado y el descifrado. Du-
rante el cifrado, un mensaje sencillo (texto plano) se transforma en una forma ilegible
conocida como texto cifrado. En el proceso de descifrado, el texto cifrado se convierte
nuevamente en el texto original (texto plano) [2]. Ambas funciones se emplean para
proteger el mensaje de personas no autorizadas a acceder a su contenido.

La criptografia se divide en dos ramas principales: criptografia simétrica y asi-
métrica. La criptografia simétrica (también llamada criptografia de clave privada), se
basa en utilizar la misma clave secreta para garantizar una comunicaciéon segura entre
el remitente y el receptor, realizando operaciones simples que utilizan esta clave para
generar distribuciones pseudoaleatorias de permutaciones. El principal problema es
como compartir una clave de forma segura y poder establecer una comunicaciéon entre
dos entidades sin tener contacto directo. En cambio, la criptografia asimétrica, o de
clave publica, surge para solucionar el problema de distribucion de la clave simétri-
ca asegurando la comunicacion mediante el uso de un par de claves: una publica y
otra privada. La criptografia asimétrica se basa en problemas matemaéticos donde las
funciones son faciles de resolver si se dispone del par de claves, sin embargo, resulta
exponencialmente inviable calcular el resultado si se desconoce la clave privada.

En la actualidad, los criptosistemas de clave publica, tales como RSA (Rivest, Sha-
mir y Adleman) y la Criptografia de Curva Eliptica (ECC, por sus siglas en inglés),
representan los estandares que establecen mecanismos seguros para el intercambio de
claves y esquemas de firma digital en nuestra infraestructura de seguridad digital. En
estos algoritmos la seguridad depende del problema de factorizaciéon de niimeros ente-
ros grandes y el problema del logaritmo discreto en curvas elipticas, respectivamente.

Sin embargo, debido a los avances en el campo de las computadoras cuanticas es
probable que estos criptosistemas se vuelvan vulnerables, por el algoritmo de Shor
que puede calcular la clave privada eficientemente en un tiempo polinomial [3]. Este



2 Introduccion

algoritmo se basa en el proceso de buisqueda de periodos mediante la transformada
cuantica de Fourier inversa, ésta toma una funcion f(x) y calcula su periodo [4]. Lo
anterior, implica que es necesario la definicion y el diseno de criptosistemas alterna-
tivos a la criptografia clasica de clave publica que mantengan la seguridad frente a
ataques informaticos tradicionales y garanticen al mismo tiempo la seguridad frente
a ataques informéticos cuanticos. Estas nuevas alternativas han sido englobadas en
una nueva subéarea de investigacion, nombrada Criptografia Postcuantica (PQC, por
sus siglas en inglés). El objetivo de la PQC es crear sistemas criptograficos que ga-
ranticen la seguridad ante ataques clasicos y los nuevos enfoques clasicos [5]. Estos
sistemas deben ser viables de ejecutarse en computadoras de arquitectura convencio-
nal y dispositivos actuales, ademéas de ser integrables en las redes y protocolos de
comunicacion que se utilizan en la actualidad.

En este contexto, en diciembre de 2016, el Instituto Nacional de Esténdares y
Tecnologia (NIST, por sus siglas en inglés) inici6 un proceso para solicitar, evaluar
y estandarizar, nuevos algoritmos de clave publica resistente a ataques cuanticos. En
particular los Mecanismos de Encapsulacion de Claves (KEM, por sus siglas en in-
glés) y los esquemas de firma digital [6], como parte de sus esfuerzos para promover
la seguridad en la criptografia de clave publica y de establecer estandares criptogra-
ficos que puedan resistir los ataques tanto de computadoras convencionales como de
computadoras cuanticas. En el proceso de estandarizacion se inscribieron 69 esquemas
de cifrado/KEM; los esquemas presentados se basan en Hash, multivariado, isogenias,
codigos y lattices (LBC, por sus siglas en inglés), entre otras variaciones.

Un KEM permite la transmision segura, a través de un algoritmo de clave publica
de un secreto compartido, que luego puede expandirse para generar claves simétricas,
lo cual es mas eficiente para la transmision de mensajes largos con respecto a un
esquema PKC [7]. Tras generar un elemento aleatorio del grupo finito subyacente al
esquema de clave publica implementado, este elemento se intercambia entre las dos
partes de la comunicacion. Posteriormente, ambas partes pueden derivar un secreto
compartido aplicando una funciéon hash al elemento del grupo finito [8]. Este secreto
compartido puede utilizarse como clave para establecer una comunicaciéon segura en-
tre las partes.

En la tercera ronda del proceso de estandarizacion PQC, el NIST ha seleccionado
el algoritmo CRYSTALS-KYBER como estdndar del mecanismo de encapsulacion de
clave con base en lattices modulares (ML-KEM, por sus siglas en inglés) [9], por ser la
mejor combinacién de rendimiento y tamanos de clave, lo que permite que dos partes
intercambien la clave facilmente, asi como su velocidad de operacién. Se basa en la
fortaleza del problema mateméatico Aprendizaje Modular con Errores (M-LWE, por
sus siglas en inglés) [10]. Este esquema también admite la multiplicacion eficiente de
matriz-vector y vector-vector sobre un anillo polinémico utilizando la Transformada
Teorica de Numeros (NTT, por sus siglas en inglés) [11]. Se han realizado varios tra-



bajos para optimizar la NTT (en software y hardware) desde diferentes perspectivas,
como la utilizacién de recursos, el rendimiento, la eficiencia y el consumo de energia.

Actualmente, el proceso ha avanzado a la cuarta ronda de evaluacion, donde se
analizan en profundidad BIKE[12]| , Classic McEliece[13], HQC[14] con base en codi-
go y SIKE[15] con base en isogenia. Dada la diversidad de escenarios que requieren
el empleo de primitivas criptograficas. El NIST se propone asegurar que los cripto-
sistemas postcuanticos elegidos puedan ser implementados en la mayor variedad de
plataformas informaéticas. En este sentido, la eficiencia en las implementaciones de
software y hardware, especificamente orientadas a CPU Intel Haswell y FPGA Xilinx
Artix-7 [16][17], se convierte en un aspecto critico en la evaluacion de los candidatos
postcuanticos del NIST.

En particular, CRYSTAL-KYBER se han realizado varios trabajos para optimizar
NTT desde diferentes perspectivas, Yaman et al. en 2021 [18] proponen un dise-
nio implementado en HLS (High-Level Synthesis) y su evaluacion comparativa de la
transformacion tedrica de niimeros en criptografia postcuéntica con base en lattice uti-
lizando el paradigma de hardware/software (HW/SW), demostrando que los gastos
generales en términos de utilizacion de recursos de un arreglo de puertas programa-
bles en campo (FPGA, por sus siglas en inglés) son importantes, especialmente en
términos del nimero de tablas de consulta (LUT, por sus siglas en inglés), flip-flops
(FF, por sus siglas en inglés) y Slice. Ademéas, KYBER utiliza las primitivas de la fa-
milia de funciones SHA-3: SHA3-256 y SHA3-512, asi como las funciones de salida
extensible (XOF, por sus siglas en inglés) SHAKE128 y SHAKE256 basados en la
permutacion de Keccak, Dang et al. en 2023 [19] proponen una implementacion de
Keccak que aprovecha la arquitectura iterativa y realiza 24 rondas en 24 ciclos de reloj.

Aceleracion de Funciones Software con FPGA

Un FPGA es un dispositivo semiconductor que se puede programar después de su
fabricacion para realizar un diseno de aplicacion especifico, generalmente especificado
como un sistema logico digital [20].

El ciclo de vida de la FPGA incluye dos flujos de diseno: el diseno del arreglo base
y el disenio de la aplicacion [21]. El disefio de la aplicacién también tiene una fase de
diseno, que generalmente se realiza con herramientas de los proveedores de FPGA,
a menudo complementadas con herramientas comerciales. El desarrollador de aplica-
ciones integra informacion del diseno o de la propiedad intelectual de varias fuentes
en una aplicacion FPGA en codigo de lenguaje de descripcion de hardware (HDL,
por sus siglas en inglés) original y reutilizado, bibliotecas del proveedor de FPGA
y de otras partes. Las herramientas del proveedor de FPGA compilan el disenio de
la aplicacion en un flujo de bits, la programacion del conjunto base de FPGA para
realizar la funcion de la aplicacion.



4 Introduccion

Ademés, gracias al avance de la tecnologia, hoy se cuenta con dispositivos cono-
cidos como Sistemas en un Chip (SoC, por sus siglas en inglés) que integran varios
modulos de hardware, incluso procesadores, en un tnico circuito integrado. Este ti-
po de dispositivos reducen el tiempo de las comunicaciones entre los componentes y
permite un mayor acoplamiento. Actualmente, es comtn encontrar chips que cuentan
con logica programable interconectada con microprocesadores duros ' y otros com-
ponentes. Esto permite implementar soluciones enfocadas al paradigma del codiseno
HW/SW que tiene como proposito obtener lo mejor de ambos mundos, aprovechando
la versatilidad del software y la eficiencia en la concurrencia del hardware. Para una
aplicacion dada, el circuito en hardware especifico se encarga de ejecutar la porcion
que consume el mayor tiempo de ejecucién, mientras que el procesador convencio-
nal ejecuta la parte restante, de este modo se consigue mejorar el desempeno de tal
aplicacion.

1.1. Planteamiento del problema

El enfoque propuesto en esta tesis, implica la implementacion de un codisenio HW /SW
con VHDL y C, que ofrece una posible mejora en algin aspecto de rendimiento
(tiempo, area, etc.) al abordar directamente en un HDL la optimizacion de algoritmos
de criptografia postcuéntica. Esta tesis se planea realizar el analisis del algoritmo
postcuantico finalista en el concurso del NIST CRYSTALS-KYBER para identificar las
operaciones mas complejas y realizar un diseno e implementacion en VHDL de éstas
e integrarlas en un codiseno HW /SW.

Se plantea utilizar una arquitectura de sistema FPGA para optimizar el rendimien-
to de la ejecucion de los algoritmos poscuanticos con respecto a su implementacion
puramente en software. Esto puede lograrse mediante la conexion de un FPGA adi-
cional a una CPU de alto rendimiento o mediante el uso de un FPGA integrado en
un SoC, como el Zyng-7000 . La aceleracion resultante generalmente conlleva una sig-
nificativa reduccion en el consumo de energia por operacion y beneficios en el tiempo
de ejecucion.

La pregunta de investigacion de esta tesis es: ;Se podra mejorar el rendi-
miento actual de las implementaciones del algoritmo postcuantico CRYSTALS-KYBER
mediante una estrategia de codiseno hardware/software realizado en VHDL/C?

Finalmente se puede formular la siguiente hipotesis:
Con un codiseio HW/SW se podra mejorar el desempeno de las operaciones en el
algoritmo postcuantico CRYSTALS-KYBER en comparacion con el estado del arte
existente.

I'Nos referimos a un microprocesador duro como un procesador comercial, normalmente propie-
tario, que se integran con la estructura de la FPGA en el mismo chip.
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1.2. Objetivos

General

Disenar e implementar un codiseno HW /SW para hacer operaciones eficientes de ma-
nera que se mejore el tiempo de ejecucion en el algoritmo de criptografia postcuéntica
CRYSTALS-KYBER.

Particulares

1. Identificar las operaciones en el algoritmo de criptografia poscuantica CRYSTALS-
KYBER que su rendimiento se pueda beneficiar de una implementacién en hard-
ware.

2. Disenar e implementar una particion eficiente del HW/SW para mejorar el
desempeno en el algoritmo de criptografia postcuantica CRYSTALS-KYBER.

3. Evaluar el desempeno de la nueva solucion hibrida contra el estado del arte
existente, usando métricas como el tiempo de ejecucion y recursos de hardware.

1.3. Propuesta de solucién

Dado que el esquema CRYSTALS-KYBER es relativamente nuevo en el ambito de la
criptografia postcuantica, la comunidad criptografica continta buscando formas efi-
cientes de implementar estos algoritmos. La mayoria de las implementaciones actuales
hacen uso de herramientas que no describen directamente el hardware, lo cual genera
un costo adicional al momento de llevar estas implementaciones al nivel fisico. Esto
motivo el presente proyecto de investigacion, que se enfocé en desarrollar una solu-
cion de bajo nivel que permita aprovechar al méaximo los recursos del hardware en
entornos heterogéneos.

El proyecto de investigaciéon tuvo como propoésito mejorar el rendimiento de ope-
raciones computacionalmente costosas en el algoritmo de criptografia postcuantica,
haciendo uso de aceleradores de hardware. Para lograr este proposito, se llevo a cabo
un codiseno HW/SW (ver figura 1.1) mediante la implementacion en los lenguajes
C y VHDL. La meta fue contribuir con una implementacion eficiente, especialmente
disenada para entornos heterogéneos. Como parte de este esfuerzo, se gener6 una do-
cumentaciéon detallada que abarca tanto la arquitectura como el funcionamiento de
los aceleradores desarrollados en este diseno.

Con estos resultados, se contribuye significativamente al proceso de estandariza-
cion y evaluacion que el NIST esta realizando en el &mbito de los algoritmos postcuan-
ticos. Esto se alcanzé mediante una implementacion HW /SW que considero6 aspectos
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criticos como el consumo de potencia y el tamano del hardware. Esta propuesta
exhibe un rendimiento competitivo frente al estado del arte existente, dado que las
operaciones se ejecutan en hardware.

Particion
HW / SW
Desarrollo SW Interfaz Disefio HW
Lenguaje C Configuracion VHDL
Co-Sintesis ¢

‘——————p Comunicaciones de sintesis ¢—————

v

Refinamiento de

i especificaciones i

Compilador SW Sintesis HW

Integracion e
implementacion

A

Figura 1.1: Propuesta de solucion.

1.4. Organizacion de la Tesis

En el capitulo 2 se detallan los conceptos clave relacionados con la integraciéon del
sistema, asi como las herramientas y tecnologias empleadas. Los fundamentos teo-
ricos de criptografia postcuéantica, asi como la descripcion de CRYSTALS-KYBER se
exponen en el capitulo 3. Ademas se detallan las funciones de CRYSTALS-KYBER que
se implementaran en hardware. El capitulo 4 describe la implementacion del diseno
propuesto, abordando tanto los aspectos de hardware como de software utilizados
para alcanzar los objetivos. Los resultados obtenidos se presentan en el capitulo 5,
incluyendo su analisis y comparacion con otros trabajos previos en el area con respec-
to a los tiempos de ejecucion del hardware y la utilizacion de recursos de la FPGA.
Finalmente, en el capitulo 6 se discuten los resultados obtenidos, destacando las con-
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tribuciones de la tesis, las conclusiones principales y las posibles lineas de trabajo
futuro.
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Capitulo 2

Sistema en un Chip

Un FPGA es un dispositivo de hardware que permite realizar disenos de circuitos
integrados personalizados, configurdndose mediante software para ejecutar funciones
especificas. Su arquitectura reconfigurable facilita la creacion de disenos de hardware
adaptables, ideales para aplicaciones que requieren alta velocidad y procesamiento
en paralelo. A medida que la tecnologia FPGA ha avanzado y se ha adoptado de
manera masiva, especialmente en la implementacion y aceleracién de algoritmos, se
ha posibilitado la creaciéon de sistemas integrados en un tnico chip. De esta evolucion
surge el concepto de SoC. El diseno se fundamenta en la reutilizacién de componen-
tes previamente disenados, médulos o nucleos IP complejos, asi como arquitecturas
predeterminadas, todos integrados en un solo dispositivo para la implementacion de
un sistema electronico completo [22]|. El auge de los SoC esté directamente relacio-
nado con la réapida reducciéon del costo de oportunidad asociado a la integracion de
aceleradores. Las plataformas mas novedosas incluyen arquitecturas con procesadores
multinicleo, unidades de procesamiento grafico de proposito general, unidades de pro-
cesamiento de inteligencia artificial y una amplia gama de aceleradores de hardware
especializados.

Xilinx-AMD fue pionera en el desarrollo de los FPGAs en la década de 1980, al
ofrecer dispositivos reconfigurables capaces de adaptarse a miltiples aplicaciones. Sus
gamas Virtex, Kintex y Artix estan disenadas para satisfacer diferentes necesidades
de rendimiento y eficiencia, abarcando desde aplicaciones de bajo consumo hasta ta-
reas de mision critica en sectores como telecomunicaciones y centros de datos. Entre
sus innovaciones se encuentra la familia Zynq, que combina un FPGA con un SoC
integrado. La familia Zynq™ 7000 integra un sistema basado en ARM®) Cortex-
A que contiene un sistema de procesamiento (PS, por sus siglas en inglés) y logica
programable (PL, por sus siglas en inglés) utilizando la arquitectura de los FPGA
de Xilinx-AMD de 28 nm en un tnico dispositivo. Las CPU ARM Cortex-A9 son el
corazon del PS que también incluyen memoria en chip, interfaces de memoria externa
y un vasto conjunto de interfaces de conectividad periférica. Esta arquitectura permi-
te ejecutar software en el procesador ARM vy, simultdneamente, implementar logica
personalizada en el FPGA. Esto la convierte en una solucién ideal para diversas apli-
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caciones en especifico aquellas requieran un procesamiento eficiente y personalizado
de los datos.

2.1. Arquitectura Zynq

El disenio de un SoC se basa en aprovechar componentes previamente disenados, como
modulos o TP cores complejos, e incluso arquitecturas preestablecidas, integrandolos
en un unico dispositivo para implementar un sistema electréonico completo. Un SoC
como el de la familia AMD Zynq™ 7000 aprovecha los recursos ya disenados al in-
tegrar componentes como CPU, Procesador de senales digitales (DSP, por sus siglas
en inglés), interfaces de entrada/salida, entre otros, optimizando el rendimiento y
reduciendo el espacio y consumo de energia en comparacion con sistemas que solo
contienen la parte de la PL. La capacidad de hardware configurable en el FPGA per-
mite que el SoC se adapte a necesidades especificas de procesamiento y aceleracion,
con la comodidad de ser controlado a través de la programacion de un ARM. Zynq
esté formado por un ARM Cortex-A9 de doble ntucleo de 32-bits y un FPGA tradicio-
nal. La interfaz de la interconexion de los distintos elementos de la arquitectura Zynq
se basa en el estandar AXI, que proporciona conexiones de gran ancho de banda y
baja latencia.

La figura 2.1 ilustra los bloques funcionales de la arquitectura Zyng-7000. El PS
y la PL estan en dominios de alimentacion separados, lo que permite al usuario de
estos dispositivos apagar la PL para la gestion de la alimentacion si es necesario. Los
procesadores del PS siempre arrancan primero, esto significa un enfoque centrado en
el software para la configuracion de la PL. La configuracion de la PL se gestiona

mediante software que se ejecuta en la CPU, por lo que arranca de forma similar a
un ASSP.

2.1.1. PS

La inclusion del procesador duro (es decir que procesador fisico que esté integrado)
en Zynq ofrece importantes mejoras de rendimiento, simplificando el sistema a un
solo chip. Proporciona las capacidades de procesamiento de rutinas de software y/o
cargar un sistema operativo [23]. El PS ofrece el entorno de ejecucion necesario para
ejecutar aplicaciones, reduciendo asi el costo global y el tamano fisico del dispositivo.

Como se muestra en la figura 2.1, el PS consta de cuatro bloques principales [23]:

» Unidad de procesamiento de aplicaciones : Esta compuesta de dos procesadores
de 32-bits ARM Cortex-A9, cada uno con unidades computacionales asocia-

!'Producto Estandar Especifico de Aplicacién, por sus siglas en inglés. Es un circuito integrado
disenado para realizar funciones especificas en aplicaciones determinadas, que se produce en masa y
es estandar
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Figura 2.1: Arquitectura Zynq.

das: un motor de procesamiento de medios NEON ? y una Unidad de Punto
Flotante, una Unidad de Gestion de Memoria, y una memoria caché de Nivel
1 (dividida en dos secciones instrucciones y datos). La APU también contiene
una memoria caché de Nivel 2 y una memoria adicional en chip. Finalmente,
una Unidad de Control de Snoop * forma un puente entre los nticleos ARM y

2Proporciona capacidades de Instruccion Unica sobre Multiples Datos para habilitar la aceleracion
de algoritmos de tipo multimedia y DSP.
3Es el puente de comunicacion entre los niicleos ARM y las memorias: caché de nivel 2 y el OCM.
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las memorias caché de Nivel 2 y OCM, esta unidad también tiene cierta respon-
sabilidad en la interfaz con la PL, que no se muestra aqui. Utiliza las interfaces
de comunicaciones estandar, y como la Entrada/Salida de Proposito General .

= Interfaces de memoria: incluye un controlador de memoria dindmica y médu-
los de interfaz de memoria estatica. El controlador de memoria dindmica es
compatible con los tipos de memorias DDR3, DDR3L, DDR2 y LPDDR2. Los
controladores de memoria estatica soportan una interfaz de flash NAND, una
interfaz de flash Quad-SPI.

» Periféricos de E/S: los cuales se comunican con la Entrada/Salida Multiplexada.

= Interconexion: la interconexiéon en el PS facilita transacciones de lectura y es-
critura entre clientes maestro y esclavo mediante canales AXI. Como parte de
los buses ARM AMBA, depuracién y monitoreo, y permite que los controles
maestros de la PL accedan a rutas de datos de alta velocidad y coherentes con
caché.

2.1.2. FPGA

En un SoC, la légica programable se utiliza para referirse a la parte del chip que
es programable y configurable, permitiéndonos implementar loégica personalizada y
funcionalidades especificas en el hardware, adaptandolo para cumplir con requisitos
particulares de diseno. La seccion PL es ideal para implementar logica de alta veloci-
dad, aritmética y subsistemas de flujo de datos. La PL esta compuesto predominante-
mente por una estructura logica de un FPGA de proposito general, que incluye slices
y Bloques Logicos Configurables (CLB, por sus siglas en inglés), ademas de Bloques
de Entrada/Salida para la interfaz (todos los términos de los componentes de la PL
son especificos de las arquitecturas de Xilinx-AMD)[23].

Un FPGA es una tecnologia de reciente desarrollo que se utiliza para sintetizar
cualquier tipo y nimero de funciones logicas, ademéas de las aritméticas. Un chip
de silicio prefabricado con una matriz de células légicas e interconexiones, sobre el
que los usuarios especifican sus propios disenos [24]|. Hoy, los FPGA se usan para
crear prototipos de algoritmos y verificar la soluciéon antes de fabricar el prototipo
final en los chips ASIC, sintetizarlos en silicio. Como tipo de hardware reconfigura-
ble, pueden modelar enormes tamanos de algoritmos matematicos que normalmente
se implementarian por software, mas con una mayor densidad y velocidad, al utilizar
su gran capacidad arquitectonica compleja y su potencialidad de ser paralelizado [25].

En general la logica que contiene el PL es la siguiente: cuatro LUTs, ocho FFs
y una matriz de conmutacion, bloques de E/S (IOB, por sus siglas en inglés) e in-
terconexiones programables. Ademas, la memoria de bloque distribuida, fuentes de
reloj y varios elementos de hardware de propiedad intelectual. La terminologia de

También de encarga de la interfaz con la PL.
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Figura 2.2: La estructura logica y sus elementos constitutivos.

los elementos que Xilinx-AMD utiliza es la siguiente [23|, la esquematizacion de los
elementos se observa en la figura 2.2:

CLB: Son un grupo de elementos 16gicos que estan sobre un arreglo bidimensio-
nal en la PL, estan conectados entre si y a otros elementos. Cada CLB contiene
un dos slices. Ver el diagrama de la figura 2.3.

Slice: Es una subunidad de un CLB, la cual contiene recursos para implementar
logica combinacional y secuencial. Estan compuestas de cuatro LUTs, ocho FFs
y otra logica.

LUT: Es un recurso capaz de implementar:

e Una funcién logica de seis entradas.

e Una pequena Memoria de Solo Lectura (ROM, por sus siglas en inglés).
e Una pequena Memoria de Acceso Aleatorio (RAM, pos sus siglas en inglés).
e Un registro de corrimiento.

Las LUTs en combinacion puede implementar funciones con un mayor niimero de
entradas, mayor cantidad de memoria, registros mas grandes, como se requiera.

FF: Es un circuito secuencial que implementa un registro de un bit, con la
funcionalidad de reinicio (reset). Opcionalmente se puede utilizar como un latch.

Matriz de conmutaciéon: Se encuentra entre cada CLB y proporciona la facilidad
de conectar CLBs entre si y CLBs con otros recursos de la PL.

Logica de acarreo: Se encarga de propagar sefiales inmediatamente entre slices
contiguos. Esta formada por multiplexores.
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Figura 2.3: Composiciéon de un Bloque Logico Configurable.

= [OB: Hacen la interfaz entre lo recursos de la PL y los dispositivos fisicos del
dispositivo. Cada IOB puede controlar un bit de una senal de entrada o salida.

» Bloque de RAM (BRAM): Es utilizada para aplicaciones que requieran una
gran densidad de memoria. Pueden ser configuradas como RAM, ROM, buffers
de Primero en Entrar, Primero en Salir (FIFO, del inglés, First In, First Out),
mientras da soporte a los codigos correctores de errores.

= DSP: Son utilizados para operaciones aritméticas y logicas de alta velocidad.

Es especifico un BRAM puede almacenar hasta 36Kb de informacién que puede
ser configurado como una unidad de 36Kb o dos unidades de 18Kb. El tamano de
palabra por defecto es de 18-bits, la cual puede ser reorganizar en otros tamanos.
Cuando se requieran una mayor cantidad de memoria, las herramientas de Xilinx-
AMD se encargan de interconectar varios bloques de memoria. Este tipo de elemento
esta optimizado para realizar las operaciones almacenamiento en comparaciéon de uti-
lizar LUTs para implementar una memoria [23].

Las LUTs en el FPGA son utilizadas para implementar operadores aritméticos
de tamano arbitrario, sin embargo, son mejores para las operaciones con tamanos
cortos de palabras. Conforme se aumenta el tamano de palabra de las operaciones
implementadas, el area de los recursos utilizados aumenta resultando en un circuito
con una frecuencia baja en el reloj [23].
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Figura 2.4: Capacidades aritméticas del DSP48E1, encontrado en la familia Zynq-
7000.

Para realizar los céalculos aritméticos de tamanos de palabra mayores con una
mayor eficiencia y a una frecuencia mayor, se utilizan los DSP. Son recursos de si-
licio dedicados que generalmente tienen los siguientes operadores aritméticos pre-
sumador /restador, seguido de un multiplicador y finalizando con otra unidad que
realiza la suma y restas, mas las funciones logicas (NOT bit a bit, AND, OR, NAND,
NOR, XOR y XNOR), tal como se muestra en el diagrama de la figura 2.4. Es posible
realizar varios calculos que involucran uno, dos o todos estos operadores aritméti-
cos. Se observa en la figura 2.4 que las entradas estéan etiquetadas como A, B, C'y
D, y que la salida esta etiquetada como P. La unidad puede calcular las funciones
P =(A+D)xB,o P = P'+C| entre otras. También es capaz de realizar procesamien-
to SIMD, implementando 2 o 4 operaciones méas cortas de suma/resta/acumulacion
de 24 o 12 bits, respectivamente [23].

Los nombres de los elementos anteriores de la PL. mencionados son exclusivos de
Xilinx-AMD, no obstante, los demas fabricantes de dispositivos FPGA tienen su pro-
pia nomenclatura y dichos elementos realizan tareas similares a los de Xilinx-AMD.
Ademés de Xilinx-AMD, otros fabricantes tienen sus desarrollos exclusivos de FP-
GAs como: Intel (Altera), Microsemi (Actel) y Lattice Semiconductor, por mencionar
algunos. Estos fabricantes siguen siendo los principales actores del mercado [24]. En
general los FPGAs estan compuestos de bloques logicos (LUTS) que llevan a cabo las
funciones logicas, flip-flops que almacenan datos y se encargan de la implementacion
de circuitos secuenciales, al igual que bloques de entrada y salida que se encargan
de la comunicacién con elementos externos. Todos estos elementos se encuentran en
un arreglo matricial configurable para implementar un diseno personalizado. La fi-



16 Sistema en un Chip

gura 2.5 muestra la arquitectura interna de la FPGA. Consta de dos componentes
basicos: CLB, que contiene: FFs, LUTs y RAM y la red de interconexion.
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Figura 2.5: Arquitectura interna de una FPGA de Xilinx.

2.2. Lenguajes

Para configuracion del SoC utilizaremos un lenguaje de programaciéon para nuestro
software y un HDL. La combinaciéon de ambos permite aprovechar las fortalezas de
cada uno logrando una integracion mas fluida entre el hardware y el software, ya que
cada uno puede ser disenado y probado para trabajar en conjunto de manera 6ptima.

2.2.1. C Embebido

La utilizaciéon de C para la programacion del PS por su popularidad es convenien-
te para desarrollar software que debe ejecutarse con rapidez y eficacia. Se pueden
extender y adaptar las capacidades de C para un dispositivo en especifico haciendo
uso de las bibliotecas [23]. En los sistemas embebidos, opera dentro de un espacio
de memoria limitado y debe ser optimizado para aprovechar al maximo los recursos
disponibles. Ademés, C ofrece a los programadores de sistemas embebidos un gran
control directo del hardware sin sacrificar las ventajas de los lenguajes de alto nivel
[26], 1o que lo convierte en una opcion ideal para el desarrollo de sistemas embebidos.

Las herramientas de desarrollo de los FPGA son capaces de programar el SoC o
el procesador suave (un procesador implementado en la PL). Las herramientas sim-
plifican y abstraen el desarrollo de las plataformas al contener las bibliotecas que
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contienen las funciones de control de hardware, manejo de memoria, control de even-
tos, protocolos de comunicacion, manejo de interrupciones y temporizaciéon para tarea
de tiempos real, control de los dispositivos periféricos, asi como el control de médulos
de hardware como la aritmética de punto flotante. En general las bibliotecas pro-
porcionan direcciones de memoria especificas y funciones predefinidas para controlar
periféricos, lo que simplifica la manipulacién de registros y el acceso a recursos del
sistema. FEn especifico para el SoC que tiene los nicleos ARM de Zynq, las bibliotecas
realizan el control de la FPU y la unidad vectorial NEON. Las herramientas de desa-
rrollo de software hacen la compilaciéon cruzada, es decir que el codigo C se compila
para una arquitectura especifica distinta a la méquina que contiene las herramientas
de desarrollo, en este caso se utiliza el compilador de ARM.

La combinacién del PS con la PL crea oportunidades tnicas para agregar periféri-
cos y coprocesadores personalizados al PS. La logica personalizada implementada en
la PL puede utilizarse para acelerar funciones de software criticas en tiempo, reducir
la latencia de la aplicacion, disminuir el consumo de energia del sistema o proporcio-
nar caracteristicas de hardware especificas para la solucion.

AMD proporciona herramientas de diseno para desarrollar y depurar aplicacio-
nes de software para dispositivos SoC Zynq 7000, que incluyen un IDE* de software,
una. toolchain de compilador basada en GNU®, un depurador JTAG ¢ y utilidades
asociadas. Estas herramientas permiten crear tanto aplicaciones bare-metal, que no
requieren un sistema operativo, como aplicaciones para Linux de codigo abierto y
aplicaciones con sistemas operativos de tiempo real. La légica personalizada y el soft-
ware del usuario pueden ejecutarse en diversas combinaciones de hardware fisico, con
la capacidad de monitorear eventos de hardware. Por ejemplo, se puede tener logica
personalizada corriendo en hardware y el software de usuario puede ejecutarse en el
dispositivo objetivo[27].

2.2.2. VHDL

los FPGA se programan utilizando HDL, como Verilog y VHDL. La popularidad
del uso de HDL para disenar circuitos digitales comenzé a mediados de los noventa,
cuando aparecieron las herramientas comerciales de sintesis [28]. Dos de los HDL més

4Entorno de Desarrollo Integrado, por su traduccién del inglés, es una aplicacién que proporciona
herramientas y funcionalidades integradas, como editores de codigo, depuradores y compiladores,
para facilitar el desarrollo de software en un entorno unificado.

5Es un sistema operativo de cédigo abierto que proporciona herramientas y software libre, in-
cluyendo un compilador, que permite a los desarrolladores crear y ejecutar aplicaciones en diversas
plataformas.

6Joint Test Action Group, en inglés, es un estandar de comunicacién que permite la depuracién
y prueba de circuitos integrados, proporcionando acceso a los registros internos y la capacidad de
cargar software en dispositivos como microcontroladores y FPGAs
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utilizados hoy en dia por muchos ingenieros son VHDL y Verilog. Ambos permiten a
los ingenieros especificar el comportamiento y la estructura de circuitos integrados,
facilitando la simulacién y sintesis de disenos para su implementacién en hardware.

VHDL, acronimo de VHSIC Hardware Description Language (Lenguaje de Des-
cripcion de Hardware VHSIC) y VHSIC, a su vez, de Very High Speed Integrated
Circuit (Circuito Integrado de Muy Alta Velocidad), fue patrocinado y desarrollado
conjuntamente por el Departamento de Defensa de EE.UU. y el IEEE a mediados
de la década de 1980. Con el disenno en VDHL se genera un archivo de flujo de bits
para convertir la informacion codificada en la configuracion de la FPGA. Como la
configuracion se almacena en RAM, cuando no hay alimentacion, la configuracion se
pierde. Por lo tanto, debe configurarse cada vez que se enciende.

Con VHDL se pueden ejecutar algoritmos en paralelo, al disenarlos en hardware.
En comparacion con los procesadores que ejecutan instrucciones de forma secuencial,
al realizarlo en hardware se puede aprovechar de una paralelizacion a nivel de ins-
trucciones y datos. Se utiliza un sintetizador para traducir el codigo fuente a una
descripcion del circuito hardware real que implementa el codigo. A este paso de sin-
tesis la descripcion en VHDL se transforma a Nivel de Transferencia de Registros
(RTL, por sus siglas en inglés). Este es un nivel de abstraccion, que especifica el flujo
de datos entre registros y las operaciones que se realizan sobre esos datos. Permite
describir de manera clara y concisa el comportamiento del hardware. Este nivel facili-
ta la simulacion y sintesis de disenos para su implementacion en circuitos integrados.
Posteriormente la descripcion en RTL se mapea a recursos fisicos del FPGA que se le
conoce como netlist. Con el netlist se puede implementar el dispositivo digital fisico
que realiza el algoritmo disenado. También es posible realizar una simulacién funcio-
nal y temporal precisa del codigo para comprobar la correctitud del circuito.

2.3. Herramientas

Para desarrollar un SoC, Xilinx-AMD ofrece una serie de herramientas y recursos
que facilitan el disefio y la implementacion. Una de las herramientas principales es
Vivado Design Suite, que permite disenar sistemas completos, desde la especificacion
de hardware, la sintesis con VHDL en un FPGA, hasta la integracion del software
en C con Vitis. Esto permite una programaciéon heterogénea, donde partes de la apli-
cacion pueden ejecutarse en el hardware programable para obtener un rendimiento
optimizado, mientras que otras partes pueden ejecutarse en los procesadores de apli-
caciones para una mayor flexibilidad y facilidad de programacion. En esta seccion
pasaremos a describir las herramientas proporcionadas por Xilinx-AMD para disenar
e implementar nuestros disenos.
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2.3.1. Vivado

El entorno de desarrollo AMD Vivado™ ML Design es una suite de software para la
sintesis y el andlisis de disenos en lenguaje de descripcion de hardware (HDL). Es el
software de diseno para SoCs y FPGAs adaptables de AMD. Vivado representa una
reescritura desde cero y un replanteamiento de todo el flujo de disenio[29]. Incluye:
Entrada de diseno, Sintesis, herramientas de Verificacion/Simulacion.

El ambiente de desarrollo se ilustra en la figura 2.6.
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Figura 2.6: Ambiente de desarrollo Vivado design Suite.

Dentro de las principales caracteristicas de AMD Vivado™ ML Design se encuen-
tran:

= Entrada y ejecucion del diseno: Vivado admite la entrada de diseno en VHDL
y una herramienta basada en interfaz grafica de usuario denominada IP In-
tegrator. ofrece los mejores resultados de sintesis e implementacion de su clase
utilizando funciones avanzadas, incluidos algoritmos de aprendizaje automatico,
para el cierre de temporizacion.

s Verificacién y depuracion: permiten una validacion eficaz de la funcionalidad
del diseno.

s Intercambio dindmico de funciones: permite a los disenadores modificar diné-
micamente secciones de sus disenos sobre la marcha. Los disenadores pueden
descargar secuencias de bits parciales en sus dispositivos AMD mientras el res-
to de la légica sigue funcionando.
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2.3.2. Vitis

Sistema en un Chip

La adopcién de la PS basada en ARM también aporta una amplia gama de herramien-
tas de terceros y proveedores de IP en combinacion con el ecosistema PL existente de

Xilinx-AMD.

Vitis Unified Software Platform es un entorno de desarrollo de software creado por
Xilinx-AMD [30] que simplifica y acelera el desarrollo de aplicaciones para dispositivos
SoC de Xilinx-AMD. Las herramientas Vitis funcionan junto con AMD Vivado™ ML
Design Suite para proporcionar un mayor nivel de abstracciéon para el desarrollo de
disenos permitiendo a los desarrolladores aprovechar tanto el hardware programable
(FPGA) como los procesadores de aplicaciones en un solo flujo de trabajo unificado.
El ambiente de desarrollo se ilustra en la figura 2.7.

File Edit Search Vitis Project Window Help

Vitisworkspace - Vitis IDE
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L1 Assistant 32 = O ||rm -f system.bif
cl » & O % ¢ ||10:58:38 Build Finished (took 72ems)

[l platforCrystals_system

Figura 2.7: Ambiente de desarrollo Vitis IDE.

La plataforma de software Vitis

incluye las siguientes herramientas:

» Vitis Embedded: para desarrollar codigo de aplicacion C/C++ que se ejecuta
en procesadores Arm integrados.

= Compilador y simuladores: para implementar disenos utilizando la matriz Al

Engine.

» Vitis HLS: para desarrollar bloques IP basados en C/C-++ que apuntan a la

estructura FPGA.

= Vitis Model Composer: una herramienta de diseno basada en modelos que per-
mite una rapida exploracion de disenios dentro del entorno MathWorks Simu-

link®).
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= Un conjunto de funciones de biblioteca de cédigo abierto y rendimiento opti-
mizado, como DSP, Vision, Solver, Ultrasound, BLAS y muchas més, que se
pueden implementar en la estructura FPGA o utilizando motores de TA.
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Capitulo 3

Criptografia Postcuantica

3.1. Antecedentes

Los ordenadores cuanticos son méaquinas que se basan en los principios de la mecéni-
ca cuantica. La idea de crear las computadoras cuanticas viene de Richard Feynman
en 1982 en su articulo "Simulating Physics with Computers", donde propone que las
computadoras que simulen sistemas fisicos complejos, como los de los sistemas cuan-
ticos, deberian ser construidas con los mismos principios para hacer una simulacién
eficiente.

Las computadoras cuanticas dependen fuertemente de los principios de superposi-
cion y en entrelazamiento. La propiedad de superposicion es lo que les da el poder, ya
que pueden representar multiples combinaciones a la vez, que se traduce en realizar
calculos en paralelo. Mientras que el entrelazamiento se utiliza para que un estado de-
penda de otro. Sin embargo, las computadoras cuanticas presentan el problema de la
medicion, que de una superposicion solo se obtiene un resultado o estado a la vez (en
mecanica cuantica se dice que la superposicion colapsa a un estado base) con cierta
probabilidad. Por ello los algoritmos que se ejecuten en las computadoras cuénticas
tienen que amplificar las respuestas para que tengan la mayor probabilidad de ser
medidas.

A diferencia de las computadoras clasicas, que operan con bits que son 0 o 1,
las computadoras cuénticas se basan en bits cuanticos (o qubits) como su unidad
de informacion, fisicamente el qubit esta representado sistemas de dos estados como
iones, fotones, superconductores, puntos cuanticos, entre otras tecnologias. Un qubit
representa dos estados pueden ser 0 y 1 simultaneamente, cuando se encuentra en
una superposicion. Los qubits utilizan la notacion de Dirac, para representar los dos
estados se tiene |0) y |1). Una superposicion general de un qubit esta expresada de la
siguiente forma:

[¥) = al0) + 5[1)

donde los coeficientes a y 3, llamados amplitudes, pertenecen al campo de los niimeros
complejos a, # € C. El qubit se encuentra en un espacio de Hilbert de dos dimensiones

23
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Ho, el espacio de Hibert es un espacio vectorial complejo que define el producto
punto, el producto escalar y una norma. Los sistemas de qubits siguen la condicion
de normalizacion es decir que su norma es 1. La norma de la superposiciéon indica
la probabilidad que al medir el sistema se obtenga cierto estado, P(|0)) = |a|? y
P(|1)) = |B|?. La norma se define de la siguiente manera:

17 =laf* + 18" =1

El poder de las computadoras cuénticas se da al agregar mas qubits. El espacio de
Hilbert aumenta exponencialmente por cada qubit que se anada al sistema, es decir se
tendria un espacio de 2" dimensiones Hqn, donde n es el niimero de qubits presentes en
el sistema. Esto se traduce a poder representar 2" distintos valores en superposicion
y aplicarles operaciones unitarias simultdneamente. El estado en superposicion de un
sistema de n-qubits se representa con la siguiente ecuacion, sus estados son todas las
cadenas de Os y 1s de tamano n:

|,¢> = Z ai|i>70‘i € (C

1€{0,1}"

Todos los estados de n-qubits igualmente cumplen la condiciéon de normalizacion,

es decir, su norma es 1:
2
ol = Y Jalf =1
1€{0,1}"

Esto indica que todas las operaciones que se lleven a cabo por los algoritmos van a
ser unitarias, es decir que el vector del estado solo rota delimitado por la superficie
de una hiperesfera de 2" dimensiones complejas. Al medir el estado este colapsa a
una sola base, la probabilidad de que el estado colapse en una base en particular esta
determinada de la siguiente manera:

P(li)) = las]*,i € {0, 1}"

En 1992 Deutsch y Jozsa introducen el primer algoritmo cuéntico y la aplicacion
de la computacion cuantica. Este algoritmo tiene una complejidad O(1) y es capaz
de indicar si una funcién booleana' de n entradas produce una salida balanceada o
constante. Los algoritmos cuanticos se derivan de la complejidad exponencial de los
sistemas cuanticos, al poder realizar 2" operaciones en un solo paso. Comienzan desde
un estado de superposicion inicial, manipulan los qubits hasta llegar a una superposi-
cion final, se mide y se obtiene un resultado [31]. Los algoritmos cuanticos ajustan la
distribucion de probabilidad para que un elemento del espacio muestra con la mayor
probabilidad sea la soluciéon de un problema [32].

Los algoritmos cuanticos, en general, son aplicables solo a ciertos problemas espe-
cificos donde las propiedades cuénticas pueden aprovecharse para mejorar la eficiencia

Una funciéon booleana toma una o mas variables de entrada que tienen como valor un elemento
del conjunto {0,1} y produce una tnica salida del mismo conjunto {0,1}, f: {0,1}" — {0, 1}
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de su contraparte clasica. Cuatro de los principales y més famosos algoritmos pueden
resolver problemas convenientemente en computadoras cuénticas estos son: el algorit-
mo de Shor que trata con la factorizacion de ntimeros primos y el logaritmo discreto,
el algoritmo de Grover que busca un dato en una lista no ordenada, el algoritmo de
HHL (por las siglas de sus creadores Aram W. Harrow, Avinatan Hassidim, y Seth
Lloyd) resuelve sistemas lineales de ecuaciones y los algoritmos de optimizacion cuan-
tica que tratan de encontrar la mejor solucion [33].

Especificamente el algoritmo de Shor, publicado en 1994 [34], es un algoritmo
cuantico que provoca una aceleracion exponencial al resolver problemas de factoriza-
cion, logaritmo discreto y logaritmo discreto de curva eliptica, con una complejidad
O(log,(N)?), donde N es el nimero por factorizar. El algoritmo de Shor resuelve
problemas mas generales que la factorizacion y los logaritmos discretos. Especifica-
mente, si una funciéon f(x) es periddica, es decir, si hay un r (el periodo) tal que
f(z +r) = f(x) para cualquier z, el algoritmo de Shor encontrard r de manera efi-
ciente.

Esto significa que se podria usar una computadora cuantica para resolver cual-
quier algoritmo criptografico que dependa de esos problemas, incluidos RSA, Diffie-
Hellman, criptografia de curva eliptica y todos los mecanismos de criptografia de clave
publica implementados actualmente los cuales su dificultad consiste en la factoriza-
cién de numeros grandes, o el calculo de logaritmos discretos. Como ejemplo en el
caso del esquema RSA; su fortaleza se basa en producto de dos primos grandes p y ¢
que generan el niamero publico N = p - q. Para romper este esquema el algoritmo de
Shor escoge un nimero a, tal que 1 < a < N. Posteriormente busca el periodo r de la
funcion f(z) = a® méd N, que es el menor entero positivo r tal que a” = 1 (mdd N).
Calcular el periodo de forma clésica es exponencial, debido a que las claves aumentan
a razon del nimero de bits. Finalmente se comprueba el periodo, que necesariamente
tiene que ser par y se obtienen los factores de N utilizando el Méximo Comtuin Divisor
(MCD, por sus siglas en inglés):

factor, = MCD(a"/* 4+ 1,N), factor, = MCD(a"/* — 1,N)

IBM implement6 exitosamente el algoritmo de Shor por primera vez en su ma-
quina cuantica, en 2001. En un procesador de 7 qubits, la técnica se utilizd6 para
calcular factores del digito 15. Después, se logré un avance sustancial hacia una ma-
quina cuantica comercialmente factible. La tasa de progreso en esta investigacion ha
aumentado considerablemente en los tltimos anos. Para finales de 2025, IBM afirmo
que pronto lanzara una computadora cuantica de mas de 4000 qubits [35]. La inge-
nieria de construir una computadora cuéntica presenta tres principales retos, es crear
ambientes libres de ruido de tal forma que el estado cuantico sea estable y no colapse
(decoherencia), reducir las acumulaciones de errores de los qubits y sus operaciones,
por ultimo, mejorar la escalabilidad de la potencia de computo al agregar mas qubits.
En la construccion de computadoras cuanticas se implementan qubits a los que se les
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denomina fisicos, estos no son ideales ya que no son tolerantes a los fallos y decohe-
rencia. Para mantener estos qubits fisicos estables se emplean c6digos de correccion
de errores, usando cientos o miles de qubits fisicos para formar un solo qubit 16gico.
Los qubits adicionales meten redundancia al sistema y pueden detectar y corregir
errores a lo largo de la ejecucion de un algoritmo [32].

Con forme la tecnologia avanza y se descubren nuevas técnicas para estabilizar los
qubits, se podran crear computadoras cuanticas estables y resistentes a fallos. Cuando
las computadoras tengan el suficiente poder podrén ejecutar el algoritmo de Shor sin
errores y de forma eficiente. Asi romperéan los esquemas de criptografia piblica y po-
dréan factorizar rapidamente los grandes niimeros que protegen las claves privadas de
RSA, resolver el logaritmo discreto en Diffie-Hellman y la ECC. Esto significaria que
un atacante podria, recuperar el intercambio de claves, descifrar comunicaciones en-
criptadas, firmar documentos falsos, y suplantar identidades digitales. Podria parecer
que las computadoras cuénticas no representan en la actualidad, si no hasta un cierto
futuro y que no hay que implementar medidas contra ellas aiin, sin embargo, existe la
amenaza de “almacena y descifra después”. Esto implica que los datos interceptados
y almacenados hoy podrian ser descifrados en el futuro.

Esto hace que se planteen la exploracion de esquemas criptograficos alternativos
resistentes a los ataques cuanticos, asegurando la seguridad a largo plazo de la infor-
macion confidencial. Asi surge la PQC, que trata del diseno de algoritmos de clave
publica que no puedan descifrarse por una computadora cuéntica, ni clasica; que sean
seguros para la computacién cuantica y puedan reemplazar los algoritmos basados
en curvas elipticas y RSA en un futuro en el que las computadoras cuanticas listas
puedan descifrar moédulos RSA de 4096 bits en un instante. Estos algoritmos no de-
berian depender de un problema dificil que se sabe que puede resolverse de manera
eficiente mediante el algoritmo de Shor, que elimina la dificultad de los problemas de
factorizacion y de logaritmo discreto.

Por este motivo, la comunidad cientifica ha aumentado los esfuerzos por definir
nuevos estandares para los protocolos de firma digital, cifrado y establecimiento de
claves en los esquemas criptograficos postcuanticos. En el 2016 el NIST convoco un
concurso en el que todas las instituciones académicas e industriales podian participar,
con el fin de buscar estandares de criptografia alternativos resistentes a los ataques
cuanticos, asegurando la seguridad a largo plazo de la informacién confidencial. El
concurso tenia dos categorfas firma digital y KEM. Actualmente, el concurso se en-
cuentra en la cuarta ronda, con un algoritmo seleccionado para el KEM y 3 finalistas
para la firma digital.
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3.2. KEM

Un KEM representa un método para transmitir de forma segura claves secretas
a través de canales de comunicacion no seguros o comprometidos [36], utilizando
técnicas de cifrado de clave publica. Son disenados para ser seguros en computadoras
cuanticas y clésicas, ofrecen una solucién a largo plazo para la criptografia segura.

Un KEM consta de tres algoritmos y una coleccién de conjuntos de parametros.
Los tres algoritmos son [9]:

1. Un algoritmo probabilistico de generacion de claves, denominado KeyGen.
2. Un algoritmo probabilistico de encapsulaciéon denominado Encaps.

3. Un algoritmo determinista de desencapsulaciéon denominado Desencaps.

La coleccion de conjuntos de parametros se utiliza para seleccionar un compromiso
entre seguridad y eficacia. Este proceso permite el intercambio de una clave segura
sin una clave secreta compartida preestablecida.

Alicia ; Beto
GenlLLave !
A ) Y
Llave de desencapsulacic’m] : clave de encapsulacién
y y

Desencaps 4—[ textocifrado }< Encaps

y

Copia de Beto de la clave
secreta compartida

\
Copia de Alicia de la ]
a

clave secreta compartid

K' K

Figura 3.1: Como se realiza el establecimiento de claves usando un KEM.
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En un escenario comtn, un KEM se emplea para que dos partes (llamadas Alicia
y Beto) acuerden una clave secreta compartida, como se ilustra en la figura 3.1.
Alice comienza generando una clave publica de encapsulacion y una clave privada de
desencapsulacion mediante el algoritmo KeyGen. Con la clave publica de Alice, Bob
ejecuta el algoritmo Encaps, lo que le permite obtener su copia de la clave secreta
compartida (K) y un texto cifrado correspondiente. Bob luego envia el texto cifrado
a Alice, quien utiliza su clave privada junto con el texto cifrado para ejecutar el
algoritmo Decaps y generar su propia copia de la clave secreta compartida (K”). Tras
este proceso, ambos esperan que K y K’ sean iguales, asegurando que han establecido
una clave secreta segura y aleatoria.

3.3. Criptografia con base en lattices

Hasta el momento, se han creado diversas familias de algoritmos criptograficos
postcuénticos, entre las cuales esta la LBC, esto debido a que los problemas sobre los
que se basan estos algoritmos son dificiles de resolver incluso para las computadoras
cuanticas.

LBC se basa en el hecho de resolver problemas matematicos dificiles en lattices de
alta dimension, conocidos como problema del vector méas corto (SVP, por sus siglas en
inglés) o problema del vector mas cercano (CVP, por sus siglas en inglés) [34]. Estos
son problemas de caso peor, lo que quiere decir que no existe un algoritmo eficiente
que resuelva cualquier instancia, aunque puede ser que alguna instancia del problema
sea facil de resolver.

Estos problemas, que se basan en el uso de la norma euclidea en R", se definen
como sigue:

= SVP: Dada una base B, encontrar el vector mas corto distinto de cero en la
lattice L(B) ( figura 3.2a).

= CVP: Dada una base B y un vector t, encontrar el elemento del reticulo v €
L(B) mas cercano a t ( figura 3.2b).

Estos problemas son dificiles de resolver para todas las instancias, incluso con un
ordenador cuantico, cuando n es grande. Esto quiere decir que no existe un algoritmo
que los resuelva en tiempo polinomial. Sobre la base de la dificultad de las situaciones
de peor caso, los protocolos criptograficos con base en lattices suelen tener demostra-
ciones de seguridad muy so6lidas. Se ha demostrado que un problema de caso promedio
tiene una dificultad al menos igual a la del problema de peor caso [37], que se conside-
ra desafiante y cuyas soluciones estan correlacionadas con un adversario del protocolo.

La dificultad en el peor de los casos de algunos problemas de lattice se ha utilizado
para crear esquemas criptograficos seguros. Los tres algoritmos criptograficos basados
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(a) SVP (vectores base en azul, vector (b) CVP (vectores base en azul, vector
més corto en rojo). externo en verde, vector més cercano en rojo).

Figura 3.2: SVP y CVP en lattices.

en lattices mas utilizados en la criptografia postcuéntica son: aprendizaje con error,
aprendizaje con error en anillo y aprendizaje con error en médulo.

3.4. El problema M-LWE

Propuestas anteriores de criptosistemas basados en LWE utilizaban el problema
muy estructurado Ring-LWE o LWE estéandar [17]. Las variantes estructuradas de
LWE basadas en anillos polinémicos proporciona eficiencia en términos de velocidad,
tamanos de clave y texto cifrado y a la vez esta estructura adicional podria permitir
ataques mas eficientes y que las compensaciones entre eficiencia y seguridad solo se
pueden escalar de manera bastante burda. Mientras que las ventajas de LWE estandar
serian la falta de esta estructura y la facil escalabilidad, aunque a costa de reducir
significativamente la eficiencia. M-LWE ofrece un equilibrio entre estos dos extremos.

El problema de M-LWE establece que: en un Moédulo k, para un elemento secreto s
y un mensaje M, donde s y M € R’;, y e € Ry, al seleccionar cada coeficiente del poli-
nomio 7, al azar y uniformemente de Z,, la version de bisqueda de M-LWE establece
que: "Supongamos que se nos han dado m muestras de (M, (M, s)+e) € R’; X R,, en-
tonces seria inviable recuperar el secreto s". La version de decision de M-LWE estable-
ce que: "Supongamos que se nos han dado m instancias de la forma (M, d) € R’; X IRy,
entonces seria dificil distinguir si todas las instancias provienen de (M, (M, s) +€) o
si provienen de una distribucion R’; X R,".

Problema M-LWE|38]. Sean k,m € Z-o y x una distribucion de probabilidad
sobre el anillo R . Dados (4,b) € R™* x R™ donde:

= A es aleatorio y uniforme en Ry*".
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» A partir de s + x¥ y e ¢+ x™, se calcula b = As + e.
El problema M-LWE consiste en hallar s.

En el caso especifico de los parametros de M-LWE utilizados en KYBER[17], la
estructura algo reducida en comparaciéon con Ring-LWE, una escalabilidad mucho
mejor y, al cifrar mensajes de un tamano fijo de 256 bits, un rendimiento muy similar
a los esquemas basados en Ring-LWE.

3.5. CRYSTALS-KYBER

En julio de 2022, el Instituto Nacional de Estandares y Tecnologia (NIST) seleccion6
oficialmente a CRYSTALS-KVYBER para la estandarizaciéon PQC. KYBER es un algo-
ritmo de LBC que se utiliza como KEM. En comparaciéon con otros esquemas KEM
postcuanticos, KYBER ofrece importantes ventajas en términos de eficiencia, al tiempo
que garantiza la resistencia contra ataques cuanticos y clasicos conocidos [39].

La seguridad de KYBER se basa en la presunta dureza del llamado problema de
M-LWE, que es una generalizaciéon del problema de LWE introducido por Regev en
2005. La dureza del problema M-LWE se fundamenta en la supuesta dificultad de
ciertos problemas computacionales en lattices de modulos [9].

Los procesos de generacion de claves, cifrado y descifrado para el algoritmo KYBER
son los siguientes:

= Generacion de claves: A € Ri** sy e € Rl. pk = A oNTT(s) + NTT(e),
sk = NTT(s), donde o representa la multiplicacion de matrices de polinomios.

= Encapsulaciéon: A € R’;Xk, ryele R’;, e2 € R, Para un mensaje msg,
u=NTT (AT oNTT(r)) +el, v = NTT ! (pk” o NTT(r)) + €2 + msg, donde

T representa la operacion de transposicion.
= Desencapsulacion: msg = v — NTT !(sk” o NTT(u)).

Basicamente, el protocolo KYBER incluye tres algoritmos: generaciéon de claves,
encapsulacion y descencapsulacion. Durante la generacion de claves, se toma una
muestra de una matriz de una distribuciéon uniforme, mientras que una clave secre-
ta se toma de una distribucién binomial. La clave puiblica se obtiene realizando una
multiplicacion polinémica entre A y s en el dominio NTT, seguida de la adiciéon de
ruido al producto resultante. Para la encapsulacion, se combina un mensaje m con el
producto de la clave piblica y un vector » muestreado aleatoriamente en el dominio
normal, lo que da como resultado un vector. Se realiza otra multiplicacién polinémica
entre r y una matriz distribuida uniformemente, lo que da como resultado una matriz
U. La salida del cifrado, denominada texto cifrado ct, se forma comprimiendo tanto
U y v. Para descifrar el mensaje, se recupera una aproximacion de v calculando el
producto de la clave secreta s y U. Estos tres algoritmos se utilizan para crear un
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esquema de cifrado de clave publica (PKE, por sus siglas en inglés) que sea seguro
contra ataques de texto simple elegido (CPA, por sus siglas en inglés). Ademas, al
emplear una transformacion Fujisaki-Okamoto adaptada, se puede construir el KYBER
KEM seguro para ataques de texto cifrado elegido (CCA, por sus siglas en inglés).

La construccion de KYBER se realiza en dos fases principales. Primero, se utiliza el
problema M-LWE como base para desarrollar un esquema PKE. Luego, este esquema
PKE se transforma en un mecanismo de encapsulacion de claves mediante la conocida
transformacion Fujisaki-Okamoto (FO, por sus siglas en inglés) [40]. Gracias a ciertas
caracteristicas de la transformacion FO, el KEM resultante es seguro incluso bajo un
modelo de ataque mucho mas amplio que el PKE inicial. Por lo tanto, se considera
que el KYBER cumple con la seguridad conocida como IND-CCA2 [41].

3.5.1. Conjuntos de parametros de KYBER

KYBER.CPAPKE se define a partir de los pardmetros enteros n, k, q, m1, 12, dy v d.
Los valores de n y ¢ definen el anillo R y el anillo R,, los cuales se expresan como:

ZIX]/(X" + 1)
Ly X]/(X" +1)

donde n = 2" — 1, de modo que X™ + 1 representa el polinomio ciclotémico de orden
2" [41]. Estos parametros se mantienen constantes.

Todos los polinomios constan de 256 coeficientes sobre vectores de dimension k,
donde k = 2, 3 0 4, que representan los tres niveles de seguridad postcuanticos dife-
rentes. El moédulo primo esta fijado para los tres niveles de seguridad de KYBER.

= n: los polinomios tienen un grado uniforme de n = 256, y los coeficientes perte-
necen al campo primo Zg, siendo ¢ = 3329 para todos los niveles de seguridad.
Este valor de n se selecciona para alcanzar una encapsulaciéon de claves con 256
bits de entropfia: si n fuera menor, seria necesario codificar varios bits de clave
en un unico coeficiente del polinomio, lo cual exigiria un nivel de ruido inferior
y, en consecuencia, menor seguridad. Aumentar n reduciria la flexibilidad para
escalar la seguridad a través del pardmetro k.

= ( es un primo pequeno que satisface n | (q - 1); esto es necesario para habilitar
la multiplicacion rapida basada en N'T'T. Hay dos primos mas pequenos para
los que se cumple esta propiedad, a saber, 257 y 769. Sin embargo, para esos
primos no podriamos lograr la probabilidad de falla insignificante requerida para
la seguridad de CCA, por lo que elegimos el siguiente méas grande, es decir, ¢ =
3329

= k es la dimension de la red como un multiplo de n. El cambio de k es el meca-
nismo principal en KYBER para escalar la seguridad (y, como consecuencia, la
eficiencia) a diferentes niveles.
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= Los pardmetros restantes 7y, 10, d,, v d, se eligieron para equilibrar la seguridad,
el tamano del texto cifrado y la probabilidad de falla. El pardmetro derivado

0, que es la probabilidad de que falle la desencapsulacién de un texto cifrado
KyBer.CCAKEM valido.

» El parametro n; define el ruido de s y e en el Kyber. CCAKEM.KeyGen() y de
r en el Kyber. CCAKEM.Enc(pk). El parametro 7y define el ruido de el y €2 en
el Algoritmo 5.

KYBER ofrece tres niveles de seguridad diferentes, cada uno con su propio conjun-
to de parametros de configuracion. Cada conjunto de parametros (ver la tabla 3.1)
esta asociado con un nivel de seguridad requerido para la generaciéon de aleatoriedad,
KyBERH12, KYBER768 v KYBER1024, proporcionan niveles de seguridad comparables
a AES-128, AES-192 y AES-256, respectivamente [42]. Los tamanos de las claves y
los textos cifrados para cada conjunto de pardmetros se resumen en la tabla 3.2.

Tabla 3.1: Parametros de KYBER.
Nivel-NIST n

k g m nm (dd) 0
KvBErb12 1 (AES-128) 256 2 3320 3 2 (104) 219
KYBER768 3 (AES-192) 256 3 3320 2 2 (104) 27104
KvBER1024 5 (AES-256) 256 4 3320 2 2 (105) 2°'™

Tabla 3.2: Tamano en bytes de las llaves y el texto cifrado de KYBER.

llave encapsulacién llave desencapsulacion ciphertext llave secreta compartida

KYBER512 800 1632 768 32
KYBER768 1184 2400 1088 32
KYBER1024 1568 3168 1568 32

3.5.2. Especificaciones para KYBER.CPAPKE

KYBER.CPAPKE es un esquema de cifrado de clave publica seguro bajo el criterio
IND-CPA. Este esquema permite cifrar mensajes de una longitud fija de 32 bytes y
se compone de tres algoritmos:

» Generacion de claves (Kyber. CPAPKE. KeyGen());
» Cifrado (Kyber. CPAPKE.Enc(pk, m, 1));
» Descifrado (Kyber.CPAPKE.Dec(sk, ¢)).

En la Generacion de Claves Kyber. CPAPKE.KeyGen(), se genera aleatoriamente
una matriz de polinomios A, y los vectores polinomiales s y e se seleccionan de acuerdo
con la distribuciéon B,,. Normalmente, la clave secreta es s y la clave publica es As+e.
Sin embargo, para optimizar la implementacion, la multiplicacion As se realiza en el
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dominio NTT generando A en el dominio NTT (es decir, A) y transformando s en
5 = NTT(s). Para evitar la operacion NTT™!, e también se transforma en é y se
suma a A o 3.

Por lo tanto, los valores de las claves secreta y publica permanecen en el dominio
NTT y se codifican como sk y pk, respectivamente. Ademés, la semilla utilizada para
generar la aleatoriedad se adjunta a la clave publica para que el receptor pueda generar
la matriz A.

Algoritmo 1 Kyber. CPAPKE.KeyGen()

1: Salida: Clave secreta sk € B12+kn/8

2. Salida: Clave publica pk € B12#n/8+32

3: d + B3?

4: (p,0) = G(d)

5 N:=0

6: for i desde 0 hasta k — 1 do > Generar la matriz A € R’;Xk en el dominio NTT
7: for j desde 0 hasta k — 1 do

8: A[i][j] := Parse(XOF (p, j,7))

9: end forend for

10: end forend for

11: for ¢ desde O hasta £ — 1 do > Muestrear s € ]R’IqC de B,,
12: sli] := CBD,, (PRF(o, N))

13: N:=N+1

14: end forend for

15: for ¢ desde O hasta £ — 1 do > Muestrear e € ]R’; de B,,
16: eli] :== CBD,, (PRF(o, N))

17: N =N+1

18: end forend for

19: §:= NTT(s)

20: ¢ := NTT(e)

21: t:=Aos+e

22: pk := (Encodes(t mod™ q)||p) >pk:=As + e
23: sk := Encode;z($ mod™ q) >sk i =s
24: return (pk, sk)

El algoritmo Kyber. CPAPKE.Enc(pk, m, r) Cifrado comienza extrayendo el vec-
tor t y la semilla de la clave de cifrado. Luego, la semilla se expande para regenerar la
matriz A, de la misma forma en que se hizo en Kyber. CPAPKE.KeyGen(). Sity A se
derivan correctamente de una clave de cifrado generada por Kyber. CPAPKE.KeyGen(),
entonces seran iguales a sus valores correspondientes en Kyber. CPAPKE. KeyGen().

En Kyber. CPAPKE.Dec(sk, ¢) Descifrado, el vector de polinomios u y el polinomio
v se obtienen del texto cifrado mediante un proceso de decodificacién y descompresion.
El vector s se obtiene de la clave secreta. Luego, el mensaje m se calcula como v — s’ u.

Nuevamente, las multiplicaciones se realizan en el dominio NTT y se transforman al
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Algoritmo 2 Kyber.CPAPKE.Enc(pk, m, r)

Entrada: Clave publica pk € B2#n/8+32
Entrada: Mensaje m € B3
Entrada: Monedas aleatorias r € B3>
Salida: Texto cifrado ¢ € Bdukn/8+dvn/8
N:=0
t := Decode;,(pk)
p=pk+12-k-n/8
for i desde 0 hasta k — 1 do > Generar la matriz A € R’;Xk en el dominio NTT
for j desde 0 hasta k — 1 do
AT[i)[j] := Parse(XOF (p, i, 7))
end forend for
: end forend for
. for i desde 0 hasta k — 1 do > Muestrear r € R’; de B,,
r[i] == CBD,, (PRF(r, N))
N:=N+1
: end forend for
: for i desde 0 hasta k — 1 do > Muestrear e; € R’; de B,),
e1[i] := CBD,, (PRF(r, N))
N:=N+1
: end forend for
: e9 := CBD,, (PRF(r, N)) > Muestrear e; € R, de B,,
7= NTT(r)
cu = NTT HAT o ) + ¢ >u = AT# + e
v
v

I N R R R e e e e e e e e T
i A e e B R A e S el =

:= NTT ' ({ o #) + €5 + Decompress, (Decode; (m), 1) >
:= {7 + e, + Decompress,(m, 1)
25: ¢; := Encodeg, (Compress, (u, d,))
26: ¢y := Encodeg, (Compress, (v, d,))
27: return ¢ = (cq|c2) > ¢ := (Compress,(u, d,), Compress, (v, d,))
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dominio normal usando NTT 1.

Algoritmo 3 Kyber.CPAPKE.Dec(sk, c)

. Entrada: Clave secreta sk € B!2+7/8

. Entrada: Texto cifrado ¢ € BduFn/8+dvn/8

. Salida: Mensaje m € B32

u := Decompress (Decodey, (), d.)

v := Decompress,(Decodey, (¢ + d,, - k- n/8),d,)

§ := Decode;s(sk)

m := Encode; (Compress, (v — NTT (5" o NTT(u)), 1))

return m > m := Compress, (v — s"u,1)

SRR S ol
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3.5.3. Especificaciones para KYBER.CCAKEM

A partir de la descripcion de la seccion anterior se define IND-CCA2 de KYBER.CCAKEM
un KEM seguro. Este esquema de cifrado logra la seguridad de “Indistinguibilidad ba-

jo ataque de texto cifrado elegido” (IND-CCA). La seguridad IND-CCA implica que
un adversario, incluso cuando se le otorga acceso a un oraculo de cifrado, no puede
discernir entre dos textos cifrados correspondientes al mismo texto simple.

En los algoritmos Kyber. CCAKEM.KeyGen(), Kyber. CCAKEM.Enc(pk) y
Kyber. CCAKEM.Des(¢, sk), definimos la generacion de claves, la encapsulacion y la
desencapsulacion de KyBER.CCAKEM.

El algoritmo Kyber. CCAKEM.KeyGen() (algoritmo 4) acepta dos semillas alea-
torias como entrada, y produce una clave de encapsulacién y una clave de desencap-
sulacion.

Algoritmo 4 Kyber. CCAKEM.KeyGen()

Salida: Clave publica pk € B12+n/8+32
Salida: Clave secreta sk € B24+n/8+9%
2+ B3?

(pk, sko) := Kyber. CPAPKE.KeyGen()
sk 1= (sko||pk| H (pk)]|2)

retornar (pk, sk)

Algoritmo 5 Kyber. CCAKEM.Enc(pk)

. Entrada: Clave publica pk € B'>+7/8+32

. Salida: Texto cifrado ¢ € BuFn/8+dvn/8

: Salida: Clave compartida K € B*

m < B32

m := H(m)

(K1) o= Gl H(ph))

¢ := Kyber.CPAPKE.Enc(pk, m, r)

. K := KDF(K]||H(c))

retornar (c, K) > No enviar la salida del RNG del sistema

La figura 3.3 muestra un diagrama de flujo del protocolo de intercambio de claves
de un esquema de cifrado KYBER.CCAKEM, entre dos partes, Alicia y Beto.
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Algoritmo 6 Kyber. CCAKEM.Des(c, sk)

e e e e e
A S

Entrada: Texto cifrado ¢ € Buhn/8+dvn/8
Entrada: Clave secreta sk € B24#7/8+96
Salida: Clave compartida K € B*
pk:=sk+12-k-n/8
h:=sk+24-k-n/8+ 32 € B>
z:=sk+24-k-n/8+ 64
mg := Kyber. CPAPKE.Dec(s, (u,v))
(Ko, 70) := G(mo|h)
co := Kyber.CPAPKE.Enc(pk, mg, o)
if ¢ = ¢o then

retornar K := KDF(K||H(c))

. else

retornar K := KDF(z||H(c))

. end ifend if
. retornar K
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Alicia

GenlLLave

1. Z < {0,1}*°
2. (pk,sk’) := Kyber.CPAPKE.KeyGen()

3. sk = (sk[[pk|[H(pk)[|z)

Criptografia Postcudntica

Beto

Desencaps |« ot

pki

Encaps

1. pk,h = H(pk),z < sk
2.  m':= Kyber.CPAPKE.Dec(sk,c)
3. (K,7"):=G(m'||h)
4. ¢ := Kyber.CPAPKE.Enc(pk, m', r')
5. ifc=c'then
K := KDF(K'||H(c))
else

K := KDF(2||H(c))

—_

m < {0,1}2%

m <= H(m)

(K,7) := G(ml||H(pk))

¢ := Kyber.CPAPKE.Enc(pk,m,r)

K := KDF(K||H(c))

Figura 3.3: Esquema KYBER.CCAKEM.
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3.5.4. Arquitectura KYBER

La figura 3.4 muestra las operaciones principales de la arquitectura de inter-
cambio de claves en KYBER para dos entidades que desean comunicarse, represen-
tadas como Alicia y Beto. En este esquema, las funciones basadas en Keccak, SHA-
3 y la NTT se implementan como componentes clave del algoritmo CRYSTALS-
KYBER, formando parte de los tres algoritmos principales: Kyber. CPAPKE.KeyGen(),
Kyber.CPAPKE.Enc(pk, m, r) y Kyber. CPAPKE.Dec(sk, c).

Parametros
Alicia Puablicos
_______________________________________________ n, g,k
Genllaves

! pk Alice ! Encap

n Mult. | pk

; : Poli ' | é

: e ' : : l rj__sf :
: : E I H =
Desencap ' : DBC —>| NTT | I— N

e T E i T v Pot |

n— — lss 1 4 ! | Keccak f[1600] Compresion |4———
q — |Compre5|on v ! 1 I H H
k ] ! ' H ! . H
[ T— i
ct .. | : tk —>
_"."{ Descompresion ‘ | INTT ‘ H ! R efeleeleefefelefele e e
i —
' Mult L
' NTT Poli '
. sk ' A :

Figura 3.4: Esquema CRYSTALS-KYBER.

Los diseniadores de KYBER han incorporado NTT y su NTT™! en su algoritmo
para frustrar un cuello de botella computacional primario [42], a saber, las multi-
plicaciones modulares polinémicas. Las operaciones NTT y NTT~! en el algoritmo
KYBER aparece en la especificacion de KYBER.CPAPKE en algoritmo 1, algoritmo 2
y algoritmo 3, respectivamente.

El segundo componente mas critico para el rendimiento de la implementacion
de software es el nicleo Keccak [39], basado en los recuentos de ciclos perfilados
presentados en [11]. De hecho, més de la mitad de los ciclos de reloj registrados en las
pruebas comparativas SW y HW /SW se utilizan para calcular Keccak. Sin embargo,
este nucleo puede acelerarse en una arquitectura de hardware pura, ya que Keccak es
un diseno de SHA compatible con hardware.
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3.5.5. Unidad Keccak

SHA-3 ? es una familia de funciones que se basan en una instancia del algoritmo Kec-
cak. La familia SHA-3 consta de cuatro funciones hash criptogréficas y dos funciones
de salida extensible. Estas seis funciones comparten la estructura de la construccion
esponja; las funciones con esta estructura se denominan funciones esponja.

Una funcion hash es una funcién sobre datos binarios (es decir, cadenas de bits)
para la que la longitud de la salida es fija. La entrada de una funciéon hash se denomi-
na mensaje, y la salida se denomina resumen (del mensaje) o valor hash. El resumen
suele servir como representacion condensada del mensaje [43]. Las dos funciones hash
SHA-3 que utiliza CRYSTALS-KYBER son: SHA-3-256 y SHA-3-512.

Una XOF es una funciéon sobre cadenas de bits en la cual la longitud de la salida
se puede extender a cualquier longitud deseada para cumplir con los requisitos de
cada aplicacion. Las dos XOFs SHA-3 utilizadas CRYSTALS-KYBER son: SHAKE128
y SHAKE256.

Las permutaciones KECCAK-p se disenaron para que fueran adecuadas como
componentes principales para una variedad de funciones criptograficas, incluidas las
funciones con clave para autenticacion y/o cifrado. Las seis funciones SHA-3 pueden
considerarse modos de operacion de la permutacion KECCAK-p[1600,24].

Algoritmo 7 KECCAK-p[b, n,|

Entrada: cadena S de longitud b
nimero de rondas n,
Salida: String S’ de longitud b.
ETAPAS:
1- Conviertir S en un arreglo de estados A.
2- Para i, in 12 + 20 — n, to 12 + 20 — 1, sea A = Rnd(4A, i,).
3- Convertir A en una cadena S’ de longitud b.
4- Devuelve S’.
end

El estado de la permutacion KECCAK-p|b, nr| se compone de b bits. Las espe-
cificaciones de esta norma contienen otras dos cantidades relacionadas con b: b/25 y
log,(b/25), indicadas por w y ¢, respectivamente. Los siete valores posibles para es-
tas variables que se definen para las permutaciones KECCAK-p se dan en la tabla 3.3.

Dada una matriz de estado A y un indice de ronda i,, la funcién de ronda Rnd es
la transformacion que resulta de aplicar las asignaciones de pasos @, p, ™, X y ¢, en
ese orden, es decir:

2Secure Hash Algorithm-3
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Tabla 3.3: Anchos de permutaciéon KECCAK-p y cantidades w y ¢ relacionadas.

b 25 50 100 200 400 800 1600
w 1 2 4 8 16 32 64
£ 0 1 2 3 4 5 6

Bnd(A, i) = o(x((p(0(A)))), ir).

La permutacion KECCAK-p|b, nr| consta de n, = 12 4 2¢ iteraciones de Rnd

como se especifica en el algoritmo 7.

La permutacion se especifica en términos de una matriz de valores (figura 3.5)
para b bits que se actualiza repetidamente, llamada estado; el estado se establece

inicialmente en los valores de entrada de la permutacion.

NNEANEANEAN

1
Y=< o
4
3
—
3 4 0 2
L
+
T

ANERANEANEAN

NN\

NN

DNERANEAN

Figura 3.5: Matriz de estado de 5 X 5 X w.

Permutacion Keccak-f [1600]

La construccion emplea los siguientes tres componentes:

= Una funcién subyacente en cadenas de longitud fija, denotada por f.

» Un parametro llamado tasa, denotado por r.
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= Una regla de relleno, denotada por pad.

La funcién que produce la construcciéon a partir de estos componentes se denomina
funcion de esponja, denotada por ESPONJAJf, pad, r|. Una funcién esponja recibe
dos datos como entrada: una secuencia de bits identificada como N, y la longitud en

bits de la cadena de salida, identificada como d, ESPONJA[f, pad, r|(N, d).

La construcciéon de la esponja depende de la eleccion de variantes de hash y utili-
za la tasa de bits (r) y la capacidad (c) adecuadas como parametros principales para
determinar el nivel de seguridad global.

La funciéon f asigna cadenas de una sola longitud fija, indicada por b, a cadenas
de la misma longitud. La tasa r es un nimero entero positivo que es estrictamente
menor que el ancho b. La capacidad, denotada por ¢, es el entero positivo b-r. Por lo
tanto, r + ¢ = b.

Algoritmo 8 Esponjalf, pad, r|(N, d)

Entrada: Cadena N
entero d
Salida: cadena Z tal que len(Z) = d
ETAPAS:
1- Sea P = N || pad(r, len(N)).
2- Sean = len(P)/r.

3-Seac=b-r.

4- Sea Py, ..., Pn; la secuencia unica de cadenas de longitud r tal que P =
POl|...|| Po-1.

5- Sea S = 0°

6- For i de 0 a ny, sea S = f(S @ (Bi]|0))
7- Sea Z la cadena vacia
8- Sea Z = Z||Truncarr(S)
9- If d < |Z|, devuelve Trunc d (Z); else continuar.
10- Sea S = {(S), y continte con el Paso 8.
end

La funcién se compone de dos fases que se muestran en la figura 3.6.

1. Fase de absorcion: se descompone el mensaje en bloques de r bits generando
M = M||...||Ms. Si el ultimo bloque es incompleto, M se rellena con la regla
correspondiente. La tasa de bits del estado inicializado se somete a XOR con la
primera parte de la entrada. La nueva tasa de bits y junto con la capacidad de
la matriz de estado inicializada formaran un nuevo estado que se utiliza en la
permutacion f. El estado resultante servird como el nuevo estado inicial para
la siguiente ronda y el proceso contintia durante 24 rondas de iteraciones.
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2. Fase de exprimir: la salida del hash es generada a partir del estado interno de
la esponja. Si la longitud deseada del hash es menor o igual a la longitud de
la tasa r, entonces este valor de salida se toma directamente de la tasa del
estado interno. Cuando la longitud del hash deseada es mayor que r, se aplica
la funciéon de permutacion de Keccak al estado interno hasta producir suficiente
salida para alcanzar la longitud del hash deseada.

dividido en
tamarios de r-bits

Pad

rits Tasa

1600 bits

chits  |Capacidad|

N L —

Estado inicial todo en 0

Figura 3.6: Construccion esponja Keccak.
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Una ronda de KECCAK-p|b, nr| estd compuesta de cinco pasos separados: theta
(0), rho (p), pi (m), chi (x) e iota (¢). El proceso de cada iteracion del algoritmo,
mostrado en la figura 3.7, toma una matriz que representa el estado actual del sistema,
llamada A, como entrada, y produce una nueva matriz de estado actualizado, llamada
A’ como salida. Excepto la funcién de mapeo ¢ tiene una segunda variable de entrada,
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la cual es un ntimero entero llamado indice redondo, representado por 7,. Las otras
asignaciones de pasos no dependen del indice redondo.

Detalles para Theta 6

El efecto de € es XOR cada bit en el estado con las paridades de dos columnas
en la matriz como podemos ver en la figura B.1. El operador matemético >, que
representa la suma, indica la paridad de una columna, es decir, el resultado de la
operacion logica XOR aplicada a todos los bits que conforman la columna.

Algoritmo 9 6 (A)
Entrada: Matriz de estado A
Salida: Matriz de estado A’
ETAPAS:
1- Para todo par (x,z) dadoque 0 <z <5y 0<z<w

Clo,z] = Alr,0,2] ® Az, 1,2] © Alz,2,2] © Az, 3, 2] ® Alz, 4, 2]
2- Para todo par (x,z) dado que 0 <z <5y 0<z<w
D[z, z] = C[(z — 1) mod 5, z] & C[(z + 1) mod 5, (z — 1) mod w]
3- Para todos los triples (x, y, z) talesque 0 <z <5 0<y<by0<z<w
Allz,y, 2] = Alz,y, 2] ® D[z, z].

end

7

- - -

N

< - -\i-;‘f--

« >

1
) 4

Figura 3.8: # aplicada a un solo bit.
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Especificaciones para Rho p

El efecto de p (ver el algoritmo 10), es rotar los bits de cada carril por una longitud,
llamada desplazamiento, que depende de las coordenadas = e y fijas del carril (ver
tabla 3.4). De manera equivalente, para cada bit en el carril, la coordenada z se
modifica agregando el desplazamiento, modulo el tamano del carril.

Tabla 3.4: Desplazamientos de p.
| y=2 | y=1|y=0|y=4| Y=4

x=3 | 25 95 28 56 21
x=4| 39 20 27 14 8
x=0 3 36 0 18 41
x=1| 10 44 1 2 45
x=0 | 43 6 62 61 15

Algoritmo 10 p (A)
Entrada: Matriz de estado A
Salida: Matriz de estado A’
ETAPAS:
1- Para todo z tal que 0 < z < w, sea A’ |0, 0, z] = A|0, 0, 7.
2- Sea (x,y) = (1, 0).
3- For t de 0 a 23:
a. For todo z tal que 0 < z < w, sea A'[x, vy, z| = Alx, v, (z — (t + 1)(t+2)/2)
mod wl;
b. Sea (x,y) = (y, (2x + 3y) mod 5).

4- Devuelve A’.
end

Figura 3.9: p aplicado a los carriles para el caso w = 8.

Para cada carril (ver figura 3.9), el punto negro indica el bit cuya coordenada z es
0, y el cubo sombreado indica la posicién de ese bit después de la ejecucion de p. Los
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otros bits del carril se desplazan con el mismo desplazamiento, y el desplazamiento
es circular.

Especificaciones para 7

El efecto de m (ver el algoritmo 11), es reorganizar las posiciones de los carriles,
como se ilustra para cualquier corte en la figura 3.10.

Algoritmo 11 7 (A)
Entrada: Matriz de estado A
Salida: Matriz de estado A’
ETAPAS:
1- Para todos los triples (x, y, z) tales que 0 <2 <5 0<y <5y 0 <z < w,
sea

Allz,y, z] = Al(z + 3y) mod 5, z, z].

2- Devuelve A’.

end
@ > ® \
—r * JEAN
@ L 1@ (eTe @ e e
4o : G

éloe® o o
O
"~/
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/_/

Figura 3.10: 7 aplicada a solo una rebanada.
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Especificaciones para y

El efecto de x, ver algoritmo 12, es XOR cada bit con una funciéon no lineal de
otros dos bits en su fila, como se ilustra en la figura 3.11.

Algoritmo 12 x (A)
Entrada: Matriz de estado A
Salida: Matriz de estado A’
ETAPAS:
1- Para todos los triples (x, y, z) talesque 0 < 2 <5, 0<y <5y 0 <z < w,
sea

Allz,y, 2] = Az, y, 2] @ (Al(z + 1) mod 5,y, 2| ® 1) - A[(x + 2) mod 5, y, z]).

2- Devuelve A’.
end

o

37 .7 v /v /¥

Figura 3.11: y aplicada a una sola fila.
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Especificaciones para ¢

El efecto de ¢ es modificar algunos de los bits de carril (0, 0) de una manera
que depende del indice de ronda i,. Los otros 24 carriles no se ven afectados por
L. ¢ estd parametrizado por el indice de ronda, i,. Dentro de la especificacion de
L en el algoritmo 12, este pardmetro determina ¢ + 1 bits de un valor de carril
denominado constante de ronda, indicado por la constante de ronda (RC[i]) cuyos
valores se muestran en la tabla 3.5.

Algoritmo 13 ¢ (A)

Entrada: matriz de estado A
constante de ronda rc
Salida: matriz de estado A’
ETAPAS:
1- Para todos los triples (x, y, z) tales que 0 <2 <5, 0<y <5y 0 <z < w,
sea

Alz,y, z] = Alz,y, 2].
2- Para todo z tal que 0 < z < w, sea
Alz,y,z] = Az, y, 2] ® RC|z].

3- Devuelve A’.
end

Tabla 3.5: Valores de las constantes de ronda RCi].

RC[0]  0x0000000000000001 RCJ1]  0x0000000000008082
RC[2]  0x800000000000808a RCI[3]  0x8000000080008000
RC[4]  0x000000000000808b RCI[5]  0x0000000080000001
RC[6]  0x8000000080008081 RC[7]  0x8000000000008009
RC[8]  0x000000000000008a RC[9]  0x0000000000000088
RC[10] 0x0000000080008009 RCJ[11] 0x000000008000000a,
RC[12] 0x000000008000808b RC[13] 0x800000000000008b
RC[14] 0x8000000000008089 RC[15] 0x8000000000008003
RC[16] 0x8000000000008002 RC[17] 0x8000000000000080
RC[18] 0x000000000000800a RC[19] 0x800000008000000a
RC|[20] 0x8000000080008081 RCJ[21] 0x8000000000008080
RC[22] 0x0000000080000001 RCJ23] 0x8000000080008008

Parametrizacion para CRYSTALS-KYBER

La parametrizacion de los cuatro algoritmos de la familia de funciones SHA-3
para CRYSTALS-KYBER implica seleccionar los parametros de la tabla 3.6 adecuados
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para SHA-3-256, SHA-3-512, SHAKE128, SHAKE256. Para SHA-3-256, SHA-3-512,
SHAKE128, SHAKE256 b sera 1600. Instanciacion de PRF, XOF, H, G y KDF, las
primitivas simétricas. Instanciamos todas esas primitivas con funciones del estandar
FIPS-202 [43] de la siguiente manera:

s XOF con SHAKE-128;
H con SHA-3-256;
G con SHA-3-512;
PRF (s, b) con SHAKE-256(s||b); y
KDF con SHAKE-256.

Tabla 3.6: Parametros de las funciones SHA-3.

Tamano en Bits Rondas
Algoritmo  Taza r Capacidad ¢ Pad Mensaje! Salida Hash n”
Hash SHA-3
SHA3-256 1088 512 256 24
SHA3-512 576 128 M| 0206 [} 0200..... || 0280 128 24
Salida extensibles SHA-3
SHAKE-128 1344 256 arbitraria 24
SHAKE-256 1088 512 M || 021F [} 0200 [[ 0280 b e 24

! para tamaiios de padding mayor a 2 bytes

3.5.6. NTT

La multiplicacién de polinomios representa el cuello de botella en la criptografia ba-
sada en lattices, y puede realizarse mediante la NTT o el algoritmo tradicional de
multiplicaciéon de polinomios. La NTT permite realizar esta operacion de manera
eficiente sobre un anillo de polinomios Z,[X]/(X"™ + 1) en CRYSTALS-KYBER. La
multiplicacion utilizando la NT'T presenta varias ventajas: es muy veloz, no necesita
memoria extra (a diferencia de métodos como Karatsuba o Toom), y puede imple-
mentarse en un espacio de codigo muy reducido[43].

La NTT es una generalizacion de la transformada rapida de Fourier (FFT) defi-
nida en un campo finito. Sea f un polinomio de grado n, donde f = Z?;Ol fiXty
fi € Zg, y sea ¢, la raiz primitiva n-ésima de la unidad, tal que ¢ =1 mdd ¢. La
NTT directa se define como f = NTT(f), donde f; = Z?;& fi¢¥ méd q. Ademas, la
NTT inversa se expresa como f = NTTﬁl(fA), donde f; =n~! Z;L;Ol ij;ij mod q.

Para nuestro primo q = 3329 con ¢ — 1 = 2813, el cuerpo base Z, contiene raices
primitivas 256-ésimas de la unidad, aunque no raices primitivas 512-ésimas. Por lo
tanto, el polinomio definitorio X2% + 1 de R se factoriza en 128 polinomios de grado
2 modulo q y el NTT de un polinomio f € R, es un vector de 128 polinomios de
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grado uno. Las implementaciones simples en el sitio de la NTT sin reordenamiento
generan estos polinomios en orden inverso de bits y definimos la NTT de esta manera.
Concretamente, sea ( = 17 la primera raiz primitiva 256-ésima de la unidad moédulo q,
v (, ¢3¢0, ..., (? el conjunto de todas las raices 256-ésimas de la unidad. El polinomio
X?% + 1 puede escribirse, por tanto, como:

127 127
X256 41 = H(XQSG _ C2i+2) _ H(X256 _ <2br7(i)+1)’
i=0 i=0

donde br(i) para i = 0,..., 127 es la inversion de bits del entero de 7-bits sin signo
i. Entonces, el NTT de f € R, esta dado por

(f mod X* — ¢*7O+D | fmod X? — (27120, (3.1)
Este vector de polinomios lineales se serializa entonces a un vector en 2256 de
forma canonica. Ademés, para no introducir tipos de datos adicionales y facilitar las

implementaciones en el sitio de la NTT definimos NTT : R, — R, como la biyeccion
que mapea f € R, al polinomio con el vector de coeficientes mencionado. Por lo tanto,

NTT(f) = f = fo+ L X + ... + foss X 2.
foi = Ejlfo foy ¢@rr@+DI, (3.2)

foi 4+ 1= B30 foj 1 (BrTOHDI, (3.3)

La representacion algebraica natural de NTT'(f) = f es como 128 polinomios de
grado 1 como en la ecuacion (3.1) usando las definiciones para f de la ecuacion (3.2)
y ecuacion (3.3). Es decir,

NTT(f) = f = (fo +f1X + f2 +f3X + .. +f254 +f255X)-

Usando NTT y su inversa NTT~! podemos calcular el producto f - g de dos
elementos f, g € R, de manera muy eficiente como NTT'(NTT(f) o NTT(g))

donde NTT(f) o NTT(g) = f o § = h denota la multiplicacion del caso base que
consiste en los 128 productos

hai + iL2¢+1X = (f2z + fQi—i—lX)(gQi + Goir1X ) mod X* — ¢@brr@+1)
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de polinomios lineales.

Las operaciones NTT y NTT~! del algoritmo KYBER se presentan en los algoritmos

A

NTT(f) y NTT!(f), respectivamente. En este contexto, denominamos BitRev7(k) a
la representacion en orden inverso del bit ¢ en una secuencia de k bits.

Algoritmo 14 NTT(f)

Entrada: Un array f € Z?I% > los coeficientes del polinomio de entrada

Salida: Un array f € 2% v los coeficientes de la NTT del polinomio de entrada
1: f +— f > Calcular la NTT in-place en una copia del array de entrada
2 k<« 1
3: for (len +— 128; len > 2; len < len/2) do

4: for (start < 0; start < 256; start <— start+2 -len) do

5: zeta < (BERVT(R) 164 ¢

6: k< k+1

7: for (j < start; j < start + len; j++) do

8: t < zeta - flj + len] > Pasos 8-10 hechos moédulo ¢
9: flj +len] < flj] —t

10 711 < i)+t

11: end for

12: end for

13: end for

14: return f

Para la multiplicacién polinémica, se pueden utilizar mariposas Cooley-Tukey
(CT) |44], y transformar ambas entradas al dominio NTT, luego realizar la multipli-
cacion por elementos para las salidas NTT. A continuacién, el resultado se transfor-
ma de nuevo utilizando mariposas Gentleman-Sande (GS) [45] para realizar NTT!.
Como las mariposas reducen la operacion matematica en una escala cuasilineal, la
complejidad de la multiplicaciéon polinémica se reduce de O(n?) a O(n logn). Cuanto
mayor sea el grado del polinomio, mayor sera la ganancia en velocidad y coste [46].

En el algoritmo NTT(f) que presenta la computacion de la NTT, el calculo del
nicleo mariposa de CT (Ver figura 3.12) corresponde a las lineas 8-10.
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Figura 3.12: Configuracién de mariposa CT.

i) P— 1) + f(j+len) ¢

f(j+len) X —— f(j) - f(j+len) ¢

~

Algoritmo 15 NTT!(f)

Entrada: Un arreglo f € 2356 > los coeficientes de la representacion NTT dada

Salida: Un arreglo f € Z°° > los coeficientes de la inversa-NNN del input
1 f+ f > Calcular in-place en una copia del arreglo de entrada
2: k+ 127

3: for (len < 2; len < 128; len < len - 2) do

4: for (inicio < 0; inicio < 256; inicio < inicio+2 -len) do

5 zeta < (BRVIE) méd ¢

6: k+— k-1

7 for (j «+ inicio; j < inicio + len; j++) do

8: t <« flJ]

9: flj] < t+ flj + len] > Pasos 8-10 hechos modulo ¢
10: flj +1len] < zeta- (f[j + len] — ¢t)

11: end for

12: end for

13: end for

14: f <« f-3303 mdd q > Multiplicar cada entrada por 3303 = 128! mdéd ¢

15: return f

(i) S f(J) + f(i+len)

f(j+len) o Q— (£(j) - f(j+len)) €
¢

Figura 3.13: Configuracion de mariposa GS.

La figura 3.14 ilustra el flujo de datos para la operacion NTT/NTT~! de ocho
puntos. Esta operacion se organiza en tres etapas, cada una dedicada al procesamien-
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to de calculos de mariposa en el esquema CT. En el centro de la figura, los puntos de
interseccion representan cada célculo de mariposa. Es evidente que cada etapa de la
NTT de ocho puntos implica la realizacién de cuatro calculos de mariposa. Ademas,
los datos de entrada y salida de estos célculos, dentro de cada etapa, son indepen-
dientes entre si, lo que permite disenar multiples calculos de mariposa para ejecutarse
en paralelo.
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Figura 3.14: Ejemplo de una multiplicacién polinémica basada en NTT de 8 puntos.
El grafico de flujo de datos que incluye NTT basada en mariposa CT, multiplicacién
por puntos e NTT~! basada en mariposa GS. El polinomio f estd en el dominio NT'T
y f esta en el dominio normal.

Diferentes reducciones modulares pueden implementarse en el nicleo de mariposa,
incluyendo la reducciéon de Barrett y la reduccion de Montgomery. Una variante de
la reduccion de Montgomery fue introducida por [47] en el algoritmo Reduccion de
Montgomery.

En el niicleo de nuestro diseno, la unidad mariposa, empleamos de manera estra-
tégica el algoritmo de Reduccion de Montgomery, adaptado especificamente para las
necesidades del algoritmo KYBER, donde ¢ = 3329.
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Algoritmo 16 Reducciéon de Montgomery
Entrada: C[23:0] = A[11:0]- B[11: 0]
Salida: res = C' - R™' mdd q, (¢ = 3329, R = 2'?)
1: sum0 = C[11:0] < 11+ C[11:0] < 10 + C[11: 0] < 8 — C[11 : 0]
2: suml = C + (sum0Q[11 : 0] < 11) + (sumO[11 : 0] <« 10) + (sum0[11 : 0] <
8) + sumO[11 : 0]
3: res = suml[24 : 12]
4: return result — q > 07result — q : result




Capitulo 4
Diseno de CRYSTALS-KYBER

4.1. Propuesta

Este diseno esta pensado dentro de una arquitectura SoC que combina un PS y un
PL, la cual se observa en la parte baja de la figura 4.1. Esto es para integrar el
criptosistema CRYSTALS-KYBER, aprovechando asi las ventajas de ambos mundos.
Especificamente, la interfaz AXI contiene los registros manejan las entradas y sali-
das, permitiéndonos establecer una comunicacién eficiente entre el PS y el PL. Los
registros actiian como buferes de datos que facilitan la transferencia de informacion
sin necesidad de mecanismos de comunicacién complejos o costosos en términos de
recursos.

El enfoque propuesto en esta tesis implicé la implementacion de un codiseno
HW/SW con VHDL y C, que ofrece un equilibrio entre las propuestas del estado
del arte existente con respecto al rendimiento (tiempo, area, energia, etc.) al abordar
directamente en un lenguaje de descripcion de hardware la optimizacion de algoritmos
de criptografia postcuantica como CRYSTALS-KYBER. Esta tesis se plante6 realizar
el analisis del algoritmo postcuéntico CRYSTALS-KYBER finalista en la 3ra ronda del
concurso del NIST para identificar las operaciones mas complejas y realizar un disefio
e implementacion en VHDL de éstas e integrarlas en un codiseno HW/SW.

La figura 4.1 muestra el flujo del planteamiento de codiseno HW /SW. El codiseno
de HW/SW aprovecha las compensaciones entre HW y SW para lograr objetivos a
nivel de sistema como el rendimiento, el tiempo de comercializaciéon o una integracion
méas rapida y mejor mediante el diseno simultaneo [48]. Este enfoque de codisenio
para la computacién reconfigurable en FPGAs ofrece mayores posibilidades de per-
sonalizacion, adaptiandose de manera Optima a las necesidades especificas de cada
aplicacion.

25
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Descripcién de
CRYSTALS-Kyber

Particion
HW/SW
PS PL
Funciones Interfaz Modulos de
de SW AXI HW
VHDL

[CRYSTALS-Kyber] SHA3

App

Control y llamadas l NTT/INTT l
al HW
Compilacién ‘I %}D Sintesis

Integracion y simulacion del sistema

Figura 4.1: Metodologia de Codiseno HW /SW para CRYSTALS-KYBER.

4.2. Diseno de la particiéon en software

El esquema CRYSTALS-KYBER implementa tres funciones principales: crypto kem keypair,
crypto _kem enc, y crypto kem dec, las cuales operan a un nivel mas alto en el
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protocolo conformando la base del esquema. Dentro de estas funciones se derivan
multiples operaciones como:

» crypto kem keypair: genera la clave piblica y privada para el mecanismo
de encapsulacion de claves KyBERcon seguridad CCA.

e randombytes: valor z para salida pseudoaleatoria en rechazo.

e indcpa_keypair: genera la clave publica y privada del esquema de cifrado
de clave publica segura CPA subyacente a KYBER.

» crypto kem enc: genera texto cifrado y secreto compartido para una clave
publica dada.

¢ indcpa_enc: funcion de cifrado del esquema de cifrado de clave piblica
seguro CPA, subyacente a KYBER.

= crypto _kem dec: genera un secreto compartido para un texto cifrado y una
clave privada dados.

e indcpa_dec: funcion de descifrado del esquema de cifrado de clave pi-
blica seguro CPA, subyacente a KYBER.

e indcpa_enc cmp: Compara el texto cifrado recifrado con el texto cifra-
do original byte por byte. La comparacion se realiza en tiempo constante.

En las implementaciones en software se encuentra la aplicacion CRYSTALS-KYBER
que contiene los algoritmos basicos listados anteriormente. Estos algoritmos utilizan
ademés funciones para manejar polinomios, que nos permiten la serializacion, deseria-
lizacion, compresion, y comparacion de estos. Estas funciones se enlistan a continua-
cion:

» indcpa dec: funciéon de descifrado del esquema de cifrado de clave publica
seguro CPA subyacente a KYBER.

= poly compress: serializa un polinomio y lo comprime subsecuentemente.

= poly decompress: deserializa un polinomio y lo descomprime subsecuente-
mente, siendo el inverso aproximado de poly compress.

= poly packcompress: serializa y comprime subsecuentemente un polinomio
de un polyvec, escribiendo a una representacion en cadena de bytes del polyvec
completo. Se usa para comprimir un polyvec de uno en uno en un bucle.

» poly unpackdecompress: deserializa y descomprime subsecuentemente un
polinomio de un polyvec, usandose para descomprimir un polyvec de uno en
uno en un bucle.

= cmp poly compress: serializa y compara un polinomio con un polinomio
serializado.
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= cmp_poly packcompress: serializa y compara un polinomio de un poly-
vec con un polyvec serializado, debiendo llamarse en un bucle sobre todos los
polinomios de un polyvec.

= poly tobytes: serializa un polinomio.
= poly frombytes: deserializa un polinomio; es el inverso de poly _tobytes.

» poly frombytes mul: multiplica un polinomio con la deserializacién de otro
polinomio.

» poly frommsg: convierte un mensaje de 32 bytes en un polinomio.
» poly tomsg: convierte un polinomio en un mensaje de 32 bytes.

» poly zeroize: pone todos los valores de un polinomio en cero.

» polyvec compress: comprime y serializa un vector de polinomios.

» polyvec decompress: deserializa y descomprime un vector de polinomios; es
el inverso aproximado de polyvec compress.

Estas funciones configuran valores iniciales como constantes, dimensiones de ma-
trices o vectores, o valores precomputados necesarios para otras partes del algoritmo.
Transforman datos entre representaciones binarias, polinomiales o vectoriales. Utili-
zan compresion de polinomios o vectores para reducir el tamano de los datos trans-
mitidos. Realizan operaciones basicas como copiar, mover, concatenar, o reorganizar
datos, y sin realizan funciones complejas, es decir, preparan los datos para poder lla-
mar a la NTT o las primitivas de la familia SHA-3 implementadas en hardware que
nos permiten completar el funcionamiento del criptosistema.

4.3. Diseno de la particiéon en hardware

Esta secciéon presenta en detalle el diseno de las dos funciones, SHA-3 y NTT,

que fueron seleccionadas para ser disenadas e implementadas en hardware mediante
el lenguaje VHDL.

Ambos modulos fueron disenados para ser conectados al procesador a través de
la interfaz AXI. Los detalles de conexion se presentan en el siguiente capitulo por
considerarse parte de los resultados.

4.3.1. Diseno del médulo SHA-3

El desarrollo de un médulo SHA-3 a nivel de IP para CRYSTALS-KYBER plantea el
reto de optimizar el establecimiento de claves criptograficas. Dado que CRYSTALS-
KYBER es un esquema postcuantico, su implementaciéon en servidores con muchas
peticiones simultaneas puede generar una alta carga. El reto es garantizar un proceso
de establecimiento de claves eficiente, minimizando la latencia y el uso de recursos
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sin comprometer la seguridad frente a amenazas cuénticas.

La arquitectura del moédulo SHA-3 utilizado en KYBER, ha sido diseniada conside-
rando el 3er nivel de seguridad de CRYSTALS-KYBER para dispositivos embebidos:
KYBER 768 con las diferentes caracteristicas técnicas (ver la tabla 4.1).

Tabla 4.1: Funciones de las primitivas de SHA-3 en KYBER-768, entradas y salidas.

Primitiva | Funcién Entrada [bits] | Salida [bits]
SHA3-256 | H(m) 256 256
SHA3512 | G(d) 256 512
SHA3-512 | G(m]||H(pk)) 512 512
SHAKE-128 | XOF(p, i, j) 272 768
SHAKE-128 | XOF(p, 7, 1) 272 768
SHAKE-256 | PRF(o, N) 264 1024
SHAKE-256 | PRF(r, N) 264 1024
SHAKE-256 | KDF (K||H(c)) 512 256
SHAKE-256 | KDF(z||H(c)) 512 256

Cada una de estas primitivas tiene una configuraciéon diferente como es la des-
crita en la Tabla 3.6. Estas primitivas comparten la misma funciéon de permutacion
KECCAK-p|b, nr| descrita en la subseccion 3.5.5, en la pag. 49.

La figura 4.2 muestra el diagrama del modulo SHA-3 es el diseno principal de
nuestra propuesta para implementar las cuatro primitivas de la familia SHA-3 em-
pleadas en CRYSTALS-KYBER. La arquitectura de SHA-3 consiste principalmente en
los siete modulos:

= Pad
Estado Zero
= XOR
Keccak-p
CtrlISHA-3

s Truncar

Cada modulo, realiza funciones distintas, las cuales se describen en las siguientes
subsecciones.

Pad

Este modulo garantiza que los datos de entrada cumplen con las especificaciones
del estdandar de padding para todas las primitivas de la familia SHA-3 antes de ser
procesados por la funcion Keccak. El diseno de la unidad de Padding se presenta en
la figura 4.3.



60 Diseno de CRYSTALS-KYBER
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Figura 4.2: Diagrama de la arquitectura para el médulo SHA-3.

Estado Zero

La primera iteracion del algoritmo, independientemente de las primitivas utiliza-
das, comienza con un estado inicial en ceros, almacenado en un registro que tiene una
capacidad de 1600 bits. Para configurar el estado Zero, se introduce el vector identifi-
cado como 01%%° que actiia como una de las entradas del multiplexor, un dispositivo de
2 a 1 empleado para la realimentacion cuando se procesa un mensaje compuesto por
multiples bloques. La senal de control de este multiplexor es generada por la unidad
de control del componente principal. Todas las senales de control se presenta con una
linea discontinua en gris claro.

XOR

Se trata del modulo de XOR a partir de la versién de la primitiva de SHA-3 que
se va procesar. El diagrama de esta unidad observa en la figura 4.3 y esta formado
por 1344 bits XOR para el almacenamiento inicial y cuatro bloques de concatenacion
(SHA-3 256, SHA-3 512, SHAKE128 y SHAKE 256) que se encargan de construir el
estado adecuado por primitiva.

Las entradas XOR son:

= MENSAJE SHA-3: es el mensaje de entrada al ntcleo SHA-3. Este mensaje
es recolectado y reorganizado adecuadamente por la unidad de control, como
se describe en la Seccion 5.2. La cantidad de operaciones XOR necesarias varia
segtn la primitiva utilizada: 1088 para SHA-3-256 y SHAKE256, 576 para SHA-
3-512 y 1344 para SHAKE128, representando el rate;

» ESTADO RETROALIMENTACION: corresponde al estado cero en la prime-
ra iteracion y al estado de retroalimentacion retrasado por un ciclo de reloj,
derivado del moédulo Keccak-p en el caso de mensajes multibloque. La selec-
cion de la version se realiza tnicamente después de la operacion XOR. In-
dependientemente de la primitiva utilizada, se procesan 1344 evaluaciones, lo
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Figura 4.4: Diagrama de la unidad de XOR.
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que permite implementar un menor nimero de puertas XOR en comparacion
con un diseno donde la seleccién se realiza al inicio. Inicialmente, se toman r
bits de la salida de la puerta XOR, los cuales se concatenan con c¢ bits del
ESTADO_RETROALIMENTACION.

Keccak-p

Para lograr un correcto funcionamiento del nucleo Keccak-p, deben definirse los
mecanismos que controlan las entradas, salidas y almacenamiento de estados. La
figura 4.5 ilustra los bloques principales de la arquitectura para el ntcleo Keccak-p a
partir del diagrama general. Tiene un registro de 1600 bits (Reg. Estado), una unidad
de control de permutacion (CtrlPermutation) con tres estados (reset, esperar, rondas),
un multiplexor que controla la entrada a la permutacion, un memoria ROM con las
constantes de ronda, y el moédulo de Keccak-Permutacion. Estos modulos controlan
las rondas a dar, los datos de entrada y salida, y el reinicio junto con las senales de
control.

L rst
iniciar_ronda

n — « Reg.
w —— « Estado

\ B e Hit- 1 cu .
Permutacion listo

4

2
ronda
ConstanteRonda

Keccak-Permutacion

64 constante_ronda

64 0

64 5 X1

54 b Sout
¥ou

Figura 4.5: Diagrama del modulo Keccak completo.

s Keccak-Permutacion: también conocida como funcién de ronda, esta se mues-
tra en la figura 4.6, toma como entrada una matriz que representa el estado
actual del sistema, una ronda constante de 64 bits y produce una nueva matriz
de estado actualizada. Dependiendo del nimero de rondas, éstas se inicializan
utilizando una constante diferente. Realiza la funcion de permutacion nicleo de
las primitivas a implementar. Los modulos circundantes controlan las entradas,
salidas, inicios y rondas realizadas.

» Ctrl Permutacion (figura 4.7): la funcion principal de esta méquina es controlar
el flujo de datos a la permutacion del estado de entrada o el estado almacenado
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Figura 4.6: Funciéon de ronda Keccak.

en los registros, asi como el nimero de rondas. Cuando se han completado
las rondas, se envia la senal valido para indicar que la salida contiene datos
validos, y 1isto alta para indicar que se puede iniciar una nueva serie de rondas.
También pasa al estado esperar para esperar una nueva senal iniciar_ronda.

iniciar_ronda

rst
esperar

listo
Figura 4.7: Diagrama de estados de la unidad de control del médulo Keccak.

= ConstanteRonda: este moédulo consiste en una memoria ROM que almacena
y proporciona las constantes necesarias para cada una de las 24 rondas de la
permutacion Keccak. Tiene como entrada una senal de tipo integer ronda que
indica la ronda actual. Este indice seleccionard una de las 24 constantes alma-
cenadas. Da una salida constante_ronda de tipo std_logic_wvector(63 downto
0) que entrega la constante de 64 bits correspondiente a la ronda especificada
por ronda.

CtrISHA-3

Esta maquina de estados, ilustrada en la figura 4.8 fue disenada para controlar el
Modulo SHA-3. Inicia en el estado reset, donde se reinician las variables del sistema,
y luego pasa a idle, el estado de espera. Si se activa la senal iniciar = 1, el sistema
transita al estado inicializar, encargado de configurar los pardmetros iniciales.
Posteriormente, en procesando mensaje, se leen los datos de entrada. Una vez listos,
el sistema avanza al estado rondas y envia una senal iniciar_ronda a la maquina de
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estados que controla la permutacion. Al finalizar las rondas, el flujo puede transitar a
hash si listo = 1, donde se genera el hash final, para luego regresar al estado idle
o volver a procesar otro mensaje si offset = 1. El estado intermedio esperar, se
utiliza para asegurar un flujo correcto del proceso. Esta maquina de estados controla
directamente la maquina de estados que controla la permutacion.

procesando listo = 1, offset =0

rondas > hash

mensaje

= o8]

19sjj0 ‘|

5

P
%,

%,
N,
esperar

- e

iniciar

Figura 4.8: Diagrama de estados de la unidad de control del Médulo SHA-3.

Truncar

El médulo de truncamiento se utiliza para reorganizar correctamente el valor de
la hash a la salida del mo6dulo SHA-3. Esta unidad recibe como entrada una matriz
tridimensional de tamano 5 x 5 x 64. Independientemente de la longitud de salida
requerida, para obtener el resultado adecuado, esta matriz se reorganiza primero, y
luego se envia a la salida como un tnico flujo de bits. Dado que la longitud de salida

maxima requerida es de 1024 bits para la primitiva SHAKE256, s6lo 1024 de 1600 se
envian.

4.3.2. Implementacion de la NTT

Nuestra solucién propuesta maximiza la utilizaciéon del paralelismo inherente al
NTT. Si nos fijamos en el flujo de datos representado en la figura 3.14, resulta evi-
dente que existe un potencial significativo para los célculos paralelos. Una NTT de
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n puntos requiere n/2 operaciones de mariposa independientes por etapa. Para apro-
vechar esta ventaja, nuestro enfoque sugiere procesar cada una de las siete etapas
simultdneamente.

Para ello, la arquitectura propuesta (ver la figura 4.9) utiliza unidades mariposa
para llevar a cabo las 128 multiplicaciones modulares, 128 sustracciones modulares y
128 sumas modulares necesarias en cada una de las siete etapas, disenado tanto para
operaciones NTT como NTT~!. Las entradas a cada etapa son coordinadas mediante
una maquina de estados (Ver figura 4.10), que asegura la correcta secuenciacion de
las operaciones en cada etapa de la NTT/NTT~! conjunto con un mux.

12 12 12
>—> Butterfly 00 > N
~> Butterfly 01 > NG
.12 | Raices NTT
N, ROM
\’
\\\
Butterfly 02 =< S

J2 |Raices INTT
| ROM
N\

Butterfly 127 =

YVY Y Y

ControINTT_INTT

T T 1111

rst clk ntt_intt comenzar listo f

Figura 4.9: Arquitectura NTT/NTT!.

En este diseno, se implementé una unidad mariposa hibrida que combina las ca-
racteristicas de las mariposas CT y GS, con el objetivo de optimizar el uso de recursos
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comenzar = 1

rst =1

esperar contador_e

listo =1

Figura 4.10: Control NTT NTT™!: maquina de estados y contador de las etapas.

en las operaciones aritméticas de la NTT e NTT~!.El diseno de nuestra unidad ma-
riposa hibrida se detalla en la figura 4.11. Solo utilizamos una unidad de reduccién
para la multiplicacion modular en medio de la operaciéon mariposa y empleamos un
sumador /substractor modular en las configuraciones propuestas.

g Resta
sel

() L L) " '
° f(j)

Multiplicacion

Suma

f(j + len)
<0

el

+q f(j + len)
,—P

zeta

Figura 4.11: Diagrama del circuito de la unidad Mariposa Hibrida.

La arquitectura propuesta también implementa la reducciéon de Montgomery para
llevar a cabo las multiplicaciones modulares dentro de la unidad mariposa hibrida.
Este enfoque nos permitié realizar las multiplicaciones de manera eficiente al imple-
mentar una reduccion especifica para KYBER. El diseno esquemético del circuito se
muestra en la figura 4.12. En nuestro diseno, el DSP reemplaza al multiplicador pa-
ra realizar célculos rapidos de datos de 12 bits, y las operaciones de desplazamiento
sustituyen las operaciones de multiplicacion del algoritmo original de Reduccion de
Montgomery.
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5.1. Plataforma Final

El modelado de un sistema completo en Vivado sigue una metodologia con base en
plataformas. Esta metodologia permite que el sistema esté compuesto por diferentes
bloques IP, los cuales se interconectan mediante buses y interfaces AMBA AXI4 para
garantizar que el diseno cumpla con los requisitos de la aplicacion objetivo.

Ademas de los bloques personalizados desarrollados utilizando la metodologia de
sintesis de alto nivel, como los médulos de filtrado y cifrado, es necesario integrar
otros moédulos complementarios. Estos médulos adicionales aseguran que el sistema
completo funcione de acuerdo con el comportamiento esperado. A continuacion, se
describen los bloques IP incluidos en la plataforma, destacando las caracteristicas
clave que fueron relevantes para este diseno.

» Processing system7 0: Este bloque es el nicleo esencial de toda platafor-
ma basada en el dispositivo Xilinx Zynq, ya que representa el sistema de pro-
cesamiento integrado. Su funcién principal es coordinar el funcionamiento del
sistema, gestionando tareas como la comunicaciéon entre la FPGA y las interfa-
ces de entrada/salida, el control de la memoria DDR externa, la administracion
de temporizadores e interrupciones, y la ejecucion del software embebido en los
nicleos de propodsito general que incorpora el dispositivo.

= Rst processing system7 0 50M: Este moédulo se encarga de gestionar
las senales de reinicio de todos los bloques IP que conforman la plataforma.
Garantiza que, después de cada reinicio, todos los médulos comiencen desde un
estado inicial predefinido y consistente, asegurando una configuracion adecuada
del sistema y evitando errores derivados de estados indefinidos.

» ps7 0 axi_periph: Este bloque actia como un nodo central de intercone-
xion AXI que vincula los periféricos y la logica personalizada con el sistema de
procesamiento del Zyng-7000. No solo establece los enlaces adecuados entre los
diversos bloques IP de la plataforma, sino que también adapta las frecuencias

69
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de operacion entre diferentes modulos conectados. Esta capacidad de adapta-
cion permite que dispositivos maestro y esclavo que operan a tasas de datos
distintas puedan comunicarse de manera eficiente, mejorando asf la flexibilidad
y compatibilidad del diseno.

IP NTTINTT O: Este bloque IP implementa la NTT y su inversa NTTL.
Su incorporacion permite llevar a cabo calculos intensivos en paralelo dentro
del hardware, reduciendo significativamente el tiempo de ejecuciéon en aplica-
ciones como la criptografia postcuantica. Ademaés, su diseno modular facilita la
integracion con otros bloques del sistema.

hashModule 0: Este modulo IP implementa las primitivas de la familia SHA-
3, disenado especificamente para operar con el protocolo CRYSTALS-KVYBER.
Al estar dedicado exclusivamente a la generacion de hashes y funciones XOF
en hardware, mejora el rendimiento en comparacién con una implementacion
puramente software. También se integra de manera eficiente en la plataforma
mediante la interconexion AXI, asegurando la interoperabilidad con otros com-
ponentes del sistema.

En la tabla 5.1 destaca el médulo IP_ NTTINTT 0, que realiza las operacio-

nes de la NTT/NTT™!, consumiendo la mayor cantidad de recursos (33226 LUTs y
128 DSP). Otros submoédulos como hashModule 0 implementan funciones de la
familia SHA-3 consumiendo 5606 LUTs, mientras que ps7 0 axi periph y pro-
cessing system?7 0 gestionan la comunicacién con el procesador ARM integrado
mediante un bus AXI. Ademés, el modulorst _ps7 0 50M controla tareas basicas
como el reinicio del sistema, utilizando recursos minimos.

Tabla 5.1: Resumen de utilizacion de recursos de la Plataforma completa.

g
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Nombre n »n <3 €3 n = = A = M
IP_NTT INTT wrapper 39358 20102 6722 3201 12476 39296 62 128 130 3
IP_NTT_INTT_ i (IP_NTT_INTT) 39358 20102 6722 3201 12476 39296 62 128 0 3
hashModule 0 (IP_NTT_INTT) 5606 6543 288 128 2188 5606 0 0O 0 2
IP_NTTINTT 0 (IP_NTT_INTT) 33226 12873 6434 3073 10135 33226 0 128 0 O
processing_system7_0 (IP_NTT_INTT) 0 0 0 0 0 0 0 0 0 1
ps7_ 0 axi_periph (IP_ NTT INTT) 509 653 0 0 241 448 61 0 0 0
rst_ps7 0 50M (IP_NTT INTT) 17 33 0 0 7 6 1 0 0 0
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5.2. Mobdulo SHA-3

En esta seccion, presentamos nuestros resultados de implementacion en lenguaje
VHDL para una FPGA AMD Zyng-7000 y los comparamos con los encontrados en
la literatura. En particular, consideramos trabajos previos que utilizan dispositivos
como Artix-7 y Zyng-7000 FPGA.

La tabla 5.6 muestra un resumen detallado de la utilizacion de recursos de hardwa-
re para la implementacion del médulo hashModule v1 0. Se proporciona un desglose
detallado de los recursos utilizados en cada moédulo del disefio, permitiendo identifi-
car las areas de mayor consumo de recursos. Aunque la instancia hashModule v1 0
utiliza recursos significativos, las instancias y médulos internos tienen un uso menor,
lo que demuestra una estructura optimizada.

El flujo temporal del moédulo de hardware para SHA3-3 se muestra en la figura 5.2.
Una vez que reset se desactiva, el médulo entra en un estado de reposo idle, esperando
a que se configure el algoritmo (en este caso, SHA3-256) mediante la sefial modo y
se proporcione el mensaje de entrada a través de la senal msg. Este mensaje tiene
su tamano especificado en tamafio_msg, mientras que la senal offset gestiona si se
procesara otro bloque de texto posterior. Cuando se activa la senal iniciar, el moédulo
sale del estado de reposo y entra en el estado de inicio (inic), donde el mensaje
se prepara para el procesamiento. A continuacion, el modulo pasa al estado p_ m
(procesando mensaje), donde comienza el nicleo del algoritmo. El procesamiento se
realiza a través de 24 rondas, representadas por la senal ronda. Al finalizar las 24
rondas, el modulo entra en el estado hash, indicando que el calculo ha concluido y
que el resultado final esta disponible en la senal de salida hash. Durante este tiempo, la
senal listo se activa, notificando al sistema externo que el hash de 256 bits calculado
esta listo para ser utilizado.

Comparacion con el estado del arte

La tabla 5.2 compara exhaustivamente el diseno SHA-3 propuesto con trabajos re-
lacionados. La utilizacion de recursos en términos de area en el contexto de KYBER
puede servir para evaluar el rendimiento computacional. La eleccion del Zyng-7000
nos ofrece ventajas en términos de integraciéon de hardware y software debido a su
arquitectura SoC.

Bisheh-Niasar et al. [11] proponen un conjunto de instrucciones de componentes
para realizar muestreo polinémico, NTT y multiplicaciéon punto por punto, con el fin
de acelerar los sistemas criptogréaficos basados en redes de lattices PQC. La unidad
Keccak se configura para realizar cuatro funciones: SHA3-256, SHA3-512, SHAKE-
128 y SHAKE-256. Bisheh-Niasar y su equipo. Desarrollan un bifer dedicado para la
interfaz con el nucleo de Keccak de 64 bits. En nuestra implementacion, este bufer
se ha disenado con un ancho de 32 bits y su longitud ha sido ajustada al dato més
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Tabla 5.2: Comparacion del médulo SHA-3 con los trabajos relacionados en

términos de area.

#LUTs +#FFs +#Slices

Diseno Método  Dispositivo  Area
Guo et al. [49] HW Artix-7 4614
Bisheh et al. [11]  HW Artix-7 4405
Banerjee et al. [50] HW/SW  Artix-7 5784
Dolmeta et al. [51] HW Artix-7 9651
Este trabajo HW Zynqg-7000 4673

1771
1629
1605
8697
2638

1407
1825
1716
3413
2212

extenso requerido, es decir, 1344 bits.

Banerjee et al. [50] presenta Sapphire, un procesador de criptografia basado en
lattices con parametros configurables. En este caso, se ha implementado un ntcleo
SHA-3 de bajo consumo. Un niicleo Keccak-f[1600] dentro de Sapphire se puede acce-
der de manera independiente a través del software RISC-V y se utiliza para acelerar
el hash SHA-3 y las funciones de salida extendida segin los requisitos del protocolo.

En En cuanto a la utilizacion del area, se ha producido una mejora del 11 % respec-
to al valor medio de las otras implementaciones, utilizando més slices que los disenos
de Guo et al. [49] y Banerjee et al. [50], aunque menos que el de Dolmeta et al. [51].

Con respecto a los Ciclos de reloj, Frecuencia Méxima y Latencia en la tabla 5.3

se hace una comparacion con los trabajos del estado del arte.

Tabla 5.3: Comparacion del médulo SHA-3 con los trabajos relacionados en

términos de velocidad.

Diseno Frec.Max. Ciclos Latencia
[MHz[  |CCs|  |ps]
Guo et al. [49] 159 - -
Bisheh et al. [11] 115 24 0.20
Banerjee et al. [50] 25 24 0.96
Dolmeta et al. |51] 250 39 0.15
Este trabajo 145 28 0.19

Para calcular el ntimero de ciclos de reloj transcurridos durante el tiempo de
simulacion, se utilizo la siguiente férmula. En este caso, esimulacionl tiempo total de
simulacion es de 560.000 ns, y el periodo del reloj es de 20.000 ns.

510.000 ns

Ciclos de reloj = —————— = 28.000 ciclos de reloj

20.000 ns
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La latencia (us) se calcula con la formula:

Ciclos Totales de Reloj

Latencia =

Donde:

= Ciclos Totales de Reloj: Numero total de ciclos que tarda un proceso en
completarse (28 ciclos).
» Frecuencia del Reloj (MHz): Se calcula como:
1

1
recuencia (MHz) Periodo del Reloj (us)  6.897 ’

Sustituyendo los valores:

2
Latencia = —8 =0.193 us
145

En cuanto a la frecuencia maxima, nuestro trabajo alcanza los 145 MHz, que es
competitiva. Es superior a la de Bisheh et al.[11] y Banerjee et al. [50], siendo inferior
a la de Guo et al. [49] y Dolmeta et al. [51]. La alta frecuencia de Dolmeta et al. [51]
estd asociada a su mayor consumo de recursos.

En ciclos de reloj, nuestra implementacion requiere 28 ciclos, que es un niimero
moderado en comparacion con otros trabajos. Es méas que los 24 ciclos requeridos por
Bisheh et al. [11] y Banerjee et al. [50], y menos que los 39 ciclos de Dolmeta et al.
[51].

5.3. Modulo NTT/NTT"!

La tabla 5.7 proporciona un resumen de la utilizacion de recursos de hardware para
un diseno I[P NTTINTT v1 0, muestra como se distribuyen los recursos dentro de
diferentes modulos del sistema. El diseno mas grande es el For Hybrid Butterfly,
que utiliza una gran cantidad de recursos, especialmente LUTs y registros, junto con
DSPs e I/O conectados.

La figura 5.3 presenta una simulaciéon del flujo obtenida mediante el entorno de
diseno Vivado. utilizada para analizar el comportamiento temporal de un disefio im-
plementado en VHDL para el calculo de la NTT. Una vez desactivado el reset, el
sistema espera la activacion de la senal inicio, que marca el comienzo del procesa-
miento. Durante la operacion, la senal etapa avanza progresivamente, indicando las
fases del algoritmo NT'T, mientras que el estado refleja el flujo de control interno,
pasando por estados como reset", .*perarz ¢ontador etapa". La entrada principal
del diseno, representada por la senal A\_f\_j, contiene los datos iniciales en formato
hexadecimal. Una vez completadas todas las etapas del algoritmo, la senal 1isto se
activa, indicando que la salida contiene los datos transformados.
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Comparacion con el estado del arte

La tabla 5.4 compara este trabajo con otras implementaciones de CRYSTALS-KYBER.
Todas estas implementaciones eligen el mismo conjunto de pardmetros, a saber, n=256
y q=3329. Las principales distinciones entre estos disenios son sus diferentes niimeros
de radix de NTT y diferentes algoritmos de reducciéon modular. Ademas, en la litera-
tura se reportan implementaciones en dispositivos como Artix-7, Zyng-7000 FPGA y
microcontroladores ARM Cortex-M4. Esto es particularmente relevante, ya que per-
mite analizar el impacto de las caracteristicas especificas de cada plataforma, como
su capacidad de paralelismo, recursos disponibles, frecuencia operativa y consumo
energético, sobre el desempeno global del nuestra propuesta.

Tabla 5.4: Evaluacién del desempeiio de NTT/NTT! en términos de area.

Disefio Método Mariposa Area
#LUTs #FFs #DSPs #BRAM

Botros et al. [52](2019) * SW Baja - - - -
Xing et al. [53](2021)¢ HW 2 1,737 1,167 2 3
Fritzmann et al. [54](2020)®  HW 2 2908 170 9 0
Bisheh et al. [11] (2021)¢ HW 2x2 360 145 3 2
Itabashi et al. [55] (2022)¢ HW Media 274 181 1 1.5
Saoudi et al. [42] (2024)° HW 64 18296 12134 64 0
Este trabajo® HW 128 33420 12640 128 0

@ Implementado en Cortex M.
b Implementado en FPGA AMD Zynq-7000.
¢ Implementado en FPGA AMD Artiz-7.

Xing et al. [53] presentan una implementaciéon completamente en hardware de
CRYSTAL-KYBER, logrando un rendimiento decente con recursos de hardware limi-
tados para una programacion elaborada de muestreo y calculos relacionados con la
NTT.

Bisheh et al. [11| proponen una arquitectura de hardware de conjunto de ins-
trucciones sintetizadas para Xilinx Artix-7 FPGA para evaluacion y pruebas de ren-
dimiento. Proporcinan un conjunto de componentes eficiente y de alto rendimiento
para realizar muestreo polinémico, NTT y multiplicaciéon puntual para acelerar la
PQC con base en lattices. La implementacion de componentes eficientes, incluidos
nucleos de muestreo, NTT y arquitecturas de multiplicaciéon puntual, aumenta el ren-
dimiento en comparaciéon con las implementaciones de SW y HW /SW.

Mientras que Itabashi et al. [55], presentan un disenio de hardware que realiza
eficientemente la NTT a través de una ruta de datos de unidad mariposa de NT'T
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equipada con un multiplicador modular propuesto por ellos. Los resultados muestran
que los aceleradores NTT propuestos logran hasta un 3% y un 26 % maés de eficiencia
area-tiempo en términos de LUT y FF, respectivamente que Bisheh-Niasar et al. [11].
Evaltian su rendimiento en Xilinx Artix-7.

A diferencia de otros trabajos Saoudi et al. [42], nuestra una solucién que maximiza
la utilizacion del paralelismo inherente al NTT. Para ello, proponen una arquitectura
que abarca 64 multiplicaciones modulares, 64 sustracciones modulares y 64 sumas
modulares necesarias para cada una de estas siete etapas.

Tabla 5.5: Evaluacion del desempeno de NTT/NTT ™! en términos de velocidad.

Diseno Frec.Max. Ciclos Latencia
[MHz] [CCs [12]
Botros et al. [52](2019) ¢ 100 7725/9 347  77.25
Xing et al. [53](2021)¢ 161 512 3.18
Fritzmann et al. [54](2020)° - 1935/1 930 -
Bisheh et al. [11] (2021)¢ 115 940 8.17
Itabashi et al. [55] (2022)¢ 208 902 4.34
Saoudi et al. [42] (2024)° 210 85/104 0.40/0.50
Este trabajo® 53 9/9 0.17

Una comparaciéon con los trabajos del estado del arte en términos de velocidad
(ciclos de reloj, frecuencia maxima y latencia) se muestra en la tabla 5.5. Nuestro
diseno demuestra un desempeno destacado, especialmente en términos de ciclos y la-
tencia. Con solo 9 ciclos, este diseno presenta una arquitectura altamente eficiente en
comparacion con los demés trabajos evaluados en el estado del arte. Ademas, alcanza
una latencia de 0.17 us, lo que lo posiciona como el mejor resultado en latencia siendo
2.3 veces més rapido que el mejor resultado de la literatura.

En comparacion con Saoudi et al. (2024), también logra una baja latencia (0.40/0.50
us), pero requiere un mayor nimero de ciclos (85/104) y opera a una frecuencia més
alta (210 MHz). Por otro lado, Xing et al. (2021) alcanza una latencia de 3.18 us, a
pesar de operar a una frecuencia mas alta (161 MHz) y tener menos ciclos que algunos
disenos (512).

En comparacion con Botros et al. (2019), nuestro disenio muestra una clara supe-
rioridad. Mientras que este requiere 7 725 ciclos y alcanza una latencia de 77.25 us,
nuestro diseno supera ampliamente este resultado, demostrando una eficiencia muy
superior.
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Nuestro diseno destaca como el mejor en términos de latencia debido a su arqui-
tectura optimizada que minimiza los ciclos necesarios para completar las operaciones.
Este resultado resalta su eficiencia y su potencial para aplicaciones donde el tiempo
de ejecucion es critico.
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Tabla 5.6: Resumen de utilizacion de recursos para hashModule_v1_0.

Nombre Slice LUTs Slice Registers F7 Muxes F8 Muxes Slice LUT como Légica DSPs I0B Conectados BUFGCTRL
hashModule _v1_0 5614 6543 288 128 2048 5614 0 98 3
hashModule vl 0 AXI inst 5614 6543 288 128 2048 5614 0 0 3
uutHashM (hashModule) 4852 5331 0 0 1767 4852 0 0 0
StateM _Ctrl (SM_ Ctrl) 7 6 0 0 6 7 0 0 0
u_P (KeccakF1600 StatePermute) 3884 1610 0 0 1130 3884 0 0 0
u_pad (pad) 961 1090 0 0 511 961 0 0 0
u_reg hash (reg_1024bits) 0 1025 0 0 261 0 0 0 0
u_XOR (XORBytes) 0 1600 0 0 544 0 0 0 0

Tabla 5.7: Resumen de utilizacion de recursos para [P NTTINTT 0.

Nombre Slice LUTs Slice Registers F7 Muxes F8 Muxes Slice LUT como Légica DSPs IOB Conectados BUFGCTRL
IP_NTTINTT_ v1_ O 33420 12640 6434 3073 10486 33420 128 100 1
IP_NTTINTT_ v1_0_S00_AXI 33420 12640 6434 3073 10486 33420 128 0 0
utt (For Hybrid Butterfly) 32216 9479 6050 2881 10204 32216 128 0 0
Control (NTT _Control) 9698 7 3984 1008 4821 9698 0 0 0
Registro3072 13206 3072 2066 1873 5629 13206 0 0 0
Mariposa 73 50 0 0 45 73 1 0 0
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Conclusiones

En esta tesis se abordo6 el diseno e implementacion de un codiseno HW/SW con
VHDL/C para mejorar la eficiencia del algoritmo CRYSTALS-KYBER en una placa
de desarrollo Zybo z7 20 que combina un SoC Zyng-7000 de Xilinx, el cual integra
un procesador ARM Cortex-A9 de doble nucleo con logica programable FPGA de la
serie 7. Para el desarrollo de este trabajo se hizo un anélisis detallado del flujo de
datos del algoritmo, el diseno y verificacion de los modulos hardware, asi como la
integracion con el software. A continuacién, se presentan las conclusiones obtenidas
de este proceso:

Se identificaron las operaciones criticas en el algoritmo de criptografia postcuantica
CRYSTALS-KYBER que podrian beneficiarse significativamente de una implementa-
cion en hardware. En particular, las operaciones relacionadas con la NTT y el célculo
de hash y XOF utilizando la familia SHA-3 fueron seleccionadas debido a su alto
impacto en el tiempo de ejecucion general del algoritmo. Este anélisis permitié prio-
rizar aquellas tareas donde el hardware podria aportar mayor eficiencia en términos
de velocidad y paralelismo.

Se disené e implement6 una particion eficiente entre hardware y software que ma-
ximiza el desempeno del algoritmo CRYSTALS-KYBER. El hardware fue responsable
de acelerar la NTT y la familia SHA-3, mientras que el software se encargé del flujo
logico y del manejo de los datos. Este enfoque hibrido demostré un balance ¢éptimo
entre flexibilidad y desempeno, reduciendo la carga computacional del software y ex-
plotando las ventajas de la paralelizacion en hardware. Se evalué exhaustivamente
el desempeno de la solucion hibrida propuesta frente a implementaciones previas del
estado del arte. Las métricas empleadas, como el tiempo de ejecucion y la utilizacion
de recursos de hardware, mostraron mejoras significativas. En particular, se logré una
implementacion balanceada en cuanto a los tiempos de ejecucion y el area, lo que
valida la efectividad del enfoque propuesto. Ademas, se optimizo el uso de recursos
del hardware en el moédulo SHA-3, obteniendo un resultado equilibrado entre area y
velocidad competente con el estado del arte. En cuanto al médulo NTT/NTT™!, se
alcanzo6 una latencia de 0.17 us, destacandose como el mejor en este aspecto, con solo
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9 ciclos. La comparacion con otros trabajos de la literatura muestra que la propuesta
es significativamente mas rapida y eficiente, especialmente en términos de latencia.

El codiserio HW /SW desarrollado para el algoritmo de criptografia postcuantica
CRYSTALS-KYBER logré un desempeno competitivo en comparacién con el estado
del arte, logrando cumplir con el objetivo general del proyecto. La integracion eficien-
te entre hardware y software demostré ser una soluciéon robusta y escalable, capaz
de competir con el estado del arte en términos de desempeno y eficiencia. Este tra-
bajo no solo contribuye al desarrollo de criptografia postcuantica maés eficiente, sino
que también establece una base para futuras investigaciones y mejoras en algoritmos
similares.

6.1. Trabajo futuro

= Realizar una implementacion de CRYSTALS-KYBER completamente en hard-
ware.

» Proteger nuestra implementacion contra Ataques Laterales .

s Evaluar la integracion de CRYSTALS-KYBER con soluciones de criptografia li-
gera, como el uso de algoritmos postcuanticos adaptados para entornos de baja
potencia.

= Implementacion de un sistema de comunicaciones postcuanticas utilizando CRYSTALS-
Kyber.

» Simular el rendimiento de nuestra implementacién en escenarios reales, como
comunicaciones seguras en redes 5G, almacenamiento seguro en la nube, o block-
chain

1Side-Channel Attacks, como comtinmente se conoce en inglés.
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Apéndice A

Instalacion de Vivado ML

A.1. Requisitos previos

Antes de instalar Vivado ML, asegtirate de cumplir con los siguientes requisitos':

Codigo A.1: Liberias necesarias antes de instalar vivado en Ubuntu.

sudo apt-get install libtinfob
sudo apt install libncursesb

A.2. Descarga de Vivado

1. Visita el sitio oficial de Xilinx en https://www.xilinx.com/support/download/
index.html/content/xilinx/en/downloadNav/vivado-design-tools/2023-2.
html.

2. Descargar y ejecutar el instalador “MD Unified Installer for FPGAs & Adaptive
SoCs 2023.2: Linux Self Extracting Web Installer”.

3. Navega hasta la seccion de descargas y selecciona la version de Vivado que
deseas instalar.

4. Descarga el archivo instalador correspondiente a tu sistema operativo.

A.3. Instalacion

Sigue estos pasos para instalar Vivado:

1. Ejecuta el instalador descargado con permisos de administrador.

!'Nota: Al instalar Vivado ML se queda bloquea el progreso y es necesario volver a instalar si no
se cuenta con dichas bibliotecas.
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2. Selecciona la ruta de instalacion y los componentes adicionales que deseas ins-
talar.
3. Acepta los términos de la licencia y haz clic en Instalar".

4. Espera a que el proceso de instalacion se complete. Esto puede tomar varios
minutos.
A.4. Activacion de la licencia
Para utilizar Vivado, es necesario activar la licencia:

1. Inicia Vivado y abre el License Manager.
2. Selecciona la opciéon de .“btener licenciaz carga el archivo .lic.

3. Una vez activada la licencia, reinicia Vivado si es necesario.



Apéndice B

Descripcion de la tarjeta Zybo z7 20

La Zybo Z7 es completamente compatible con la herramienta de diseno Vivado®)
Design Suite de alto rendimiento de Xilinx. Este conjunto de herramientas combina
el diseno 16gico para FPGA con el desarrollo de software integrado en procesadores
ARM, ofreciendo un flujo de diseno fécil de usar e intuitivo.

Procesador Zynq

Procesador Cortex-A9 de doble nucleo a 667 MHz.

Controlador de memoria DDR3L con 8 canales DMA y 4 puertos esclavos AXI3
de alto rendimiento.

Controladores periféricos de alta velocidad: Ethernet 1G, USB 2.0,SDIO.
Controladores periféricos de baja velocidad: SPI, UART, CAN, 12C.
Programable mediante JTAG, memoria flash Quad-SPI y tarjeta microSD.
Logica programable equivalente a un FPGA Artix-7.

Memoria

1 GB DDR3L con bus de 32 bits a 1066 MHz.

16 MB de memoria Quad-SPI Flash con ntmero aleatorio de 128 bits progra-
mado de fabrica e identificador tnico global EUI-48/64™ compatible de 48 bits.

Alimentacién

Alimentaciéon mediante USB o cualquier fuente de energia externa de 5V.

USB y Ethernet

PHY Ethernet Gigabit.

Circuiteria de programacion USB-JTAG.

Puente USB-UART.

PHY USB 2.0 OTG con soporte para host y dispositivo.
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Descripcion de la tarjeta Zybo 27 20

Audio y Video

= Conector de camara Pcam con soporte para MIPI CSI-2.
» Puerto de entrada HDMI (sink) con CEC.
» Puerto de salida HDMI (source) con CEC.

= Codec de audio con soporte para auriculares estéreo, entrada de linea estéreo y
conectores para microfono.

Interruptores, Botones y LEDs

= 6 botones pulsadores (2 conectados al procesador).
= 4 interruptores deslizantes.

» 5 LEDs (1 conectado al procesador).

= 2 LEDs RGB .

Conectores de Expansiéon
= 6 puertos Pmod:

e 8 E/S totales para el procesador.
e 40 E/S totales para el FPGA.
e 4 pares diferenciales analdgicos con rango de 0-1.0V para XADC.

Tabla B.1: Recuros de la Zybo Z7-20

Caracteristica Zybo Z7-20

Parte Zynq XC77Z020-1CLG400C
ADC integrado (1 MSPS) St

LUTs 53,200

FF 106,400

Memoria RAM en bloques 630 KB
Bloques de gestion de reloj 4
Puertos Pmod totales 6
Conector de ventilador Si
Disipador de calor para Zynq Si

La Zybo Z7-20 es ideal para aplicaciones que requieren un potente procesador

ARM combinado con una logica FPGA altamente configurable (ver tabla B.1), lo que
te permite ejecutar algoritmos complejos de manera eficiente.



Tabla B.2: Descripcion de la tarjeta Zybo Z7-20
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Figura B.1: Zybo z7 20, tomada de [1].

Interruptor de encendido
Jumper de seleccién de energia
Puerto USB JTAG/UART
LED de usuario MIO

Puerto Pmod MIO

Puerto USB 2.0 Host/OTG
Jumper de habilitacién de energia USB Host
Puerto Pmod estandar
Interruptores de usuario

LEDs de usuario

Botones de usuario MIO
Puertos Pmod de alta velocidad
Botones de usuario

LEDs RGB de usuario

Puerto Pmod XADC

Puertos del codec de audio

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

Etiqueta de direccion MAC tdnica

Puerto JTAG externo

Puerto de entrada HDMI

Puerto Pcam MIPI CSI-2

Conector microSD (lado opuesto)

Puerto de salida HDMI

Puerto Ethernet

Conector de alimentaciéon externa

Conector para ventilador (5V, tres cables)
Jumper de seleccién de modo de programacion
LED de energia correcta

LED de programaciéon de FPGA

Botoén de reinicio del procesador

Boton para borrar la configuracion del FPGA
Zyng-7000

Memoria DDR3L
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