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Resumen

Servicio seguro de almacenamiento y bisqueda de
documentos en un entorno de nube

por

Sandra Daniela Hernandez de la Rosa
Maestro en Ciencias del Laboratorio de Tecnologias de Informacién, CINVESTAV-Tamaulipas
Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional, 2013
Dr. Arturo Diaz Pérez, Director
Dr. Victor Jests Sosa Sosa, Co-Director

El cémputo en la nube es un paradigma que estad basado en un modelo de prestacién de servicios
a gran escala disponibles a través de la Internet, donde, de manera flexible los usuarios pueden
disponer de una gran cantidad de recursos de cémputo bajo un modelo de pago por consumo y en
funcién de la demanda. Estas caracteristicas de costo-eficiencia han motivado a que cada dia mayor
ndmero de organizaciones y personas opten por almacenar sus datos en una infraestructura de nube.
Sin embargo, con la adopcién del cémputo en la nube se introducen diversos desafios de seguridad,
siendo la principal preocupacién de los propietarios de datos la seguridad y confidencialidad de la

informacién.

La practica comin aplicada por los propietarios de datos para proteger la confidencialidad de sus
datos es el cifrado de datos. Sin embargo, esta solucién limita el uso de los mismos, particularmente
la funcionalidad de basquedas sobre los datos cifrados de tal manera que la privacidad sea preservada
y que no se revele nada acerca del contenido de los datos originales. Los esquemas existentes de
basqueda sobre datos cifrados tipicamente sélo soportan bisquedas simples (una sola palabra) o
basquedas booleanas. Ademas, por razones de eficiencia dentro del contexto de almacenamiento
masivo como lo es en el cémputo en la nube, es altamente deseable que a través de la bisqueda

sean recuperados Gnicamente los documentos mas relevantes dada una consulta.
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En el contexto descrito, el objetivo de este trabajo de tesis es desarrollar un esquema de servicios
basicos de seguridad (confidencialidad, autenticacién e integridad) para ser integrado como parte de
un servicio de almacenamiento en la nube mediante el uso de técnicas y/o protocolos criptograficos.
La solucién que se plantea incluye la propuesta de un esquema seguro de bitsqueda por relevancia y
maltiples palabras clave sobre datos cifrados, el cual integra técnicas tradicionales de Recuperacion
de la Informacién (IR) para documentos de texto no estructurado y primitivas criptograficas como
el Cifrado Homomérfico (HE). Se considera ademas, un entorno en donde el propietario de datos
comparte sus documentos con miltiples usuarios con la facilidad de establecer distintos tipos de
permisos de manera individual para un usuario. EI mecanismo de control de acceso de grano fino que

aqui se propone tiene como fundamento un Cifrado Basado en Atributos (ABE).
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Abstract

Secure storage and search of documents in a cloud
environment

by

Sandra Daniela Hernandez de la Rosa
Master of Science from the Information Technology Laboratory, CINVESTAV-Tamaulipas
Center for Research and Advanced Studies from the National Polytechnic Institute, 2013
Dr. Arturo Diaz Pérez, Advisor
Dr. Victor Jesas Sosa Sosa, Co-advisor

Cloud Computing is a paradigm based on a scalable service model through the Internet, which,
on-demand provides flexibility to dispose a large amount of computing resources under pay-as-you-
go model. Nowadays, many organizations and individuals are motivated to storing their data in a
cloud infrastructure due to cost-efficiency offered. However, the adoption of the cloud computing
introduces several security challenges, where, the main concern of the data owners is data security

and privacy.

A commonly applied practice by data owners to protect data confidentiality is to encrypt the data
before uploading them to the cloud. However, this solution restricts the use of them, particularly to
maintain the search functionality over encrypted data, in such a way that privacy is preserved and
without disclosing anything about the content of the original data. The existing searchable encryption
schemes tipically only support simple search (one word) or boolean search. In a mass storage context
such as cloud storage, for efficiency reasons; it is highly desired retrieving only the more relevant

documents.
The objective of this thesis is to develope a basic security services scheme (confidentiality,
authentication and integrity) to its integration into cloud storage service through the use of techniques

and/or cryptographic protocols. Also, this document states the solution for secure ranked multi-

xiil



keyword search over encrypted data, which integrates traditional techniques of Information Retrieval
(IR) for unstructured text documents and cryptographic primitives as Homomorphic Encryption (HE).
Besides, in cloud computing the data owners may share their documents with multiples users with
need to specify different access rights of individual users. The proposed scheme in this thesis uses as
main cryptographic primitive the Attribute Based Encryption (ABE) to provide a fine-grained data

access control mechanism.

xiv



Nomenclatura

Acrénimos principales

ABE
AE
BD
CA
CAPTCHA
CRL
CcspP
DO
FH
HE
HMAC
laaS
IR
NIST
PaaS
PH
PKI
RA
SE
SaaS
StaaS
TF-IDF
TPA
U

Cifrado Basado en Atributos

Cifrado Asimétrico/Llave publica

Base de Datos

Autoridad Certificadora

Completely Automated Public Turing Tests to Tell Computers and Humans Apart
Lista de Revocacién de Certificados

Proveedor de Servicios de Nube

Propietario de Datos

Completamente Homomérfico

Cifrado Homomérfico

Cédigo de Autenticacién de Mensaje basado en Hash
Infraestructura como Servicio

Recuperacién de Informacién

Instituto Nacional de Estandares y Tecnologia
Plataforma como Servicio

Parcialmente Homomérfico

Infraestructura de Llave Pablica

Autoridad de Registro

Cifrado Simétrico

Software como Servicio

Almacenamiento como Servicio

Frequencia de Término-Frequencia Inversa de Documento
Third Party Auditor

Usuario

Notaciones generales

» SE = (KeyGensg, Encsg, Decsg) corresponde a un esquema de SE, donde KeyGensg es
el algoritmo de generacién de llaves, Encsg el algoritmo de cifrado y Decsg el algoritmo de
descifrado.

» AF = (KeyGeng, Encap, Decag) corresponde a un esquema de AE, donde KeyGenag es
el algoritmo de generacién de llaves, Encag el algoritmo de cifrado y Decyg el algoritmo de

descifrado.



= privK es la llave privada del esquema AE.
= pubK es la llave pablica del esquema AE.

= Sign es un algoritmo de generacién de firma digital y Verify el algoritmo de verificacion de
firma digital.
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Introduccién

1.1 Antecedentes y motivacion para el proyecto

La creciente generacién y procesamiento de grandes cantidades de informacién dentro de las
organizaciones ha traido consigo un aumento en la demanda tanto de recursos de cémputo como de
capacidades de almacenamiento y de comunicaciones, existiendo con ello una necesidad de nuevas
soluciones tecnolégicas como es el caso del cémputo en la nube. El cémputo en la nube es un
paradigma que en afios recientes ha cobrado gran auge como medio coadyuvante para solventar
dicha demanda debido esencialmente a que, basado en un modelo de prestacién de servicios a gran
escala a través de la Internet ofrece una infinidad de recursos de cémputo (e.g., redes de acceso
veloces, computadoras y servidores potentes, virtualizacién de alto rendimiento) disponibles bajo
demanda, permitiendo a las organizaciones escalar los recursos necesarios conforme lo requieran y
bajo un modelo de pago por consumo (pay-as-you-go). Esto genera para las organizaciones ahorros

en costos de hardware, software, operaciones de cémputo, energia eléctrica y comunicaciones sobre



2 1.2. Planteamiento del problema

la red, ya que no requieren realizar una gran inversién para poder disponer de tal infinidad de recursos

de cémputo contraparte a si ellas desplegaran su propia infraestructura.

Entre los principales usos del cémputo en la nube se encuentra el servicio de almacenamiento
de datos, cominmente denominado como Storage as a Service (StaaS). Este servicio provee la
caracteristica de elasticidad y permite a los usuarios almacenar sus datos en los servidores de la
infraestructura de nube y acceder a ellos en cualquier momento y desde cualquier lugar (anytime-
anywhere). Sin embargo, los servicios de almacenamiento en la nube enfrentan retos apremiantes para
satisfacer requerimientos de alta disponibilidad, confiabilidad, rendimiento, replicacién y consistencia
de los datos [1]. Ademas, dado que StaaS radica en una infraestructura en donde los recursos
(discos duros, maquinas virtuales) son virtualmente compartidos por distintas organizaciones bajo
un modelo multi-inquilino, la proteccién de datos personales y sensitivos almacenados en la nube
es extremadamente importante durante cada una de las fases del ciclo de vida de los datos [2]:
generacion, transferencia, uso, comparticién, almacenamiento, archivado y destruccién.

Bajo el contexto anterior este trabajo de tesis se enfoca: proveer mecanismos de seguridad para

un servicio de almacenamiento en la nube.

1.2 Planteamiento del problema

El actual crecimiento del cémputo en la nube ha motivado a que cada dia mayor nimero
de organizaciones y usuarios opten por almacenar sus datos en una infraestructura de nube,
aprovechando con ello las ventajas que el servicio ofrece: disponibilidad, escalabilidad, costo-eficiencia,
entre otras, y olvidandose de restricciones en capacidades de almacenamiento. Sin embargo, existe
una preocupacién inminente en torno al nivel de seguridad que el cémputo en la nube es capaz de
garantizar. El hecho de que los propietarios de datos almacenen datos sensitivos en la infraestructura

de nube genera en ellos una gran preocupacién con respecto a la pérdida de control sobre sus datos
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[3]. pues consideran al proveedor del servicio de almacenamiento en la nube como no confiable por

ser una entidad externa a su organizacién.

Como forma de mitigar sus preocupaciones, los propietarios proceden a cifrar sus datos previo
a la transferencia hacia el almacenamiento de nube, para con ello preservar la confidencialidad de
los datos evitando accesos no autorizados. Sin embargo, un problema que prevalece con el cifrado
de datos es la limitacién en el uso de los mismos, particularmente mantener la funcionalidad de
efectuar bisquedas sobre los datos tal como si estuvieran en claro. La solucién mas simple consistiria
en descargar todos los datos y de forma local descifrarlos para ejecutar la bisqueda, pero esto sin
duda alguna es visiblemente impractico pues incurre en altos costos en términos de comunicacién y

cémputo.

Si bien existen algunas propuestas en la literatura para efectuar bisquedas sobre datos cifrados su
funcionalidad es limitada. Por ejemplo, Searchable Encryption [4, 5, 6] es una primitiva criptografica
que permite efectuar basquedas de forma segura sobre datos cifrados. Utiliza un indice seguro [6]
como estructura de datos y sélo a través de una trampilla (trapdoor) valida generada mediante
una llave secreta a partir de un palabra, permite verificar la existencia de ésta en un documento
sin necesidad de descifrar. No obstante, sélo soporta una bsqueda booleana convencional, es decir,
identifica la presencia o ausencia de una palabra sin ser posible capturar un valor de relevancia para

los documentos en relacién al resultado de una consulta.

Dentro del contexto de almacenamiento a gran escala como lo es en el cémputo en la nube, un
usuario deberia tener la facilidad de efectuar basquedas y recuperar tnicamente los documentos de
mayor interés y a los cuales tiene acceso, y no todos aquellos que contienen la palabra consultada.
Realizar la descarga completa de documentos que contienen la palabra clave consultada puede

traducirse a una carga de trafico innecesaria en la red cuando algunos de esos documentos no
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son relevantes para la bsqueda. En el area de la Recuperacién de la Informacién (IR por sus siglas
en inglés) existen diversas técnicas [7] (TF-IDF, modelo de espacio vectorial, modelos probabilisticos
como Okapi BM25) ya bien establecidas para medir la relevancia de los documentos conforme a
una consulta. Sin embargo, esta area aiin no ha sido ampliamente aplicada a busquedas sobre datos
cifrados. Ademas, para dar flexibilidad al proceso de béisqueda es preciso que el método soporte
basquedas por maltiples palabras, lo cual también coadyuva a una mejor precisién del resultado de
basqueda por relevancia, ya que en una bisqueda simple de una anica palabra es posible que se

presenten demasiados resultados secundarios.

Aunado a lo anterior, en un ambiente de comparticién de archivos los propietarios de los datos
pueden autorizar a los usuarios el acceso total o parcial de sus datos cifrados. Es por ello, que se
tiene como requerimiento contar con un mecanismo de control de acceso de grano fino, el cual se
puede entender como el cumplimiento del acceso basado en politicas especificas, de manera tal que
se facilite y sea flexible la asignacién de diferentes tipos de permisos de manera individual para un
usuario. Esta situacién se ve reflejada en lo siguiente: cuando miltiples usuarios tienen distintos
permisos y comparten un mismo indice se presenta la dificultad de garantizar que la bisqueda no se
extienda mas alla de lo que tienen como permitido, ya que una consulta implica acceder al indice

completo.

El principal requerimiento que se tiene al momento de realizar biisquedas sobre datos cifrados es

que la seguridad sea preservada, particularmente sobre los siguientes aspectos [4]:

= Secreto demostrable para el cifrado. Un servidor no confiable no debe ser capaz de aprender

nada acerca del texto plano dado un texto cifrado.

» Busqueda controlada. Un servidor no confiable no debe realizar basquedas sin la autorizacién

del usuario.
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» Consulta oculta. La peticién de biisqueda debe realizarse de manera tal de no revelar la palabra

secreta al servidor.

» Aislamiento de la consulta. El servidor no debe aprender mas alla del resultado de bisqueda.

Dada la problematica planteada en esta seccién, es entonces que surge la pregunta de
investigacién motivo de este trabajo de tesis: jEs posible disefiar e implementar un esquema de
seguridad que cumpla con aspectos de confidencialidad, autenticacién, e integridad en un servicio
de almacenamiento en un entorno de nube, y que ofrezca flexibilidad en el control de acceso y sea

eficaz en la basqueda de informacién?.

1.3 Objetivos

El presente trabajo de tesis tiene como objetivo general: disefiar e implementar un esquema de
servicios de seguridad para ser integrado como parte de un servicio de almacenamiento de documentos
en la nube y que permita la indizacién de archivos cifrados y la aplicacién de politicas de seguridad

para controlar el acceso a los archivos.

A fin de alcanzar el objetivo general, se han planteado los siguientes objetivos especificos:

= Disefiar y construir un esquema de servicios de seguridad que incluya confidencialidad e

integridad de archivos y autenticacién de usuarios.

s Disefar y construir un mecanismo de indizacién de archivos cifrados que permita realizar

consultas a través de palabras clave de forma segura.

= Disefiar y construir un mecanismo de control de acceso que permita compartir archivos de

forma flexible.
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1.4 Metodologia

La metodologia a seguir para cumplir con los objetivos estipulados del presente trabajo de

investigacién consta de las siguientes fases:

= La revisién del estado del arte de los trabajos relacionados con la problematica en particular

de cada servicio de seguridad planteado como objetivo en esta tesis.
= El disefio arquitectural de los servicios de seguridad y modelado funcional del sistema.

= La realizacién de un estudio comparativo y/o la implementacién y evaluacién de las distintas
técnicas criptograficas que seran fundamento de los esquemas de servicios de seguridad a

proponer.

s El disefio de los distintos esquemas de servicios de seguridad de la arquitectura y su

implementacién.

s El disefio experimental y evaluacién del desempefio de los esquemas de servicios de seguridad

propuestos.

1.5 Organizacion del trabajo de tesis

El contenido de esta tesis se encuentra conformado por siete capitulos organizados de la siguiente
manera: el Capitulo 2 presenta los conceptos teéricos basicos para la comprensién del resto del
documento. En el Capitulo 3 se describe la arquitectura general de servicios de seguridad propuesta,
las entidades que la integran y sus funcionalidades. En el Capitulo 4 se presentan los esquemas
propuestos de los servicios de seguridad a nivel de almacenamiento y acceso a datos (autenticacién,
control de acceso y confidencialidad), y en el Capitulo 5 los esquemas de los servicios de seguridad

a nivel de funcionalidades sobre los datos (indizacién, bisqueda e integridad). Posteriormente, en el
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Capitulo 6 se describe la experimentacién realizada y los resultados obtenidos con la implementaci6n
de la propuesta. Finalmente, en el Capitulo 7, conforme a los resultados obtenidos se presentan las

conclusiones y el trabajo futuro a realizar.



Marco tedrico

2.1 Cémputo en la nube

El paradigma del computo en la nube emergente en afios recientes se basa en un modelo de
prestacién de servicios a gran escala disponibles a través de la Internet, en donde los usuarios pueden
acceder de forma flexible a gran cantidad de recursos de cémputo conforme demanda y bajo un
modelo de pago por consumo. Diversas definiciones han sido proporcionadas para el cémputo en la
nube, sin embargo, en esta tesis se considera la definicién formal especificada por el Instituto Nacional

de Estandares y Tecnologia (NIST por sus siglas en inglés) la cual es descrita en la Definicién 1.

Definicién 1. Cémputo en la nube:

Modelo para habilitar de forma ubicua, conveniente y bajo demanda de acceso a red el compartir
una fuente de recursos de cémputo configurables (e.g., redes, servidores, almacenamiento,

aplicaciones y servicios) que pueden ser rapidamente provisionados y liberados con el minimo

esfuerzo de gestién o de interaccién por parte del proveedor del servicio.
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Ademas de la definicién anterior y tal como se muestra en la Figura 2.1, el modelo del cémputo

en la nube definido por NIST estd compuesto por:

=« Caracteristicas esenciales: autoservicio por demanda, amplio acceso a red, agrupacién de

recursos, rapida elasticidad y servicio medido.

s Modelos de servicios: Software como Servicio (Saa$ por sus siglas en inglés), Plataforma como
Servicio (Paa$S por sus siglas en inglés) e Infraestructura como Servicio (1aaS por sus siglas en

inglés).

s Modelos de despliegue: nube privada, nube piblica, nube comunitaria y nube hibrida.

i Nube hibrida ;
Modelos de
despliegue " it W i -

Nube privada ” Nube piblica

Modelos de
servicio

Autoservicio por demanda Amplio acceso a red

Caracteristicas
esenciales

Rapida elasticidad Servicio medido

Agrupacion de recursos

Figura 2.1: Modelo de Cémputo en la Nube (Definicién provista por NIST)

2.1.1 Caracteristicas esenciales

Acorde a la definicién de cémputo en la nube presentada por NIST, existen cinco caracteristicas

esenciales que deben ser habilitadas para toda infraestructura de nube [8]:



2. Marco tedrico 11

» Autoservicio por demanda. Un consumidor! puede disponer de las capacidades de cémputo,
tales como tiempo del servidor y almacenamiento en red, autométicamente en funcién de la

demanda.

= Amplio acceso a red. Las capacidades estan disponibles en la red para ser accedidas a través
de mecanismos estandares y el uso de diferentes tipos de dispositivos (e.g., teléfonos méviles,

tabletas, computadoras portitiles, y estaciones de trabajo).

= Agrupacién de recursos. Los recursos de cémputo del proveedor se encuentran agrupados
para servir a maltiples consumidores utilizando un modelo multi-inquilino, diferentes recursos
fisicos y virtuales son dindmicamente asignados y reasignados de acuerdo a la demanda
del consumidor. Existe un sentido de independencia de la ubicacién en que el consumidor
generalmente no tiene control o conocimiento sobre la ubicacién exacta de los recursos
proporcionados, pero puede especificar la ubicacién a alto nivel de abstracién (e.g., pais, estado,
o centro de datos). Entre estos recursos se incluye el almacenamiento, procesamiento, memoria

y ancho de banda de la red.

» Rapida elasticidad. Las capacidades deben ser rapida y elasticamente provisionadas y liberadas
de tal forma que se alcance escabilidad. Para el consumidor, estas capacidades a menudo

parecen ser ilimitadas y pueden ser adquiridas en cualquier cantidad y en cualquier momento.

= Servicio medido. Los modelos de servicio de cémputo en la nube autométicamente controlan y
optimizan el uso de recursos en un cierto nivel de abstraccién, realizan una medicién apropiada
segan el tipo de servicio (e.g., almacenamiento, procesamiento, ancho de banda y cuentas
de usuario activas) bajo un modelo de pago por consumo. El uso de recursos puede ser
monitoreado, controlado y reportado, proveyendo transparencia para ambos, el proveedor y

el consumidor del servicio utilizado.

LEI término consumidor es equivalente al término usuario.
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2.1.2 Modelos de servicio

Dentro del cémputo en la nube distintos tipos de servicios pueden ser provistos a un consumidor

por parte de un proveedor de nube. La clasificacién de estos servicios recae en los siguientes modelos:
= Software como Servicio (SaaS por sus siglas en inglés).
= Plataforma como Servicio (PaaS por sus siglas en inglés).

s Infraestructura como Servicio (laaS por sus siglas en inglés).

2.1.2.1. Software como Servicio (SaaS)

En este modelo el software es ofrecido al consumidor por el proveedor de servicios mediante
aplicaciones que se ejecutan en una infraestructura de nube. Dichas aplicaciones pueden ser
accedidas a través de un navegador web y desde cualquier dispositivo cliente. El consumidor no
administra ni posee control alguno sobre los recursos de la infraestructura de nube incluyendo la red,
servidores, sistemas operativos o almacenamiento. Sin embargo, limitadamente puede configurar
ciertas caracteristicas especificas de la aplicacién. Algunos ejemplos de este modelo de servicio son:
Gmail? quien es un proveedor de correo electrénico basado en la web, y Salesforce.com? quien brinda

el uso de aplicaciones Customer Relationship Management (CRM).

2.1.2.2. Plataforma como Servicio (PaaS)

Este modelo ofrece al consumidor la capacidad de desplegar aplicaciones sobre una infraestructura
de nube mediante el uso de lenguajes, bibliotecas, servicios y herramientas soportadas por el proveedor
de servicios. De la misma manera que en el modelo Saa$ el consumidor no administra ni controla los
recursos de red, servidores, sistemas operativos o almacenamiento de la infraestructura de nube, pero

tiene control sobre las aplicaciones implementadas y posiblemente sobre los ajustes de configuracién

2gmail.com
3www.salesforce.com



2. Marco teérico 13

para el entorno de hospedaje de la aplicacién. Servicios como el de Google App Engine* y Windows
Azure® recaen bajo este modelo pues permiten el desarrollo de aplicaciones para una infraestructura

de nube en lenguajes como .NET, PHP, Java y Python.

2.1.2.3. Infraestructura como Servicio (laaS)

Dentro de los modelos de servicios del cémputo en la nube la capa fisica corresponde al modelo
laaS, el cual permite al consumidor disponer de procesamiento, almacenamiento, redes y otros
recursos de cémputo. El consumidor es capaz de instalar y ejecutar software que puede incluir
sistemas operativos y aplicaciones. Mediante virtualizacién el consumidor puede tener control sobre
los sistemas operativos, almacenamiento y aplicaciones implementadas, y limitadamente sobre los
componentes de red (e.g., cortafuegos). Los servicios de Google Compute Engine® y Amazon Elastic
Compute Cloud” son ejemplos de servicios que ofrecen al cliente la posibilidad de instanciar y

administrar maquinas virtuales para un cémputo escalable.

2.1.3 Modelos de despliegue

Los modelos de servicio explicados en la seccién anterior pueden ser desplegados ya sea de forma
privada, alojados en las instalaciones del propio consumidor de nube, compartidos entre un nimero
limitado de socios de confianza, representados por una tercera entidad o ser un servicio de acceso
pablico. Estas opciones presentan una serie de prestaciones que también varian con respecto a la
forma en la que los consumidores pueden disponer, controlar y escalar los recursos de cémputo. Por
tanto, seglin sean implementados dichos recursos se distinguen cuatro modelos de despliegue para

una infraestructura de nube:

= Nube privada. La infraestructura de nube esta dedicada para uso exclusivo de una organizacién

“developers.google.com/appengine
Swww.windowsazure.com
bcloud.google.com/products/compute-engine
aws.amazon.com /es/ec2
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con miiltiples consumidores o unidades de negocio. Puede ser administrada y operada por la
organizacién o por una tercera parte, 0 una combinacién de ambos, y puede existir dentro o

fuera de las instalaciones.

= Nube comunitaria. La infraestructura de nube es proveida para uso exclusivo de un grupo de
organizaciones con asuntos compartidos como por ejemplo misién, requerimientos de seguridad,
politicas y consideraciones de cumplimiento. La nube comunitaria puede ser administrada y
operada por una o més de las organizaciones que forman parte de la comunidad, o también
por una tercera parte o una combinacién de ambas, y puede existir dentro o fuera de las

instalaciones de las organizaciones.

= Nube pablica. La infraestructura de nube es proveida para uso abierto del pablico en general.
Puede ser administrada y operada por una empresa, por una organizacién académica o de

gobierno, o por una combinacién de ambas. Radica en las instalaciones del proveedor de nube.

= Nube hibrida. La infraestructura de nube es una composicién de dos o mas distintas
infraestructuras de nube (privada, comunitaria, pablica) que siguen siendo dnicas, pero estan
unidas por una tecnologia estandarizada o propietaria que habilita los datos y la portabilidad

de la aplicacién (balanceo de carga entre las nubes).

2.1.4 Seguridad en el cé6mputo en la nube

Si bien el cémputo en la nube trae consigo un conjunto de ventajas tales como: un modelo
de pago por consumo, la disponibilidad de una infinidad de recursos, elasticidad, simplicidad en el
uso y gestién de los servicios, entre otras, el principal desafio de este paradigma es la seguridad
de la informacién almacenada y/o procesada en la nube. En particular, los desafios y problemas de
seguridad varian de acuerdo al modelo de servicio del cémputo en la nube que se utilice [9], lo cual

se describe a continuacién.
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Seguridad en SaaS
En SaaS, a fin de garantizar la seguridad de los datos de las empresas diversos aspectos deben
ser cubiertos a través de las capas de este modelo (véase Figura 2.2). Los siguientes elementos son

clave para el despliegue seguro de una aplicacién SaaS:

|Inquilino 1 I

Validacion Autenticacion
de entrada v de usuario

Aplicaciones SaaS

Autorizacién
de Usuario

Segregacion
de Datos

—

Servicios de Aplicaciones
(Métricas, Inicio de Sesion, Soporte Multi-Inquilino)

Disponibilidad de SLAs
Transporte Seguro

Seguridad
de Datos

—_

Servicios de Infraestructura
(Almacenamiento, Redes, Virtualizacién)

Configuracion
Segura SO

Gestién de
Parches

—

Capa de Virtualizacién

Sistema de Control

Seguridad
de Acceso Electrénico

Fisica

K=

Capa de Centro de Datos
(Servidores, Discos, Redes)

Figura 2.2: Seguridad en SaaS [9]

» Seguridad de datos. El proveedor de servicios debe adoptar controles de seguridad adicionales
como técnicas de cifrado para prevenir determinadas vulnerabilidades: secuencias de comandos
en sitios cruzados (XSS por sus siglas en inglés), debilidades de control de acceso, inyecciones
de flujo OS o SQL, falsificaciones de peticiones en sitios cruzados (CSRF por sus siglas en

inglés), manipulacién de cookies, almacenamiento inseguro, entre otras.
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Seguridad de red. El flujo de datos a través de la red debe ser asegurado con el fin de prevenir
pérdidas de informacién sensitiva. Usuarios maliciosos incluyendo terceros, podrian aprovechar
debilidades en la gestién de sesiones y configuraciones inseguras de red para penetrar en ésta

y analizar paquetes.

Localizacién de datos. Debido a las leyes de conformidad y privacidad de varios paises, la
ubicacién geografica de los servidores de almacenamiento es de suma importancia para las
organizaciones. En paises como EUA ciertos tipos datos no deben ser almacenados fuera de los
limites geograficos del pais. Por tanto, el proveedor de servicios debe ser capaz de proporcionar

fiabilidad ante el propietario de la informacién de la correcta ubicacién de sus datos.

Integridad de datos. Es uno de los elementos mas criticos de cualquier sistema. En un sistema
distribuido como el cémputo en la nube, las transacciones a través de maltiples fuentes de datos
deben ser manejadas correctamente en modo a prueba de fallos. Las APIs de los servicios web
de la mayoria de los proveedores de SaaS no ofrecen soporte de transacciones para garantizar

la integridad de los datos.

Segregacién de datos. En el modelo multi-inquilino los datos de maltiples usuarios residen en
una misma ubicacién. Por tanto, la intrusién de datos se hace posible en este entorno. El
modelo SaaS debe disponer de mecanismos que de manera inteligente puedan segregar los

datos de diferentes usuarios, no sélo a nivel fisico sino también a nivel de aplicacién.

Acceso a datos. Con el fin de evitar intrusiones no deseadas a los datos almacenados en la
nube, es necesario el uso de politicas de acceso adicionales. Por tal motivo, el modelo Saa$S
debe ser suficientemente flexible para permitir que el propietario de datos pueda incorporar

politicas especificas definidas por una organizacién.

Autenticacién y autorizacién. El uso de maltiples aplicaciones de SaaS incrementa la carga en

la gestion adecuada de cuentas de usuario.
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» Seguridad de aplicaciones web. Las principales amenazas de seguridad que enfrentan las
aplicaciones web en SaaS son: fallas de inyeccion como SQL, OS y LDAP, secuencias
de comandos en sitios cruzados (XSS), autenticacion y administracion de sesiones
rotas, mala configuracién de seguridad, falsificaciones de peticiones en sitios cruzados
(CSRF), almacenamiento criptografico inseguro, fallos de restriccion de accesos URL 'y

redireccionamientos invalidos.

= Violaciones de datos. En un entorno de nube, existe el riesgo de que se presenten
incumplimientos internos por parte de los empleados de los proveedores de SaaS para atacar

los datos de los usuarios.

= Vulnerabilidades en virtualizacién. Garantizar que las diferentes instancias virtuales que se
ejecutan en una misma maquina fisica estén aisladas unas de otras es un importante desafio

de seguridad.

= Disponiblidad. La aplicacién de SaaS debe ser resistente ante fallos de hardware/software y a
ataques de denegacién de servicios para con ello asegurar en todo momento la disponibilidad

de los datos.

= Respaldo. El proveedor de SaaS debe garantizar que todos los datos sensibles de las empresas

sean respaldados regularmente para facilitar su rapida recuperacién en caso de desastres.

= Gestién de identidad (IdM). Identifica a los individuos en un sistema y controla el acceso
a los recursos de acuerdo a las restricciones establecidas para las identidades. |dM deberia
ser altamente configurable para facilitar la conformidad de las politicas de una empresa, asi
también, el proveedor de SaaS debe garantizar la seguridad de las credenciales durante el

transito y almacenamiento.
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Seguridad en PaaS

El modelo PaaS permite a los desarrolladores construir sus propias aplicaciones otorgandoles
también mayor flexibilidad para afiadir una capa de seguridad adicional. El proveedor debe ofrecer
garantias sélidas de que los datos permanecen inaccesibles entre aplicaciones. En este modelo, debe
evaluarse la eficacia de los programas de seguridad de aplicaciones mediante indicadores y cobertura
de parches de seguridad. Entre los riesgos aqui presentes se encuentran los ataques a los cédigos de

las aplicaciones ejecutados por hackers.

Seguridad en laaS

En el modelo laaS, las responsabilidades de seguridad se encuentran compartidas entre proveedor
y consumidor. El proveedor es responsable de la seguridad del hypervisor 8, lo que significa que
debe abordar controles de seguridad para la seguridad fisica y la seguridad de la virtualizacién. Por
otro lado, el consumidor es responsable de los controles de seguridad relacionados con el sistema IT

(sistema operativo, aplicaciones y datos).

2.2 Criptografia

Proveniente de las palabras griegas krypto “ocultar’ y graphien “escribir’, la criptografia es el
elemento fundamental para el desarrollo de aplicaciones en donde la seguridad de la informacién
desea ser preservada. Esto en el sentido de poder habilitar a dos entidades el comunicarse sobre un
canal inseguro, de tal forma que una tercera entidad (adversario) no sea capaz de entender o alterar
el mensaje transmitido. Presente desde tiempos muy antiguos, la criptografia en sus inicios fue vista
de forma homéloga al concepto de cifrado de datos, uno de los primeros cifradores utilizados es el
cifrador César que data a principios de esta era. Estos inicios de la criptografia son conocidos como

“criptografia clasica”

8Monitor de Maquina Virtual (VMM por sus siglas en inglés).
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Con el avance de las computadoras, las tecnologias de informacién y las comunicaciones digitales,
la criptografia ha evolucionado a una forma moderna en donde sus bases radican no sélo en la teoria
matematica sino también en las ciencias de la computacién y en la ingenieria. El objetivo de la
criptografia moderna es el anilisis y disefio de algoritmos, protocolos y criptosistemas que permitan

preservar la seguridad de la informacién, comunicaciones y entidades.

En las siguientes subsecciones se introducen los conceptos basicos que son campo de estudio de
la criptografia moderna para el desarrollo de protocolos y aplicaciones, y que involucran algoritmos

criptograficos, funciones criptograficas y servicios de seguridad (véase Figura 2.3).

Protocolos

Figura 2.3: Modelo de Capas para Sistemas de Seguridad
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2.2.1 Servicios de seguridad

Cuando dos entidades se comunican a través de un canal de comunicacién inseguro es necesario
hacer frente a eventuales amenazas y problemas relacionados con la seguridad de la informacién,

para ello dentro de la criptografia han sido definidos un conjunto de servicios de seguridad:

» Confidencialidad. Este servicio garantiza que la informacién privada sélo pueda ser accedida

por usuarios o entidades autorizadas.

= Integridad. Se enfoca en la proteccién contra la modificacién o destruccién no autorizada de
la informacién. Esto incluye cualquier insercién, eliminacién o substitucién de datos. El usuario

debe tener la facilidad de verificar si la informacién ha sido alterada.

= Autenticacién. Este servicio es utilizado para determinar el origen de la informacién, es decir,

consiste en confirmar la identidad de una entidad o de un mensaje.

s No repudio. Impide que una entidad que se encuentra bajo acuerdo entre otras entidades niegue

cualquier accién de la cual fue participe.

2.2.2 Funciones hash

Una funcién hash, H, es una funcién matematica que toma una entrada z de tamafio arbitrario y
produce como salida un valor de tamafio fijo denominado resumen o digesto del mensaje h = H(z).
El namero de bits de salida se determina por el disefio de la funcién hash y es independiente del
tamafio del mensaje de entrada. Estas funciones tienen amplia aplicacién dentro de la criptografia, por
ejemplo, son utilizadas como un componente de algoritmos y esquemas de seguridad para determinar
la integridad de un mensaje, en donde cualquier cambio minimo en el mensaje resulta en un resumen
de mensaje diferente. Esta propiedad es atil para que las funciones hash sean utilizadas como

generadores de nimeros aleatorios y como bloque basico de las firmas digitales y de los Cédigos
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de Autenticacién de Mensaje basados en Hash (HMAC, por sus siglas en inglés).

2.2.2.1. Propiedades

Toda funcién hash debe cumplir con las siguientes propiedades:

» La entrada puede ser de cualquier longitud.
» La salida tiene una longitud fija.
= H(z) es relativamente facil de calcular para cualquier z dado.

s Funcién de sélo ida (One-way). Dado un valor hash h, es computacionalmente imposible

reconstruir z tal que H(z) = h.

= Funcién débilmente libre de colision (weakly collision-free). Dada una entrada z, es
computacionalmente imposible encontrar una segunda entrada z’ que sea diferente de z tal

que H(z) = H(z').

= Funci6n fuertemente libre de colisién (strongly collission-free). Si H es una funcion hash es

computacionalmente imposible encontrar dos entradas z y z’ tal que H(z) = H(z').

2.2.2.2. Algoritmos

Actualmente, acorde a la version mas reciente de los estandares de NIST siete algoritmos hash
son referidos como seguros [10], véase Tabla 2.1.
2.2.2.3. (Cdédigo de Autenticacion de Mensaje basado en Hash (HMAC)

Un Cédigo de Autenticacién de Mensaje basado en Hash tiene como propésito autenticar el

origen de un mensaje y verificar su integridad, es una de las aplicaciones de las funciones hash. Un
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Algoritmo Long. del Long. Long. Long.  del
msj. (bits) del bloque de palabra resumen del

(bits) (bits) msj. (bits)

SHA-1 < 2 512 32 160
SHA-224 < 264 512 32 224
SHA-256 < 264 512 32 256
SHA-384 < 2128 1024 64 384
SHA-512 £ Qa8 1024 64 512

SHA-512/224 | < 2128 1024 64 224
SHA-512/256 | < 2128 1024 64 256

Tabla 2.1: Propiedades de algoritmos hash seguros

HMAC utiliza dos parametros distintos, un mensaje entrante y una llave secreta conocida sélo por el
originador del mensaje y los receptor(es) destinados. El emisor hace uso de una funcién HMAC para
producir el valor MAC que sera enviado al receptor en conjunto con el mensaje. Cuando el receptor
recibe el mensaje procede a calcular el MAC del mensaje utilizando la misma llave secreta y la funcién
HMAC que emples el emisor, compara ambos resultados MAC. Si los resultados coinciden, entonces
el mensaje es integro y el emisor auténtico. La especificacién formal de un HMAC puede ser vista en

la Definicién 3 proporcionada por NIST [11].

Definicién 2. Especificacion HMAC:

Sea H una funcién hash aprobada, K la llave secreta compartida entre originador y receptor,

K, la llave K resultante del preprocesamiento para formar una llave de B bytes, t el namero
de bytes MAC, ipad un relleno interno de bytes, opad un relleno externo de bytes, la siguiente

operacién es aplicada para calcular el MAC sobre el mensaje text:

MAC (text), = HMAC(K, text), = H((Ko @ opad) || H(Ko ® ipad) || text)),
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2.2.3 Criptografia simétrica

La criptografia simétrica es el bloque bésico para construir un sistema seguro que requiere
confidencialidad, el cual consta de dos entidades que con el fin de intercambiar mensajes de forma
confidencial comparten una misma llave secreta (simétrica). Dicha llave se usa entonces tanto para
cifrar como para descifrar un mensaje. La Figura 2.4 ilustra el proceso bésico de este esquema
criptografico, una entidad A transforma un mensaje en claro en mensaje cifrado a través de un
algoritmo de cifrado en conjunto con una llave secreta, cuando la entidad B recibe el mensaje
cifrado procede a transformarlo en mensaje en claro utilizando el algoritmo de descifrado y la misma

llave secreta que fue compartida con A.

Entidad A Entidad B

] ]

lLIave secreta de A Llave secreta de A

Mensaje cifrado

Mensaje en claro Mensaje en claro

Algoritmo de cifrado Algoritmo de descifrado

Figura 2.4: Esquema basico de la criptografia simétrica

La seguridad del esquema depende del hecho que la llave secreta sea conocida tnicamente por
las dos entidades que se comunican los mensajes, para ello es requerido que el intercambio de llave se
realice a través de un canal de comunicacién seguro o bien, haciendo uso de la criptografia asimétrica,
la cual sera descrita en la siguiente seccién. La desventaja de la criptografia simétrica es que en un
ambiente de red y dado que entre cada par de entidades se comparte una tnica llave, para n entidades

nxn

tenemos que 2_1 pares de diferentes Ilaves seran generados. Este hecho sin duda trae consigo

problemas de gestién y de almacenamiento seguro de dicha cantidad de llaves cuando 7 es grande.
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Tipos de cifradores
Los algoritmos criptograficos simétricos son utilizados para cifrar grandes volimenes de datos

debido a su eficiencia. Son clasificados en dos categorias:

= Cifradores por bloque. Los mensajes son cifrados a través de transformaciones sobre bloques
de datos de una longitud fija de bits. Entre los algoritmos actuales mayormente utilizados se

encuentran: Triple-DES, IDEA y AES.

= Cifradores en flujo. Denominados también cifradores de estado, se basan en el método de
cifrado libreta de un solo uso (OTP por sus siglas en inglés), éste consiste en cifrar un mensaje
bit a bit mediante operaciones XOR. Estos algoritmos son especialmente dtiles en situaciones
en la que los errores de transmisién son altamente probables, principalmente aplicados dentro

de la telefonia mévil. Los algoritmos A5 y RC4 son ejemplos de este tipo de cifradores.

2.2.4 Criptografia asimétrica

En 1976 Diffie y Hellman introducen el concepto de criptografia de llave pablica [12], este tipo
de criptografia asigna a cada entidad un par de llaves, una privada y la otra piblica, la llave pablica
sera distribuida para ser conocida por todas las entidades del sistema. Por ejemplo, cuando la entidad
A desea emitir un mensaje cifrado a la entidad B cifrara el mensaje en claro mediante un algoritmo
de cifrado y la llave pablica de B, posteriormente B transformara el mensaje cifrado en mensaje en

claro a través del algoritmo de descifrado y su propia llave privada, véase Figura 2.5.

Algoritmos Asimétricos
La seguridad de los algoritmos criptograficos asimétricos esta basada en la dificultad de resolver

ciertos problemas matematicos, en relacién a esto se presentan las siguientes tres categorias:

s Algoritmos basados en el problema de factorizacién de enteros. Dado un entero n es requerido

descomponerlo en sus factores primos p y ¢q. Un algoritmo que recae en esta categoria es el
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A &
Llave publica de B Llave privada de B

Mensaje en claro Mensaje en claro

Algoritmo de cifrado Algoritmo de descifrado

Figura 2.5: Esquema basico de la criptografia asimétrica

algoritmo RSA.

= Algoritmos basados en el problema de logaritmo discreto. Dado o y 3 se requiere encontrar z

tal que B = o* mod p. Ejemplos de esta categoria de algoritmos son DSA y ElGamal.

= Algoritmos basados en curvas elipticas. Propuestos en 1985 de forma independiente por Miller
[13] y Koblitz [14], la relevancia de estos algoritmos radica en el hecho de ofrecer un mismo
nivel de seguridad utilizando una llave de menor longitud a la de otros algoritmos asimétricos,
lo cual reduce el tiempo de procesamiento. La seguridad de estos algoritmos esta basada en
resolver el problema de logaritmo discreto sobre el conjunto de puntos de la curva, una curva

eliptica esta definida sobre la ecuacién y? = 2% + az + b.

En general, estos algoritmos no son recomendados para el cifrado de grandes voliimenes de datos
debido a la aritmética intensiva que realizan, caso contrario a los algoritmos criptograficos simétricos
que son mas eficientes para ello. Sin embargo, los algoritmos asimétricos son utilizados para proveer

un intercambio seguro de llaves secretas o para la generacién de firmas digitales de documentos.



26 2.2. Criptografia

2.2.4.1. Firma digital

Las firmas digitales son parte de la criptografia de llave paiblica, y su objetivo consiste en afiadir un
bloque de datos al mensaje a través de una operacién sobre el hash del mensaje y el uso de una llave
privada. La Figura 2.6 ilustra el proceso de generacién y verificacién de una firma digital. En primer
instancia, la entidad A aplica una funcién hash al mensaje original H(m), el resumen es firmado
digitalmente mediante una operacién privada y el uso de la llave privada de A. Posteriormente, la
firma digital se afiade al mensaje original y éste se envia a la entidad B que procede a aplicar la
funcién hash al mensaje recibido para también obtener H(m). Por otra parte, utilizando una operacién
publica y la llave pablica de A se calcula H'(m), que finalmente se compara con el resumen H(m). Si
los dos resimenes son iguales la firma digital se considera valida, y en caso contrario es considerada

como una firma invalida.

(] Entidad A ] | Entidad B
H(m)
M M M
e e e
n n n
s s > s Firma Firma
a a a valida invalida
i b j
e e e
j B C
!.Iave Llave
privada A v publica A
Operaciéon Operacién < .
{m) privada piblica = Hm)
Firma
digital

Figura 2.6: Esquema de firma digital

La importancia del uso de firmas digitales radica en otorgar diversos servicios de seguridad:
el receptor puede asegurarse de la identidad de quien firmé el mensaje si verifica la firma digital

utilizando la llave pablica del emisor (autenticacién). Asimismo, si un mensaje ha sido alterado es
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posible detectarlo durante la verificacién de la firma digital (integridad). Ademas, no es posible que
el emisor niegue la propiedad de un mensaje firmado con su llave secreta, pues sélo él es quien posee

dicha llave (no repudio).

2.2.5 Infraestructura de Llave Pablica (PKI)

Una Infraestructura de Llave Pablica (PKI, por sus siglas en inglés) consiste en un conjunto
de hardware, software, entidades, técnicas criptograficas, politicas y procedimientos necesarios para
proteger la seguridad de las comunicaciones y las transacciones sobre la red. PKI integra certificados
digitales, autoridades certificadoras y criptografia de llave pablica, lleva a cabo el registro de usuarios

y la emisién, gestién, renovacién y revocacién de certificados digitales.

Una PKI se encuentra conformada por diversos componentes funcionales e interrelacionados [15]

(véase Figura 2.7). La descripcién de dichos componentes se presenta a continuacién:

» Entidad final. Es el usuario final del sistema y corresponde al sujeto de un certificado digital.
Realiza transacciones de solicitud y consulta de certificados digitales y Listas de Revocacién

de Certificados (CRLs, por sus siglas en inglés).

= Autoridad Certificadora (CA, por sus siglas en inglés). Es la entidad central de una PKI, entre
sus responsabilidades se encuentran el emitir y publicar certificados digitales, mantener el

estado de expiracién o de revocacién de los certificados y la emisién de CRLs.

= Autoridad de Registro (RA, por sus siglas en inglés). Es una entidad opcional a la cual una
CA puede delegarle ciertas funciones de gestidn, entre ellas el verificar los datos que el usuario

proporciona durante la solicitud de obtencién de un certificado digital.

s Emisor de CRL. Es un sistema que genera y firma CRLs, generalmente la CA es propiamente

también el emisor de CRLs.
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= Repositorio. Sistema o coleccién de sistemas distribuidos que almacenan certificados y CRLs,

sirve como medio de distribucién de certificados y CRLs para las entidades finales.

+ Consulta de certificados y CRLs
: > Entidad final
P A Ao .
o Registro de usuario
S
.:::. Y
Publicacion de B Solicitud de
o certificados Autoridad de certificado y CRL
R [€ Registro (RA)
1
o A
D Y Y
E Publicacién de certificados y CRLs Autoridad
Certificadora [«
c — (CA)
E Publicacion x
R de CRLs .
T Emisor de CRL [
b §
F
I e
(o
A - Certificacion entre
D Autoridad CAs
o Certificadora [«
S (CA)
Y
C
R
L

Figura 2.7: Relacién entre componentes de una PKI

2.25.1. Certificado digital

Un certificado digital es un archivo digital que contiene la llave pablica e informacién de un sujeto

y opera como mecanismo de autenticacién, esta firmado por una CA quien certifica la validez de la
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informacién, se hace disponible a través de un repositorio piblico. En la Figura 2.8 se puede observar
la estructura de un certificado digital bajo el estandar X.509 definido por la organizacién Internet

Engineering Task Force (IETF) en el documento Request for Comments (RFC) 5280 [15].

]

Versién Versién del certificado (v1(0), v2(1) o v3(2)).

Entero positivo largo y no negativo, unico por cada
certificado que una CA emite.
Identificador del algoritmo que es utilizado para firmar

Numero de serie

("]
o
°
o
Ellm
& rma el certificado.
] Emisor E_ntl_dad' que firma y emite el certificado (nombre
© distinguido (DN) en formato X.500).
_8 validez Periodo de validez del certificado representado como
] secuencia de dos fechas: No antes y No después.
= Sujeto Entidad asociada con la llave publica a ser contenida en
g el certificado (DN en formato X.500).
o Informacién de la llave | Contiene la llave publica del sujeto y el identificador del
E publica del sujeto algoritmo que es utilizado por la llave.
S Ide_ntlfuiador unico del | 1jentificador tnico del emisor del certificado.
8 emisor (*)
£ Identificador Unico del . - : ]
3 sujeto (*) Identificador Unico del sujeto del certificado.
|_{ Extensiones (**) Secuencia de una o mas extensiones del certificado.
2 Identificador del algoritmo que es utilizado para firmar
Algoritmo de firma el certificado.
Valor de la firma Firma digital del certificado.

Figura 2.8: Estructura de un certificado X.509 (* Aplica a versién v2 y v3, ** a versién v3)

2.2.5.2. Lista de Revocacién de Certificados (CRL)

Aunque es deseable que un certificado digital sea utilizado durante su periodo de validez que se
defina al momento de expedirlo, existen circunstancias que causan que el certificado se convierta
en invélido. Tal es el caso de un cambio de nombre, un cambio de la asociacién entre el sujeto
y la CA o que la llave privada se encuentre comprometida, por ello se hace necesario que la CA
esté habilitada para revocarlo. El estandar X.509 [15] define un método para revocar certificados
en donde periédicamente segin sea la politica (cada hora, diariamente, semanalmente, etc.) la CA

emitara y firmara una estructura llamada Lista de Revocacién de Certificados. Una CRL es una
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lista que identifica certificados revocados y que esta firmada por una CA o un emisor de CRLs, se
hace disponible a través de un repositorio pablico. Cuando un sistema utiliza un certificado no sélo
se verifica la firma y validez de éste, sino también que el nimero de serie no se encuentre como

revocado. En la Figura 2.9 se puede observar la estructura de una CRL estandar X.509.

—{ Version Versi6n de la CRL.
Firma Identificador del algoritmo que es utilizado para firmar
la CRL.
2 Entidad que firma y emite la CRL (nombre distinguido
Emisor (DN) en formato X.500).
Esta actualizacion Fecha de emisién de la CRL.
Siguiente actualizacién Fecha de la préxima emisién de la CRL.

Namero de serie
Certificados revocados listados por su numero de serie y
Certificados revocados | Fecha de revocacion |fecha de revocacion. Puede contener extensiones de
entrada por cada certificado.

Extensiones de entrada

Campos de la CRL a ser firmados

de la CRL (*)
— Extensiones (*) Secuencia de una o mas extensiones de la CRL.
5 Identificador del algoritmo que es utilizado para firmar
Algoritmo de firma la lista de Certificados revocados.
Valor de la firma Firma digital de la CRL.

Figura 2.9: Estructura de una CRL X.509 (* Aplica a versién v2)

2.3 Resumen

En este capitulo, se han descrito las caracteristicas esenciales de los modelos de servicio y de
despliegue que componen al paradigma del cémputo en la nube. Asimismo, se mostré un panaroma
general de la problematica de seguridad existente en cada uno de dichos modelos de servicio.
Posteriormente, se abordaron los conceptos elementales del area de la criptografia, describiendo
algunas primitivas criptograficas (funciones hash, firmas y certificados digitales, entre otras) que son
fundamento para proveer servicios de seguridad en protocolos y aplicaciones. De aqui se realza la

importancia de la criptografia para proveer seguridad en el cémputo en la nube.



Arquitectura de seguridad y control de acceso para

un servicio de almacenamiento en la nube

3.1 Modelo general de seguridad para el cémputo en la

nube

Como se ha descrito hasta el momento, los problemas y aspectos de seguridad en el cémputo en
la nube comprenden diferentes retos en cada uno de los modelos de servicio (véase Seccién 2.1.4).
En la Figura 3.1 se ilustra la propuesta realizada en [2] de un modelo general de seguridad para
el cémputo en la nube que considera vulnerabilidades diversas dentro de los distintos modelos de
servicios (SaaS, Paa$, laaS) del cémputo en la nube. EI modelo SaaS por ejemplo, se propone que
esté integrado por médulos de seguridad de acceso multiusuario (autenticacién, control de acceso,
gestién de identidades) y de seguridad de aplicaciones en Internet (antivirus, antispam, etc.). En el

caso del modelo PaaS se contempla la seguridad del framework, de los componentes y la interfaz. Por

31
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otra lado, 1aaS se basa en dos aspectos, uno de ellos se enfoca en el manejo seguro de la virtualizacién
como mecanismo de prevencién de posibles ataques hacia las maquinas virtuales, y el otro se enfoca en
proteger la seguridad de los datos durante cada una de las fases de su ciclo de vida hasta llegar a la fase
final de destruccién y/o en mantener la confidencialidad de los datos mediante algiin tipo de cifrado
dentro de un almacenamiento compartido. Se plantea también como requerimiento la necesidad de
contar con una entidad externa que lleve a cabo la auditoria y verificacién del cumplimiento de las
politicas de seguridad que hayan sido establecidas dentro de los servicios del cémputo en la nube.
La implementacién del modelo general de seguridad completo puede ser complicada y tal vez no

estrictamente necesaria, esta en dependencia del servicio que se requiera.

/ Seguridad en SaaS \ /
Seguridad de acceso multiusuario Seguridad de aplicaciones en internet Auditoria y
conformidad
Federacién de Autenticacién de Anti ataques de At
identidades identidades denegacion de serv. 7k 2 i
Gestién de usnarios
Conbial At aociss Gestion de . Anti correono | , e —
: L identidades 1 deseado s g Gestién de
Q — —— po— S )/ autorizaciones
0 ; B
Seguridad en PaaS Gestion de accesos
Framework de Entorno de Componente de Interfaz de G&dém
ridad seguridad ridad uridad n del acuerdo del
L A g seguricad R — nivel de servicios
/ Seguridad en IaaS ) Se vl naatorea
Entorno de seguridad virtual Seguridad del almacenamiento compartido
Carga segura de Aislamiento de Segregacién de I t Servicio de auditoria
méquinas virtuales miquinas virtuales datos Clifeado de datos
Control de bordes Destruccién de Servicio de reportes
\ de redes virtuales datos /)

- =/

Figura 3.1: Modelo general de seguridad para el cémputo en la nube

3.2 Modelo funcional del sistema

El modelo funcional habitual de un servicio multiusuario de almacenamiento en la nube considera
en su estructura basica tres tipos de entidades: proveedor de servicios de nube, propietario de datos y

usuarios. Con base en esto, en la Figura 3.2 se ilustra la interaccién entre cada una de estas entidades
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dentro de una arquitectura que contempla servicios de seguridad. De forma muy general, el rol que

desempeiia cada una de estas entidades es el siguiente:

s Proveedor de Servicios de Nube (CSP). Es la entidad que administra los recursos de
cémputo de una infraestructura de nube con el fin de proveer distintos tipos de servicios. Su
principal responsabilidad es almacenar y recuperar los datos acorde a peticiones autorizadas de

usuarios.

» Propietario de Datos (DO). Es la entidad (individual/organizacional) poseedora de una
coleccién de datos que desea almacenar en una infraestructura de nube de tal forma que
las tareas de cémputo y mantenimiento de sus datos son delegadas a un CSP. Es la parte
fundamental para la inicializacion de los distintos servicios de seguridad. Asimismo, el DO es
quien gestiona el acceso a la informacién almacenada en la nube a un conjunto de usuarios,

los cuales pueden tener diferentes capacidades de acceso a la informacién.

s Usuario (U). Un usuario es una entidad que actia como consumidor de los servicios del

cémputo en la nube. Un usuario puede ser el propietario de datos.

Dentro del modelado funcional del sistema que se propone denotamos C = {D,, ..., D,} como
la coleccién de n documentos de texto (no estructurado) que un propietario de datos posee y que
desea almacenar en la infraestructura de nube. En una fase fuera de linea, el propietario de datos
procede a cifrar cada uno de sus documentos con el fin de proteger la privacidad de sus datos
sensitivos y confidenciales contra accesos no autorizados. Para habilitar la funcionalidad de efectuar
basquedas sobre los datos cifrados, a partir del conjunto W = {wy, ..., w, } compuesto por p distintas
palabras extraidas de la coleccién de documentos C' y la aplicacién de técnicas criptograficas el
propietario debe construir un indice de bsqueda seguro I. En relacién a la problematica planteada
en la Seccién 1.2 el método de bisqueda debera soportar biisqueda por relevancia. Posteriormente,

el DO procede a transferir el indice de basqueda seguro fy la coleccién de documentos cifrados C
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! Servidor
{ de
b nube

Peticion de
biisqueda

Datos e indice Recuperacion
cifrados de archivos

Control de basqueda (trampillas)

Control de acceso (llaves de descifrado)

Propietario €= =3  Usuarios

de datos

Figura 3.2: Modelo funcional en un servicio seguro de almacenamiento en la nube

hacia el almacenamiento en la nube.

En un entorno multiusuario el propietario de datos comparte sus datos con miiltiples usuarios
otorgandoles permiso para efectuar algiin tipo de funcionalidad sobre los datos. Particularmente,
para el modelo de sistema consideramos que el DO es la Gnica entidad que tiene acceso total, es
decir, puede escribir, modificar y eliminar datos. Los usuarios Ginicamente tendran permiso de lectura
y de efectuar consultas mediante maltiples palabras clave. Por consiguiente, es necesario contar
con un mecanismo de control de basqueda a través del cual el DO pueda distribuir a los usuarios
autorizados los parametros de seguridad sk (por ejemplo, llaves secretas) necesarios para realizar
consultas seguras. De manera particular, para efectuar bisquedas sobre la coleccién de documentos
a partir de una consulta con miiltiples palabras de interés @ = {w, ..., Wz}, UN usuario autorizado
debera generar la trampilla de cada palabra Q = {@, ..., @, } haciendo uso de los parémetros sk que
el DO haya distribuido. La trampilla representa la forma secreta de la palabra sin revelar ningln tipo
de informacién de la palabra en claro, no podra ser generada de ninguna otra forma mas que a través

de los parametros de seguridad correspondientes. Una vez que el servidor de nube recibe la consulta
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@ ejecuta la busqueda sobre el indice I y retorna los resultados de relevancia de todos aquellos
documentos que contienen las palabras especificadas. De esta manera, con base a los resultados de

bisqueda un usuario puede obtener los top-k documentos cifrados mas relevantes.

A través de un mecanismo de control de acceso los usuarios obtienen las llaves de descifrado de
los documentos. Dicho mecanismo debe ser flexible en el sentido que el DO tenga la facilidad de
otorgar a un usuario en particular el acceso total o parcial de sus datos con base a politicas especificas
que éste defina. Por consiguiente, el método de bsqueda debe filtrar los documentos que un usuario
puede descifrar para no devolver resultados que incluyan documentos a los cuales no tenga permitido

acceder.

Otra cuestién importante de seguridad corresponde a la verificacién de la integridad de los datos
almacenados en el servidor de nube, por lo cual debera contarse con un método que permita llevar
a cabo la verificacién. Es preciso ademas que la comunicacién entre entidades sea realizada a través
de un canal de comunicacién seguro y que las entidades sean debidamente autenticadas antes de

procesar cualquier peticion.

Dentro de la literatura [16, 17, 18, 19], el servidor de nube es considerado comiinmente como
una entidad honesta-pero-curiosa. Se asume que actia de forma “honesta” al seguir la especificacién
del protocolo disefiado, pero que es “curioso” al inferir y analizar el flujo de mensajes y los datos
almacenados con el fin de aprender informacién adicional. No obstante, el servidor de nube no tiene
intencién alguna de modificar o eliminar datos ni de interrumpir los servicios. Este mismo supuesto

es retomado para este trabajo de tesis.
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3.3 Disefio arquitectural

La arquitectura general de servicios de seguridad que se propone para un servicio de
almacenamiento en la nube es ejemplificada en la Figura 3.3. Para el desarrollo de esta arquitectura,
una organizacién fundamentalmente debe contar con los modelos de servicios Paa$ e laaS definidos
para el cémputo en la nube. Como se puede observar, proveer los servicios de seguridad que se
han planteado como objetivo requiere de varias entidades. Entre dichas entidades se encuentran: el
Proveedor de Servicios de Nube (CSP), el Propietario de Datos (DO) y el Usuario (U), éstas son
retomadas del modelo funcional descrito en la seccién anterior y pueden ser categorizadas como las

entidades bésicas de la arquitectura.

Por otro lado, las entidades que se afiaden a la arquitectura son: un Third Party Auditor (TPA)
y una Infraestructura de Llave Pablica (PKI). Para llevar a cabo una comunicacién segura entre
las entidades de la arquitectura se hace uso del protocolo seguro de Internet HTTPS, por ello es
indispensable contar con una PKI a través de la cual pueda obtenerse un certificado digital que es el
bloque basico del protocolo HTTPS. Finalmente, para la verificacién de la integridad de sus datos el
DO delega la tarea a un TPA debido al hecho de que éste cuenta con mayores capacidades y recursos
de cémputo que el DO. Un TPA funge como entidad de confianza para llevar a cabo la auditoria

piblica de los datos de los DO’s.

Las funcionalidades especificas de cada entidad son descritas en las siguientes subsecciones.

3.3.1 Propietario de Datos (DO)

El propietario de datos es la parte fundamental para la inicializacién de los distintos servicios de
seguridad. Sus funcionalidades son realizadas a través de cinco médulos funcionales basicos (véase

Figura 3.4):
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Figura 3.3: Arquitectura de servicios de seguridad para un almacenamiento en la nube

= Médulo Generador de Llaves. Es el médulo principal para inicializar los servicios de

seguridad del sistema. Los parametros que recibe como entrada definiran el nivel de seguridad

de los algoritmos criptograficos que se utilizan en los servicios. A su salida se obtienen las llaves

criptograficas correspondientes a cada uno de dichos algoritmos, éstas pueden ser resguardadas

en el almacén de llaves.

s Médulo de Indizacién. Este médulo es utilizado para construir el indice de basqueda a partir

de la extraccién de las palabras contenidas en la coleccién de documentos de texto.

= Médulo de Control de Acceso. En este médulo el DO autoriza el acceso sobre sus datos a

los usuarios y define los atributos de éstos, asi como politicas de acceso especificas para cada
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documento. El médulo integra también un mecanismo para compartir con usuarios autorizados

las llaves criptograficas que descifran los documentos y que generan consultas seguras.

Médulo de Firmas. En este médulo se generan ciertos metadatos Gnicos por cada documento
los cuales seran utilizados durante la verificacién de integridad de los datos almacenados en el

servicio de nube.

Médulo de Seguridad. Este médulo contiene todas las funciones criptograficas del sistema.
Por ejemplo, los documentos son cifrados bajo las politicas definidas dentro del control de
acceso. Por otra parte, el indice de basqueda pasa por este médulo para con ello obtener un

indice de basqueda seguro.

E it
Propietario de Datos (DO)
- Médulo de Seguridad
i Médu'o de £ jA..,N,vi. s o ,M' s an ‘
—_— 3 z
idBaclén ——3 Cifrado del indice
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Documentos ———> Control de
Acceso
~ + & Cifrado de
ol g documentos
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Generador de €3 Almacén de llaves
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Figura 3.4: Detalle arquitectural-Propietario de Datos (DO)
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3.3.2 Proveedor de Servicios de Nube (CSP)

El CSP es la entidad que provee los servicios del cémputo en la nube y se constituye esencialmente

por los siguientes médulos funcionales (véase Figura 3.5):

Médulo de Autenticacién. Este médulo gestiona las identidades de los usuarios y los

autentica previo al acceso a los servicios del almacenamiento en la nube.

= Médulo de Control de Acceso. Este médulo ejecuta el cumplimiento de las politicas de
acceso durante las solicitudes de acceso a los documentos. Se integra por BD-ACP, que es la
base de datos que resguarda las politicas de control de acceso definidas para los documentos,

y por BD-USER que es la base de datos que gestiona los usuarios autorizados por el DO.

s Médulo de Bisqueda. En este médulo se atienden las peticiones de basqueda de datos

emitidas por los usuarios cumpliendo con el control de acceso que fue especificado por el DO.

= Mdédulo de Integridad. A través de este médulo el CSP da respuesta a las peticiones emitidas
por el auditor para la verificacién de integridad de los datos almacenados en la nube haciendo

uso de los metadatos de verificacién generados por el DO.

3.3.3 Infraestructura de Llave Piblica (PKI)

A través del despliegue de una PKI descrita en la Seccién 2.2.5, el resto de las entidades de
la arquitectura podran solicitar la obtencién, renovacién y revocacién de un certificado digital. El
certificado digital sera utilizado como uno de los mecanismos de autenticacién en el servicio de

almacenamiento en la nube.

Dentro de la PKI, una Autoridad de Registro (RA) recibira los datos de identidad en conjunto con

la llave pablica de una entidad. Una vez que los datos hayan sido validados por la RA, la Autoridad
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Figura 3.5: Detalle arquitectural-Proveedor de Servicios de Nube (CSP)

Certificadora (CA) procedera a crear el certificado digital de la entidad, mismo que hara llegar a
la entidad y almacenara en un Repositorio. El Repositorio que sera de ambito pablico servird como
médulo de consulta para verificar la existencia de un certificado en particular, validar su vigencia y

que no se encuentre como revocado.

3.3.4 Usuario (U)

En la arquitectura propuesta, de igual forma que los DO’s los usuarios deberan cumplir con el
registro de sus datos, la obtencién de su certificado digital a través de la PKI y autenticarse ante el
CSP cuando deseen acceder al servicio. Los médulos que conforman a un usuario son los siguientes

(véase Figura 3.6):

s Médulo Generador de Llaves. A través de este médulo un usuario procedera a generar su
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par de llaves pablica y privada necesarias para la obtencion de su certificado digital.
= Médulo Generador de Consultas. En este médulo, un usuario genera las consultas.

= Médulo de Seguridad. Este médulo contiene todas las funciones criptograficas del sistema.
Aqui, un usuario autorizado podré transformar una consulta en una consulta segura haciendo
uso de la llave criptografica que el DO le compartié. Asimismo, podra descifrar Gnicamente los

documentos sobre los cuales el DO le otorgé acceso.

i e——
(‘Médulo de Seguridad’| |

¢ 7 Médulo e b AROOAA IR S 0 {
. Generador de ——> Consulta segura |
1 wDesc':if‘ra/dohdé‘
; documentos
Médulo
Generador de <€—3 Almacén de llaves
llaves

Figura 3.6: Detalle arquitectural-Usuario (U)

3.3.5 Third Party Auditor (TPA)

La auditoria de los datos de los DO’s es llevada a cabo por un TPA que es una entidad de
confianza. El TPA debera permanecer siempre en linea para, a peticién del DO, ejecutar la auditoria

de los datos. Esencialmente, los médulos funcionales que lo integran son (véase Figura 3.7):
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= Médulo de Emisién de Desafios. Mediante este médulo el TPA generara los desafios de

auditoria de datos que seran emitidos ante el CSP.

s Médulo de Verificacién. En este médulo el TPA verificara la prueba otorgada por el CSP

para comprobar la integridad de los datos.

s Médulo de Publicacién de Resultados. A través de este médulo el DO podra comunicarse
con el TPA para la obtencién de un reporte de resultados de sus datos auditados en el servicio

de nube.

TPA

Médulo
Emisor de
Desafios

Médulo de
Verificaciéon

Moédulo de
Reporte de
Resultados

Figura 3.7: Detalle arquitectural-Third Party Auditor (TPA)

3.4 Resumen

En este capitulo, se presenté un modelo general de seguridad para el cémputo en la nube propuesto
dentro de la literatura, el cual contempla los distintos problemas de seguridad presentes en los modelos
de servicios SaaS, 1aaS y PaaS. Posteriormente, se describieron las funcionalidades de seguridad
particulares definidas para nuestra propuesta. Finalmente, se presenté la arquitectura general de los
servicios de seguridad que son objetivo en esta tesis. Por cada entidad de la arquitectura se ilustraron

los médulos funcionales que la integran, el detalle de éstos se presenta en el Capitulo 4 y el Capitulo
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5. En el primero de ellos, se abarcan los servicios de seguridad a nivel de almacenamiento y acceso a
datos (autenticacion, control de acceso y confidencialidad), y en el segundo, los servicios de seguridad

a nivel de funcionalidades sobre los datos (indizacién, basqueda e integridad).



Servicios de seguridad para almacenamiento y

acceso a datos en la nube

4.1 Registro inicial

El proceso inicial del servicio de almacenamiento en la nube consiste en el registro de datos por
parte del usuario, la generacién del conjunto de llaves criptograficas del esquema AE y la obtencién
de su certificado digital. Las entidades involucradas en este proceso son: Proveedor del Servicio de
Nube (CSP), Usuario/Propietario de Datos (DO/U), y algunas de las entidades PKI (véase Seccién
2.2.5): Autoridad de Registro (RA), Autoridad Certificadora (CA) y Repositorio.

El proceso de registro de usuarios que se disefié se ilustra en la Figura 4.1, y consta de los

siguientes pasos:

1. EI DO/U procedera ante el CSP a registrar sus datos: identificador tnico de usuario (UID),

45
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contrasefia (pwd), entre otros.

2. Una vez registrado el DO/U estara habilitado para descargar la aplicacién del sistema de gestién

de llaves.

3. Mediante dicha aplicacién y el algoritmo KeyGen g el usuario generara de forma local su par
de llaves (privKyp, pubKyp) del esquema AE. Dichas llaves podran ser resguardadas en un

almacén de llaves protegido por contraseiia.

4. El usuario solicitara ante la RA la obtencién de un certificado digital para ello debera enviar

todos los datos necesarios en conjunto con su llave pablica pubKyp.
5. La RA pre-registrara los datos recibidos del usuario.

6. Como mecanismo de autenticacién la RA enviara al usuario via correo electrénico un cédigo

de confirmacién code de forma cifrada utilizando la llave pablica del usuario.

C = Encap(pubKy p, code)

7. El usuario descifrara el cédigo utilizando su llave privada

code = Decg(privKyp,C)

De esta manera si el usuario es capaz de descifrarlo se autentica que en efecto él es el poseedor
de la llave pablica pubKyp que fue enviada durante la parte inicial del proceso de registro,

dicho cédigo de confirmacion descifrado debera ser retornado a la RA.

8. Una vez que el usuario ha ingresado el c6digo de confirmacién la RA aprobara el pre-registro.
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9. La CA emitira y firmara los certificados digitales correspondientes a las solicitudes aprobadas.

10. La CA almacenara en el Repositorio pablico los certificados digitales que han sido generados,

asimismo enviara al usuario via correo electrénico copia de su certificado digital.

1 Crea cuenta_ - . . .

2. Descarga PROVEEDOR DEL

aplicacions_ *\S\ERVICIO DE N'UBE
S

4. Genera solicitud/Envia Pub_Key

6. Envia notificacion:
C = Enc(pubKUID, code)

7. Autenticacion de Usuario:
DecAE(privkUID, C)

3. Genera parde A 5. Pre-registra solicitud J
llaves
(privKUID,pubKUID)

8. Confirma solicitud

A
10. Almacena certificado digital e e
| Autoridad
Certificadora

9. Emite y firma
certificado digital

™ 11. Envia certificado digital

Figura 4.1: Esquema del proceso de registro

4.2 Autenticacidon

Uno de los requerimientos basicos de seguridad para el modelo de servicios SaaS del cémputo en

la nube consiste en contar con un servicio de autenticacién de identidades, en donde la identidad de
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un usuario debe ser validada previo a que éste pueda utilizar alguno de los servicios de nube. Con el
propésito de llevar a cabo una autenticacién de identidades fuerte y efectiva es deseable desarrollar

un esquema que combine dos o mas tecnologias de seguridad para autenticacién.

Para la propuesta de solucién se planteé un esquema que tiene como bloque basico las siguientes

tecnologias de seguridad:

= |dentificador/contrasefia. Es el método de autenticacién mas representativo y de uso simple.
Se requiere que el valor de la contrasefia tenga buen nivel de seguridad (combinacién de
maydsculas, mindsculas, nameros, caracteres especiales, etc.) y que se cuente con un método

de renovacién periédica de contraseiias.

» CAPTCHA (Completely Automated Public Turing Test to Tell Computers and Humans Apart ).
Es ampliamente utilizado en sitios web para proteger los recursos de ataques iniciados por
scripts automaticos. Consiste en una prueba desafio-respuesta para distinguir humanos de
computadoras. Los desafios se disefian de tal forma en la que un usuario humano puede
responder con facilidad a dichos desafios. Por ejemplo, los humanos pueden leer texto

distorsionado pero los programas de computadora no.

» Certificados digitales. Un certificado digital es un archivo que actia como credencial
de identidad de un sujeto y contiene su llave pablica del esquema AE. Esta firmado
electrénicamente por una entidad de confianza que certifica la validez de la informacién que

fue proporcionada por el sujeto.

El esquema de autenticacién que se disefié se ejemplifica en la Figura 4.2; en el primer paso del
proceso se habilita la comunicacién https para lo cual se requiere el certificado digital del usuario,
posteriormente el servidor web de la nube enviara un desafio aleatorio CAPTCHA al cual el usuario
debera respondar incluyendo sus datos de identificador y contraseiia, el servicio de autenticacién

validara la respuesta al desafio y que los datos sean validos, si esto se cumple se autoriza el acceso.
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1. Conecta a URL via HTTPS
2. Redirecciona a pagina web de inicio de sesion
’ 3. Conecta a pagina web de inicio de sesién
Bsuario Servidor
Web 4. Envia desafio Captcha
de nube
ite: identifi
8. Crea sesion HTTP
6. Verifica 7. Autoriza

Servicio de Autenticacion

Figura 4.2: Esquema del proceso de autenticacién

4.3 Control de acceso y confidencialidad

La seguridad de datos y control de acceso es uno de los desafios existentes en el cémputo en la
nube. Control de acceso es un mecanismo de seguridad para la proteccién de recursos compartidos
contra accesos no autorizados, fundamentalmente se constituye por: objetos, sujetos, y permisos.
Los objetos son los recursos a proteger, los sujetos son las entidades que acceden a los objetos y los

permisos son las acciones autorizadas que un sujeto puede realizar sobre un objeto.

Primitivas criptograficas como el cifrado de datos usualmente son aplicadas por el propietario
de datos para garantizar la confidencialidad de sus datos. Por consiguiente, las llaves de
descifrado deberan ser compartidas con los sujetos autorizados. La problematica de esta
solucién radica en encontrar un balance entre el cumplimiento de ambos objetivos de seguridad
(confidencialidad/control de acceso) sin introducir gran sobrecarga de cémputo del lado del
propietario de datos durante la gestién y cifrado de los datos y la distribucién de llaves. Ademas,
un requerimiento importante es disponer de un control de acceso de grano fino mediante el cual se

facilite la asignacién de permisos especificos por usuario.
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En las siguientes subsecciones, se describen los modelos y mecanismos de control de acceso
principales. Asi también se introduce el concepto cifrado basado en atributos (ABE por sus siglas en

inglés). Finalmente se describe el esquema de control de acceso y confidencialidad propuesto.

4.3.1 Modelos de control de acceso

En un mecanismo de control de acceso la distincién entre accesos autorizados y no autorizados
se determina con base a politicas de control de acceso. Una politica de control de acceso describe
un acceso permitido o denegado dentro del sistema, y se configura a través de un modelo de control
de acceso. Un modelo de control de acceso define cémo los objetos, sujetos y accesos pueden ser

representados.

Existen tres modelos principales de control de acceso:

» Control de Acceso Obligatorio (MAC por sus siglas en inglés).
= Control de Acceso Discrecional (DAC por sus siglas en inglés).

= Control de Acceso Basado en Roles (RBAC por sus siglas en inglés).

En el modelo MAC las politicas de control de acceso son determinadas exclusivamente por el
sistema. Es utilizado por instituciones militares y del gobierno en donde se procesa informacién
altamente sensible. Por otra parte, en el modelo DAC el propietario del objeto es quien determina
las politicas de control acceso. Finalmente, en el modelo no discrecional RBAC (véase Figura 4.3)
la gestién de las politicas de control de acceso es simplificada en gran medida ya que Gnicamente
se requiere la asignacién de usuarios a roles, y permisos! a roles. Este modelo es muy adecuado
para modelos organizacionales de instituciones y empresas. De los tres modelos, el modelo DAC es
el menos restrictivo, ya que el propietario tiene total libertad para determinar quién tendra permiso

para acceder al objeto y qué privilegios tendra, es decir, es discrecional.

1Un permiso es una relacién objeto-operacion.
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Operaciones

Permisos

Figura 4.3: RBAC

4.3.2 Mecanismos de control de acceso

El modelo conceptual clasico para representar los permisos de los sujetos sobre los objetos es
la matriz de control de acceso (ACM por sus siglas en ingés). Bajo este modelo los sujetos se
representan en renglones, los objetos en columnas y los permisos a través de las entradas de la
matriz. Este modelo es simple y ampliamente utilizado en la practica, pero raramente se implementa
como un todo, en su lugar, se descompone en renglones o columnas. Acorde a esto, se presenta la

existencia de dos mecanismos de control de acceso:

= Lista de control de acceso (ACL por sus siglas en inglés).

» Lista de capacidades.

Una ACL es la descomposicién en columnas de una ACM, esencialmente consiste en una lista
por objeto en la cual se indican los permisos que posee cada sujeto sobre dicho objeto. Para asegurar
control de acceso de grano fino y gestionar llaves de cifrado en el cémputo en la nube una ACL
podria ser utilizada. Sin embargo, la representacion de las politicas de acceso se dificulta cuando el

nimero de usuarios en el sistema es muy grande.

Por otro lado, una lista de capacidades es la descomposicién en renglones de una ACM, es decir,

existe una lista por sujeto en la cual se indican los permisos que posee dicho sujeto sobre cada objeto.
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Sanka et al [20] proponen un control de acceso criptogréfico basado en capacidades para el computo
en la nube en lugar de ACLs por ser mas apropiado para un escenario de usuarios individuales. Dicho de
otra forma, creando una ACL por objeto podria llegar a ser impractico consultar los documentos que
son accesibles para un usuario. Aqui, la lista de capacidades contiene el identificador del usuario (UID),
el identificador del archivo (FID) y los correspondientes permisos de acceso (AR). Los documentos son
cifrados bajo un esquema de cifrado simétrico, y para diversos propésitos de seguridad (intercambio
de llaves, transferencias) y debido al gran tamafio de las llaves asimétricas eligen aplicar un doble

cifrado.

4.3.3 Cifrado Basado en Atributos (ABE)

Uno de los modelos no tradicionales para resolver el problema de control de acceso con
confidencialidad es el Control de Acceso Basado en Atributos (ABAC por sus siglas en inglés) el
cual tiene como fundamento el esquema ABE. Recientemente ABE ha cobrado especial interés
ya que ofrece un mecanismo de control de acceso y confidencialidad en donde las politicas de
acceso se encuentran directamente incrustadas en los textos cifrados. Lo anterior hace posible que
la confidencialidad de los textos cifrados sea preservada ain cuando el servidor de almacenamiento

no sea de confianza.

Sahai y Waters [21] introdujeron las primeras nociones de ABE como nuevo mecanismo de
control de acceso utilizando un esquema difuso de cifrado basado en identidad, donde una entidad
se considera como un conjunto de atributos descriptivos. El realce de ABE radica en que los textos
cifrados no necesariamente son cifrados para un usuario en particular tal como en la tradicional
criptografia de llave pablica. En su lugar, los textos cifrados y Ilaves privadas se asocian con un
conjunto de atributos o con una politica sobre los atributos. Esto habilita un control de acceso de
grano fino, lo cual es muy deseable para el cémputo en la nube siendo esto uno de los objetivos

planteados en este trabajo de tesis. El esquema ABE se define bajo dos enfoques: Key Policy Attribute-



4. Servicios de seguridad para almacenamiento y acceso a datos en la nube 53

Based Encryption (KP-ABE) [22] y Ciphertext-Policy Attribute-Based Encryption (CP-ABE) [23].

Politicas de acceso

Las politicas de acceso en ABE son descritas a través de férmulas booleanas, por ejemplo:
((a1 V a2) A (a3 A aq)) V (as A ag A a7), donde, V representa una operacién légica OR, A una
operacién légica AND y ay,as, .., a7 son atributos. También pueden ser vistas como un arbol de
acceso, en cuya estructura la raiz y nodos internos son compuertas légicas AND (A) u OR (V), y las
hojas son atributos. En [22, 23], las férmulas booleanas son representadas a través de una estructura
monétona de acceso (véase Definicién 4). En este contexto, el rol de los objetos es tomado por los

atributos, por tanto, la estructura de acceso A contiene el conjunto autorizado de atributos.

Definicién 3. Estructura de acceso monétona:

Sea {P,, P, ..., P,} un conjunto de objetos. Una coleccién A C 2{F1-P2+Pn} es monétona si para
VB,C:siB € AyB C C entonces C € A. Una estructura de acceso monétona es una coleccién
mondtona A de subconjuntos no vacios {Py, P,, ..., P,}, por ej., A C 2{PuPaPak\ (B} Los

conjuntos en A son denominados conjuntos autorizados, y los conjuntos que no estin en A son

llamados conjuntos no autorizados.

Atributos

Los atributos en ABE pueden ser de dos tipos: simples o compuestos. Los atributos simples son
representados sencillamente por una etiqueta (cadena), mientras que los atributos compuestos tienen
un valor asignado. Estos altimos pueden clasificarse en: 1) booleanos, adoptan uno de dos valores
(si/no), 2) enumerados, pueden adoptar miltiples valores no numéricos y 3) numéricos, pueden
adoptar maltiples valores numéricos. En la Tabla 4.1 se ilustran las reglas gramaticales para expresar
atributos en ABE.

A manera de ejemplo, consideremos que una organizacién como por ejemplo una institucién
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ATRIBUTO — SIMPLE | COMPUESTO
SIMPLE — ETIQUETA

ETIQUETA — cadena

COMPUESTO — ETIQUETA OPERADOR VALOR
OPERADOR — <|>|=|<>|<L|>

VALOR — cadena | nimero

Tabla 4.1: Reglas gramaticales para atributos en ABE

educativa define el siguiente universo de atributos U: {Departamento, Estudiante, Doctor,
Cuatrimestre} y una politica de acceso para un documento como la que se ilustra en la Figura

4.4 y se describe a continuacién:

(Departamento=LT| V Departamento=Computacién) A ((Estudiante A (Cuatrimestre=1 V

Cuatrimestre=4)) V Doctor)

De acuerdo a la politica anterior, el documento sélo podra ser visto por cada usuario(s) que
pertenezca al Departamento LTl o Computacién, y que ademas sea un Estudiante del Cuatrimestre

1 0 4 o bien un Doctor.

Depto =
Computacion

Depto = LTI

Doctor

Estudiante

Cuatrimestre
=1

Cuatrimestre
=4

Figura 4.4: Ejemplo de politica de acceso basada en atributos

La diferencia esencial entre KP-ABE y CP-ABE es la forma en la que se especifican las politicas
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de acceso y los atributos. Es decir, en KP-ABE tal como se ejemplifica en la Figura 4.5 los textos
cifrados son etiquetados con un conjunto de atributos, y las llaves privadas son asociadas a una
estructura de acceso que determinard qué textos cifrados un usuario es capaz de descifrar. En CP-
ABE, la relacién se invierte (véase Figura 4.6) y una llave privada es asociada a un conjunto de
atributos expresados como cadena. Cuando se cifra un mensaje se especifica y asocia a éste una
estructura de acceso sobre los atributos. Un usuario sélo estard habilitado para descifrar un texto

cifrado si sus atributos pasan a través de la estructura de acceso del texto cifrado.

.A(I)él j L f Estructura

de acceso A

B(I)=0

° 74
Estructura
g de acceso B
Archivo cifrado bajo un

conjunto de atributos I

Figura 4.5: KP-ABE

T(A)=1

T - v j Conjunto de

atributos A
T(B)=0

< e jl Conjunto de

atributos B

Archivo cifrado bajo una
estructura de acceso T

Figura 4.6: CP-ABE

CP-ABE

El esquema CP-ABE se constituye por cuatro algoritmos fundamentales [23]:
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1. Setup. Este algoritmo toma como entrada un parametro de seguridad y genera los parametros

pablicos PK y una llave maestra M K.

2. Encrypt(PK, M, A). El algoritmo de cifrado toma como entrada los parametros pablicos
PK, un mensaje M, y una estructura de acceso A sobre el universo de atributos. El algoritmo
cifra M y produce el texto cifrado CT de tal manera que sélo el usuario que posea el conjunto
de atributos que satisfagan la estructura de acceso estara habilitado para descifrar el mensaje.

El texto cifrado implicitamente contiene A.

3. KeyGeneration(M K, S). El algoritmo de generacién de llave toma como entrada la llave
maestra MK y el conjunto de atributos S que describen la llave. Produce como salida una

llave privada SK.

4. Decrypt(PK,CT,SK). El algoritmo de descifrado toma como entrada los parametros
pablicos PK, un texto cifrado CT que contiene una politica de acceso A, y una llave privada
SK, que es la llave privada para un conjunto de atributos S. Si el conjunto de atributos S

satisfacen la estructura de acceso A el algoritmo descifra CT y retorna un mensaje M.

4.3.4 Esquema de control de acceso y confidencialidad propuesto

En esta seccién se describe el esquema de control de acceso y confidencialidad que se propone,
para el cual retomamos el concepto de ABE como base principal de la propuesta. Particularmente se

utiliza el esquema CP-ABE [23].

El esquema propuesto aplica un tipo de cifrado hibrido, méas especificamente, se utiliza un esquema
de cifrado simétrico 2 (SE por sus siglas en inglés) para los documentos, y el esquema CP-ABE para
las llaves simétricas con las que se cifraron los documentos. Se determiné esta decisién ya que es

mas conveniente cifrar con el esquema de llave pablica CP-ABE dnicamente una llave simétrica de

2|os esquemas de cifrado simétrico son utilizados para cifrar grandes volamenes de datos debido a su eficiencia.
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128 bits, por ejemplo, que todo el contenido del documento que posee un mayor volimen de bits.
Se utiliza ademés un esquema de llave pablica/cifrado asimétrico (AE por sus siglas en inglés) como
mecanismo para comparticién de llaves. En la Tabla 4.3 se describe el flujo de mensajes entre las
entidades participes en cada una de las funcionalidades definidas dentro del esquema control de

acceso propuesto, éstas se describen a mayor detalle en las siguientes subsecciones.

Al to de documentos

DO cspP
Dado C = {Dy,...,D,}, paracada D € C:
1. D « DID,D <~ Tpip
2. Kpip = KeyGensg(})
3. 2 = Encse(Kprp, D)
4. Kpip = Enccp-aBe(PK,Kpip,Tp1D)
5. cacp = Sign(privKpo,ACP) donde ACP =

{Ty, ... Ta}
6. C = {[K1, D1], ..., [Kn, Dnl]}, ACP y c4cp = 7. S (Verify(pubKpo,oacp, ACP) —
{verdadero, falso})==verdadero, alta de ACP en BD-
ACP
Autorizacién de acceso
DO CsP
1.U«UID
2. Ayrp = {Attr1 A Attra A Attrs, ..}
3. SKyip = KeyGencp-ape(MK, Ayrp)
4. 04 = Sign(privKpo,UID || A)
5. {UID,Ayip,oa} = 6. Si (Verify(pubKpo,o4,UID || Ayrp) =
{verdadero, falso})==verdadero, alta de UID-Ayp en
BD-USER
Comparticién de llaves
DO 1]

Dado K = {PK, Ayrp,SKuIp, SearchKeys} y UID
1. oxy = Sign(privKpo, K)
2. K= Enc(pubKyrp, K)
3. {K, ok} = 4. K = Dec(privKyp, K)
5.Si (Verify(pubKpo,oku, KU) — {verdadero, falso})
== falso, acepta K
Acceso a documento

u CsP
1. Solicita documento con el identificador DID 2. Verifica UID € BD-USER

N 3.Si Tprp(Aurp) =1
4. KD1D=DCCCP_A5§(KD1D,SK) <~ [KDIDyDDID] si pasoZypaso3otorga verdadero

5. D = Decse(Kprp, D)

Revocacién de acceso
DO CSP
.R={UID,,...,UID,}
2. op = Sign(privKpo, R)
. {R,oRr} = 4. Si (Verify(pubKpo,oRr, R) —
{verdadero, falso})==falso, por cada UID € R dar de
baja en BD-USER

Tabla 4.3: Flujo de mensajes del esquema de control de acceso y confidencialidad

[y

w
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4.3.4.1. Inicializacién

En el M6dulo Generador de Llaves y a través del algoritmo Setupcp-apg el DO inicializa el
servicio de control de acceso generando una llave maestra M K de ambito privado, y los pardmetros
pablicos PK que seran compartidos con aquellos usuarios a quienes el DO otorgue acceso. Asimismo,
dentro del Médulo de Control de Acceso se establece el universo de atributos de tipo simple
U = {A;, Az, A3, ..., A, } del sistema. Las politicas de acceso T de los documentos seran descritas
a través de formulas booleanas tal como se detallé en la seccién anterior, mientras que los atributos
que las compondran seran tomados de U con posibilidad a ser extendidos a un tipo de atributo
compuesto con base a las reglas gramaticales de la Tabla 4.1. Ademas, el conjunto de atributos de
los usuarios denotado por Ayp = {Attr; A Attry A Attrs, ..} son asignados a partir de U también

con posibilidad a ser extendidos a un tipo de atributo compuesto.

4.3.4.2. Almacenamiento de documentos en la nube

Dada una coleccién de documentos C = {Dy, ..., D,} que un DO posee y desea almacenar de

forma cifrada en el servicio de nube, el DO procede de la siguiente manera para cada D € C:

1. Asigna un identificador Gnico de documento DID, y define las politicas de acceso especificas

Tpip del documento.

2. Bajo un parametro de seguridad A que define el nivel de seguridad del esquema SE, genera

una llave simétrica Kp;p = KeyGensg(A) >.

3. Haciendo uso de Kp;p procede a cifrar el documento D= Encsg(Kpip, D).

4. Posteriormente, mediante el algoritmo de cifrado de CP-ABE el DO cifra la llave Kp,p
conforme a las politicas de acceso que fueron definidas para el documento Bow =

Enccp-ape(PK, Kpip, Tpip).

3La llave Kp;p es propia para el documento con el identificador anico DID, pero puede ser reutilizada para cifrar
todos aquellos documentos que posean exactamente la misma politica de acceso.
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5. El conjunto total de las politicas de acceso de los documentos se expresa como ACP =

{Th,...,T,}, y para garantizar su integridad durante el envio hacia el CSP el DO genera una

firma digital del mensaje o4cp = Sign(privKpo, ACP).

Finalmente, el DO transfiere hacia el CSP la coleccién de documentos cifrados C =
{[K1, D1, ..., [Kn, Dy}, las politicas de control de acceso ACP de los documentos y la firma

digital o4cp para su almacenamiento.

Al recibir la tupla {C’, ACP,0cp}. el CSP valida la integridad y autenticidad del conjunto
de politicas. Para ello, verifica Verify(pubKpo, oacp, UID || ACP) — {verdadero, falso}
que gcp sea una firma vélida y generada por el DO. Si la salida de la verificacion arroja

verdadero almacena el conjunto ACP en BD-ACP.

4.3.4.3. Autorizacion de acceso

Cuando un nuevo usuario U desea tener acceso al sistema multiusuario del servicio de nube emite

una

[y

solicitud ante el DO. Si el DO esta de acuerdo con la solicitud procede de la siguiente manera:

. Asigna a U un identificador anico de usuario UID.
Asimismo, determina el conjunto de atributos Ay p = {Attr; A Attry A Attrs,..} para U.

Genera para U una llave secreta en correspondencia a los atributos asignados SKy;p =

KeyGencp-ape(MK, Ayip).

Como medida para garantizar la integridad del mensaje durante su transmisién hacia e
CSP, el DO genera la firma digital del mensaje haciendo uso de su llave privada o4 =

Sign(privKpo,UID || A).

Para concretar el alta de usuario en el servicio de almacenamiento en la nube el DO transfiere

la tupla {UID, AUID,O'A} hacia el CSP.
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6. Cuando el CSP recibe la tupla {UID, Ayrp,c4} utiliza la llave pablica del DO para verificar
que 04 sea una firma digital valida, si la verificacién Verify(pubKpo, o, UID || Auip) —

{verdadero, falso} otorga verdadero, entonces afiade la relacién UID-Ay;p a BD-USER.

4.3.4.4. Comparticién de llaves

El mecaniso de seguridad que se disefié para que el DO comparta con los usuarios autorizados las
llaves criptograficas de los servicios de control de acceso y de biisqueda tiene como fundamento
el uso de dos técnicas criptograficas: cifrado de datos y firmas digitales. Con estas técnicas,
respectivamente se garantiza tanto la confidencialidad como la integridad del mensaje durante su
transmisién. Por tanto, dado un mensaje dirigido al usuario con el identificador UID y denotado
por K = {PK, Ayip,SKyip,SearchKeys}, donde PK son los parametros publicos de CP-
ABE, Ay;p los atributos de usuario, SKyp la llave secreta del usuario, y SearchKeys es el
conjunto de llaves del servicio de basqueda (por definir en la Seccién 5.1.5.2), el DO procede a
obtener la firma digital del mensaje haciendo uso de su llave privada oxy = Sign(privKpo, K).
Posteriormente, cifra el mensaje utilizando la llave pablica del usuario a quien va dirigido el mensaje
K = Enc(pubKyp,K) y envia {K,ox} al usuario. A la recepcién de {K, ok}, el usuario
primeramente descifra el mensaje recibido con su llave privada obteniendo el mensaje en claro
K = Dec(privKUID,f(). Después, verifica la firma digital del mensaje en claro utilizando la
llave pablica del DO Verify(pubKpo, oxy, KU) — {verdadero, falso}, si el valor de salida es
verdadero, el usuario autentica que cada uno de los elementos de K fueron emitidos por el DO y

acepta como validas las llaves.

4.3.4.5. Acceso a un documento

Durante una peticién emitida por un usuario U para acceder a un documento de un DO, el
CSP validara que el UID de U esté registrado en BD-USER y que el conjunto de atributos

Aurp = {Attry A Attry A Attrs, ..} del usuario satisfagan la politica de acceso Tpip definida para
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el documento. Denotamos Tp;p(Ayp) = 1 para decir que los atributos de usuario Ay;p satisfacen
la estructura de acceso Tp;p. En la practica, las politicas de acceso fueron especificadas mediante
lenguaje XML, y para verificar la satisfaccién de la estructura de acceso se utilizé XQuery, que es
un lenguaje de consulta para colecciones de datos XML. Por tanto, si la verificacién se cumple U
podra descargar la estructura de archivo [I? DID, ﬁum]- Para acceder al contenido del documento
U primeramente obtiene la llave simétrica Kp;p = Deccp.ABE(f(D_,D, SK) para después descifrar

el documento D = Decsg(Kpip, 5)

4.3.4.6. Revocacion de acceso

La revocacién de acceso a un usuario es llevada a cabo por el CSP a peticién exclusiva del DO,
y se expresa mediante el conjunto R = {UID,,...,UID,} compuesto por el UID de cada usuario
a quien el DO desea revocar el acceso. La peticién debe ser firmada digitalmente para garantizar
su autenticidad o = Sign(privKpo, R). Cuando el CSP recibe la peticién de revocacién {R,or}
debera validar la integridad y autenticidad de ésta antes de proceder con su ejecucién. Para ello,
verifica Verify(pubKpo, or, R) = {verdadero, falso} que en efecto or sea una firma valida y
generada por el DO. Si la salida de la verificacién arroja verdadero, entonces el CSP procede a
eliminar la relacion UID-Ay;p de BD-USER por cada UID € R. De esta manera, un usuario que

haya sido revocado ya no podra acceder a ningin documento.



Servicios de indizacién, basqueda e integridad para

un almacenamiento seguro en la nube

5.1 Indizacién y Basqueda

Una las aplicaciones mayormente utilizadas del cémputo en la nube es el modelo Almacenamiento
como Servicio (StaaS). StaaS permite a los usuarios almacenar sus datos en los discos remotos de
los servidores de nube y acceder a ellos en cualquier momento y desde cualquier lugar, ofreciendo
caracteristicas de ventaja como disponibilidad y escalabilidad, entre otras. Sin embargo, con la
adopcién de este modelo la principal preocupacion de los propietarios de datos es la seguridad y
privacidad de sus datos sensitivos. La practica comianmente aplicada por los propietarios de datos
para proteger la confidencialidad de sus datos es almacenarlos de forma cifrada. Sin embargo, esta
solucién limita el uso de los mismos, particularmente la funcionalidad de basquedas sobre los datos

cifrados de tal manera que la privacidad sea preservada y que no se revele nada acerca del contenido

63
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de los datos originales.

En relacién a esto, la problematica de desarrollar un esquema que permita realizar bisquedas
sobre datos (documentos de texto no estructurado) cifrados almacenados en la nube y que preserve

la privacidad es abordada en esta seccién.

5.1.1 Cifrado de Biasqueda

El Cifrado de Bisqueda (SE por sus siglas en inglés) es una primitiva criptografica que permite
a una entidad efectuar bisquedas de forma segura sobre datos cifrados. Dentro de la literatura, la
mayoria de los esquemas SE emplean la construccién de un indice seguro. Un indice seguro [6] es
una estructura de datos que sélo a través de una trampilla (trapdoor) valida generada mediante
una llave secreta a partir de un palabra, permite verificar la existencia de ésta en un documento sin

necesidad de descifrar.

Song et al [4] fueron los primeros en proponer un esquema SE en un enfoque simétrico (SSE)
y que tiene como base algoritmos de cifrado y de basqueda que son simples y rapidos a través
de operaciones de cifrado por flujo y bloques. En el mismo rubro de SSE, Goh [6] presenta una
construccion eficiente de un indice seguro a través del uso de funciones pseudo-aleatorias y un indice

por documento mediante Bloom filter !.

En el enfoque de llave pablica Boneh et al [5] presentan el primer esquema SE, el cual denominan

como Public Key Encryption with keyword Search (PEKS). En este esquema el cifrado de basqueda

Bloom filter es un conjunto S = {s1,52,...,5,} de n elementos representado por un arreglo de m bits.
Todos los bits del arreglo son inicializados a 0. El filtro utiliza  funciones hash independientes hy, ..., h,, donde
hi + {0,1}* — [1,m] para i € [1,7]. Para cada elemento s € S, el arreglo de bits en las posiciones hi(s), ..., h.(s)
es inicializado a 1. Para determinar si un elemento a pertenece al conjunto S se verifican los bits en las posiciones
hi(a),...,h.(a). Si todos los bits estan establecidos a 1, entonces a es considerado miembro del conjunto. Existe sin
embargo, una minima probabilidad de un falso positivo.
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de una palabra es creado utilizando la llave pablica de una entidad. A manera de ejemplo, considere
un servidor de correos que almacena varios mensajes piblicamente cifrados para Alicia por diversos
emisores. Bajo este esquema, sélo la entidad propietaria (Alicia) de la llave privada podra generar la
trampilla que habilite al servidor de correos a identificar todos los mensajes que contienen la palabra

especificada, pero sin aprender nada mas.

5.1.2 Biasqueda difusa sobre datos cifrados

El problema de biisqueda difusa sobre datos cifrados fue resuelto por Li et al [24], que desarrollaron
la técnica Wildcard-based Fuzzy Set Construction (WFSC) la cual consiste en utilizar una distancia
de edicién como medida de similitud entre cadenas para la construccién de un conjunto de palabras
difusas. La distancia de edicién ed (w;, w;) entre dos palabras w; y w, es el nimero de operaciones
? requeridas para transformar una de ellas en otra. Se denota S,, 4 como el conjunto de palabras
difusas w’ que satisfacen ed(w,w’)< d para cierto nimero entero d y una palabra w. Por ejemplo,
para la palabra CASTLE y una distancia de edicién igual a 1, el conjunto de palabras difusas que
se construye es: Scastre1={CASTLE, *CASTLE, *ASTLE, C*ASTLE, C*STLE, ..., CASTL*E,
CASTL*, CASTLE*}. Con el uso del comodin (*) el total de palabras generadas es solamente 13+1
en lugar de 13x26(letras en el abecedario)+1. Por tanto, a cada palabra le corresponden O(i%)
palabras difusas, en donde [ es la longitud de la palabra y d la distancia de edicién. El indice de
una palabra w; es construido por el propietario de los datos mediante el calculo de una trampilla
T, = f(sk,w') para cada w' € S, 4, donde sk es una llave secreta que comparte con usuarios

autorizados y f es una funcién pseudo-aleatoria o aleatoria. Para emitir la biisqueda de w el usuario

calcula la trampilla Tw y la envia al servidor, éste busca dentro del indice y retorna el resultado.

Por su parte, Liu et al [25] argumentan que la técnica WFSC descrita previamente en [24] brinda

?Las primitivas de operacién que se aplican son: substitucién, eliminacién e insercién de un caracter en una palabra.
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flexibilidad para una bisqueda no exacta, pero que no todas las O(I%) combinaciones generadas son
palabras validas dentro del lenguaje. La aportacién de este trabajo radica en afadir la construccion
y uso de un diccionario, esto con propésito de optimizar el conjunto de palabras difusas generado.
Dicho de otra forma, todas las palabras difusas a generar deberan pertenecer al diccionario. Esta
integracion reduce los tamaiios de los indices asi como costos de comunicacién y almacenamiento,

siendo la ventaja mas notoria conforme la distancia ! aumenta.

Chuah y Hu [17] proponen una solucién de basqueda por maltiples palabras y difusas que utiliza
un indice bed-tree como estructura. Primeramente, para cada palabra w; con distancia de edicién d,
un indice bloom filter b,,; 4 es generado para contener el conjunto de palabras difusas S, 4. Después,
se genera un valor hash h,,; que representa la palabra y se produce un vector de datos basado en n-
gram 3. Un nodo hoja de un indice bed-tree (véase Figura 5.1) consiste de la siguiente informacién:
[Pavis Bui 1, bui 2 b ds {F I Dy }), aqui FID,,; denota el identificador de archivo en forma cifrada

Enc(sk, FID,,; || w;) que contiene la palabra.

Ll,l Ll.s LJ.l LS 6 L3,9 LS.I LS,IZ
Ly, =[vi, Wy, {Fwy,}], vy, = vector de datos, w;,= palabra
{Fw,,}= lista de identificadores de archivos cifrados que contienen la palabra wy,

Figura 5.1: Construccién del indice bed-tree

A diferencia de los dos trabajos anteriores [24, 25] este trabajo si soporta basqueda difusa de
maltiples palabras, la diferencia consiste en que se aplicé una probabilidad de co-ocurrencia para

identificar e incluir palabras (dobles) que asociadas fueran de utilidad durante las consultas. Presentan

3Un n-gram es una secuencia de n caracteres correspondientes a una cadena s, en donde, dado s existen s+n-
1 n-grams sobrepuestos, por ejemplo, si tenemos que s;="network” y n=2 el conjunto de n-grams resultantes
es:Q(s))={#n.ne.et,tw,wo,rk k#}.



5. Servicios de indizacién, basqueda e integridad para un almacenamiento seguro en
la nube 67

como resultado una mejora en tiempos de construccion y espacio de almacenamiento del indice en
comparativa con un enfoque que no soporta consultas por miltiples palabras y otro que utiliza una

estructura de indice trie-traverse.

5.1.3 Biasqueda por relevancia sobre datos cifrados

Wang et al [16, 19] proponen un framework para realizar bisquedas seguras por relevancia sobre
archivos cifrados en un almacenamiento de nube a partir de una funcién que utiliza la frecuencia de
las palabras para calcular la relevancia. En su propuesta hacen uso de indices invertidos para contener
la frequencia de cada palabra, e integra el cifrado Order Preserving Symmetric Encryption (OPSE)
para cifrar los valores de frecuencia. OPSE es un esquema de cifrado determinista en donde el orden
numérico de los textos planos es preservado por la funcién de cifrado. Aunque este método soporta

baisqueda por relevancia sélo es de una sola palabra.

Cao et al [18] proponen un esquema que preserva la privacidad y que soporta bisquedas por
relevancia de miltiples palabras sobre datos cifrados. En este caso para capturar la relevancia de
los documentos arrojada en cada consulta se realiza mediante la medida de similitud “coordinate
matching”, que se evaltia con el uso de similitud de producto interior, lo cual es adaptado de [26]
en donde desarrollan una técnica segura del método k-vecinos mas cercanos (KNN por sus siglas en
inglés). Durante la construccién del indice cada documento F; es asociado a un vector binario D;,
cada bit D;[j] € {0, 1} representa si la palabra correspondiente W; esta contenida en el documento.
Asimismo, la consulta de basqueda es descrita como un vector binario @ indicando las palabras de
interés donde cada bit Q[j] € {0, 1} representa la existencia correspondiente de la palabra W en la
consulta W. La puntuacién de similitud para un documento F; se mide con el producto interior entre
el vector de consulta y el vector de datos D; - Q;. La desventaja de este esquema es que el usuario
requiere conocer a priori todas las palabras de la coleccién de documentos y su orden dentro del

indice para poder construir el vector de consulta. Ademas, el método de bisqueda requiere recorrer
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linealmente el indice de todos los documentos con calculos de multiplicacién de vectores.

5.1.4 Cifrado Homomoérfico

La seguridad de la informacién es sin duda alguna uno de los principales requerimientos de
cualquier sistema de informacién digital, para cumplir con ello diversas técnicas criptograficas pueden
ser aplicadas (véase Seccién 2.2). Por otro lado, con base en el planteamiento expuesto en la Seccién
1.2 se hace notar que es muy dificil proteger la privacidad y confidencialidad de los datos de los
usuarios contra posibles ataques de un proveedor de servicios (no confiable) a menos que los datos
sean almacenados de forma cifrada. Sin embargo, esta solucién hace que el problema se vuelva
bastante complejo cuando se tiene la necesidad de efectuar calculos de forma pablica con los datos
cifrados, y se garantice la privacidad de los mismos. La idea discutida en esta seccién es precisamente
eso, mantener la funcionalidad de poder realizar operaciones directamente sobre los datos cifrados
sin necesidad de descifrarlos. Como primera impresién esto pareciera ser algo imposible, pero es en

este contexto en donde el Cifrado Homomérfico (HE por sus siglas en inglés) puede ser utilizado.

Un esquema HE ofrece la gran ventaja de que permite realizar operaciones aritméticas sobre
datos cifrados sin revelar nada acerca del contenido de los datos originales. Cuando el resultado
es descifrado el valor coincide tal como si las operaciones hubieran sido realizadas sobre texto en
claro. La nocién de HE fue introducida por primera vez en 1978 por Ronald Rivest, Len Adleman y
Michael Dertouzos [27]. En el articulo se interroga la existencia de funciones de cifrado que permitan
operar datos cifrados sin requerir un descifrado preliminar de los operandos, funciones a las cuales

denominaron como homomorfismo de privacidad (véase Definicién 5).
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Definicién 4. Homomorfismo de privacidad :

Un sistema algebraico consiste de un conjunto S, algunas operaciones fi, fa,..., algunos
predicados py,pa, ..., y algunas constantes distinguidas sy, ss, . ... Dada la definicion anterior,
codificar y decodificar significa mapear elementos del sistema algebraico U al sistema algebraico
C, o viceversa. Dicho de otra forma, si U = {S; fi,..., f;P1,---,Pi;81,---,5m} entonces
C={Sfl,....flsp0-- ;8- 8}, ¢+ S" = S es una funcion de decodificacion y su
inversa 1 : S — S’ la funcién de codificacion. Por tanto, se dice que ¢ es un homomorfismo

de C a U, mas explicitamente:

1. (Vi)(a,b,c,...)[fi(a,b,...) = c = fi(¢(a), $(b), . ..) = #(c)],
2. (Vi)(a,b,...)p (a,b,...) = p(¢(a), #(b),...),

3. (Vi)g(s)) = si.

A manera de ejemplo y con base en la definicién anterior, supongamos que un usuario desea
conocer el valor f;(dy, ds), emitira por ello una peticién al sistema para calcular f;(¢7(dy), 7' (d2)).
Por tanto, ya que ¢ es un homomorfismo, el sistema podra tomar los datos cifrados de la respuesta
sin necesidad de descifrar resultados intermedios ¢(f; (¢!, ¢~1(dz2))) = fi(d1, d2). Esta terminologia
esta estrechamente relacionada con el concepto de homomorfismo de grupos. En efecto, la funcién
de cifrado de un esquema HE con las propiedades mencionadas anteriormente es un homomorfismo

(véase Definicién 6).

Definicién 5. Homomorfismo:

La funcién f : G — H que va de un grupo G a otro grupo H, es un homomorfismo de grupos

si la operacion de grupo (*) es preservada en el sentido que:

flg1*c 92) = f(91) *u f(92)  Vg1,92 €G.
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5.1.4.1. Criptosistemas homomoérficos

Los criptosistemas homomérficos recaen en la categoria de criptosistemas de llave pablica y son
una instancia del homomorfismo de privacidad. Tienen la propiedad especial de realizar calculos sobre
datos cifrados sin requerir conocer la llave privada, dicho de otra forma, no requieren descifrar los
datos para poder ejecutar los calculos. De manera formal un criptosistema homomoérfico se especifica
bajo la Definicién 7.

Definicién 6. Criptosistema homomorfico:

Un criptosistema de llave piablica es homomoérfico bajo adicién o multiplicacién si:
D(E(a)® E(b)) =a+b o D(E(a)® E(b)) =axb Va,beP,

donde P es el espacio de texto planos, C el espacio de texto cifrados, @ un operador de
adicién, ® un operador de multiplicacién, E : P — C una funcién de cifradoy D : C — P la

correspondiente funcién de descifrado.

El esquema de cifrado de un criptosistema puede ser determinista o probabilistico. Cuando el
esquema es probabilistico, se introduce aleatoriedad en su algoritmo de cifrado. Esto significa que
para un mensaje en claro cifrado mas de una vez pueden obtenerse distintos textos cifrados, por lo que
es dificil detectar dos cifrados diferentes del mismo mensaje. Ademas de lo anterior, los criptosistemas

homomoérficos se clasifican en dos categorias:

= Criptosistemas Parcialmente Homomoérficos (PH por sus siglas en inglés). Evaltan
una (nica operacién aritmética, ya sea adicién o multiplicacion. Dependiendo de la
operacién que soporte, el criptosistema homomoérfico se denomina aditivo o multiplicativo,

respectivamente.

» Criptosistemas Completamente Homomorficos (FH por sus siglas en inglés).

Evaltan un namero arbitrario de adiciones y un namero arbitrario de multiplicaciones. Por tanto,
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a partir de la combinacién de adiciones y multiplicaciones se hace posible derivar cualquier

funcién u operacién compleja.

Entre los criptosistemas homomérficos multiplicativos se encuentran los criptosistemas RSA [28] y
ElGamal [29] que basa su seguridad en el problema del logaritmo discreto. El criptosistema RSA es el
criptosistema de llave piablica mas ampliamente utilizado, es determinista y su seguridad esta basada
en el problema de factorizacién de enteros. Sin embargo, su propiedad homomérfica no es utilizada
debido a que ésta no satisface buenas nociones de seguridad. El primer criptosistema probabilistico
desarrollado fue el criptosistema Goldwasser-Micalli [30] el cual basa su seguridad en el problema del
residuo cuadratico y provee la operacion homomérfica XOR. Tiene como limitante el tamafio (un
bit) permitido de los mensajes a cifrar. Los criptosistemas Benaloh [31], Okamoto-Uchiyama [32],
Paillier [33] y Damgard-Jurik [34] son algunos ejemplos de criptosistemas homomérficos aditivos.
Un criptosistema que toma especial interés es el criptosistema Boneh-Goh-Nissim [35] que utiliza
emparejamientos bilineales y permite una operacién homomérfica de multiplicacién ademas de un

namero arbitrario de adiciones.

Desde 1978, la idea de homomorfismo de privacidad presentada por Riviest et al [27] para la
construccién de un criptosistema completamente homomoérfico (FH) habia sido un problema abierto.
No fue hasta el 2009 cuando Craig Gentry investigador de IBM a través de su tesis doctoral publica
el primer criptosistema FH utilizando criptografia basada en /attice [36]. En este criptosistema, bajo
distintos niveles de seguridad el tamafio de la llave puablica puede ir de 70 MB-2.3 GB, y el tiempo
de una operacién bootstrapping esta en el rango de 0.5-30 minutos [37]. Dada la complejidad de las
operaciones de cifrado y descifrado asi como los tamafios de llaves y texto cifrado este criptosistema

alin no sea viable integrarlo en alguna aplicacién real.
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5.1.5 Esquema de Indizacién propuesto

De acuerdo a la revision de literatura presentada en las secciones 5.1.1, 5.1.2 y 5.1.3 se recapitulan

los siguientes enfoques de bisqueda sobre datos cifrados:

» Cifrado de Buasqueda. Los trabajos bajo este enfoque [4, 5, 6] sélo soportan una basqueda

booleana convencional.

» Bisqueda difusa sobre datos cifrados. Diversos trabajos [17, 24, 25] han sido propuestos bajo
este enfoque, su objetivo es soportar bsquedas con criterio de similitud mediante palabras

difusas.

» Bisqueda por relevancia sobre datos cifrados. Existen algunas propuestas [16, 18, 19] pero su
funcionalidad en general sigue siendo algo limitada. Por ejemplo, a excepcién de una de las

propuestas [18] el resto no soporta bisquedas por miltiples palabras.

Para el contexto de almacenamiento a gran escala como lo es en el cémputo en la nube, por
razones de eficiencia destacamos la necesidad de habilitar un esquema de basqueda por relevancia
sobre datos cifrados que permita a los usuarios recuperar los top-k documentos mas relevantes.
Asimismo, el método de bsqueda debe ser flexible en el sentido de soportar consultas por maltiples
palabras. Por tanto, enfocamos este trabajo al desarrollo de una solucién que permita realizar

basqueda por relevancia y por maltiples palabras sobre datos cifrados.

El esquema que se propone para un servicio de indizacién seguro se divide en dos fases:
construccién del indice de busqueda y seguridad en el indice de basqueda, las cuales se describen en

las secciones subsecuentes.



5. Servicios de indizacion, bisqueda e integridad para un almacenamiento seguro en
la nube 73

5.1.5.1. Construccién del indice de busqueda

La primera fase del servicio de indizacién consiste en la construccién de un indice de bisqueda a
partir de una coleccién de documentos C' = {Dy, ..., D, } que un propietario de datos (DO) posee y
mediante la aplicacién de técnicas tradicionales de Recuperacién de la Informacién (IR por sus siglas

en inglés).

El DO ejecuta los siguientes cinco pasos a través del Médulo de Indizacién:

1. Extracciéon de texto. Dada una coleccion de documentos de texto a indizar, el primer
paso para construir un indice de basqueda corresponde a la extraccién del contenido de cada
documento, en donde los bytes de un archivo son convertidos a una secuencia de caracteres.
Para que dicha conversién se efectiie de forma correcta es requerido considerar el esquema de
codificado de caracteres (ASCII, Unicode, etc.) asi como el formato del archivo, esto altimo en
relacién a que ciertos formatos (e.g., XML, HTML) representan su contenido a través de un
lenguaje de marcado, ademas de utilizar secuencias especiales de caracteres para representar a

otro caracter, por ejemplo la secuencia “&amp;” equivale al caracter “&".

2. Tokenizacién. Este proceso consiste en dividir la secuencia de caracteres correspondiente
a un documento y formar piezas denominadas tokens, términos o palabras. Como divisor de

términos se utilizé al caracter espacio en blanco.

3. Preprocesamiento de texto. En orden de contribuir a la eficacia de IR y a la optimizacién
del tamafio del indice que serd construido, una tarea que cobra especial importancia es el

preprocesamiento de texto. Los tipos de preprocesamiento que fueron aplicados son:

s Lista de palabras vacias. En la mayoria de los documentos existen palabras que tienen
gran frecuencia de aparicién y que no aportan gran relevancia a la representacién del

contenido de un documento, es por ello que dentro del preprocesamiento de texto
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generalmente se hace uso de una lista de palabras vacias con el objetivo de omitir para
su indizacién a aquellas palabras del documento que coincidan con las de la lista. La
lista de palabras vacias debe incluir a todas aquellas que son muy usuales dentro de
las expresiones gramaticales: determinantes (articulos, posesivos, demostrativos), etc..

Asimismo, es necesario remover caracteres no funcionales.

» Normalizacién. Para casos en donde tokens no coinciden exactamente en secuencia de
caracteres pero tienen un mismo significado es deseable que todos ellos sean considerados
dentro un mismo resultado de biisqueda. Debido a lo anterior se hace necesario aplicar un
proceso de normalizacién para transformar los tokens, generando como resultado una clase
de equivalencia. Distintas estrategias de normalizacién pueden ser aplicadas: mayisculas

a mindsculas, acentos, puntos intermedios, diacriticos como la diérisis o la tilde, etc..

= Stemming. En el lenguaje natural existen diversas formas de expresar una simple idea,
esto puede causar desventaja a los resultados de basqueda al tratar de hacer coincidir a un
término exacto y no considerar las otras formas de la palabra, técnicas como stemming
abordan este problema. Stemming es una técnica que de forma heuristica y el uso de

reglas elimina el sufijo en una palabra obteniendo el término raiz, por ejemplo:

connect < {connected, connecting, connection, connections}.

Dado que la experimentacién del esquema propuesto sera realizada utilizando documentos de
texto en idioma inglés, el preprocesamiento de texto fue enfocado a dicho idioma. Por ejemplo,
la lista de palabras vacias se construyé con palabras en idioma inglés, asimismo, se hizo uso
del algoritmo mayormente utilizado para stemming del idioma inglés: “The Porter Stemming
Algorithm” [38]. Cabe mencionar que el resto del esquema de indizacién propuesto puede
ejecutarse tal cual independientemente del idioma, lo Gnico necesario a cambiar en dado caso
de utilizar documentos con texto en otro idioma es adaptar el enfoque de estas técnicas de

preprocesamiento de texto.
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4. Ponderaciéon de términos. Dentro del area IR, los esquemas de ponderacién de términos
expresan qué tan relevante es un término para un documento dentro de una coleccién, y
son utilizados para tareas de IR y mineria de texto. Uno de los esquemas de ponderacién
mayormente aplicados y que retomamos para la propuesta es TF-IDF. Este esquema
corresponde al producto de dos medidas estadisticas: Frecuencia de Término (TF) y Frecuencia
Inversa de Documento (IDF). La medida TF determina la ocurrencia de un término en un
documento, e IDF mide la importancia de un término en una coleccién de documentos. La

Ecuacién 5.1 define el esquema TF-IDF.

tf-idfyp = tfip x idf, (5.1)

Aqui, tf-idf, p corresponde al peso de un término ¢ en un documento D, tf, p es el nimero
de ocurrencias de un término t en el documento D, e idf, es calculada a partir de la Ecuacién
5.2, en donde n representa el nimero total de documentos de la coleccién, y DF; es el nimero
de documentos en la coleccién que contienen un término ¢ y se denomina como Frecuencia de

Documento (DF).

n

2dft = logdft

(5.2)

5. Indice de basqueda. En sistemas IR los indices son estructuras de datos que se utilizan
para acelerar un proceso de bisqueda, y uno de los méas populares para soportar bisquedas
sobre texto completo es el indice invertido. Este tipo de indice es el utilizado dentro de la
solucién propuesta y normalmente se compone de: (i) un vocabulario que contiene todos los
distintos términos encontrados en el texto y (ii), por cada término ¢ del vocabulario, una lista
que contiene estadisticas acerca de las ocurrencias de ¢ en el texto, tal lista es conocida como

lista invertida. Para mayor ilustracién, la Figura 5.2 ejemplifica la estructura de datos de un
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indice invertido, sobre ella se observa que cada término t del vocabulario apunta hacia una
lista invertida compuesta por la concatenacién de los identificadores de documentos DID que

contienen a dicho término mas un valor estadistico respectivo, tf-idf; 4 para nuestro caso.

Identificador Vvalor

del documento | l estadistico

a »{d1:0.56|d2:1.25
2 > d3: 1.23
3 >|d4:0.73
ta > d2:0.98]d3:2.18]d5:0.96
t5 > ..
t6 > .
7 > ...
8 > ...
© >
Vocabulario Listas invertidas

de términos

Figura 5.2: indice invertido

5.1.5.2. Seguridad en el indice de bisqueda

La segunda fase del servicio de indizacién consiste en aplicar primitivas criptograficas para proteger

la privacidad del indice de basqueda, particularmente sobre los siguientes requerimientos:

» Privacidad del vocabulario. Para proteger la privacidad de las palabras pertenecientes al
vocabulario se propone el uso de una funcién pseudoaleatoria f y una llave secreta sk (véase
Definicién 8). Por tanto, sea V' el vocabulario compuesto de p palabras anicas obtenidas de
la fase de preprocesamiento de texto, para cada w € V el DO calcula w = f(sk, w), donde
W representa la forma secreta de la palabra w. De esta manera sélo los usuarios que hayan
sido autorizados por el DO, es decir, a quienes el DO les comparta la llave secreta sk podran

emitir consultas validas. De forma aplicada se utiliza HMAC como funcién pseudoaleatoria, |a
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cual toma una funcién hash segura de entrada y otorga un valor de salida con un tamafio fijo

de bits (véase Seccién 2.2.2.3).

= Privacidad de las listas invertidas. El mayor desafio aqui presente es proteger la privacidad
de los valores de ponderacién en las listas invertidas mientras que se mantiene la funcionalidad
de basqueda por relevancia. En este punto, retomando el concepto de cifrado homomérfico
(HE) abordado en la Seccién 5.1.4 realzamos la importancia de la aplicacién de éste como
bloque de seguridad para el cémputo en la nube ya que hace posible el siguiente escenario:
un usuario podria cifrar sus datos mediante HE, almacenarlos en los servidores de nube, emitir
peticiones de calculos sobre ellos ante el CSP, éste ejecutar los célculos directamente sobre los
datos cifrados sin afectar su confidencialidad, y retornar los resultados. Finalmente, el usuario

haciendo uso de su llave privada descifraria los resultados.

En relacién al fundamento anterior, se propone aplicar HE para cifrar cada una de los valores
de ponderacién de las listas invertidas y hacer uso de la propiedad homomérfica para efectuar
los calculos de relevancia durante una bisqueda en el servicio de nube, lo cual se describe
en la siguiente secci6n. Mas formalmente, denotando un criptosistema homomérfico como
HE = (KeyGenyg, Encyg, Decyg,OpeHompyg), donde KeyGengg es el algoritmo de
generacién de llaves, Encyp el algoritmo de cifrado, Decyp el algoritmo de descifrado, y
OpeHompyp el algoritmo que realiza el calculo de la propiedad homomoérfica, el DO procede

de la siguiente manera:

1. A través del algoritmo KeyGengp(A) del criptosistema homomérfico y A que es el
parametro que define el nivel de seguridad del criptosistema, procede a generar una llave

privada skyg y una llave pablica pkyg.

2. Para cada w € V recupera la lista invertida L asociada y procede a cifrar cada una de

las entradas en la lista, lo cual puede ser visto de la siguiente forma: L = {DID, ||
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EnCHE(SkHE7tf—idfw,DIDl), ..... }

El criptosistema homomoérfico que se elija debe cumplir con la caracteristica de ofrecer un tipo
de cifrado probabilistico y no determinista, esto en orden de volver indistinguible el cifrado
de dos mismos valores de ponderacién para prevenir con ello ataques de anélisis estadisticos
sobre el indice. Aunque los valores de ponderacién al estar cifrados se preservan confidenciales,
comparando dichos valores si se podria detectar los documentos que son igual de relevantes,

de aqui el planteamiento de cifrado probabilistico.

Una vez construido el indice de basqueda seguro, el DO transferira la tupla {?,I,pkHE} hacia
el CSP, donde, V = {i@y, ..., W,} (1 < < p) es el vocabulario de palabras, I es el conjunto de listas
invertidas I = {Ly,...,L,}, donde, L, = {DID, || Encyg(skug,tf-idfw, piD,), .-}, Y Pkue es la
llave pablica. Asimismo, el DO debera distribuir a todos aquellos usuarios autorizados el conjunto de
llaves SearchKeys = {sk, sk} necesarios para el servicio de bisqueda, esto Gltimo se realiza de
acuerdo al mecanismo de comparticién de llaves definido previamente en la Seccién 4.3.4.4.

Definicién 7. Funcién pseudoaleatoria (PRF por sus siglas en inglés):

Una funcién f {0,1}" x {0,1}* — {0,1}™ es una funcion pseudoaleatoria (t, €, q) si

1. Dada una llave K € {0,1}° y una entrada X € {0,1}" hay un algoritmo “eficiente” para
calcular Fg(X) = F(X, K).

2. Para cualquier algoritmo oraculo A de tiempo t, tenemos que
| Prk(_{o’l}a[AfK] e PTfeF[AF] |< €

donde F = {f : {0,1}" <~ {0,1}™} y A hace la mayoria de las q consultas al oraculo.

k € {0,1}* y una entrada X € {0,1}" es un algoritmo eficiente para calcular Fix (X) = F(X, K).
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5.1.6 Esquema de Biasqueda propuesto

Para efectuar busquedas seguras sobre la coleccién de documentos cifrados almacenados en la
nube a partir de una consulta con maltiples palabras de interés, el esquema de basqueda propuesto

considera las tres siguientes fases:

1. Generacién de consulta. Dada una consulta Q = {wy,...,w,;} compuesta por maltiples
palabras de interés, para cada w € Q el usuario aplica las mismas técnicas de preprocesamiento
de texto que fueron utilizadas por el DO durante la indizacién, esto con el objetivo de mantener
la precisién en el resultado de basqueda. Posteriormente, haciendo uso de la llave secreta sk
que le fue compartida por el DO procede a obtener la trampilla de cada palabra T, = f(sk,w)
(function GENERACIONCONSULTA en Algoritmo 1), de esta manera se cumple con el
requerimiento de que la consulta sea oculta, es decir, la peticién de basqueda no debe revelar
las palabras secretas. Finalmente, envia @ = {Tw,, .-, T, } hacia el CSP y espera por el

resultado.

2. Bisqueda por relevancia. Definido el esquema de ponderacién de términos se hace necesario
contar con un método con el cual sea posible medir la relevancia de un documento durante
una basqueda. Es en este punto donde se introducen las funciones ranking, estas funciones
calculan una puntuacién numérica de relevancia para un documento dada una consulta. Para
la propuesta de solucién se eligié una de las funciones ranking mas sencillas pero efectiva, y
que es ampliamente utilizada en IR, ver Ecuacién 5.3. En esta funcién la puntuacién de un
documento D es calculada mediante la sumatoria de los valores TF-IDF de todos los términos

t coincidentes con los de una consulta Q.

Score(Q, d) Z tf-idf; 4 (5.3)

teQ

De forma aplicada al esquema propuesto, se utilizé la propiedad aditiva del criptosistema
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homomérfico para realizar los calculos sobre los valores de ponderacién cifrados en la
sumatoria, para ello s6lo se requiere que el CSP conozca la llave pablica pkyg. Por tanto,
cuando el CSP recibe una consulta de usuario Q = {T,,,...,Tw,}, primeramente buscara
las trampillas dentro del vocabulario V para identificar cada lista invertida L = {DID; ||
Encyg(skug, tf-idfu pip,), ...} asociada, y procederd a realizar los calculos de relevancia
mediante el algoritmo OpeHompyg() utilizando la llave publica pkyg. Finalmente, retorna
R = {DID | Encyg(skug,Score;),....} como resultado, éste se conforma por el
DID y la puntuacién de relevancia cifrada de cada documento en relacién a Q (function

BUSQUEDARELEVANCIA en Algoritmo 2).

Es fundamental que los usuarios sélo obtengan las puntuaciones de relevancia de los
documentos sobre los cuales tienen acceso, para ello es necesario que se ejecute de forma
semejante como se describi6 en la Seccién 4.3.4.5 el control de acceso establecido. Esto es,
verificar que los atributos de usuario Ay;p = {Attr; A Attro A Attrs, ..} satisfagan las politicas
de acceso Tp;p definidas para los documentos (function CONTROLACCESO en Algoritmo
2). Para no afectar los tiempos de respuesta durante una basqueda, esta funcién podria ser
ejecutada sélo una vez durante el inicio de sesién de un usuario y no durante cada peticién de

consulta, manteniéndose la lista AC en sesién para ser reutilizada.

. Ranking. Al recibir el resultado de bisqueda R = {DID || Encyp(skug,Scorey),.....}

el usuario descifra las puntuaciones de relevancia de los documentos utilizando la llave
privada skyp que el DO le compartié. Una vez descifradas todas las puntuaciones, realiza
el ordenamiento de éstas y con base a sus valores podra solicitar al servidor de nube los top- &

documentos mas relevantes (function RANKING en Algoritmo 1).
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Algorithm 1 Basqueda segura por relevancia y mltiples palabras (Funciones Usuario)

Require: Consulta de maltiples palabras @ = {wy, ..., w; }, llave secreta sk
Ensure: Consulta segura de multiples palabras Q = {T.,, ..., Tw, }
1: function GENERACIONCONSULTA(Q)

2: for all w € Q do
i T + f(sk,w)
4: end for _
5 return @
6: end function

Require: Resultado de busqueda R = {DID | Encgg(skug, Scorey), .....}
Ensure:
7: function RANKING
8.  for all (DID, Score) € R do
0: Score < Decyg(skyg, Score)
10: end for
11: end function

5.1.7 Evaluacién de criptosistemas homomérficos aditivos

A lo largo de esta seccién se presenta la descripcién de distintos criptosistemas homomérficos
aditivos probabilisticos, para finalmente realizar una evaluacién de ellos y optar por el mas adecuado

para el esquema de indizacién y bisqueda propuesto.

5.1.7.1. Criptosistema Goldwasser-Micalli (GM)

En 1982, Goldwasser y Micalli introducen el primer criptosistema probabilistico [30] cuya seguridad
esta basada en el problema del residuo cuadratico. Dada una llave piblica (z,n), donde, n = pg,
siendo p y q dos primos distintos, este criptosistema cifra mensajes b de un solo bit E(b) = r2z®modn,
y provee la operacién homomérfica XOR o médulo 2. La mayor desventaja en este criptosistema es el

tamafio de los mensajes cifrados, que crecen en factor de uno a n bits, acorde al médulo n utilizado.
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Algorithm 2 Basqueda segura por relevancia y maltiples palabras (Funciones CSP)

Require: Identificador anico de usuario UID, base de datos de politicas de acceso BD-ACP
Ensure: Lista de DID autorizados AC = {DIDjy, .....}
1: function CONTROLACCESO(UID)

2: for all Th;p € BD-ACP do
3: if TDID(AUID) =1 then
4: AC Insertar(DID)

5: end if

6 end for

7: end function

Require: Consulta segura de miltiples palabras Q= {Ty,, ., Tw, }, lave pablica pky g, vocabulario
V = {@,...,w,} (1 <i < p), listas invertidas I = {L,...,L,}, donde L; = {DID, |
Encyp(skye, tf-idfw, prp, ), -}, documentos autorizados AC' = {DIDj, ..... }

Ensure: Resultado de bisqueda R = {DID || Encyg(skug, Scorey), .....}

8. function BUSQUEDARELEVANCIA(Q) > Ejecucion por CSP
0: R « InicializarTablaHash()
1. forall Tw e Q do

11: i + BusquedaV ocabulario(V, Tw)

12: if ¢ # null then

13 for all (DID,Weight) € L; do

14: if DID € AC then > Control de acceso
15: Score < R.get(DID)

16: if Score # null then

17: Score < OpeHompyg(pkyg, Score, Weight)
18: end if

19: R.put(DID, Score)

20: end if

21: end for

22: end if

23: end for
24: return R
25: end function

5.1.7.2. Criptosistema Benaloh

El criptosistema Benaloh [31] (véase Tabla 5.1) a diferencia del criptosistema homomérfico GM
[30] que cifra mensajes de un solo un bit, permite establecer una longitud limite 7 para un mensaje m.

El decremento de la expansién del mensaje viene al costo de incrementar la complejidad de descifrado
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ya que m se determina exhaustivamente. Este proceso puede ser acelerado por pre-procesamiento,
para cada m € Z, un valor canénico puede ser pre-calculado como T, = y™®~DE~V/" mod n,
ya que es cierto que cP"V@D/" mod n = T,,. Asi, los r distintos valores Ty, T4, ..., T—; pueden
ser pre-calculados, y cualquier valor cifrado ¢ puede ser descifrado encontrando ¢®~D@=1/" mod n
en una tabla de bisqueda. Si r es de tamafio moderado, puede realizarse una combinacién de los

dos métodos anteriores para no comprometer almacenamiento ni tiempo de cémputo, teniendo una

complejidad de descifrado de O(/T).

Propiedades homomérficas. Para cualquier ¢; € E(m;) y ¢c; € E(my) se satisface que

(a1 ® c2) € E((my +mg) modr) y (1 @ c2) € E((m1 — my) modr).

Generacion de llaves: KeyGen(p. )
Entrada:  p,q tal que r dividaa (p—1), r y (p — 1)/r sean primos relativos, 7y (g — 1)
sean primos relativos

Calcular: n =pq Elegir: y € Z; tal que y®V@D/" modn # 1

Salida: pk = (n,y) sk = (p,q)

Cifrado: E(im. pk) Descifrado: D(c. sk)

Entrada: m€eZ, Entrada: c€Z,

Elegir: u€Z, Determinar: exhaustivamente el entero no negativo mas
pequefio tal que (y"™cmodn) € Enc(0)

Calcular: c=y™u" modn

Salida: ce€Z, Salida: me 7L,

Tabla 5.1: Criptosistema Benaloh

5.1.7.3. Criptosistema Okamoto-Uchiyama (OU)

El criptosistema Okamoto-Uchiyama [32] (véase Tabla 5.2) esta basado en la dificultad del
problema de factorizacién de nmeros de la forma* n = p?q. Emplea algoritmos eficientes (tiempo
polinomial) para resolver el logaritmo discreto en un subgrupo finito especifico. Este esquema es

semanticamente seguro bajo la asuncién del problema del subgrupo-p. El tamafio de un texto cifrado

“El tamafio de n = p?q puede ser el mismo que n = pq si n es suficientemente largo (|n| es al menos 1024 bits).
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sriaracion de llave ol
Entrada: p,gtal que (| p|=|g|=k) ged(p,g—1)=1yged(gp—1)=1
Calcular: n = p?q Elegir: g € Z* tal que el orden de

gp=9g" tmodp®esp
Calcular:  h = g" modn
Salida: pk = (n,g,h,k) sk = (p,q)
Cifrado: E(m. pk) Descifrado: D(c. sk)

Entrada: me€ Z, Entrada: c€ Z,

Elegir: r €L Calcular: ¢, = ¢! mod p*
Calcular: ¢ = g™h" modn m= %ﬁ% mod p
Salida: ceZ, Salida: meZ,

Tabla 5.2: Criptosistema Okamoto-Uchiyama

es aproximadamente 3k bits mas largo que el correspondiente texto plano de k bits, no obstante el
texto plano de k bits es suficiente para el propésito de distribucién de llaves secretas. En el mismo
articulo, se presenta una modificacién practica en donde el algoritmo de cifrado puede ser acelerado
si el tamafio 7 en el proceso de cifrado es limitado al tamafio del mensaje, version a la cual denominan
versién aleatoria de tamafio limitado.

Propiedades. E(mg,ro)E(my,m1) modn = E(mg +mq,r3) si mg +my < p, donde, E(m,r)
significa un texto cifrado del texto plano m aleatorizado por 7 y my + m; < p. Esta propiedad
es utilizada para votacién electrénica y otros protocolos criptograficos. Ademas, cualquiera puede
cambiar un texto cifrado ¢ = E(m,r) en otro texto cifrado ¢ = ch™ mod n mientras se preserva el

texto plano de ¢ (¢ = E(m,r") por e.j.), y la relacién entre c y ¢ es ocultada.

5.1.7.4. Criptosistema Paillier

El criptosistema de Paillier [33] (véase Tabla 5.3) es considerado el criptosistema homomérfico
mayormente utilizado debido a su eficiencia y la sencillez de sus métodos de cifrado y descifrado.
Su seguridad se basa en el problema de decisién del residuo compuesto. La particularidad de este
criptosistema reside en utilizar un namero al cuadrado n? como médulo, donde n=pgy py g son

dos nimeros primos grandes, por lo cual la expansién del mensaje sera de 2n bits.
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Generacion de llaves: KeyGen(p. ¢)

Entrada: p,q

Calcular:  ¢(n) = pg por la funcién A(n) =lem(p—1,q—1) por
tociente de Euler la funcién Carmichael

Elegi: g € Z7, tal que gcd(L(g* mod n?),n) = 1, donde, L(u) = “=1

Salida: pk = (n,9) sk = (p,q) o el equivalente

A(n)
Descifrado: D(c. sk)

Cifrado: E(in. pk)

Entrada: m € Z, Entrada: c € Z2

Elegir 1€ Z; Calcular: m = %‘%)2 mod n
Calcular: ¢ = g™r"™ mod n?

Salida: ceZ? Salida: meZ,

Tabla 5.3: Criptosistema Paillier

Propiedades homomérficas. Dos mensajes cifrados son homérficamente aditivos en Z,, bajo

las identidades Ymq, ms € Z, y k € N. Las propiedades homomérficas de Paillier son las siguientes:

D(E(m;)E(m;) mod n?) = my +my modn
D(E(m)* mod n*) = km mod n
D(E(m;)g™ mod n®) = m; + my modn
D(E(m;)™ mod n?)

= mymy modn
D(E(m32)™ mod n?)

El criptosistema Paillier también soporta re-aleatorizacién de textos cifrados, cualquier texto
cifrado puede ser piiblicamente cambiado en otro sin afectar el texto plano V € Z, y r € N:

D(E(m)r™ modn?®) = m o D(E(m)g™ modn?) = m.

5.1.7.5. Criptosistema Damgard-Jurik (DJ)

Damgard y Jurik proponen una generalizacién del criptosistema Paillier en donde el factor de

expansion del mensaje es reducido mediante el ajuste de la longitud de bloque [34]. Es decir, el
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mensaje de entrada es tomado de Z,s y mapeado a un elemento Z,.+1. Esta generalizacién permite
reducir (££1) veces el factor de expansién del criptosistema Paillier. Esto viene con el aspecto negativo
de incrementar el tamaiio del médulo n°+!, lo cual se ve reflejado en las operaciones aritméticas a

realizar.

5.1.7.6. Criptosistema Boneh-Goh-Nissim (BGN)

Boneh-Goh-Nissim presentan un criptosistema [35] basado en grupos finitos de orden compuesto
y mapas bilineales. Este criptosistema es el primero en soportar mas de un tipo de operacién
homomérfica, ademas de un niamero arbitrario de adiciones soporta una anica operacién de
multiplicacién sobre datos cifrados. A pesar de dicha funcionalidad, este esquema limita el tamafio
del mensaje a cifrar debido a la necesidad de calcular logaritmos discretos durante el descifrado.
Dicho de otra forma, un mensaje m limitado por T (0 < m < T), tomaré un tiempo de (OvVT)

utilizando el método Pollard lambda para calculo del logaritmo discreto.

5.1.7.7. Seleccién de criptosistema homomodrfico aditivo

Los criptosistemas de llave publica dentro de los cuales recaen los homomérficos, basan su
seguridad en algin tipo de problema matemético que es considerado como intratable bajo la seleccién
apropiada de parametros. Los distintos niveles de seguridad estan en relacién al tamafio de la llave
pablica que generalmente es de la forma n = pg, donde p y g son dos primos largos. Para un nivel de
seguridad de 28 se recomienda el uso de una llave piblica de 1024 bits para la mayoria de los casos.
En la Tabla 5.4 se sintetiza la revisién que se realizé acerca de distintos criptosistemas homomérficos
aditivos probabilisticos, exceptuando al criptosistema BGN que ademas de un namero arbitrario de
adiciones soporta también una Gnica operacién homomérfica de multiplicacién. En referencia a cada
criptosistema se indica la operacion modular a realizar con respecto a la llave pablica n, el tamafio
permitido para el mensaje de entrada asi como el factor de expansion de éste.

De acuerdo a la revision, destinar para nuestro propdsito el criptosistema GM es una opcién
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Criptosistema Operacién ~ Mensaje Expansién
modular (m) de m
Goldwasser-Micali (GM)  [30] n = pq 1 n
Benaloh [31] n =pg m € Z, £
Paillier [33] n?, donde meZ, 2
n=pq
Okamoto-Uchiyama (OU) [32] n = p%q m € Z, 3
Damgard-Jurik (DJ) [34] n°t1, m € Zns sl
donde n =
pq
Boneh-Goh-Nissim (BGN) [35] n = pq 0<m<T %
yT<gq

Tabla 5.4: Criptosistemas homomérficos aditivos

inviable a aplicar debido principalmente al gran espacio de almacenamiento que ocuparia el indice,
ya que en este criptosistema los mensajes son cifrados bit a bit expandiéndose en factor de n. Por
otro lado, la complejidad de descifrado en los criptosistemas Benaloh y BGN debido a la necesidad
del calculo del logaritmo discreto hace que no sean adecuados para ser aplicados en el esquema.
Ademas, ain cuando el descifrado pueda realizarse en un tiempo O(y/r) mediante el algoritmo
baby-step giant-step o el método Pollard lambda para el calculo del logaritmo discreto el espacio
de almacenamiento destinado para los valores precalculados seria muy demandante. Por otro lado,
el hecho que en el criptosistema Paillier se utilice un nimero al cuadrado n? como médulo, la
expansién del mensaje sera de 2n bits que para términos de almacenamiento y operaciones sobre el
indice no es muy adecuado. Por otra parte, el criptosistema DJ corresponde a una generalizacién
del criptosistema Paillier que mediante el ajuste de una longitud de bloque s permite reducir (1)
veces el factor de expansién del mensaje, pero trayendo consigo un incremento en el tamafio del
médulo n**! En realidad el ajuste de bloque para nuestro caso no es necesario ya que los valores de
ponderacién estan dentro del orden de los niimeros enteros. Finalmente, aunque en el criptosistema
OU los mensajes son limitados por p y la aritmética es realizada médulo n = p%q lo cual corresponde
a una expansién de tres veces el mensaje, consideramos que la limitante en el mensaje no afecta al

esquema propuesto puesto que los valores de ponderacién se encuentran dentro del rango de p. Por
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todos estos fundamentos, se opta por utilizar el criptosistema Okamoto-Uchiyama para el esquema

de indizacién y biasqueda.

5.2 Integridad

Dentro del paradigma del cémputo en la nube y el modelo Almacenamiento como Servicio
(Storage as a Service) (StaaS) el abordar el desafio de garantizar ante los propietarios de datos
que sus datos no han sido alterados inautorizadamente hace necesario contar con mecanismos que
permitan verificar la integridad de los datos. El mecanismo mas simple consiste en ejecutar una
descarga para proceder a verificar los datos, pero esto sin duda alguna es algo impractico pues
ademas de incurrir en altos costos de comunicacién a través de la red llega a convertirse en una tarea
exhaustiva para el propietario de los datos. Por ello, el esquema de verificacién que se implemente
debe tratar de requerir recursos minimos en términos de cémputo, comunicacién y almacenamiento.
Para dar solucién al problema de verificacién de integridad de datos, diversos esquemas y protocolos
han sido propuestos bajo distintas técnicas criptograficas y fundamentos de seguridad. Los modelos
Provable Data Possesion (PDP) y Proofs of Retrievability (POR) toman especial importancia pues
han sido base para el desarrollo de esquemas de verificacién de integridad de datos remotos, tal como
se presentara en esta seccién. Estos modelos permiten verificar la integridad de los datos remotos
sin necesidad de recuperarlos del servidor, por tanto, pueden ser utilizados para habilitar un servicio

de auditoria.

Provable Data Possesion (PDP)
Un modelo PDP permite a un cliente que almacena datos en un servidor que no es de confianza
verificar que el servidor posea los datos originales sin necesidad de recuperarlos. Tal como se ilustra

en la Figura 5.3, un protocolo PDP verifica que un sitio externo de almacenamiento conserve un
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archivo F' de n bloques de datos. En la fase de inicio, el cliente C preprocesa F', genera una pieza
de metadatos m que almacena localmente, transmite F' hacia el servidor Sy elimina la copia local.
La correcta posesién de datos es validada a través de un protocolo de desafio-respuesta llevado a
cabo entre cliente y servidor, bajo este protocolo el cliente solicitara al servidor calcular una funcién
sobre el archivo almacenado, y utilizando los metadatos locales el cliente verifica la prueba otorgada

por el servidor.

El diente genera los (1) El cliente genera un
metadatos (m) y desafio aleatorio R
Archivo de modifica el archivo (F)

SLES (3) Cliente verifica la (2) El servidor

prueba del servido, calcula la prueba

F 0/1 { Cliente jde posesién P

Almacenamiento Almacenamiento Almacenamiento Almacenamiento
en el diente en el servidor en el cliente en el servidor
a. Preprocesamiento y b. Verificacién de posesién en el
almacenamiento servidor

Figura 5.3: Protocolo PDP

Proofs of Retrievability (POR)

El modelo POR habilita a un usuario no solamente el verificar que un demostrador posea un
archivo F' o un objeto de datos sino también a recuperar el archivo en su totalidad. En este modelo,
el verificador calcula y almacena un valor hash 7 = hy(F) junto con una llave aleatoria k. Para
comprobar que el servidor posea F, el verificador libera k y solicita al demostrador calcular y retornar
r. La Figura 5.4 representa el funcionamiento de un esquema POR, en donde en primer instancia un
algoritmo de codificado transforma un archivo F' en un archivo codificado F” para ser almacenado
por el demostrador. Un algoritmo de generacién de llaves produce un llave & almacenada por el

verificador y utilizada en el codificado. El verificador ejecuta un protocolo de desafio-respuesta con
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el demostrador para comprobar que se recupera F.

Generador | Codificador

de llaves | de archivos

Desafio ¢

Respuesta r

I,
=’ 2 Y e

Verificador/Usuario Demostrador/Archivo

Figura 5.4: Protocolo POR

Por otra parte, acorde al tipo de entidad que esté habilitada para llevar a cabo la verificacién de

integridad de los datos se distinguen dos tipos de protocolos de auditoria:

= Auditoria privada. Permite solamente al propietario de los datos (DO) llevar a cabo la auditoria

de los datos.

» Auditoria pablica. Este tipo de protocolo es llevado a cabo por un auditor externo ( Third Party
Auditor) (TPA) al proveedor del servicio de almacenamiento. Un TPA fungird como entidad

de confianza para llevar a cabo la verificacién.

5.2.1 Analisis de esquemas de verificacién de integridad de datos

Filho et al [39] proponen un protocolo para verificar la integridad de datos utilizando funciones
hash homomérficas basadas en RSA. Dicho esquema es homomérfico bajo la siguiente propiedad:
H(d+d) = b**? = b4 = H(d)H(d')(mod n), donde, n es un médulo RSA producto de dos
nimeros primos grandes py q, #(n) = (p—1)(g—1) es de orden (Z/nZ)*, y b es un entero aleatorio. El
valor hash homomérfico de un dato d es calculado a partir de H(d) = b%modn. Definido lo anterior, el

protocolo propuesto se expresa de la siguiente manera, durante la fase de inicializacién el DO calcula
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el valor hash h(d) = d mod ¢(n), envia los datos d hacia el servidor y resguarda h(d). Durante el
desafio de posesion de datos, el DO eligira un entero aleatorio 1 < b < n — 1 el cual enviara al
servidor, éste calcula y retorna el valor » = b? mod n. Finalmente, el DO calcula 7' = b"¥ mod n
y verifica si 7 = 7/, si esto se cumple se comprueba que el servidor preserva d de forma correcta.
La desventaja de este esquema consiste en la cantidad de cémputo que el servidor tiene que realizar
durante la fase de respuesta al desafio, esto en relacién a la necesidad de exponenciar d que equivale

a los datos enteros.

Con el propésito de reducir la complejidad de cémputo en el servidor, Sebe et al. [40] proponen
dividir un archivo m en bloques de [ bits. Por cada uno de los bloques m; el DO calculara y almacenara
un valor hash homomoérfico M; = m; mod ¢(N) basado en RSA. Durante el protocolo de desafio-
respuesta el DO genera una semilla aleatoria S y un elemento aleatorio a € Zy, enviando (a, S)
como desafio al servidor. Al recibir el desafio, el servidor genera n valores pseudoaleatorios ¢; € [1,2¢],
para ¢ = 1 hasta n, utilizando un (PseudoRandom Number Generator) (PRNG) alimentado por S.
Calcularar = )7, cim; y R = a”modN, retornando R como prueba. De igual forma, el DO regenera
los n valores pseudoaleatorios ¢; € [1,2f], calcula ' = "7, e;m; y R’ = a” mod N. La posesién
de los datos remotos es valida si R = R’. Aunque esta propuesta no requiere exponenciar los datos
enteros, se incurre en una sobrecarga de almacenamiento del lado del DO debido al almacenamiento

de los valores hash, en total NV bits por bloque, donde N es el tamaiio del médulo RSA utilizado.

Por otra parte, Yamamoto et al. [41] desarrollan un algoritmo para verificar la integridad de
datos a través de una verificacién por lotes y el uso de una funcién hash homomoérfica para etiquetar
bloques de datos. Sean (z1, 3, . .., z4) un conjunto de bloques de datos, g € Z/NZ, el DO calculara
una etiqueta y; = g*i(mod N) para cada bloque. Dado k el parametro de seguridad del sistema,
s un namero primo tal que | s |> k, el servidor elige aleatoriamente e € [0,s — 1] y calcula

e; =€ '(mods) paracadai=1,2,...,d, yT =Y, e;x; en Z. Para la verificacién el DO calculara
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7= [1,v% y validara g* = 7(mod N). Como se observa, si h es una funcién homomérfica verificar
un conjunto y; = h(z1),¥2 = h(z2),...,ya = h(za) requiere solamente validar y = h(z), donde
z e y son combinaciones lineales de z; e y; con un valor aleatorio elegido. A pesar de que esta
caracteristica puede mejorar la eficiencia de la verificacién, este esquema no puede ser aplicado a un

tipo de verificacién publica ya que el protocolo requiere almacenar las etiquetas del lado del DO.

Ateniese et al [42] fueron los primeros en definir formalmente un protocolo PDP y en considerar
una verificacién pablica de datos remotos. Ellos introducen el concepto de etiquetas homomérficas
verificables (HVTs por sus siglas en inglés) basadas en RSA como bloque de construccién de sus
esquemas: Sampling-PDP (S-PDP) y Efficient-PDP (E-PDP). El primero de ellos provee una fuerte
garantia de posesién de datos, mientras que el segundo ofrece eficiencia al costo de debilitar la

garantia de posesion de los datos. El protocolo basico S-PDP opera de la siguiente manera:

s Generacién de llaves. Sea f una funcién pseudoaleatoria, 7 una permutacién pseudoaleatoria
y H una funcién hash, el DO genera una llave pablica pk = (IV,g) y una llave secreta
sk = (e, d,v) de tal manera que ed = 1(mod p'¢’), e es un nimero primo largo tal que e > A

yd > ), g es el generador de QRy y v « {0, 1}¥.

= Etiquetacién de bloques. El DO calcula W; = v || 4 y etiqueta cada bloque, T;,, =
(R(W;)g™)%mod N.

= Generacién de prueba. Para cada bloque 1 < j < c el auditor calcula un indice i; = 7, (5) y
un coeficiente a; = fi,(j). Envia (c, k1, k2, gs) como desafio al servidor. El servidor calculara

c i Z;=
TZHj:lTit,lj yp=H(gs"™

a;mij

mod N), y retorna como prueba V' = (T, p).

s Verificacién de prueba. Para 1 < j < c el auditor calcula ij = m, (5), Wi; = v || 47, y

a; = fi,(§), T = prymmod N. La correcta posesion de datos se valida si H(7°mod N) = p.
ij

Estos esquemas permiten al servidor probar la posesién de bloques selectos de un archivo F
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mediante pruebas probabilisticas. El muestreo aleatorio ayuda a reducir la carga de trabajo en el
servidor. Las etiquetas homomérficas no requieren ser almacenadas por el auditor sino que éstas son
almacenadas en el servidor junto con los datos, ademas, el namero de auditorias permitidas para un
mismo dato no se encuentra limitado, por tanto, bajo este esquema un TPA puede ser implementado.
Sin embargo, a pesar de las ventajas, deben ser considerados los siguientes inconvenientes: el tamaiio

de las etiquetas RSA es largo y el costo de cémputo para generarlas también es alto.

Shah et al. [43] proponen una solucién que preserva privacidad y habilita el uso de un auditor
para verificar la integridad de datos. Durante la fase de inicializacién, el servidor almacena los datos
cifrados Ex(D) y la llave K. Asi también, hace pablico al auditor el valor hash H(Ek(D)) y
g¥mod p que representa la forma enmascarada de la llave, g es el generador de Z*, y p un nimero
primo largo. El auditor precalcula una lista de pares de desafio-respuesta cada uno de los cuales
consta de un namero aleatorio R; y un HMAC que puede calcularse sélo conociendo R; y los datos
cifrados enteros. En la verificacién, el auditor selecciona y envia un desafio al servidor y espera por
la respuesta. El inconveniente del esquema es que el namero de veces en que un dato puede ser
auditado esta limitado por la cantidad de HMACs fijados de antemano puesto que no pueden ser
reutilizados con el fin de evitar malos usos por parte del servidor. Es importante también considerar

los costos de almacenamiento del lado del auditor al mantener distintos HMACs por cada archivo.

Juels y Kaliski [44] definen un esquema POR para archivos estaticos de gran tamafio, cada
archivo es dividido en bloques de datos y cada bloque utiliza cédigos de correccién de errores
para garantizar no sélo la correcta posesién de los datos, sino también su recuperabilidad. En el
esquema que proponen, un archivo es cifrado y un conjunto de bloques de verificacién denominados
centinelas se incrustan en él. Durante la auditoria, el verificador desafia al servidor especificando las
posiciones de un subconjunto de centinelas y solicitandole devuelva los valores centinelas asociados.

El inconveniente de este esquema es que el nimero de veces en que los datos pueden ser auditados



94 5.2. Integridad

se encuentra limitado en relacién al namero de centinelas que se incrustan durante la fase de

preprocesamiento de los datos.

Por otra parte, Schacham y Waters [45] presentan un esquema POR de verificacién privada
con base en (Pseudorandom functions) (PRFs) y MACs, y otro esquema POR que es piblicamente
verificable utilizando firmas BLS [46]. En orden de compensar sobrecarga de almacenamiento y
longitud de respuesta proponen dividir un archivo en bloques de datos, y éstos a su vez en sectores.
Para el esquema basado en firmas BLS, sea e : G x G — G un mapa bilineal (véase Definicién 9)
con G's grupos con soporte en Z,, la llave privada es z € Z, y la pablica es v = g* € G, junto con
un generador u € G. Cada bloque 7 es firmado o; = [H(z)u™]*. Al recibir la consulta @ = (i, v;) el
servidor calcula o = J]; ,ycq Vit ¥ B ¢ 22 4yeq Vi El auditor verifica mediante la ecuacién
e(0, 9) = e([ 1 uyeq H(4)"*u*, v). Este esquema soporta un nimero ilimitado de auditorias, ademas
las etiquetas homomoérficas basadas en BLS (170 bits) son mas cortas que las etiquetas homomoérficas
RSA. El inconveniente del método consiste en que puesto que el servidor requiere enviar hacia el
auditor las combinaciones lineales de los bloques de datos que estan siendo auditados es posible que
el auditor deduzca informacién, por tanto, la privacidad no es preservada.

Definicién 8. Mapa Bilineal :

Sean G, G, y Gr tres grupos ciclicos multiplicativos de orden primo p, g, el generador de G, y
g2 el generador de G, tenemos que e : G1 X Gy — Gt es un mapa bilineal con las siguientes

propiedades:
1. Computable. Existe un algoritmo eficiente para calcular e.
2. Bilineal. Para todo u € Gy,v € G5 y a,b € Z, tenemos que e(u®,v*) = e(u,v)*.

3. No degenerado. e(g,, g2) # 1.

Dado el problema de privacidad presente en el esquema basado en BLS [45], Wang et al. [47]
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proponen un enfoque extendido combinando autenticadores homomérficos con enmascaramiento
aleatorio. En este nuevo protocolo, el servidor no requiere enviar directamente al auditor la
combinacién lineal de los bloques de datos. En su lugar, el servidor utiliza un namero aleatorio el
cual combina con los bloques de datos elegidos. Posteriormente, el servidor cifra el namero aleatorio

y lo envia al auditor junto con los bloques de datos elegidos.

5.2.2 Discusién

A lo largo de este seccién han sido descritos una serie de distintos esquemas de verificacién de
integridad de datos, en la Tabla 5.5 se presenta un resumen sobre el analisis realizado.

Dicho servicio de auditoria debe cumplir en la mayor medida con los siguientes requerimientos:

= Privacidad de los datos. Debe asegurarse que el auditor no sea capaz de extraer informacién a

partir de los datos recolectados durante el proceso de auditoria.

s Ndmero ilimitado de auditorias. El esquema de auditoria debe ser flexible para asegurar que el
auditor disponga de un namero ilimitado de distintas formas de realizar verificaciones sobre un

mismo dato.

= Verificacién pablica. Cualquiera que utilice el protocolo de verificacién, no solamente el

propietario de los datos, puede verificar la integridad de los datos almacenados.

Como podemos observar existen ciertos esquemas que no cumplen con el requerimiento de
privacidad, lo cual se debe a que su forma de auditoria demanda una combinacién lineal de bloques
de muestreo para ser expuesta al auditor con lo cual informacién podria llegar a ser revelada. Por
otra parte los esquemas basados en el método MAC no permiten un nimero ilimitado de auditorias
debido a que el nimero de veces en que un dato puede ser auditado esta limitado por la cantidad
de llaves MAC que son fijadas de antemano. Los esquemas que no cumplen con el requerimiento de

auditoria publica es debido a que el propio disefio de dichos esquemas demanda que los metadatos
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[39] 40 [41] | [42] | [#3] | [44] | [45] | [45] | [47]
VERLEE RSA-HHV | RSA-HHV | RSA-HT | HVT | MAC | MAC | MAC | BLS | BLS
Consultas Vv Vv Vv Vv X X X NARERYA
ilimitadas
Auditoria P P X Vv Vv X v I V|V
pablica
Privacidad Vv Vv X P vV Vv X X v
Métodos: RSA-HT (RSA-based homomorphic tag), RSA-HHV (RSA-based

homomorphic hash value), HVT, MAC, BLS.

Tabla 5.5: Analisis de distintos esquemas de verificacion de integridad de datos

para verificacién sean almacenados por el propietario de datos incurriendo en una sobrecarga de
almacenamiento del lado del cliente. Como consecuencia de lo anterior, para el desarrollo del servicio
de integridad de la arquitectura propuesta se opta por el esquema de Wang et al. [47] ya que cumple
con los requerimientos deseables para el despliegue de un Third Party Auditor (TPA). En la siguiente

seccién se describe con mas detalle el esquema elegido.

5.2.3 Esquema de integridad

El esquema de auditoria piblica propuesto por Wang et al. [47] retomado para la arquitectura
propuesta, utiliza como método de firma al esquema de firmas BLS [46], que son firmas cortas de
170 bits basadas en mapas bilineales (véase Definicién 9) sobre curvas elipticas. Este esquema se
basa en un muestreo aleatorio de bloques de datos y est4 constituido por cinco algoritmos que son

descritos a continuacién:

1. Generacién de llaves (KeyGen). Eligir aleatoriamente z + Z,,u « G, calcular v = g7,
w = u®, generando como resultado una llave secreta sk = (z) y los pardmetros piblicos

pk = (v, w, g,u). Los parametros pk deben ser enviados hacia el TPA.

2. Generacion de firmas (SigGen). Dado un archivo F' = (my, ...,m,), donde n € Z, y es

de orden primo p, obtener la firma o; para cada bloque de datos m;: 0; (H(i)u™)*, siendo
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H una funcién hash. Se denota ¢ = {0;}1<i<n como el conjunto de firmas, éste y el archivo

F son enviados hacia el servidor.

3. Desafio (GenChal). El TPA elige un subconjunto de elementos aleatorios I = {s, ..., s.} del
conjunto [1,n]. Para cada elemento i € I el TPA elige un valor aleatorio v;, con ello conforma

el desafio chal = {(%,v;)} que se envia al servidor.

4. Generacién de prueba (GenProof). El servidor elige un elemento aleatorio r «+ Z, y
calcula R = (w)". Calcula la combinacién lineal de los bloques de muestreo p/ =", ., vim; y
su forma enmascarada p = y' + rh(R) € Z,, y una firma agregada o = [],., 0;*. Retorna al

TPA {p,0, R}.

5. Verificacién (VerifyProof). El TPA verifica la respuesta mediante : e(c(R*®),g,) =

e(II:=,, HE) . v).

Fases del servicio de integridad

La aplicacién del esquema [47] a la arquitectura propuesta se dividi6 en las siguientes dos fases:

1. Fase de inicializaciéon. En esta fase el DO a través del Médulo Generador de Llaves
ejecuta el algoritmo KeyGen vy transfiere los parametros piblicos pk hacia el TPA. Dada la
coleccion de documentos cifrados C' = {[1?1,51], .., [Kn, Dy]} que el DO posee, para cada

D € C procede a obtener el conjunto de firmas de cada archivo acorde al algoritmo SigGen

2. Fase de auditoria. En esta segunda fase, el TPA a través del algoritmo GenChal y la
programacién de auditoria definida por el DO, emitira un desafio ante el CSP por cada archivo
a auditar. El CSP atiende cada uno de los desafios utilizando el algoritmo GenProof y retorna
la respuesta al TPA, quien procede a validar mediante el algoritmo VerifyProof. El DO a través
del Médulo de Reporte de Resultados podra consultar los resultados obtenidos de la

auditoria de sus archivos.
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La Figura 5.5 ilustra la interaccion entre las entidades de la arquitectura durante las dos fases

mencionadas.

Proveedor
P;:pzt;i:o TPA del servicio
de nube
1. Generacién pk 5
de llaves i
2. Generacién {F.$) >
de firmas "
3. Desafio A, vy
. {u, 0, R} 4. Generacién
5. Verificacion [« de prueba

Figura 5.5: Fases del servicio de integridad



Resultados

En este capitulo se presentan los resultados obtenidos durante la evaluacion de la arquitectura
de servicios de seguridad propuesta. Particularmente, se describen los detalles de implementacidn,
el conjunto de datos y la plataforma de pruebas utilizada, la cual incluye un equipo cliente y una
infraestructura de nube. Los experimentos realizados se enfocaron en evaluar el rendimiento de cada

uno de los esquemas de seguridad propuestos.

6.1 Herramientas de software utilizadas

La propuesta de solucién descrita en el Capitulo 4 y el Capitulo 5 fue implementada en lenguaje
de programacién Java. Para efectos de experimentacion, el conjunto de datos de prueba que se utilizé
para hacer el analisis y evaluacion de resultados se limit6 al soporte de ciertos formatos de archivos

(TXT, Word y PDF) con contenido en idioma inglés.

Las herramientas de desarrollo que fueron utilizadas son las siguientes:

99
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6.1. Herramientas de software utilizadas

MySQL ®.
Es un sistema de c6digo abierto para la gestién de bases de datos. Se utilizé para almacenar
y manipular la distinta informacién (informacién personal y de sesién de los usuarios, por e.j.)

generada en la arquitectura.

Java Pairing Based Cryptography Library (jPBC) 2.
Es una biblioteca disefiada para implementar criptosistemas basados en emparejamientos
bilineales. Mediante ésta, se implement6 el esquema de auditoria ptblica de datos [47] y el

esquema de firmas cortas [46].

Bouncy Castle Crypto APIs 3.
Consiste en una coleccién de APIs para criptografia. Se utilizé en la PKI para desarrollar las

funcionalidades de emisién y revocacién de certificados digitales estandar X.509.

Apache PDFBox Java PDF Library *.
Es una biblioteca de cédigo abierto que permite la creacién de nuevos documentos PDF, y
manipular y extraer el contenido de documentos PDF existentes. Fue utilizada para la extraccion

de texto de documentos PDF.

Apache POI - HWPF Java API °.
Es una API para manipular (leer y escribir) archivos en formato MS Word. Fue utilizada para

la extraccién de texto de documentos MS Word.

Ciphertext-Policy Attribute-Based Encryption °.

Es una biblioteca que implementa el esquema CP-ABE.

thttp://www.mysql.com/
2http://gas.dia.unisa.it/projects/jpbc/
3http://www.bouncycastle.org/java.html
“http://pdfbox.apache.org/
Shttp://poi.apache.org/hwpf/index.html
Shttp://hms.isi jhu.edu/acsc/cpabe/
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6.2 Escenario de pruebas

En esta seccién se describe el escenario de pruebas utilizado durante la experimentacién realizada
y que se presenta a lo largo de este capitulo. A partir de este punto, es importante mencionar que

cada uno de los experimentos fue ejecutado 31 veces de acuerdo al teorema del limite central 7.

6.2.1 Plataforma de hardware

La experimentacién realizada consisti6 en evaluar dos tipos de procesos: los que son llevados a
cabo por el propietario de datos y/o usuarios (DO/U) y los que son llevados a cabo por el proveedor
de servicios de nube (CSP). Por tanto, para la plataforma de hardware y en relacién a los dos tipos

de procesos se considera un equipo cliente y una infraestructura de nube, respectivamente.

Equipo cliente

El equipo cliente que se utilizé fue una computadora portatil con las siguientes caracteristicas:

Procesador: 3rd Gen Intel(®) CoreTM i7-3632QM 2.20 GHz.

Memoria RAM: 8 GB DDR3 SDRAM.

Disco duro: 1 TB (5400 rpm).

Arquitectura: 64 bit.

= Sistema operativo: Windows 8.

7Si el tamafio muestral es lo bastante grande (mayor a 30) y se calcula su promedio, dicho promedio seguira una
distribucién normal.
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Infraestructura de nube

La infraestructura de nube sobre la cual se realizaron los experimentos correspondié a un modelo
de despliegue de una nube privada, sus caracteristicas particulares son ilustradas en la Figura 6.1y

descritas a continuacién:

= Sistema operativo de nube: OpenStack ® versién Essex o 2012.1.
s Médulos de OpenStack utilizados:

e Keystone. Provee autenticacién y autorizacién para todos los servicios de OpenStack.

e Glance. Provee un catalogo y repositorios de discos de imagenes virtuales utilizadas por

Nova.

e Nova. Proporciona y administra grandes redes de maquinas virtuales e interacta con el

hypervisor °.

Horizon. Permite a los usuarios interactuar con los servicios de OpenStack a través de

una interfaz web, para lanzar una instancia, asignar una direccién IP, configurar controles

de acceso, entre otros.
s Sistema operativo: Ubuntu Server 12.04.2 LTS basado en Linux.

= Tipos de nodos:

e Nodo controlador. En este nodo se ejecutan los servicios de control, tales como base de

datos, colas de mensajes, y la API de servicios de Keystone, Glance y Nova.

e Nodo cémputo. En este tipo de nodo se ejecuta el hypervisor donde las maquinas virtuales

residen.

= Hypervisor: Kernel Based Virtual Machine (KVM).

8http://www.openstack.org/
9Monitor de Maquina Virtual (VMM por sus siglas en inglés).
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= Redes: dos redes fisicas (interna y externa) y una red virtual para las instancias de las maquinas

virtuales.

Diagrama Cloud Cinvestav
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Figura 6.1: Caracteristicas de la nube privada

6.2.2 Conjunto de datos de prueba

Para la realizacién de las pruebas funcionales y experimentos de evaluacién del esquema propuesto

fue necesario disponer de un conjunto de datos que tuviera un volumen considerable con el fin de

contar con un escenario mas cercano a lo que es el enfoque del uso del almacenamiento en la nube, es

decir, un almacenamiento generalmente masivo. El conjunto de datos utilizado fue tomado de la base

de datos de Request for Comments (RFC) !° integrada por documentos técnicos y organizacionales

Ohttp: / /www.rfc-editor.org/download.htm!
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acerca del Internet y por especificaciones técnicas y documentos de politica producidos por el Internet
Engineering Task Force (IETF), ésta contiene alrededor de 6889 archivos de texto plano que hacen

un volumen total de 341 MB.

Para los experimentos se seleccioné Gnicamente 1000 archivos del conjunto total, el tamaiio de
éstos oscila entre 15-330 KB con un volumen total de 118 MB. En la grafica de la Figura 6.2 se ilustra
la dispersién de los documentos de acuerdo a la cantidad de palabras distintas encontradas en cada
uno de ellos; los resultados obtenidos consideran la aplicacién de las técnicas de preprocesamiento
de texto (lista de palabras vacias, normalizacién, stemming) descritas en la propuesta. Tal como
se observa, la dispersi6n mayor se encuentra en los documentos que contienen entre 700-1000
palabras, aunque pareciera que para dichos tamafios de documentos la cantidad de palabras distintas
encontradas es mucha, hay que considerar que la mayoria de éstas corresponden a tecnicismos, siendo
también muchas de estas palabras de frecuencia inica dentro de un documento de acuerdo a lo que
se observé. Por consiguiente, los resultados se presentan en relacién a cantidad de distintas palabras
dentro de la coleccién y no en relacién a tamafios de documentos, ya que se desea hacer notar que el
tamafio de la coleccién de documentos no determina la cantidad de palabras distintas que contendra

la coleccién.

6.3 Evaluacién del esquema de control de acceso y
confidencialidad

El esquema de control de acceso y confidencialidad propuesto y descrito en la Seccion 4.3.4
tiene como fundamento el uso de dos primitivas criptograficas: un esquema de cifrado simétrico (SE)
para cifrar los documentos y un esquema de cifrado basado en atributos (ABE) para cifrar las llaves

simétricas.
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Figura 6.2: Dispersién de documentos por cantidad de palabras distintas

Entre los esquemas SE existen opciones como AES, Triple DES, IDEA, entre otros;

particularmente se utilizé AES por ser un estandar bien conocido y uno de los mas populares

actualmente. Los esquemas SE poseen la caracteristica de ser muy eficientes para cifrar grandes

volamenes de datos, por ello cualquier otra opcién podria haber sido utilizada. Se eligi6 un nivel de

seguridad de 289 bits para AES, por tanto, las llaves simétricas que se utilizaron fueron de 128 bits.

Particularmente, en esta seccion se realza el interés de evaltar el desempefio del esquema ABE

por ser mas demandante en sus operaciones que un esquema SE, el esquema ABE que se utilizé

fue CP-ABE. Primeramente se evalué la operacién de generacion de llaves secretas de los usuarios,

operacién que es ejecutada por el DO. En la Tabla 6.1 se presentan los resultados de ésta, tomando

como métricas el tamaiio y tiempo de generacién de la llave secreta. En el experimento, se fue

variando el nimero de atributos de usuario, parametro de entrada del algoritmo de generacién de
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llaves. De acuerdo a lo observado, el tamafio y tiempo de generacién de la llave se encuentra en

relacién al nimero de atributos proporcionados.

# de atributos  Tamaiio de llave (KB) Tiempo (s)

3 0.95 0.574
6 1.77 0.917
9 2.58 1.290
12 3.40 1.642
15 4.20 1.990

Tabla 6.1: Generacién de llaves secretas en CP-ABE

Posteriormente, se evaluaron las operaciones de cifrado y descifrado en CP-ABE, los resultados
se presentan en la Tabla 6.2. En la primer columna de la tabla se indica el namero de nodos hojas del
arbol de acceso, es decir, la politica de acceso definida para un documento, y en la segunda columna
el tiempo de cifrado para cifrar un mensaje, donde, para nuestro esquema el mensaje corresponde a
una llave simétrica de 128 bits. La tercer columna refleja el tamafio de salida del texto cifrado, y la

cuarta el tiempo medido en segundos de la operacién de descifrado.

# de nodos Tiempo de cifrado (s) Tamafio texto cifrado (KB) Tiempo de descifrado (s)

3 0.903 1.15 0.664
6 1.388 1.99 0.919
9 1.862 2.83 1.176
12 2.323 3.67 1.430
15 2.765 4.49 1.695

Tabla 6.2: Cifrado y descifrado en CP-ABE

Con base a estos resultados, se observa que los tiempos de cifrado y descifrado, y el tamaiio
del texto cifrado estan en funcién del nimero de nodos especificados en la politica de acceso. En
general, también observamos que los tiempos de descifrado son mucho mas pequefios que los tiempos
de cifrado para un mensaje dado. Cabe mencionar que el cifrado se realiza una anica vez por el DO,
mientras que la operacién de descifrado se realiza cada que un usuario descarga un documento del

servicio de nube.
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6.4 Evaluacion del esquema de indizacion

En esta seccién se presenta la evaluacién del esquema de indizacién propuesto en la Seccion
5.1.5, proceso que es llevado a cabo por el propietario de los datos e involucra los siguientes
pasos: la extraccién y preprocesamiento del texto de cada uno de los documentos a indizar, los
calculos de ponderacién palabra-documento (TF-IDF) y la construccién del indice de biasqueda
seguro. Particularmente, nos enfocaremos en evaluar el rendimiento de la parte que implica las
operaciones criptograficas, es decir, la construccién del indice de basqueda seguro que se constituye

por vocabulario y listas invertidas.

6.4.1 Vocabulario

La seguridad en el vocabulario de palabras es aplicada mediante el uso una funcién pseudoaletoria
y una llave secreta, de forma implementada se calcula el valor HMAC de cada palabra perteneciente al
vocabulario. La seguridad del algoritmo HMAC depende de la seguridad de la funcién hash subyacente,
del tamaiio de su salida hash y de la fuerza de seguridad de la llave. Especificamente se utiliz6 una
llave de 128 bits y una funcién SHA-1, la cual otorga una salida de 160 bits. En la grafica de la Figura
6.3 se presentan los tiempos de construccion del vocabulario medidos en términos de milisegundos
(ms) y en la grafica de la Figura 6.4 los espacios de almacenamiento medidos en términos de Kbytes
(KB) para distintos valores dentro de un rango de 16,948-90,795 palabras dentro del vocabulario
obtenidas del conjunto de datos prueba a partir de 100-1000 documentos bajo incrementos de 100.
Con base a estos resultados se puede establecer que esta parte del proceso de indizacién demanda

minimos requerimientos de tiempo consumido para la construccién del vocabulario.



108

6.4. Evaluacién del esquema

de indizacién
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Figura 6.3: Tiempo de construccién del vocabulario de palabras
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6.4.2 Listas invertidas

La seguridad para las listas invertidas consiste en cifrar cada una de las entradas del indice
correspondientes a las puntuaciones de relevancia palabra-documento mediante el criptosistema
homomorfico aditivo, concretamente se utilizé el criptosistema Okamoto-Uchiyama con una llave
de 1024 bits. En la grafica de la Figura 6.5 se presenta el costo de tiempo para la construccién del
indice invertido, a manera de optimizacién se precalculé un conjunto de valores que determinan la
aleatoriedad del cifrado dentro del criptosistema, para nuestro caso un total de 216, aunque esta

cantidad podria ser determinada a conveniencia.

300 T T T T T T T T T T T T T T

275

250

225

175

150

125

100

Tiempo de construccion del indice (segundos)

75

25 1 l I 1 1 1 l 1 1 1 I 1 I 1
50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800
# entradas en el indice (x 103)

Figura 6.5: Tiempo de construccién del indice invertido

Por otra parte, en la grafica de la Figura 6.6 se presentan los espacios de almacenamiento para
el indice invertido. Note que el factor determinante del tamafio del indice lo determina la cantidad
de palabras dnicas dentro de cada documento. Como se puede observar, tanto el costo en tiempo
como en almacenamiento incrementan linealmente conforme el nimero de entradas dentro del indice

aumenta.
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Figura 6.6: Espacio de almacenamiento del indice invertido

6.5 Evaluacién del esquema de basqueda

En esta seccién se evalta el rendimiento de cada una de las tres fases que constituyen el esquema

de basqueda propuesto descrito en la Seccién 5.1.6.

6.5.1 Generacion de consulta

Para emitir una consulta un usuario autorizado hace uso de la llave secreta que le fue compartida
por el propietario de datos y procede a generar la trampilla de cada palabra calculando su valor
HMAC tal como en la construccién del vocabulario de palabras. Acorde a lo que se observé el tiempo
para generar una consulta es casi despreciable, por ejemplo para una consulta de hasta 50 palabras
el tiempo necesario es solamente 1 milisegundo. Finalmente, se indica que el costo de comunicacién

incurrido durante la transferencia de una consulta hacia el servidor de nube equivale a / bits por
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palabra, donde / corresponde al namero de bits de salida que otorga la funcién hash utilizada.

6.5.2 Biasqueda por relevancia

En esta fase, dada una consulta con miltiples palabras el servidor de nube ejecuta la basqueda
sobre el indice invertido acorde a la funcion BUSQUEDARELEVANCIA descrita en el Algoritmo
2, para asi devolver al usuario la lista de identificadores de documentos junto con su respectiva
puntuacién de relevancia en forma cifrada. Para efectuar las bisquedas sobre el diccionario de palabras
se utilizé6 como estructura de datos una tabla hash, esto permitié recuperar la lista invertida asociada
a una palabra en un tiempo constante. Por el contrario, los célculos efectuados mediante la propiedad
aditiva del criptosistema homomérfico para obtener la puntuacién de relevancia de cada documento

corresponden al factor dominante de cémputo.

En el experimento, el rendimiento fue evaluado variando de 1 a 10 el namero de palabras
contenidas en una consulta y el nimero de resultados otorgados en la bisqueda: de 15 a 300
con incrementos de 15. Ademas, dado el hecho que las listas invertidas de las palabras no siempre
coinciden en longitud se opté por simular la cantidad de calculos como si las listas invertidas fueran
de igual longitud, esto con el objetivo de poder evaluar los escenarios en donde se ejecute la cantidad
maxima de operaciones de la propiedad aditiva del criptosistema homomérfico. En la grafica de la
Figura 6.7 se muestran los resultados en términos de tiempo obtenidos bajo el escenario descrito, los

resultados son mantenidos en el orden de milisegundos.

Con respecto al costo de comunicacién que implica retornar un resultado de bisqueda se indica
que es de N x (h) bits, donde IV es el namero total de identificadores de documentos retornados
coincidentes con los de la consulta y h es el tamafio de médulo utilizado en el criptosistema

homomérfico.
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Figura 6.7: Proceso de bisqueda

6.5.3 Ranking

La fase final del esquema de basqueda propuesto es llevada a cabo por el usuario (lado del cliente)
que emiti6 la consulta, y consiste en descifrar los resultados retornados por la fase de bisqueda y asi

obtener los top-k resultados. El costo de cémputo implicado en este proceso es el siguiente:

1) Una operacién de descifrado asimétrico (Okamoto-Uchiyama) por cada puntuacién de

relevancia.

2) El ordenamiento de las puntuaciones de relevancia descifradas.

Para evaluar el rendimiento de esta fase se tomé como métrica el tiempo total requerido para
la ejecucién de las operaciones de cémputo anteriormente descritas. Los resultados obtenidos son
presentados en la grafica de la Figura 6.8 para diferentes niaimeros de valores procesados: de 15 a 300

y con incrementos de 15. Como es posible observar, ain cuando existen operaciones costosas como
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lo es el descifrado asimétrico consideramos que los tiempos obtenidos son aceptables. Por ejemplo,
para una cantidad de hasta 270 valores procesados el tiempo que se consume en esta fase esté en el

orden de los milisegundos.
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Figura 6.8: Tiempo de ranking (lado del cliente) medido en milisegundos.

6.6 Evaluacién del esquema de integridad

El esquema de auditoria piiblica de datos que se implement6 [47] consta de cinco fases: generacién
de llaves, generacién de firmas, desafio, generacion de prueba y verificacién de prueba. En el esquema,
las primeras dos fases son ejecutadas por el DO, la tercer fase por el TPA, la cuarta por el CSP y la
altima fase también ejecutada por el TPA. Para evaluar el servicio de integridad se defini6 un nivel

de seguridad 28 bits, por tanto, el tamafio de bloques de datos que se utilizé fue de 160 bits.
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Fase de inicializacién

Esta fase es parte fundamental para la inicializacién del servicio de auditoria de datos, es ejecutada
por el DO con el fin de generar las firmas o metadatos de verificacién que seran utilizados durante
la fase de generacién de prueba. En la Tabla 6.3 se presentan los resultados medidos en segundos

(s) del tiempo requerido para generar el conjunto de firmas de un documento, durante la evaluacién

se utilizaron documentos con distintos tamafios.

Tamafio de archivo (KB) Tiempo (s)

99 1.578
240 3.690
300 4.682
502 10.779
874 19.067
1033 22.043
1491 31.982
2074 48.756
2699 68.326
3052 55.421

Tabla 6.3: Fase de generaci6n de firmas

Fase de Auditoria
El proceso central de auditoria donde interactdan TPA y CSP involucra dos fases: generacién y
verificacién de prueba. En la Tabla 6.4 se muestran los resultados obtenidos para ambas fases y para

un muestreo aleatorio de 300 bloques de datos de un documento, parametro utilizado en [47].

Fase Tiempo (ms)
Generacién de prueba (TPA) 163
Verificacion de prueba (CSP) 88

Tabla 6.4: Auditoria pablica de datos
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7.1 Conclusiones

El computo en la nube es un paradigma reciente que ha cobrado gran auge debido al hecho
de ser una alternativa tecnolégica que responde a las demandas de cémputo y almacenamiento
masivo de las organizaciones, proporcionando ventajas como disponibilidad, escalabilidad, costo-
eficiencia, entre otras. Sin embargo, la adopcién de este paradigma conlleva diversos desafios de
seguridad, lo cual es motivo de estudio de este trabajo de tesis. Particularmente, se abordé la
problematica de desarrollar una arquitectura de servicios de seguridad (autenticacién, control de
acceso, confidencialidad, integridad) para un servicio de almacenamiento y bisqueda de documentos

en la nube.

En este trabajo de tesis, se propuso un esquema de control de acceso de grano fino y

confidencialidad que tiene como base principal un Cifrado Basado en Atributos (ABE). Por naturaleza,

115
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los esquemas ABE estan compuestos por algoritmos complejos, conjuntamente, los tiempos en los
algoritmos de cifrado y descifrado, y el tamafio del texto cifrado y de las llaves estan en funcién
de la politica de acceso que sea especificada; tal como se observé en la experimentacion realizada.
En relacién a esto, apropiadamente incrementamos la eficiencia de nuestro esquema mediante un
enfoque hibrido de cifrado, es decir, un esquema de cifrado simétrico (SE) para el cifrado de los

documentos, y ABE para el cifrado de las llaves de SE.

Consideramos como una de las principales aportaciones de esta tesis el esquema seguro de
basqueda por relevancia y maltiples palabras para datos cifrados que aqui se propuso, el cual integra
también control de acceso durante la bsqueda. Dentro de la literatura, la problematica de desarrollar
un esquema que soportara este tipo de basquedas habia sido estrechamente abordada antes. Nuestro
esquema permite a los usuarios recuperar de forma segura los top-k documentos mas relevantes,
siendo esto un enfoque muy conveniente para el contexto de almacenamiento masivo del cémputo
en la nube. La propuesta utiliza técnicas tradicionales de Recuperacién de la Informacién para la
construccién del indice de busqueda, y cifrado homomoérfico (HE) como bloque de seguridad principal,

con ello fue posible habilitar los célculos de relevancia durante la basqueda en el servicio de nube.

Con la finalidad de seleccionar un esquema HE para la propuesta, se realizé un estudio comparativo
de distintos criptosistemas homomoérficos aditivos, implementando algunos de ellos. El rendimiento
de éstos fue evaluado considerando la expansién del mensaje, y la complejidad de las operaciones de
cifrado, descifrado asi como la de la operacién homomérfica. De lo observado, se concluye que la
eleccién de un criptosistema homomérfico depende de los requerimientos de eficiencia y seguridad de
la aplicacién en particular, y que no existe alguno que sea adecuado para todos los escenarios. Para
nuestro caso, el criptosistema Okamoto-Uchiyama fue seleccionado por ser el mas apropiado para el

esquema propuesto.
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Se realizé también un analisis de seguridad y de eficiencia de varios esquemas de verificacién de
integridad de datos presentando las ventajas y desventajas de cada uno de ellos. Con relacién a los
requerimientos que se identificaron (muestreo aleatorio, privacidad, nimero ilimitado de auditorias)
para un servicio de auditoria pablica de datos a través de un TPA se retomé para la arquitectura uno

de los esquemas analizados que cumpliera con dichos requerimientos.

Con el trabajo realizado se ha dado respuesta a la pregunta de investigacién motivo de este trabajo
de tesis, y se han cumplido los objetivos establecidos al inicio de este documento. Sin embargo, existen

algunos aspectos que podrian mejorarse tal como se discute a continuacion.

7.2 Trabajo futuro

Algunas ideas consideradas como trabajo futuro para la extensién y enriquecimiento de este

trabajo de tesis son las siguientes:

» Enfoque paralelo. La inicializacién de los distintos servicios de seguridad corre a cargo del
propietario de datos (lado del cliente), y conlleva la ejecucién de gran cantidad de procesos:
cifrado de documentos, cifrado del indice y generacién de firmas para verificacién de integridad
de datos. Dado que en la actualidad la mayoria de las computadoras poseen una arquitectura
multiprocesador y que todos estos procesos son altamente paralelizables (es decir, el cifrado
de un documento no depende del cifrado de otro documento), una implementacién en paralelo
de cada uno de ellos podria ayudar a incrementar notablemente la eficiencia en términos de

tiempos de ejecucion.

» Esquema de indizacién extendido a otros idiomas. Para ello, la metodologia con la que se cuenta
puede seguirse tal cual, la Gnica adaptacién consistiria en incluir técnicas de procesamiento de

texto enfocadas a otros idiomas.
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s Privacidad de las politicas de acceso y atributos de usuario. Tanto las politicas de acceso de los
documentos como los atributos de los usuarios en el esquema de control de acceso de grano
fino y basqueda propuesto requieren ser almacenados en el servicio de nube, esto podria verse
como una falta a la privacidad de dicha informacién. Sin embargo, consideramos que esta falta
de privacidad es tolerable puesto que la confidencialidad de los documentos y la privacidad
del indice y consultas es preservada. Mas sin embargo, si seria conveniente desarrollar un

mecanismo para la proteccién de dicha informacién lo cual se deja como trabajo futuro.
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